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Resumo

O cendrio contemporineo de desenvolvimento de software impde a necessidade de entregas
répidas e seguras, criando desafios significativos para ambientes de pequeno porte, que operam
com recursos limitados. Este trabalho apresenta um estudo quase-experimental que investiga o
impacto da implementacio de uma estratégia de canary deployment com rollback automatizado
no desempenho do processo de entrega de software. O objetivo central consiste em avaliar, por
meio das quatro métricas DORA (lead time for changes, deployment frequency, time to restore
service e change failure rate), como a adocdo de uma abordagem de implantagcao progressiva
influencia a velocidade e a estabilidade do ciclo de entrega de software. A relevancia deste estudo
reside na mitigacdo dos riscos de interrupcao de servigo e de degradagdo da experi€ncia do usudrio,
contribuindo para suprir uma lacuna na literatura acerca da viabilidade técnica dessas préticas em
contextos de pequeno porte. Para validar a proposta, projetou-se e implementou-se um pipeline
de implantacdo modelo, sobre o qual se conduziu-se experimentos controlados para comparar o
desempenho do processo com e sem a estratégia proposta. Os resultados visam subsidiar equipes
pequenas na tomada de decisdo, demonstrando que € possivel adotar praticas de implantacdo

resilientes e eficientes sem incorrer na complexidade associada a grandes infraestruturas.

Palavras-chave: DevOps. Entrega Continua. Implantacdo Continua. Canary Deployment. Métri-
cas DORA. Engenharia de Software.



Abstract

The contemporary software development landscape imposes a need for fast and secure delivery,
creating significant challenges for small-scale environments operating with limited resources.
This work presents a quasi-experimental study investigating the impact of implementing a canary
deployment strategy with automated rollback on software delivery process performance. The
central objective is to evaluate, using the four DORA metrics (lead time for changes, deployment
[frequency, time to restore service, and change failure rate), how adopting a progressive deployment
approach influences the speed and stability of the software delivery cycle. The relevance of
this study lies in mitigating the risks of service disruption and user experience degradation,
contributing to filling a gap in the literature regarding the technical feasibility of these practices
in small-scale contexts. To validate the proposal, a model deployment pipeline was designed
and implemented, upon which controlled experiments were conducted to compare process
performance with and without the proposed strategy. The results aim to support smaller teams
in decision-making, demonstrating that it is possible to adopt resilient and efficient deployment

practices without incurring the complexity associated with large infrastructures.

Keywords: DevOps. Continuous Delivery. Continuous Deployment. Canary Deployment. DORA

Metrics. Software Engineering.
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1 Introducao

A crescente digitalizacdo de servigcos tornou a entrega de software de alta qualidade um
diferencial competitivo crucial. Para alcancgar a velocidade e a confiabilidade que o mercado
exige, as organizagdes tém adotado a cultura DevOps (Development and Operations, DevOps),
integrando equipes de desenvolvimento e operacdes para otimizar o ciclo de entrega de software
(KHAN et al., 2022; JHA et al., 2023). Nesse ecossistema, a automacao por meio de pipelines
de Integracdo Continua (Continuous Integration, Cl) e Entrega Continua (Continuous Delivery,
CD) consolidou-se como um pilar fundamental. Conforme sistematizado por Humble e Farley
(2010), o pipeline de implantacdo constitui a espinha dorsal da entrega continua, automatizando

o fluxo desde o controle de versao até a produgdo.

No entanto, a etapa de implantagdo em produ¢do permanece como uma das fases mais
criticas e de maior risco no ciclo de desenvolvimento de software. A Engenharia de Confiabilidade
de Sites (Site Reliability Engineering, SRE) aponta que a maioria dos incidentes em producao
¢ desencadeada por alteracoes de cddigo ou configuracdo (BEYER et al., 2016; BEYER et al.,
2018), como evidenciado pelo incidente global de julho de 2024 associado a uma atualizagdo de
configuracido distribuida pelo CrowdStrike Falcon, que resultou em falhas sist€émicas em sistemas
Windows, afetando cerca de 8,5 milhdes de dispositivos e gerando impactos econdmicos e sociais
amplos em servicos criticos (CrowdStrike, 2024; WESTON, 2024). Nesse contexto, estratégias
tradicionais de entrega, como o Big Bang Deployment, concentram o risco em um tnico momento,
aumentando a probabilidade de interrupcdes do servico e a degradacdo da experiéncia do usudrio
(HUMBLE; FARLEY, 2010).

Para mitigar esses riscos, a indudstria desenvolveu estratégias de implantacio progressiva.
Abordagens como o Blue-Green Deployment, que alterna o trafego entre dois ambientes idénticos,
oferecem maior seguranga e possibilitam retorno imediato a versdo anterior; contudo, impdem
custos elevados de infraestrutura ao exigir a duplica¢ao de recursos (HUMBLE; FARLEY, 2010;
RAMASWAMY, 2024). Como alternativa de menor custo, o Rolling Deployment atualiza as
instancias gradualmente, evitando a duplicacao de infraestrutura, embora dificulte a reversao
instantanea, uma vez que, diante de falhas, a recuperacdo requer a reimplantacdo da versao
anterior nos nds ja atualizados, prolongando o tempo de recuperacio (HUMBLE; FARLEY,
2010). Nesse contexto, a estratégia de Canary Deployment destaca-se por combinar a efici€éncia
no uso de recursos do Rolling Deployment com a seguranca da valida¢do por amostragem, pois,
ao direcionar a nova versao a um subconjunto restrito de usudrios por um periodo limitado,
permite validar a aplica¢do em producdo com risco controlado (BEYER et al., 2016). Entretanto,
a auséncia de automacao nessa etapa transforma a atividade em um procedimento manual moroso
e sujeito a variacdes, o que, segundo Humble e Farley (2010), compromete a repetibilidade e

demanda esforco excessivo da equipe.



Essa dicotomia apresenta um desafio particular para ambientes de pequena escala, como
startups e pequenas empresas. Essas organizacdes frequentemente operam com restricdes or-
camentdrias que inviabilizam a redundancia de infraestrutura do Blue-Green Deployment, ao
mesmo tempo em que carecem de grandes equipes de operacdes para monitorar manualmente
lancamentos do tipo Canary Deployment (TUAPE et al., 2021; KHAN et al., 2022). Nesse cena-
rio, a automacao da reversao (isto é, rollback) atua como um mecanismo compensatério para a
escassez de recursos humanos identificada por Tuape et al. (2021). Ao eliminar o trabalho manual
repetitivo e sem valor estratégico, a automacao permite que equipes enxutas operem sistemas
complexos com a mesma confiabilidade de grandes corporacdes, desacoplando o crescimento do
sistema do tamanho da equipe (BEYER et al., 2016).

Para avaliar a eficicia dessa abordagem, foi necessdrio ir além da verificacio funcional
da implementacao e analisar seu impacto nos resultados da entrega de software. Para esse fim,
foram adotadas as métricas DevOps Research and Assessment (DORA), a saber: Lead Time
for Changes (Tempo de Entrega para Mudancas, LTFC), Deployment Frequency (Frequéncia
de Implantacdo, DF), Tempo para Restaurar o Servi¢co (Mean Time To Restore, MTTR) e Taxa
de Falha nas Mudancas (Change Failure Rate, CFR) (FORSGREN; HUMBLE; KIM, 2018).
Essas métricas, validadas cientificamente ao longo de uma década de pesquisas, consolidaram-se
como referéncia para mensurar o desempenho de pipelines de implantacao (DEBELLIS et al.,
2024). Diferentemente de métricas tradicionais focadas em volume, as métricas DORA permitem
analisar a eficdcia global do sistema, evidenciando que velocidade e estabilidade ndo configuram
um trade-off, mas capacidades que se reforcam mutuamente (FORSGREN; HUMBLE; KIM,
2018). Neste trabalho, essas métricas foram essenciais para quantificar como a estratégia de
Canary Deployment influenciou a agilidade da entrega e como a reversao automatizada contribuiu
para mitigar instabilidades, permitindo avaliar o alinhamento de um ambiente de pequena escala
aos padrdes de alto desempenho identificados na literatura (DEBELLIS et al., 2024).

Apesar da ampla literatura sobre DevOps em grandes empresas, existe uma lacuna na
avaliacdo quantitativa dessas estratégias avancadas em contextos de recursos limitados. Este
trabalho investiga a intersecdo entre a estratégia de Canary Deployment, a automacao de reversao

e a avaliag@o por meio de métricas DORA. A pergunta central que orientou esta pesquisa foi:

Qual é o impacto quantitativo da implementacdo de Canary Deployment com rollback
automatizado no desempenho da entrega de software, medido pelas métricas DORA,

em um ambiente de pequena escala?

1.1 Justificativa

A relevancia deste estudo fundamenta-se na necessidade critica de democratizar praticas
de alta confiabilidade para cendrios de recursos limitados. A argumentagdo estrutura-se em trés

pilares interconectados, que dialogam com a literatura contemporanea de engenharia de software:



(i) a sustentabilidade cognitiva e econdmica de equipes enxutas; (ii) a substitui¢ao de custos
de capital por automacao inteligente; e (iii) a validacdo empirica dessa arquitetura por meio de

métricas padronizadas.

Do ponto de vista econdmico e estratégico, a capacidade de entregar software com
estabilidade tornou-se um requisito de sobrevivéncia. Em pequenas organizacdes, nas quais
o impacto de falhas € desproporcionalmente severo, a “ansiedade de implantacdao” descrita
por Humble e Farley (2010) frequentemente resulta em processos manuais de verificagdo que
reduzem a produtividade. Pesquisas seminais de Forsgren, Humble e Kim (2018) nao apenas
correlacionam o alto desempenho de entrega ao sucesso comercial, como também indicam que a
automacdo robusta atua preventivamente contra o burnout € o estresse operacional das equipes
envolvidas. Nesse contexto, o rollback automatizado adotado neste estudo atua na redugao do
trabalho manual e repetitivo, cujo esforco tende a escalar linearmente (BEYER et al., 2016).
Ademais, configura-se como um mecanismo de protecdo do capital humano, permitindo que
equipes reduzidas operem com a confianca psicoldgica de grandes times de SRE, concentrando-se

em atividades de engenharia, em vez de em recuperacdo de desastres (BEYER et al., 2016).

No ambito técnico-operacional, este trabalho aborda o dilema dos custos de infraestrutura.
Embora estratégias como o Blue-Green Deployment sejam eficazes na mitigagcao de riscos, elas
exigem a duplicagdo de ambientes de produgdo, gerando um custo adicional de infraestrutura
e uma complexidade de roteamento que, conforme analisado por Tuape et al. (2021), pode ser
financeiramente proibitiva para startups e Pequenas e Médias Empresas (Small and Medium-sized
Enterprises, PMEs). A presente pesquisa sustenta a tese de que a seguranga obtida tradicional-
mente pela redunddncia espacial pode ser substituida, em escalas menores, pela detec¢ao e
reversao imediatas. Com a ado¢do do Canary Deployment com rollback automatizado, buscou-se
avaliar se € possivel atingir niveis de disponibilidade competitivos, substituindo o investimento

massivo em recursos ociosos por uma automacao de software capaz de conter falhas em segundos.

Por fim, a justificativa metodoldgica sustenta-se na validagao rigorosa desta arquitetura
frente ao dilema de assurance (isto €, garantia) identificado por Hilton et al. (2017). O autor revela
que equipes de desenvolvimento frequentemente operam sob um frade-off critico entre velocidade
e garantia: a busca por ciclos de feedback rapidos tende a sacrificar a profundidade da verificacdo,
enquanto uma garantia de qualidade robusta pode inviabilizar a agilidade necessaria ao mercado
(HILTON et al., 2017). Para avaliar a superacdo dessa dicotomia, este estudo instrumentou o
processo com as métricas do DORA. O objetivo foi fornecer evidéncias quantitativas de que
a automacao do ciclo de feedback € capaz de manter a estabilidade sem sacrificar a agilidade,
corroborando as descobertas de Forsgren, Humble e Kim (2018), mas oferecendo um modelo
de referéncia replicdvel para maximizar o Retorno sobre o Investimento (Return on Investment,
ROI) do pipeline de implantagao, sem os orcamentos de infraestrutura das grandes corporagdes

tecnoldgicas.



1.2 Objetivos

O objetivo geral deste trabalho foi analisar o impacto da adocdo de estratégias de Canary
Deployment com rollback automatizado na eficiéncia do ciclo de entrega de software. O estudo
investigou quantitativamente as variagoes de velocidade e estabilidade em ambientes de pequena
escala, utilizando as métricas DORA como indicadores de desempenho. Para alcancar este

propdsito, foram definidos os seguintes objetivos especificos:

1. Estabelecer uma linha de base de desempenho, caracterizando o cendrio atual de entrega

de software por meio do mapeamento e andlise critica do pipeline de implantacao vigente;

2. Desenvolver uma arquitetura experimental de implantagdo integrada a estratégia de Ca-
nary Deployment, com mecanismos de observabilidade e rotinas de rollback automatizado,

instrumentada para coleta automatizada das métricas DORA;

3. Validar a eficacia dos mecanismos de recuperagdo, submetendo o ambiente a experimentos
controlados de injecao de falhas para verificar o acionamento e a precisdao do rollback

automatizado;

4. Comparar quantitativamente os cendrios, confrontando os indicadores de desempenho da
linha de base com os resultados obtidos apds a automacao, utilizando as métricas DORA

para determinar a viabilidade técnica da abordagem implementada.

1.3 Organizacao do Trabalho

O restante desta monografia estd estruturado em quatro capitulos, organizados de forma a
guiar o leitor desde a fundamentacao tedrica até a discussao dos resultados obtidos. O contetido

de cada capitulo € descrito a seguir:

Capitulo 2 — Revisao Bibliografica:
Apresenta a fundamentagdo tedrica necessdria, abordando a terminologia de pipelines
de implantacdo, a cultura DevOps, a Piramide de Testes e as estratégias avancadas de
implantacdo. Define as métricas DORA utilizadas para mensura¢do de desempenho e

analisa trabalhos relacionados que contextualizam o estado da arte.

Capitulo 3 — Materiais e Métodos:
Classifica a pesquisa e descreve a metodologia aplicada. Caracteriza o contexto institucional
e o objeto de andlise. Detalha o procedimento de caracterizacdo do pipeline de implantacao
vigente por meio de andlise documental, entrevistas e medi¢cao de cobertura de testes. Define
os critérios metodoldgicos para gates de qualidade, a politica de rollback automatizado e a

estratégia de Canary Deployment. Explicita premissas e restri¢cdes do estudo.



Capitulo 4 — Resultados e Discussao:
Apresenta o mapeamento sistemdtico do pipeline de implanta¢ao vigente, identificando seus
componentes, fluxos operacionais e gargalos criticos. Descreve a evolucao implementada no
pipeline de implantacdo, detalhando os mecanismos de Canary Deployment com rollback
automatizado, a instrumentacdo para coleta das métricas DORA, a avaliacdo experimental

e a comparagdo entre a linha de base e o pipeline implementado.

Capitulo 5 — Consideracoes Finais:
Sintetiza as conclusdes alcancadas a partir do diagndstico do fluxo de implantacao vigente,
da implementacdo realizada e da avaliacdo experimental. Avalia o atendimento aos objeti-
vos especificos, destacando os resultados obtidos, as implicagdes praticas, as limitacdes

metodoldgicas e as oportunidades de trabalhos futuros.



2 Revisao Bibliografica

A presente se¢do constroi o alicerce tedrico desta pesquisa, delimitando o estado da arte e
explicitando os fundamentos que sustentam a investigacao desenvolvida. A exposi¢cdo organiza-se
em duas frentes complementares. A secao 2.1 sistematiza o arcabouco conceitual, definindo a
terminologia relativa a pipelines de implantagdo, descrevendo os principios da cultura DevOps,
explorando a Piramide de Testes e as estratégias avangadas de implantagdo, e apresentando
as métricas de desempenho essenciais para a compreensao dos capitulos subsequentes. Em
seguida, a secdo 2.2 reconstrdi a trajetoria evolutiva da drea, mapeando a evolugdao do campo
desde as contribui¢des seminais até as pesquisas contemporaneas que relacionam estratégias de
implantagao a eficiéncia em Integracdo Continua e Entrega Continua (Continuous Integration

and Continuous Delivery, CI/CD), situando este trabalho no contexto cientifico atual.

2.1 Fundamentacao Tedrica

Esta secao detalha os pilares técnicos e conceituais necessdrios a anélise do processo
de entrega de software investigado neste estudo. A discussao inicia-se na subsecdo 2.1.1, que
estabelece o vocabuldrio técnico relativo aos componentes presentes em cada etapa de um fluxo de
CI/CD e descreve cada um deles. Na sequéncia, a subsecdo 2.1.2 contextualiza tais elementos sob
a Otica da cultura DevOps e da colaboragdo entre equipes. Em seguida, a subsecdo 2.1.3 explora
as garantias de qualidade por meio da Piramide de Testes, descrevendo os tipos de teste que
podem ser realizados ao longo de um pipeline de implantacdo. Posteriormente, a subsecdo 2.1.4
descreve as estratégias avangadas de implantacao. Por fim, a subsecao 2.1.5 fundamenta o uso

das métricas DORA para a mensuragdo objetiva de desempenho e estabilidade.

2.1.1 Terminologia e Conceitos Fundamentais

Para assegurar a precisao técnica desta pesquisa, torna-se necessario explicitar a termino-
logia adotada para descrever a infraestrutura de entrega de software e seus principais elementos
constitutivos. Em particular, esta secao delimita os conceitos que estruturam o fluxo automatizado

de mudancas e estabelece a padronizacdo empregada ao longo do trabalho.

2.1.1.1 Controle de Versao

A automacao de CI/CD pressup0e a existéncia de um repositdrio central capaz de registrar,
organizar e auditar a evolugdo do sistema (FOWLER; FOEMMEL, 2006). Nesse contexto, o
Sistema de Controle de Versao (Version Control System, VCS) é o mecanismo que materializa a

governanca técnica sobre mudancas, funcionando como ponto de convergéncia para o trabalho



colaborativo e como base para rastreabilidade e reprodutibilidade (FOWLER; FOEMMEL, 2006;
HUMBLE; FARLEY, 2010). Na literatura sobre entrega continua, o repositorio de versoes é
descrito como a tinica fonte de verdade do sistema, concentrando nao apenas o codigo da aplicacdo,

mas também scripts de construgdo, descricdes de infraestrutura e artefatos de configuracao
necessdrios a implantacio (HUMBLE; FARLEY, 2010; LEITE et al., 2019).

Assim, qualquer elemento que influencie a constru¢do ou o comportamento do sistema
em tempo de execugdo deve ser versionado (FOWLER; FOEMMEL, 2006). Essa prética viabiliza
a rastreabilidade entre as mudancas de cédigo, configuracdes e versdes implantadas, além de
permitir a reprodutibilidade de builds e a auditoria do processo de liberacio (HUMBLE; FARLEY,
2010). Em pipelines de implantagdo maduros, isso inclui ndo apenas cédigo-fonte, mas também
especificacOes de testes automatizados, manifestos de infraestrutura e scripts de automagao
operacional, aproximando-se das ideias de Infraestrutura como Cédigo (Infrastructure as Code,
[aC) e Configuracao como Cédigo (Configuration as Code, CaC) (KIM et al., 2016).

No que tange as ferramentas que operacionalizam esses conceitos, a literatura destaca
solucdes consolidadas como Git, Subversion (SVN), Mercurial e Sistema de Versdes Concor-
rentes (Concurrent Versions System, CVS) (ZOLKIFLI; NGAH; DERAMAN, 2018). O uso
dessas ferramentas € fundamental para viabilizar a colaboracdo, permitindo que multiplos desen-
volvedores trabalhem simultaneamente por meio de mecanismos de registro de histérico e de
fusdo de alteracOes, garantindo a integridade dos artefatos ao longo do ciclo de vida do software
(ZOLKIFLI; NGAH; DERAMAN, 2018).

Neste trabalho, o VCS desempenha trés papéis estruturantes: (i) atua como ponto de
acionamento do pipeline de integracdo continua, de modo que cada commit dispare o fluxo
automatizado; (ii) serve como mecanismo de coordenacdo entre as equipes, consolidando o
estado candnico do sistema; e (iii) prové suporte a estratégias de recuperacao e rollback em caso
de falha.

2.1.1.2 Integracao e Entrega Continua (CI/CD)

Uma vez estabelecido o papel do VCS como fonte de mudanca e acionador do fluxo
automatizado, é necessdrio distinguir as préticas que organizam e operacionalizam esse fluxo.
Embora o termo CI/CD seja usado de forma agregada, ele abrange niveis diferentes de automacao
e etapas para liberagcdo, os quais determinam como uma alteracdo progride do commit até a
disponibiliza¢do ao usudrio final (HUMBLE; FARLEY, 2010).

A Integragdo Continua € uma prética de desenvolvimento na qual os desenvolvedores
integram seu trabalho frequentemente, pelo menos uma vez ao dia, a um repositdrio central
compartilhado (FOWLER; FOEMMEL, 2006). Conforme Fowler e Foemmel (2006), cada
integracao € verificada por um build automatizado e por testes unitdrios e funcionais, os quais sdo
apresentados na subse¢do 2.1.3. O objetivo principal da CI € detectar problemas de integragdo o

mais cedo possivel, evitando o que os autores denominam integration hell, um cenédrio em que a



fusdo de diferentes partes do c6digo, desenvolvidas em paralelo por um longo periodo, torna-se
uma tarefa complexa e demorada, resultando em um emaranhado de erros de dificil resolucao
(FOWLER; FOEMMEL, 2006). A integracdo continua, quando bem-sucedida, deve produzir
um artefato de software testado e pronto para ser entregue aos estagios seguintes do processo de
automacdo (FOWLER; FOEMMEL, 2006).

A Entrega Continua € a extensao natural da CI. Segundo Humble e Farley (2010), a CD
¢ a pratica que garante que cada alteracdo que passa por todos os estdgios automatizados da
integracao continua possa ser liberada para os clientes mediante uma a¢ao controlada e deliberada.
O artefato gerado por essa pratica passa por estdgios adicionais de teste, como os de aceitacao
e desempenho, em ambientes que simulam o ambiente de produ¢do (HUMBLE; FARLEY,
2010). O objetivo € tornar os releases eventos rotineiros e de baixo risco, que podem ocorrer a
qualquer momento, sob demanda, resultando em um candidato a release validado e pronto para
implantacio (HUMBLE; FARLEY, 2010).

2.1.1.3 Pipelines de Integracao Continua e de Implantacao

Definidos os niveis de maturidade associados a CI e CD, o préximo passo € caracterizar
o artefato operacional que os implementa: o pipeline. Nesta pesquisa, o pipeline € tratado como
a representacdo explicita do encadeamento de estdgios automatizados que aplica validagdes
progressivas as mudancas, estabelecendo critérios objetivos de promocao entre etapas (HUMBLE;
FARLEY, 2010). Assim, esta subsecdo descreve o conceito de deployment pipeline e estabelece
a distin¢do terminoldgica entre o pipeline de integracio continua e o pipeline de implantacao
(HUMBLE; FARLEY, 2010; FOWLER; FOEMMEL, 2006).

No modelo proposto por Humble e Farley (2010), o fluxo denominado deployment pipeline
¢ usualmente representado como uma cadeia de estdgios de build, testes e aprovacdo, conectados
por pontos de decisdo que determinam se a mudanca pode ou ndo avangar para o proximo estagio.
Neste trabalho, adota-se a padronizagdo terminoldgica ilustrada na Figura 2.1 para as etapas do

fluxo em questao.

Pipeline de Integragio Continua - CI Pipeline de Pipeline de Implantagéio - CD
Testes Testes Anélise N\ . Testes de Testes
Buil Rel
Unitarios >> Funcionais >> Estatica / uild >> Aceitagdo >> Manuais > elease >

Figura 2.1 — Delimitagdo entre Pipeline de CI e Pipeline de CD

Fonte: Elaborada pelo autor, baseada em (HUMBLE; FARLEY, 2010).

* Pipeline de Integracdo Continua (Continuous Integration Pipeline): corresponde ao
primeiro segmento do pipeline de implantagdo, iniciado a cada novo commit (FOWLER;
FOEMMEL, 2006). Engloba, de forma automatizada, atividades como compilagao, exe-

cucao de testes unitdrios e verificagdes estdticas de qualidade. Seu objetivo principal €



fornecer feedback répido sobre a integridade do cédigo e produzir um artefato de software
testado, armazenado em um repositério central e pronto para ser promovido a estidgios
posteriores (FOWLER; FOEMMEL, 2006; HUMBLE; FARLEY, 2010). Do ponto de
vista instrumental, esta fase € suportada por servidores de automacao tradicionais, como
Jenkins e TeamCity, ou ferramentas de construcdo como Maven e Make, embora, mais
recentemente, servicos baseados em arquivos YAML Ain’t Markup Language (YAML)
(por exemplo, GitHub Actions, Travis CI e GitLab CI) tenham se tornado o padrao para
automatizar a configuracao desses ambientes (GHALEB; ABDULJALIL; HASSAN, 2025;
KINSMAN et al., 2021; HUMBLE; FARLEY, 2010).

* Pipeline de Implantagcao (Deployment Pipeline): representa o processo mais amplo de
entrega, que contém o pipeline de integracdo continua como etapa inicial e o estende com
estdgios adicionais de validacao funcional, ndo funcional e orquestragdo da implantagdo
em diferentes ambientes (HUMBLE; FARLEY, 2010; KIM et al., 2016). O pipeline de
implantacdo termina quando um candidato a release é promovido ao ambiente de produgdo
(HUMBLE; FARLEY, 2010). Para suportar esse fluxo em arquiteturas complexas em
nuvem, solu¢des como Kubernetes, Istio e ferramentas de automagdo sao frequentemente
empregadas na orquestragdo da infraestrutura e no suporte a estratégias avangadas de
release, como o Canary Deployment (MALHOTRA et al., 2024).

Em termos de conjunto de atividades, o pipeline de integracdo continua €, portanto, um
subconjunto estrito do pipeline de implantacdo: toda mudanca que alcanga os estdgios finais de
implantagdo necessariamente passou pela CI, mas nem toda mudancga integrada precisa, de fato,
ser promovida a produ¢dao (HUMBLE; FARLEY, 2010; KIM et al., 2016).

2.1.1.4 Ambientes de Implantacao

A progressao de uma mudanca ao longo do pipeline de implanta¢do ndo ocorre em um
unico contexto de execuc¢io, mas por meio de uma cadeia de ambientes com niveis crescentes de
realismo e criticidade (HUMBLE; FARLEY, 2010). A finalidade dessa segmentacao € reduzir o
risco, permitindo que o artefato seja validado incrementalmente sob condi¢des controladas antes
de alcancar usudrios reais (FOWLER; FOEMMEL, 2006). Dessa forma, esta subsecao define os

principais ambientes de implantagao considerados no trabalho.

As mudancas validadas pelo pipeline de implantacdo devem progredir por uma sequéncia
de ambientes de implantacdo antes de atingirem a liberacao final (HUMBLE; FARLEY, 2010).
Humble e Farley (2010) também caracteriza esses ambientes como configuracdes ldgicas ou
fisicas isoladas, nas quais o software € testado sob diferentes cendrios e niveis de risco aceitavel.
Para Fowler e Foemmel (2006), € crucial que tais ambientes se aproximem o maximo possivel do
ambiente de producdo. Nessa perspectiva, quanto maior a paridade entre os ambientes, menor a
probabilidade de falhas emergirem apenas apds a implantacao final (HUMBLE; FARLEY, 2010;
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FOWLER; FOEMMEL, 2006). De forma conceitual, os ambientes considerados neste trabalho

podem ser organizados da seguinte maneira:

* Desenvolvimento (Development): espaco de trabalho controlado pelo desenvolvedor, onde
sdo realizados experimentos locais, execugdo de testes unitdrios e verificacao rapida antes
da integracdo. Pode corresponder a ambientes locais ou a instincias efémeras provisionadas
sob demanda (KIM et al., 2016).

* Homologagdo (Testing/Staging): ambiente de testes idealmente idéntico a producdo para
o qual o candidato de release é implantado pelo pipeline de implantagcdo nele executam-
se testes automatizados mais abrangentes para elevar a confianca antes da promogdo a
producdo. (HUMBLE; FARLEY, 2010; KIM et al., 2016)

* Producao (Production): ambiente em que o sistema efetivamente entrega valor a usudrios
reais e em que as métricas de desempenho de entrega e de confiabilidade sao observadas.
Nos modelos de pipeline de implantagao propostos por Humble e Farley (2010), ele constitui
o estdgio final da implantacao, enquanto pesquisas sobre DevOps enfatizam a produgao
como principal fonte de métricas operacionais (por exemplo, disponibilidade, desempenho,
falhas e recuperacao) para avaliar o impacto das estratégias de implantacdo (LEITE et
al., 2019). Do ponto de vista deste trabalho, € o destino final do pipeline de implantacao
e o principal ponto de observagdo para avaliar o impacto das estratégias de implantagcdo

estudadas.

2.1.1.5 Deployment, rollback e recuperacao

Ap6s a definicdo do pipeline de implantacdo e de seus ambientes-alvo, torna-se necessario
caracterizar trés conceitos operacionais que descrevem como uma mudanca chega a producgdo e
como o servi¢o € mantido ou restabelecido quando essa mudanca falha: deployment, rollback e
recuperacdo. Em particular, a etapa final do pipeline de implanta¢do nao se resume a “copiar”
uma nova versao para os servidores; ela envolve decisdes de exposi¢ao ao usudrio, mecanismos
de mitigacdo de risco e procedimentos para restabelecer o nivel de servi¢o esperado quando

incidentes ocorrem (HUMBLE; FARLEY, 2010; KIM et al., 2016).

No ambito desta pesquisa, o deployment (doravante denominado implantagdo) € entendido
como o conjunto de atividades técnicas que instala e prepara uma versao especifica da aplicacdo
e suas dependéncias para execu¢do em um ambiente-alvo (HUMBLE; FARLEY, 2010). Essa
preparacado inclui, tipicamente, a disponibilizacdo de artefatos, a aplicacio de configuracdes e o
provisionamento dos recursos de infraestrutura necessarios, de modo que a versao implantada
esteja operacionalmente pronta para receber carga (HUMBLE; FARLEY, 2010; KIM et al., 2016).
Entretanto, implantar ndo implica necessariamente tornar a versao visivel para os usudrios finais.
A literatura enfatiza a distin¢ao entre implantar e release: enquanto a implantagdo posiciona o

sistema em um novo estado executdvel, o release corresponde ao ato de expor a mudanca ao
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trafego real, o que pode ser realizado, por exemplo, por meio de comutagdo no balanceador de
carga ou por habilitacao controlada de funcionalidades (HUMBLE; FARLEY, 2010; KIM et al.,
2016). Essa separacao € particularmente relevante porque permite reduzir o risco operacional:
uma organiza¢do pode implantar com frequéncia e, ainda assim, controlar quando e como a

mudanga serd efetivamente consumida por usudrios (KIM et al., 2016).

Mesmo com automacao e testes, toda implantacdo em produgao introduz a possibilidade
de degradacdes de desempenho e disponibilidade. Nesse contexto, o rollback designa o meca-
nismo de reversao para um estado previamente estivel quando a versao recém-implantada se
mostra inadequada para a operacio (HUMBLE; FARLEY, 2010). Na prética, a reversiao pode ser
implementada como uma restauracao do direcionamento de trafego para a versao anterior ou
como a reimplantagcdo de uma versao previamente validada (HUMBLE; FARLEY, 2010; KIM et
al., 2016).

Por fim, a recuperacdo € um conceito mais amplo do que o rollback. Enquanto o rollback
busca reverter uma mudanga especifica, a recuperagdo abrange o conjunto de acdes para resta-
belecer niveis aceitdveis de servico ap6s um incidente, o que pode envolver a reconstrugdo de
ambientes, a restauracdo de dados e procedimentos de resposta a incidentes (HUMBLE; FAR-
LEY, 2010; KIM et al., 2016). Para orientar essa capacidade, praticas de continuidade de servigco
utilizam objetivos explicitos como Objetivo de Ponto de Recuperacio (Recovery Point Objective,
RPO), que limita a perda aceitdvel de dados, e Objetivo de Tempo de Recuperacao (Recovery
Time Objective, RTO), que estabelece o tempo méaximo para restaurar o servigo; tais objetivos
implicam ndo apenas politicas de backup, mas também a capacidade de reproduzir versdes
corretas da aplicacdo, infraestrutura e configuragdes de forma controlada e testada (HUMBLE,;
FARLEY, 2010).

2.1.2 DevOps e a Cultura de Colaboracao

O termo DevOps representa uma mudanga cultural e profissional que visa unificar o
desenvolvimento de software (Dev) e a equipe de operagdes (Ops) (KIM et al., 2016). Em
sua revisdo sistemadtica, Leite et al. (2019) define DevOps como um esfor¢o colaborativo e
multidisciplinar em uma organizacdo para automatizar a entrega continua de novas versoes de

software, garantindo sua correcao, confiabilidade e manutenibilidade.

Historicamente, as equipes de desenvolvimento e de operacdes atuavam em silos, com
objetivos conflitantes: o desenvolvimento era voltado para a entrega rdpida de novas funciona-
lidades, enquanto as operagdes priorizavam a estabilidade do ambiente de producdo (LEITE
et al., 2019). Essa separacdo, marcada por processos, ferramentas e bases de conhecimento
independentes, resultava em longos ciclos de entrega, processos manuais propensos a erros e
dificuldades na resolucao de problemas (LEITE et al., 2019). A problemdtica da colaboracao é
evidenciada em trabalhos como o de Khan et al. (2022), que reporta a auséncia de colaboragao e

de comunica¢do como um dos desafios mais criticos para a ado¢@o da cultura DevOps. Segundo
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Khan et al. (2022), essa lacuna dificulta o compartilhamento de objetivos e planos, contribuindo

para atrasos no desenvolvimento de software e na entrega no ambiente de producao.

A principal motivacdo do DevOps reside em romper essas barreiras, promovendo uma
cultura de responsabilidade compartilhada, comunicagdo e colaboracdo (KIM et al., 2016). Em
vez de uma simples passagem de bastio, as equipes passam a trabalhar conjuntamente durante
todo o ciclo de vida da aplicacdo (KIM et al., 2016). Esse modelo cultural baseia-se em um
conjunto de préticas conhecido como as “Trés Vias” (The Three Ways), cujos principios foram
formalizados em Kim, Behr e Spafford (2013) e, posteriormente, expandidos em Kim et al.
(2016), orientando a implementac¢do bem-sucedida da cultura DevOps. As trés vias podem ser

descritas da seguinte forma:

* Primeira Via (Flow): concentra-se na otimizacao do fluxo de trabalho da esquerda para
a direita, do desenvolvimento até as operacdes e o cliente final, por meio da reducdo
do tamanho dos lotes de trabalho, da eliminacao de gargalos e da prevencao de defeitos
(KIM; BEHR; SPAFFORD, 2013; KIM et al., 2016). O fluxo desta via é representado na
Figura 2.2.

Dev > Ops

Figura 2.2 — Primeira Via: Flow

Fonte: Adaptado de (KIM, 2012).

* Segunda Via (Feedback): enfatiza a criacdo e a amplificacdo de ciclos de feedback rapidos
da direita para a esquerda, das operagdes para o desenvolvimento, permitindo a deteccio e
a corregdo precoces de problemas por meio de monitoramento continuo, alertas automa-
tizados e andlises pds-incidente (KIM et al., 2016). O fluxo desta via é representado na

Figura 2.3.
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Dev ' Ors

Figura 2.3 — Segunda Via: Feedback
Fonte: Adaptado de (KIM, 2012).

* Terceira Via (Continuous Learning and Experimentation): promove uma cultura de
experimentacdo continua e de aprendizado organizacional, na qual falhas sdo tratadas
como oportunidades de melhoria para fomentar a inovagdao (KIM et al., 2016). Uma
pratica exemplar desta via € a Engenharia do Caos (Chaos Engineering), que envolve a
injecdo deliberada e controlada de falhas em um ambiente de producio, por exemplo, pela
simulacdo da queda de um servidor ou pela indugdo de laténcia na rede, para descobrir
proativamente as fragilidades de um sistema. Ao transformar a experimentacao com falhas
em uma pratica rotineira, as equipes aprendem a construir sistemas mais resilientes e a
responder a incidentes de forma mais eficaz, alinhando-se ao principio de aprendizado
continuo, como demonstra a Figura 2.4 (KIM et al., 2016; LEITE et al., 2019).

Dev » Ops

Figura 2.4 — Terceira Via: Continuous Learning and Experimentation

Fonte: Adaptado de (KIM, 2012).

No contexto deste trabalho, a ado¢c@o de uma mentalidade DevOps viabiliza a implemen-
tacdo de um pipeline de implantacao eficiente, pois a automacao técnica somente atinge seu
potencial mdximo quando é acompanhada por uma cultura organizacional que a apoie (KIM et
al., 2016).



14

2.1.3 A Piramide de Testes e a Automacao no Pipeline de Implantacao

A qualidade dos artefatos gerados por um pipeline de implantagdo depende diretamente
da forma como a automacao dos testes € estruturada ao longo do fluxo de implantacio (HUMBLE;
FARLEY, 2010). Nesse contexto, a chamada “Piramide de Testes”, proposta por Cohn (2009),
oferece uma metéfora visual para organizar o portfélio de testes de maneira hierdrquica. A ideia
central € combinar diferentes granularidades de teste, distribuindo-as de modo que a maior parte
da automacgdo se concentre em testes rdpidos e de menor custo (isto €, na base da piramide),
enquanto um ndmero reduzido de testes mais lentos e caros seja reservado aos niveis superiores
(COHN, 2009).

A Figura 2.5 ilustra a Piramide de Testes, com trés camadas principais (a saber: testes
unitdrios, testes de servico e testes de interface do usudrio) que podem ser enriquecidas com
categorias adicionais, como testes de aceitacdo e segurancga, sem descaracterizar o formato
piramidal (VOCKE, 2018; COHN, 2009). De maneira geral, quanto mais préxima a camada
estiver da base, maior € a quantidade de testes automatizados esperada; a medida que se sobe
na piramide, o numero de testes diminui, enquanto o custo e o tempo de execucdo aumentam
(COHN, 2009).

A A
more slower

integration
Ul
Tests

Service Tests

ICHE Unit Tests
isolation v faster

Figura 2.5 — A Piramide de Testes

Fonte: (VOCKE, 2018).

2.1.3.1 Base da piramide: testes unitarios e verificacoes estaticas

Na base da piramide estdo os testes unitarios (do inglés, unit tests), que testam unidades de
cddigo isoladas, como fungdes, métodos ou classes, sem dependéncia de recursos externos, como
banco de dados ou servigos remotos (COHN, 2009). Por serem rdpidos e altamente deterministicos,
esses testes sdo candidatos naturais para execugdo a cada commit no estagio de CI, fornecendo

feedback imediato sobre regressdes funcionais e facilitando refatoragdes seguras (UGWUEZE;
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CHUKWUNWEIKE, 2025). Ferramentas como JUnit e NUnit em ambientes back-end, bem como
frameworks como Jest ou pytest em camadas de aplicacdo, sdo exemplos amplamente utilizados
para esse tipo de validagcdao automatizada (VOCKE, 2018; UGWUEZE; CHUKWUNWEIKE,
2025). Em termos de quantidade, espera-se que o nimero de testes unitdrios seja de uma ordem
de grandeza maior do que o niimero de testes situados nas camadas superiores, garantindo ampla
cobertura das regras de negécios e da 16gica de dominio (COHN, 2009; VOCKE, 2018).

Complementando os testes unitarios, muitos pipelines de integracio continua incorporam
verificacOes estaticas de cddigo e andlise de qualidade como parte da etapa de CI (UGWUEZE,;
CHUKWUNWEIKE, 2025). Ferramentas como SonarQube e Checkstyle realizam inspec¢des
automatizadas em busca de code smells, vulnerabilidades conhecidas e violagdes de padroes
de codificacdo, integrando-se ao pipeline de integragcdo continua para bloquear builds que nao
atendam a critérios minimos de qualidade (UGWUEZE; CHUKWUNWEIKE, 2025). Embora
ndo facam parte da pirdmide original, essas verificagoes estdticas sdo executadas com frequéncia
semelhante a dos testes unitdrios e contribuem para que os defeitos sejam eliminados o mais
cedo possivel no fluxo (UGWUEZE; CHUKWUNWEIKE, 2025).

2.1.3.2 Nivel intermedidrio: testes de servico, integracao e aceitacao

O nivel intermedidrio da piramide € ocupado pelos testes de servico ou de integracao, que
verificam o comportamento da aplicacdo por meio de suas interfaces publicas, frequentemente
interagindo com bancos de dados, filas de mensagens ou servicos de terceiros (COHN, 2009;
VOCKE, 2018). Devido ao maior custo de configuragdo do ambiente e de execugdo, eles sao
menos numerosos do que os testes unitarios; porém, continuam suficientemente rapidos para
serem executados em pipelines de integracdo continua, tipicamente em builds completos ou em
filas assincronas ap6s os testes de base (UGWUEZE; CHUKWUNWEIKE, 2025). Ferramentas
como REST-assured, Postman e os integration tests do Spring Boot sdo comumente utilizadas
para essa camada (VOCKE, 2018; UGWUEZE; CHUKWUNWEIKE, 2025).

2.1.3.3 Topo da piramide: testes de interface de usuéario e testes ponta a ponta

No topo da piramide encontram-se os testes de Interface de Usuario (User Interface, Ul) e
os testes Ponta a Ponta (end-to-end, E2E), que testam a aplicacdo da forma mais préxima possivel
do uso real, navegando pela interface grafica ou orquestrando fluxos completos entre multiplos
servicos (COHN, 2009; VOCKE, 2018). Por envolver diversos componentes e dependéncias
externas (por exemplo, bancos de dados reais, servicos de terceiros e infraestrutura de rede),
esses testes tendem a ser mais lentos, frageis e caros de manter (COHN, 2009). Tanto Cohn
(2009) quanto Vocke (2018) recomendam que a quantidade dessa categoria seja deliberadamente

limitada, concentrando-se nas jornadas de usudrio e nos fluxos de integra¢dao mais criticos.

Ferramentas como Selenium, Cypress, Playwright e Appium sdao amplamente utilizadas

para a automacao de testes de interface e de cendrios E2E em aplica¢des web e moveis (VOCKE,
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2018; UGWUEZE; CHUKWUNWEIKE, 2025). Na prética, esses testes sdo mais frequentemente
posicionados na etapa de CD, sendo executados em ambientes de homologacao ou pré-produgao,
muitas vezes em pipelines de implantacio acionados por merge em branches de release ou por tags
especificas (UGWUEZE; CHUKWUNWEIKE, 2025). Apenas um subconjunto bem selecionado
desses cendrios deve ser executado em cada build, de forma a ndo comprometer tempo € 0s
recursos do pipeline de implantacdo (VOCKE, 2018; RANGNAU et al., 2020). Assim, a piramide
de testes recomenda que esses casos constituam a menor parcela dos testes automatizados, ainda
que sejam responsdveis por validar as jornadas mais criticas do ponto de vista do usudrio final
(COHN, 2009).

2.1.3.4 Testes de seguranca

A adocgdo de préticas de DevSecOps tem impulsionado a integracao de técnicas de segu-
ranga as rotinas de DevOps, com énfase na automacao de testes de seguranga e na incorporacao de
ferramentas de seguranca ao longo do pipeline de implantagdo para reduzir a exposi¢ao a vulnera-
bilidades em ciclos de entrega frequentes (UGWUEZE; CHUKWUNWEIKE, 2025; RANGNAU
et al., 2020). No nivel mais baixo, verificagdes estaticas de seguranga e ferramentas de anélise de
dependéncias sdo integradas ao pipeline de integracdo continua para identificar vulnerabilidades
conhecidas em bibliotecas, erros de configuracdo ou code smells relacionados a seguranca ainda
na fase de build (UGWUEZE; CHUKWUNWEIKE, 2025). Em camadas superiores, estudos de
continuous security testing demonstram a viabilidade de integrar ferramentas de Teste Dinamico
de Seguranca de Aplicacdo (Dynamic Application Security Testing, DAST) diretamente ao pipe-
line de implantagdo, executando varreduras automatizadas de vulnerabilidades em ambientes de
integracdo ou homologacdo (RANGNAU et al., 2020). Esses testes dinAmicos simulam ataques
externos contra a aplica¢do em execucao, gerando relatérios com classificacao de severidade
para apoiar decisdes de promogdo de artefatos (RANGNAU et al., 2020). Entretanto, devido ao
tempo de execucdo e ao custo de andlise dos resultados, a literatura recomenda que a quantidade
de varreduras dindmicas seja controlada (por exemplo, em builds noturnos ou em servi¢os mais

criticos), preservando a eficiéncia global do pipeline de implantacdo (RANGNAU et al., 2020).

Em sintese, a Piramide de Testes oferece um modelo conceitual para dimensionar a quan-
tidade relativa de testes por camada, favorecendo uma base ampla de testes rdpidos e uma redugdo
progressiva conforme aumenta o custo de execucdo e manutencao (COHN, 2009; VOCKE, 2018).
A literatura refor¢a que a automagao de testes ao longo do pipeline de implantagao contribui para
detectar problemas mais cedo e reduzir custos de correcao (UGWUEZE; CHUKWUNWEIKE,
2025). Dessa forma, a combinacdo de testes unitarios e verificagdes estdticas, uma camada
intermedidria equilibrada de testes de servico e de integragdo e um conjunto restrito de testes
de Ul tende a produzir um portfélio com feedback répido, boa cobertura e custos controlados
de execugao e manuteng¢do (COHN, 2009; VOCKE, 2018; UGWUEZE; CHUKWUNWEIKE,
2025).
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2.1.4 Estratégias avancadas de deployment

Em contextos de entrega continua, a implantacio deixa de ser um evento excepcional e
passa a ser executada como um processo sob demanda, que precisa ser rapido, repetivel e confidvel
(HUMBLE; FARLEY, 2010). Nesse enquadramento, Humble e Farley (2010) argumentam que a
confiabilidade do processo de liberacdo depende de tornd-lo padronizado e previsivel, de modo
que a organizagdo consiga promover versoes para producio rotineiramente e com menor incerteza
operacional (HUMBLE; FARLEY, 2010).

Historicamente, muitas equipes operaram com um modelo de implantacdo denominado
Big Bang deployment (HUMBLE; FARLEY, 2010). Esse modelo é andlogo ao que Malhotra et
al. (2024) descrevem como recreate deployment: a atualiza¢do ocorre por substitui¢do abrupta
do servico, interrompendo instancias em execugdo e iniciando novas instancias com a versao
atualizada, o que implica indisponibilidade durante a transi¢do. Embora simples do ponto de vista
do planejamento imediato, esse formato tende a impor downtime e a concentrar riscos em uma
janela curta (HUMBLE; FARLEY, 2010; MALHOTRA et al., 2024). Na auséncia de praticas
maduras de integragdo e entrega continuas, mudancas podem ser promovidas manualmente, e
a troca da versao em produc¢do costuma envolver a paralisacdo e a substituicdo de instancias,

resultando em interrupcao do servico para os usudrios (MALHOTRA et al., 2024).

A demanda por disponibilidade continua e por ciclos de entrega menores desloca o
deployment de um evento raro para uma atividade recorrente; nesse contexto, a indisponibilidade
deixa de ser apenas um inconveniente e passa a ser um fator de risco de negécio e de experiéncia do
usudrio (RAMASWAMY, 2024; MALHOTRA et al., 2024). Ramaswamy (2024) argumenta que
deployments sem downtime tornaram-se um requisito para sistemas modernos e que a incapacidade
de atualizar sem interrup¢do pode induzir a “aversio a deploy”, um comportamento em que
o receio de causar falhas leva as equipes a desacelerar inovagdes, com liberagdes agrupadas,
mais arriscadas e condicionadas a janelas de manutenc¢do. Uma forma pratica de mitigar esse
efeito € desacoplar deployment de release por meio de feature flags (ou feature toggles): o
cddigo pode ser implantado em produg@o com a funcionalidade inicialmente desativada e, entao,
habilitado de forma controlada quando houver evidéncias de estabilidade (RAHMAN et al.,
2016). Nesse arranjo, as flags permitem que funcionalidades ainda imaturas nao bloqueiem o
fluxo de entrega, a0 mesmo tempo em que viabilizam reversoes rapidas (RAHMAN et al., 2016).
Consequentemente, emergem estratégias avancadas de deployment que buscam reduzir riscos e
indisponibilidade por meio de transicdes controladas entre versoes e de mecanismos de reversao
(HUMBLE; FARLEY, 2010; MALHOTRA et al., 2024; RAMASWAMY, 2024).

2.14.1 Rolling deployment

O rolling deployment caracteriza-se pela substituicao progressiva de componentes em
execucdo (por exemplo, instancias de servico) por uma nova versao, em etapas sucessivas, até que
todo o conjunto esteja atualizado (MALHOTRA et al., 2024; RUDRABHATLA, 2020). Em vez
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de uma troca abrupta, o sistema passa por uma transicao gradual, na qual versdes distintas podem
coexistir por um intervalo (BUZACHIS et al., 2019; RUDRABHATLA, 2020). Essa 16gica é
frequentemente associada a rolling updates: a troca ocorre incrementalmente, de modo que parte
da capacidade permanece atendendo enquanto outra parte € atualizada, como € ilustrado pela
Figura 2.6 (RUDRABHATLA, 2020).
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Figura 2.6 — Estratégia Rolling deployment
Fonte: Elaborado pelo autor (2026).

Em nivel conceitual, a estratégia opera por ciclos repetidos: seleciona-se um subconjunto
do servigo para atualizacao, realiza-se a troca de versdo e, uma vez verificada sua estabilidade,
avancga-se para o proximo subconjunto (MALHOTRA et al., 2024). A principal promessa € evitar
uma interrupcao total do servigo, distribuindo o risco ao longo do tempo (MALHOTRA et al.,
2024; RUDRABHATLA, 2020). Em ambientes modernos, esse tipo de implantacio busca manter
a continuidade do atendimento, desde que a nova versdo seja compativel com a anterior durante o
periodo de coexisténcia (BUZACHIS et al., 2019). No RollingUpdate, essa continuidade depende
justamente da compatibilidade retroativa, que permite que novas e antigas versdes coexistam
durante a atualizacdo (BUZACHIS et al., 2019).

A jornada de atualizacao de sistemas, contudo, € limitada pela complexidade de fazer
diferentes versdes coexistirem (BUZACHIS et al., 2019; RUDRABHATLA, 2020). Embora
o rolling deployment surja como uma solucdo comum para manter a transicao transparente e
reduzir interrupgdes (MALHOTRA et al., 2024), ele impde custos: exige capacidade excedente de
infraestrutura e, por vezes, interven¢des manuais para coordenar o processo (RUDRABHATLA,
2020). O impasse critico surge diante de breaking changes, quando nao ha compatibilidade
retroativa e a execugdo simultanea de versdes antigas e novas pode introduzir falhas de contrato e
inconsisténcias. Nesses casos, pode-se recorrer ao recreate, interrompendo o servico antigo para

dar lugar ao novo, ou, no ambito da modernizacao gradual, adotar o padrao Strangler Fig, que



19

transfere comportamento progressivamente do legado para a nova base, usando a coexisténcia
como ponte segura até a substituicdo completa (BUZACHIS et al., 2019; FOWLER, 2004).

2.1.4.2 Blue-green deployment

O blue—green deployment € uma estratégia em que duas copias do ambiente produtivo
sdo mantidas: uma ativa, intitulada “blue” e outra ociosa, a “green” (HUMBLE; FARLEY, 2010;
MALHOTRA et al., 2024). A nova versdo do sistema € implantada no ambiente ocioso, enquanto
0 ambiente ativo continua atendendo ao trafego. Apds validagdes e um periodo de estabilizacao,
o trafego é comutado do ambiente antigo para o novo (HUMBLE; FARLEY, 2010; MALHOTRA
et al., 2024). Por definicdo, esse mecanismo pode ser descrito como uma abordagem baseada em
dois ambientes idénticos e um componente de roteamento que direciona o trafego ora para um,
ora para outro, como observado na Figura 2.7 (HUMBLE; FARLEY, 2010).
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Figura 2.7 — Estratégia Blue—green deployment
Fonte: Elaborado pelo autor (2026).

Em formulacdo similar, Malhotra et al. (2024) descrevem o blue—green deployment como
a manuten¢do de um ambiente produtivo paralelo, para o qual o trdfego é comutado somente apds
a validacdo da nova versdo através de testes. Do ponto de vista conceitual, o padrdo blue—green
separa com clareza os atos de implantar e de expor uma mudancga: a nova versao € implantada
em um ambiente inativo, enquanto o ambiente atualmente em produgdo continua atendendo aos
usudrios; apenas quando a organizagdo decide alterar o roteamento € que a mudancga se torna
visivel (HUMBLE; FARLEY, 2010). Esse desenho produz dois beneficios centrais. Primeiro,

isolamento: a valida¢do do novo ambiente em paralelo permite identificar erros de configuracdo
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e problemas ndo detectados em testes prévios antes que afetem a base usudria (HUMBLE;
FARLEY, 2010). Segundo, rollback rdpido: em caso de incidentes apds a comutagdo, a reversao
pode ser realizada pela simples retomada do trafego para o ambiente anterior, reduzindo o tempo
de recuperagao (HUMBLE; FARLEY, 2010; BUZACHIS et al., 2019).

Apesar dessas vantagens, hd limitacOes praticas relevantes. A mais imediata € o custo: por
pressupor dois ambientes produtivos, a estratégia tende a demandar recursos adicionais e pode se
tornar economicamente desfavoravel em cendrios de restricdo orcamentaria, ponto mencionado
na comparacao de técnicas de zero-downtime (RUDRABHATLA, 2020) e também na discussao
comparativa de estratégias de DevOps, que destaca a necessidade de infraestrutura duplicada
(RAMASWAMY, 2024). Além disso, Humble e Farley (2010) alertam que o blue—green nao
se reduz a comutacdo do trafego de aplicagdo: quando ha dependéncias compartilhadas (por
exemplo, bancos de dados), a troca ndo € necessariamente instantanea, pois migracdes de dados e
mudangas de esquema podem exigir cuidados para evitar inconsisténcias. Nessa linha, Malhotra et
al. (2024) também enfatizam que o blue—green demanda dois ambientes similares e que o trafego
s6 deve ser comutado apds a nova versao ser testada, o que reforca a necessidade de coordenagdo
e validacdo antes da transi¢do. Assim, em ambientes produtivos reais, o blue—green tende a ser
atraente quando o requisito dominante € reduzir o tempo de reversao e aumentar o isolamento
entre a versao vigente e a candidata, desde que a organizacao aceite o custo e a complexidade
associados a dependéncias compartilhadas (HUMBLE; FARLEY, 2010; RAMASWAMY, 2024).

2.1.4.3 Canary deployment

O Canary Deployment (ou Canary Releasing) é uma estratégia de liberagdo progressiva
em que a nova versao € exposta, inicialmente, a uma fracdo pequena e controlada do trafego;
somente apos evidéncias de estabilidade € que a exposicdo € ampliada até atingir toda a base de
usuarios (MALHOTRA et al., 2024; RAMASWAMY, 2024). Malhotra et al. (2024) sintetizam
essa logica ao caracterizar o canary como a exposi¢ao inicial a um subconjunto de usudrios,
seguida de expansdo quando a validacao € bem-sucedida. Em termos andlogos, Ramaswamy
(2024) descreve canary releases como a execucao da nova versdo lado a lado com a versado base,

com roteamento gradual de trafego para a nova versao, como pode ser observado na Figura 2.8.
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Figura 2.8 — Estratégia Canary deployment
Fonte: Elaborado pelo autor (2026).

A origem do termo estd associada a metdfora do “candrio na mina de carvao”: um
indicador precoce de condi¢des perigosas. Humble e Farley (2010) explicitam essa analogia ao
definirem Canary Deployment como a prética de liberar uma nova versao, inicialmente, para
um subconjunto de servidores de producdo e observar seu comportamento antes de generalizar,
comparando diretamente essa exposicao limitada ao papel do candrio como alerta antecipado
em minas de carvao. Essa no¢ao de “exposic¢ao limitada” fundamenta o papel do canary como
instrumento de gestdo de risco: o objetivo ndo € apenas evitar a indisponibilidade, mas restringir

o raio de impacto caso a nova versao apresente problemas (RAMASWAMY, 2024).

Conceitualmente, o funcionamento do canary deployment pode ser descrito em etapas: (i)
prepara-se a nova versao para coexistir com a anterior; (ii) libera-se a nova versao para um grupo
reduzido (por exemplo, percentual de trafego ou grupo de usudrios); (iii) coleta-se telemetria e
compara-se 0 comportamento com um limiar; (iv) decide-se por ampliar gradualmente ou retornar
a versdo anterior; e (v) ao final, consolida-se a nova versdao como padrao (RAMASWAMY, 2024;
MALHOTRA et al., 2024). Nessa l6gica, o monitoramento nao € acessorio: € 0 mecanismo que
viabiliza a decisao de release ou rollback. Diante disso, a efetividade do canary depende de
observabilidade e de controle preciso do roteamento de trafego, uma vez que o valor da estratégia
estd na detec¢do antecipada de falhas com impacto limitado (RAMASWAMY, 2024). De forma
convergente, o canary deployment pode ser descrito como uma técnica orientada a manter tanto
a experiéncia do usudrio quanto a disponibilidade da aplicag¢do, o que pressupde mecanismos de
validagdo e reversao ao longo do processo (MALHOTRA et al., 2024).

As vantagens do Canary Deployment podem ser organizadas em quatro eixos. Primeiro,
mitiga¢do de risco: por expor inicialmente poucos usudrios, defeitos e regressoes tendem a ser
percebidos antes de afetarem toda a populacio (RAMASWAMY, 2024). Evidéncia empirica apre-
sentada por Ramaswamy (2024) sugere que anomalias podem ser detectadas em estdgios iniciais
(por exemplo, em torno de 5% do trafego nos experimentos relatados), reduzindo o impacto sobre
usudrios quando comparado a liberacdes integrais. Segundo, feedback em producdo: a estratégia

permite observar o comportamento real sob carga e até apoiar experimentos controlados quando
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se consegue selecionar quem receberd a nova versio (HUMBLE; FARLEY, 2010). Terceiro,
redugdo de custo relativo frente a abordagens que duplicam ambientes completos: o canary
pode ser aplicado sem a manuten¢ao de dois ambientes paralelos integrais, reduzindo a despesa
operacional em comparacao ao blue—green (MALHOTRA et al., 2024). Quarto, reversibilidade:
quando combinada a critérios objetivos de promocao, a estratégia favorece rollbacks rapidos
e localizados, coerentes com a necessidade de praticar e tornar confidvel o procedimento de
reversdo (HUMBLE; FARLEY, 2010).

Como contrapartida, o Canary Deployment impde desafios que precisam ser explicitados.
Um primeiro desafio € o sobrecusto operacional de coordenagdo: por envolver estagios e decisdes
sucessivas, a estratégia tende a exigir maior maturidade operacional, monitoramento continuo e
critérios bem ajustados de alerta (RAMASWAMY, 2024). Em particular, Ramaswamy (2024)
destacam que o sucesso do Canary Deployment depende fortemente de observabilidade em
tempo real e limiares de alerta bem calibrados, pois configuracdes inadequadas podem gerar
falsos positivos e interrup¢des prematuras do rollout. Um segundo desafio estd na gestdo de
compatibilidade e recursos compartilhados: a coexisténcia de versdes exige controle cuidadoso
de dependéncias e atencao a recursos comuns (por exemplo, bancos de dados), pois mudancas
incompativeis comprometem o rollout progressivo (HUMBLE; FARLEY, 2010; MALHOTRA
et al., 2024).

Por fim, a estratégia se integra naturalmente a pipelines de implantag@o ao transformar a
liberagdo em uma sequéncia de decisOes baseadas em evidéncias observaveis (por exemplo, tele-
metria, indicadores de erro e desempenho), favorecendo a automagao da promocao e do rollback
quando os critérios definidos ndo sao atendidos (MALHOTRA et al., 2024; RAMASWAMY,
2024). Ao modular o risco em “fatias”, o Canary Deployment favorece mensuracdes comparativas
entre estagios, coerentes com métricas de entrega e estabilidade, como tempo de recuperacado e
taxa de sucesso de deploys (VANGALA, 2020). Estudos comparativos indicam que essa aborda-
gem estd associada a ciclos de entrega mais rdpidos e € particularmente utilizada em arquiteturas
de microservicos e Application Programming Interfaces (APIs) com alto trafego, nas quais
pequenas alteracdes incrementais precisam ser validadas sob carga real (VANGALA, 2020;
RAMASWAMY, 2024).

2.1.5 Mensuracao de desempenho com as métricas DORA

Para mensurar de modo objetivo a eficicia do pipeline de implantacdo, este trabalho adota
as quatro métricas consagradas pelo programa de pesquisa DORA (LTFC DF, CFR e MTTR)
(FORSGREN; HUMBLE; KIM, 2018).! No relatério de DeBellis et al. (2024), mantiveram-se
essas quatro métricas como base para avaliar a velocidade e a estabilidade da entrega. No mesmo
relatdrio, a estabilidade € caracterizada por CFR e MTTR, enquanto a velocidade € caracterizada
por LTFC e DF (DEBELLIS et al., 2024).

Definicdes e guias oficiais das quatro métricas DORA: (DevOps Research and Assessment (DORA), 2025).
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2.1.5.1 Como os rotulos siao definidos

A classificacdo em quatro niveis (sendo eles: Elite, Alto, Médio e Baixo) nao € definida a
priori por limiares arbitrarios. Em vez disso, € aplicada uma andlise de agrupamento as respostas
anuais do levantamento, de modo que os grupos emergem dos dados daquele ano (DEBELLIS et
al., 2024). Por esse motivo, as faixas de referéncia variam ano a ano e, ocasionalmente, podem
produzir niveis cujo ordenamento aparente nao ¢ monotdnico quando se observa cada métrica
isoladamente (DEBELLIS et al., 2024). No relatério de DeBellis et al. (2024), por exemplo, o
grupo rotulado como Médio exibe maior estabilidade que o grupo Alfo, embora seja mais lento.
Os autores explicam explicitamente a op¢ado editorial de denominar como Alfo as equipes “mais

rapidas” e como Médio as “mais lentas, porém estaveis”.

2.1.5.2 Definicoes operacionais adotadas

No presente estudo, as quatro métricas sdo operacionalizadas conforme a literatura
seminal: (i) DF: contagem de implantacdes de producdo em um periodo; (ii) LTFC: tempo
do commit até a primeira implantacdo bem-sucedida em producdo dessa mudanca; (iii) CFR:
propor¢do de implantagdes que causaram falhas em producio e demandaram rollback ou hotfix;
(iv) MTTR: tempo desde o inicio de um incidente causado por implantagdo até a restauracao do
servico (FORSGREN; HUMBLE; KIM, 2018; BEYER et al., 2016; DEBELLIS et al., 2024).

2.1.5.3 Benchmarks DORA 2024 e interpretacio dos rétulos

As Tabelas 2.1 e 2.2 reproduzem as faixas de 2024 por nivel de desempenho. Esses
valores sdo descritivos dos grupos estudados por DeBellis et al. (2024); ndo constituem metas
universais nem padrdes normativos. Além disso, o relatério informa a participacdo estimada de
cada nivel naquele ano: Elite (19%), Alto (22%), Médio (35%) e Baixo (25%) (DEBELLIS et al.,
2024).

Tabela 2.1 — Métricas de velocidade — benchmarks DORA (2024)

Nivel Lead time para mudancas LTFC Frequéncia de Implantacao DF

Elite ~ Menos de um dia Sob demanda (vérias implantacdes por
dia)

Alto Entre um dia e uma semana Entre uma implantagdo por dia e uma
por semana

Médio Entre uma semana e um més Entre uma implantagdo por semana e
uma por més

Baixo Entre um més e seis meses Entre uma implantacdao por més e uma

por semestre

Fonte: Fonte: quadro “Niveis de desempenho” (DEBELLIS et al., 2024).



24

Tabela 2.2 — Métricas de estabilidade — benchmarks DORA (2024)

Nivel Taxa de Falha nas Mudancas CFR Tempo para Restaurar MTTR

Elite 5% Menos de uma hora

Alto 20% Menos de um dia

Médio 10% Menos de um dia

Baixo 40% Entre uma semana € um més

Fonte: Fonte: quadro “Niveis de desempenho” (DEBELLIS et al., 2024).

Os niveis de desempenho sdo rétulos atribuidos a clusters derivados de multiplas métricas
simultaneamente. Em DeBellis et al. (2024), os autores destacam que o grupo Médio é “mais
estavel, porém mais lento” que o Alto; por isso, quando se observa somente a CFR, o Médio
aparece com 10% versus 20% no Alfo. Além disso, Alto e Médio compartilham o mesmo intervalo
de MTTR (< 1 dia). Essa denominagdo foi uma decisao editorial para enfatizar a velocidade
(isto é, grupos “mais rdpidos” rotulados como Alto) e reconhecer um grupo “mais lento, porém
estdvel” como Médio (DEBELLIS et al., 2024). A Figura 2.9 ilustra precisamente como essas
métricas se distribuem entre os niveis, revelando as sobreposi¢des e diferenciacdes que justificam
tal denominacgdo. Adicionalmente, o quadro do relatério apresenta um intervalo de incerteza
(89%) para a proporcao de participantes por nivel, reforcando que os valores sdo estimativas

amostrais daquele ano (DEBELLIS et al., 2024).

Niveis de desempenho da entrega de software

m:é&m Tm:ém 50% 1s-1m (I)

Sob demanda 10% <1h (l)

Tempo de lead das mudangas Frequéncia de implantagdo Taxa de falha nas mudangas Tempo de recuperagéo

apos falha ao implantar
@ cite QO Ao @ Medic @ Baivo

Figura 2.9 — Niveis de desempenho na entrega de software

Fonte: (DEBELLIS et al., 2024).

2.1.5.4 Coleta de dados

A coleta dessas métricas pode ser realizada de forma manual, por meio de questiondrios
e pesquisas qualitativas, ou de forma automatizada, a partir de dados extraidos de ferramentas

ligadas ao pipeline de implantacdo (RUEGGER et al., 2024). Em seu estudo, Riiegger et al.
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(2024) identificam limitacdes significativas na abordagem manual: a subjetividade das respostas,
que ¢ influenciada por viés humano e pressdo politica organizacional; a imprecisdo inerente a
escalas qualitativas vagas; a degradacdo da qualidade das respostas ao longo do tempo, devido a
problemas de memdria; a baixa granularidade temporal, uma vez que as pesquisas sdo conduzidas
apenas ocasionalmente; e os custos recorrentes associados a execucdo e andlise de questiondrios.
Em contraste, a coleta automatizada baseada em dados de ferramentas de CI/CD oferece maior
precisdo, alta granularidade, escalabilidade sem custos adicionais e visibilidade em tempo real
do processo de entrega (RUEGGER et al., 2024; SALLIN et al., 2021).

Nesta pesquisa, as métricas DORA foram coletadas de forma automatizada e constitui-
ram o principal instrumento de avaliagdo quantitativa do impacto da estratégia de implantagcdo
implementada, o que permitiu mensurar seus efeitos tanto sobre a velocidade quanto sobre a

estabilidade da entrega da aplicacao.

2.2 Trabalhos Relacionados

Esta secdo revisa a literatura cientifica, contextualizando a pesquisa e tracando a evolucao
do conhecimento sobre a entrega de software. A andlise parte de uma perspectiva histérica
na subsecao 2.2.1, abordando desde o gerenciamento cldssico de releases até a formalizacao
da entrega continua. Em seguida, a subsecdo 2.2.2 examina a validacao cientifica das préticas
DevOps e seus impactos organizacionais. Na sequéncia, a subsecdo 2.2.3 aprofunda-se nas
ferramentas e estratégias de implantacdo, com €nfase nas abordagens de canary deployment e
nas métricas de eficiéncia. Por fim, a subsecdo 2.2.4 sintetiza os achados e identifica as lacunas
de pesquisa, especialmente no que tange a ambientes com restri¢do de recursos, posicionando a

contribui¢@o deste trabalho frente a literatura analisada.

2.2.1 Do Gerenciamento de Release a Entrega Continua

As raizes da automacao na liberagdo de software remontam a iniciativas anteriores a
popularizacao da terminologia de CI/CD, quando a principal preocupagdo ainda era tornar
o processo de disponibilizacdo de versdes menos manual e mais previsivel. Em 1997, Hoek
et al. (1997) investigaram, no trabalho intitulado Software Release Management, os desafios
de gerenciar liberacoes em arquiteturas complexas de “sistemas de sistemas”, nas quais uma
aplicagao € construida pela composic¢ao de diversos componentes pré-existentes, produzidos e

liberados de forma independente por diferentes organizagdes.

Para enfrentar a complexidade dessas dependéncias, os autores propuseram o Software
Release Manager (SRM ), um protétipo de ferramenta que mantinha um catalogo centralizado de
componentes e suas versoes, registrava explicitamente as relacdes de dependéncia entre eles e
automatizava a recupera¢ao de um conjunto consistente de artefatos para cada liberacio (HOEK

et al., 1997). Em termos conceituais, o SRM funciona como um “bibliotecario automatizado”
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responsdvel por garantir que o usudrio obtenha exatamente a combinagdo correta de componentes
para montar o sistema, antecipando préticas hoje comuns em pipelines de CI/CD, como o uso de
repositorios de artefatos versionados, a resolucdo automatica de dependéncias e a coordenagao
da distribuicao de componentes entre ambientes, embora o foco do trabalho permaneca restrito a

gestao de releases, e ndo a integragdo continua (HOEK et al., 1997).

Quase uma década depois daqueles primeiros movimentos em direcdo a automacgao das
liberacdes de software, a pratica de CI foi sistematizada por Fowler e Foemmel (2006) como
uma disciplina na qual cada membro da equipe integra suas alteragdes ao repositorio principal
pelo menos uma vez por dia. Complementando essa visdo conceitual, Duvall, Matyas e Glover
(2007) detalham a CI como uma prética operacional focada na reducdo de riscos e na eliminagdo
de processos manuais repetitivos: ao disparar um build automatizado a cada alteracdo, a equipe
garante que o software esteja sempre em um estado funcional (FOWLER; FOEMMEL, 2006;
DUVALL; MATYAS; GLOVER, 2007).

Para evitar esse cendrio, a CI propde que as integragdes sejam frequentes e validadas por
mecanismos robustos de verificacdo. Segundo Duvall, Matyas e Glover (2007), uma CI eficaz
vai além da compilagdo, englobando também a execucdo de testes automatizados, a inspecao
continua da qualidade do cédigo e até a integragdao de esquemas de banco de dados. Esse fluxo
estabelece um ciclo de feedback rapido: qualquer mudanga que quebre o sistema é detectada em
poucos minutos, permitindo que a falha seja corrigida enquanto os detalhes da implementagdo
ainda estao frescos na memoria do desenvolvedor (FOWLER; FOEMMEL, 2006; DUVALL;
MATYAS; GLOVER, 2007).

Expandindo esse raciocinio para além da fase de integracao, Humble e Farley (2010)
formalizam o conceito de CD como a capacidade de manter o software sempre em um estado
potencialmente liberdvel, por meio de um processo automatizado que abrange desde o controle
de versdes até os testes e a implantagdo em ambientes proximos ao produtivo. Nesse contexto,
0s autores propdem o pipeline de Implantacdo como um mecanismo que representa, de forma
automatizada, todas as etapas necessdrias para levar uma mudanga do cédigo-fonte até um
candidato a release, passando por estagios sucessivos de build, testes e validagcdo de implantagdo
(HUMBLE; FARLEY, 2010). Assim, o foco desloca-se da simples integracao de fluxos de
desenvolvimento para a capacidade organizacional de produzir releases frequentes, confidveis e
amplamente automatizados (HUMBLE; FARLEY, 2010).

2.2.2 Consolidacao do Conhecimento e a Expansao da Cultura DevOps

A consolidagdo do movimento DevOps ndo surgiu de forma abrupta, mas sim como
resultado da maturagdo de préticas técnicas, como automacao de infraestrutura (IaC), monito-
ramento continuo, Integracdo Continua e Entrega Continua, combinadas com uma mudanca
organizacional orientada a colaboracao entre desenvolvimento e operagdes (KIM et al., 2016).

Nessa perspectiva, DevOps passa a ser entendido como um esfor¢o colaborativo e multidiscipli-
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nar para automatizar a entrega continua de novas versoes de software, assegurando correcao e
confiabilidade, em contraste com modelos tradicionais baseados em silos funcionais (LEITE et
al., 2019).

Em uma influente revisao sistemadtica da literatura, Leite et al. (2019) consolidam esse
entendimento ao mapear os principais conceitos, praticas e desafios de DevOps, propondo uma
definicdo que enfatiza tanto a automacdo da cadeia de entrega quanto a integracio entre papéis

historicamente separados, conforme ilustrado no ciclo de vida da Figura 2.10.

Figura 2.10 — Ciclo de vida do DevOps
Fonte: (Atlassian, 2025).

Os autores destacam que a quebra de silos entre as equipes de desenvolvimento (Dev) e
operagdes (Ops) é uma condicdo central para o aumento da eficiéncia: enquanto o desenvolvimento
tende a ser avaliado pela velocidade na entrega de novas funcionalidades, as operagdes sao
tradicionalmente medidas pela estabilidade e confiabilidade do ambiente de produg¢do, gerando
objetivos conflitantes (KIM et al., 2016; LEITE et al., 2019). Esse desalinhamento produz o
conhecido wall of confusion (“muro de confusio”), no qual requisitos sdo “atirados por cima do
muro” entre as equipes, resultando em ciclos de entrega longos, retrabalho, desconfianga e um
ambiente propenso a falhas (KIM et al., 2016; LEITE et al., 2019).

Superando a visdo aneddtica ou baseada apenas em modelos de maturidade estaticos,
Forsgren, Humble e Kim (2018) forneceram a validacdo cientifica para esse modelo por meio de
quatro anos de pesquisa com dados de milhares de organizacdes. Ao analisarem o desempenho
de entrega de software, os autores refutaram estatisticamente o mito de que existe um trade-off
necessdrio entre velocidade e estabilidade: as organizac¢des de alto desempenho demonstraram
capacidade de implantar c6digo com uma frequéncia muito superior, mantendo, simultaneamente,
taxas menores de falha e tempos mais rapidos de restauracao de servico (FORSGREN; HUMBLE,;

KIM, 2018). Para Forsgren, Humble e Kim (2018), o foco deve recair no desenvolvimento de
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capacidades concretas que predizem o desempenho organizacional, mensurdvel por meio das

quatro métricas chave do DORA.

Em paralelo a consolidagdo cientifica e pratica de DevOps, emergiu a percepcao de que
a seguranca nao poderia continuar sendo tratada como uma etapa tardia, manual e reativa do
ciclo de vida de software (YASAR; KONTOSTATHIS, 2016). A partir dessa constatacao, o
conceito de DevSecOps (ou Secure DevOps) passou a integrar explicitamente profissionais e
praticas de seguranca ao fluxo continuo de desenvolvimento e operagdes, tornando a seguranca
uma responsabilidade compartilhada ao longo de todo o processo (YASAR; KONTOSTATHIS,
2016). Em vez de atuar como um gargalo, a segurancga € incorporada de forma automatizada
aos pipelines de implantacdo, por meio de verificagdes estdticas e dinamicas, testes de intrusao
automatizados e politicas de configuracdo codificadas, inclusive com a integracao de testes
dindmicos de seguranca diretamente nos pipelines de implantacdo (YASAR; KONTOSTATHIS,
2016; RANGNAU et al., 2020). Nessa metafora, o ciclo de desenvolvimento é visualizado como
uma linha do tempo que progride da esquerda (isto é, codificacdo e integracdo) para a direita (isto
é, implantacao e operacao): shifting security to the left (“deslocar a seguranga para a esquerda”)
significa antecipar e repetir continuamente essas praticas desde as primeiras fases de construgdo e
integracao do cddigo, reduzindo o custo e o impacto de vulnerabilidades descobertas tardiamente
(YASAR; KONTOSTATHIS, 2016).

A medida que as priticas de CI/CD foram amplamente adotadas, a comunidade académica
passou a sistematizar o conhecimento acumulado. Em uma revisao sistematica de abordagens,
ferramentas e desafios relacionados a CI/CD, Shahin, Babar e Zhu (2017) oferecem uma visao
abrangente do estado da arte, identificando, entre outras recomendacdes, a necessidade de otimizar
o tempo de build e teste, aumentar a visibilidade dos resultados do pipeline de implantag@o e apoiar
testes automatizados em multiplos niveis (isto €, unitdrio, integracdo e aceitacdo) (SHAHIN;
BABAR; ZHU, 2017). A revisao enfatiza, ainda, que a dependabilidade, a confiabilidade e a
seguranca dos pipelines de implantacdo sdo fatores criticos para que as organizagdes consigam
sustentar ciclos de entrega realmente continuos, sem degradar a qualidade do produto entregue
ao usudrio final (SHAHIN; BABAR; ZHU, 2017).

O gerenciamento do cédigo-fonte, matéria-prima de todo o processo de deployment,
também foi objeto de reflexdo especifica. Em sua anélise de padrdes de ramificacdo (branching
patterns), Fowler (2020) argumenta que estratégias baseadas em Desenvolvimento Baseado em
Tronco (Trunk-Based Development, TBD), nas quais todos os desenvolvedores integram pequenas
alteracdes diretamente na linha principal de cédigo (trunk), sao as mais alinhadas aos principios
de CI (FOWLER, 2020). Ao incentivar integracdes frequentes e limitar a duracio e o escopo
de branches tempordérios, o TBD reduz a complexidade dos merges, mitiga o integration hell
e mantém a base de c6digo em um estado constantemente passivel de deploy, refor¢cando, na
pratica, os objetivos de CI/CD (FOWLER, 2020).
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2.2.3 Ferramentas, Estratégias e Métricas de Implantacao

Com a consolidacao dos principios de CI/CD, parte da literatura recente passou a tratar
o pipeline de implantacdo como um artefato técnico passivel de instrumentagdo e avaliagdo,
composto por etapas automatizadas que, tipicamente, incluem gerenciamento de cédigo-fonte,
build, execugdo de testes, implantacdo e monitoramento Goyal (2024). Nessa linha, estudos
direcionam esfor¢os para quantificar e aprimorar o desempenho do pipeline de implantacdo a
partir de métricas operacionais, como tempo de build, tempo de execugao de testes, taxa de
sucesso e frequéncia de implantacao, buscando reduzir atrasos e aumentar a previsibilidade do
fluxo de entrega (GOYAL, 2024; SINGH et al., 2019; KHAN et al., 2022). Como consequéncia,
o foco desloca-se de modelos de liberacao pouco frequentes e de maior risco (por exemplo, o
modelo big bang deployment), associados a entregas extensas em uma Unica implantacdo, para
estratégias de publicacdo mais incrementais, com menor impacto em ambiente de produgdo e
maior capacidade de resposta a falhas (GOYAL, 2024).

No que se refere as estratégias avangadas para aumentar a seguranga € o controle no
processo de release, a literatura destaca a importancia de reduzir o impacto de falhas por meio
de exposi¢des controladas. Shahin, Babar e Zhu (2017) identificam préticas de liberacdo parcial
(por exemplo, canary deployment) como mecanismos essenciais para mitigar riscos. Ao expor a
nova versao apenas a um subconjunto de usudrios ou ocultar funcionalidades, essas estratégias
permitem comparar o comportamento do novo c6digo em relagdo ao antigo antes de uma liberagao
total (SHAHIN; BABAR; ZHU, 2017).

No entanto, a transposi¢ao dessas praticas avancadas para o contexto de PME e equipes
enxutas enfrenta fric¢des especificas de ordem operacional e financeira. Tuape et al. (2021)
argumentam que muitas das ferramentas e processos de engenharia de software disponiveis no
mercado sdo projetados sob a 6tica de grandes corporagdes, apresentando uma complexidade
inerente e curvas de aprendizado que resultam em subutilizacdo ou inadequacao para empresas
de menor porte, cujo foco reside na sobrevivéncia e na entrega imediata de funcionalidades. Esse
descompasso € corroborado por Khan et al. (2022), que identificam a infraestrutura complicada
e a falta de mao de obra especializada como barreiras criticas para a adocao de uma cultura
DevOps plena. Do ponto de vista da infraestrutura fisica, Debroy e Miller (2020) demonstram,
por meio de um relato de experi€ncia em uma empresa de pequeno porte, que a migracao para
arquiteturas modernas impde uma pressao significativa sobre o pipeline de implantag¢do; segundo
os autores, a escalabilidade horizontal ingénua de recursos de build e deploy para suportar
multiplos servicos simultineos acarreta um aumento linear e proibitivo nos custos de nuvem.
Consequentemente, para organizacdes com restricoes orcamentdrias, a duplicacdo de ambientes
exigida por estratégias como blue-green deployment torna-se invidvel, exigindo abordagens que
maximizem a automacao e a orquestracao de recursos limitados, sem comprometer a estabilidade
da entrega (DEBROY; MILLER, 2020; ABBASS et al., 2019).

Diante dessas restricdes, Shahin, Babar e Zhu (2017) reforcam que a falta de “infraes-
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trutura apropriada” se torna um dos fatores mais criticos para o fracasso na implementagao de
praticas continuas, uma vez que a automacao do fluxo de ponta a ponta exige recursos computa-
cionais adicionais que impactam o or¢amento organizacional. E nesse cendrio que a capacidade
de recuperacdo se torna vital. Segundo Chen (2015), a confiabilidade do processo reside na
capacidade do pipeline de implantacdo de validar automaticamente cada alteragdo de codigo,
abortando o processo caso falhas sejam detectadas antes de chegar ao ambiente de producdo. Essa
automacao da reversdo € citada como um fator determinante para reduzir drasticamente o risco
da liberagdo e o estresse das equipes de engenharia, transformando o deploy em uma atividade
rotineira e segura (CHEN, 2015; RAMASWAMY, 2024). A partir dessa base, a automacao do
processo decisdrio durante rollouts progressivos torna-se objeto de investigacao, com propostas
que combinam monitoramento em tempo real, detec¢do de anomalias e técnicas de Aprendizado
de Mdéquina (Machine Learning, ML) para recomendar continuidade, desacelerag@o ou reversao
do deployment com base em métricas de satide do sistema (SOLANKI; THASON, 2025).

Apesar do potencial, abordagens de automacgdo baseadas em ML enfrentam restricoes
relevantes de aplicabilidade. Em particular, Solanki e Thason (2025) identificam a automagao de
canary deployment em ambientes dinamicos como um desafio, uma vez que variagdes rapidas de
trafego e do comportamento do sistema podem degradar a robustez das inferéncias, elevando a
incerteza sobre o impacto de uma nova versdo. Resultados de DeBellis et al. (2025) reforcam
que os ganhos com Inteligéncia Artificial (Artificial Intelligence, IA) ndo se materializam de
forma uniforme: a tecnologia tende a atuar como um “amplificador” das condi¢des sociotécnicas
existentes, podendo coexistir com instabilidade e reducdo de throughput. Tal dependéncia de
condicdes prévias encontra paralelo na literatura de engenharia de software: revisOes sistemdticas
indicam que a eficécia preditiva de modelos de ML estd intrinsecamente ligada a qualidade e a
disponibilidade de dados histéricos e métricas padronizadas, cuja escassez limita a generalizagado
dos modelos, mesmo em tarefas estdticas, como a previsao de manutenibilidade (ALSOLALI,
ROPER, 2019). Nesse sentido, a incorporacao de ML ao pipeline de implantacdo pressupde
fundamentos sélidos de observabilidade, instrumentagdo consistente e disciplina de processos;
do contrdrio, a automacao pode introduzir variabilidade adicional e elevar o risco do release em
vez de mitigd-lo (DEBELLIS et al., 2025; SOLANKI; THASON, 2025; ALSOLAI; ROPER,
2019).

Por fim, a mensuracdo consolidou-se como elemento estruturante da melhoria do pipeline
de implantacdo, ao viabilizar decisdes orientadas por dados sobre gargalos e compromissos entre
velocidade e estabilidade. Nesse contexto, as métricas DORA, estabelecidas pela pesquisa de
Forsgren, Humble e Kim (2018), sdo apresentadas como uma referéncia amplamente adotada para
quantificar o desempenho na entrega e relaciond-lo aos resultados de desenvolvimento e operagoes.
Com o objetivo de superar limitacdes de solucdes proprietarias e dependentes de infraestrutura
especifica, Wilkes, Milani e Storey (2023) propdem um framework que operacionaliza essas
métricas de forma independente do ciclo de vida e do tipo de implantacdo, demonstrando

aplicabilidade ao calcular indicadores de estabilidade e velocidade em repositérios de cédigo
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aberto. Entretanto, o desafio se intensifica em cendrios de escala e arquitetura distribuida: Riiegger
et al. (2024) observam que a coleta manual € lenta, sujeita a erros e, frequentemente, restrita ao
nivel de equipes, o que dificulta andlises granulares em ecossistemas com multiplos microservicos.
Como resposta, os autores desenvolvem e disponibilizam um sistema de medicdo totalmente
automatizado, capaz de coletar eventos ao longo do ciclo de desenvolvimento e calcular as quatro
métricas DORA quase em tempo real, evidenciando diferencas relevantes entre o desempenho

de servicos individuais e indicadores agregados da equipe (RUEGGER et al., 2024).

2.2.4 Discussao e Consideracoes Finais do Capitulo

A literatura analisada indica um consenso: a maturidade em CI/CD e o uso de métricas,
como as do DORA, sdo essenciais para entregas de software mais rapidas e estaveis (FORSGREN;
HUMBLE; KIM, 2018; DEBELLIS et al., 2024). Contudo, emerge uma barreira pratica significa-
tiva. Estratégias de implantacdo mais seguras, como blue-green deployment e canary deployment,
sao frequentemente discutidas no contexto de grandes organizacdes com recursos abundantes.
Em ambientes de menor escala, a complexidade de orquestracao e, principalmente, o custo de
duplicar a infraestrutura tornam-se obstdculos proibitivos (VANGALA, 2020; MALHOTRA et
al., 2024).

Essa realidade evidencia uma lacuna pragmadtica. Embora a literatura sugira que o canary
deployment seja adequado para limitar o impacto de falhas, sua execu¢do manual tende a ser mais
arriscada e mais lenta, pois exige vigilancia continua (HUMBLE; FARLEY, 2010). Por outro
lado, a automacao integral desse processo pode detectar erros e acionar a reversdo de versao sem
intervencdo humana; no entanto, essa abordagem permanece pouco explorada como uma solugao
vidvel para equipes enxutas (RAMASWAMY, 2024). A questdo que permanece em aberto € se a
automacao pode substituir a necessidade de infraestrutura redundante, oferecendo um nivel de
seguranca similar, a baixo custo (RAMASWAMY, 2024).

Portanto, esta pesquisa se posiciona na intersec¢do entre a seguranga avancada e a re-
alidade de recursos limitados. A investigacdo buscou preencher essa lacuna ao avaliar quanti-
tativamente, por meio das métricas DORA, se a ado¢do de canary deployment com rollback
automatizado permite que ambientes de pequena escala atinjam niveis de estabilidade e ve-
locidade compardveis aos de grandes operacdes, sem a sobrecarga operacional e financeira

tradicionalmente associada a essas préticas.
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3 Materiais e Métodos

O presente capitulo transpde para o plano prético os fundamentos discutidos no Capi-
tulo 2, apresentando a metodologia e o delineamento quase-experimental empregados para avaliar
empiricamente se a automacao do rollback em canary deployment promove niveis elevados de
velocidade e estabilidade, mesmo em ambientes de pequena escala. Na secdo 3.1, classifica-se
a pesquisa quanto a natureza, abordagem, objetivos e procedimentos técnicos. Na se¢do 3.2,
delimitam-se o contexto organizacional e o objeto de estudo. Na secdo 3.3, descreve-se o estabe-
lecimento da linha de base para comparacgdo apds a implantacio das contribui¢des deste trabalho
no contexto organizacional. Na secao 3.4, apresenta-se o projeto experimental de implantacao.
Na secdo 3.5, definem-se as métricas e os critérios de avaliacdo. Por fim, na secao 3.6, detalha-se

o protocolo de experimentos controlados de injecao de falhas.

3.1 Classificacao da Pesquisa

Quanto a natureza, esta pesquisa classifica-se como aplicada e é conduzida sob o para-
digma da Design Science Research (DSR). Tal categorizacgao justifica-se pelo fato do trabalho
objetivar a construcdo e a avaliacdo de um artefato pratico, que consiste em um pipeline de
implantagdo de software otimizado. Esse artefato volta-se a resolu¢do de um problema concreto
enfrentado por PMEs, caracterizadas pela necessidade de mitigar riscos operacionais sem a
duplica¢do onerosa de infraestrutura. Conforme Hevner et al. (2004), a DSR € adequada quando
0 objetivo € gerar conhecimento por meio da criacdo de artefatos inovadores capazes de resolver

problemas reais.

No que tange a abordagem do problema, adota-se a perspectiva quantitativa, uma vez que
a validacdo da solu¢@o implementada fundamenta-se na mensuracao numérica de indicadores de
desempenho. Em consonancia com Prodanov e Freitas (2013), a abordagem quantitativa recorre
a técnicas estatisticas para traduzir o conhecimento em valores observaveis. Neste trabalho,
utilizam-se quatro métricas DORA como varidveis dependentes para aferir, de forma objetiva, a

velocidade e a estabilidade do processo de entrega.

Em relac@o aos objetivos, o estudo classifica-se como simultaneamente exploratério
e explicativo. E exploratério, pois busca ampliar a familiaridade com a aplicacdo de canary
deployment em ambientes de recursos limitados, um contexto ainda pouco sistematizado na
literatura. Tal abordagem também alinha-se a definicao apresentada por Gil (2002), segundo a
qual se caracterizam como exploratdrias as pesquisas que visam proporcionar maior familiaridade
com o problema ou torni-lo mais explicito. Adicionalmente, configura-se como explicativo por
investigar a influéncia da automacao do rollback sobre as métricas de desempenho, identificando

os fatores determinantes para a confiabilidade do sistema (GIL, 2002).
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Por fim, quanto aos procedimentos técnicos, a pesquisa caracteriza-se como bibliogréfica
e quase-experimental. A etapa bibliografica forneceu o embasamento tedrico necessério a concep-
¢ao e ao desenvolvimento do artefato, enquanto a etapa quase-experimental possibilitou avaliar
empiricamente os efeitos da intervencdo proposta em ambiente controlado. Conforme Gil (2002),
o delineamento quase-experimental caracteriza-se pela manipulacdo deliberada de uma varidvel
independente sem que haja controle pleno sobre todas as varidveis externas, distinguindo-se do
experimento propriamente dito, sobretudo pela auséncia de designagdo aleatdria dos sujeitos
ou objetos de estudo aos grupos de comparagdo. Essa classificacdo mostra-se adequada a este
trabalho, uma vez que a intervencao foi aplicada a um unico objeto de estudo e seus efeitos
foram avaliados a partir da comparagao entre condi¢des anteriores e posteriores a sua introdu-
¢do, sem a constituicdo de um grupo de controle equivalente executado em paralelo. Conforme
Wohlin et al. (2012), estudos conduzidos nessas condi¢cdes podem produzir evidéncias empiricas
relevantes, desde que sejam estruturados de forma sistemadtica, com critérios de observacao e
comparacao previamente definidos e com o devido reconhecimento de suas limitagdes. Nesse
sentido, os procedimentos experimentais empregados neste trabalho seguem as diretrizes de
experimentacdo em engenharia de software propostas por Wohlin et al. (2012), enquanto os
detalhes relativos a configuracao dos experimentos, as condi¢des analisadas e aos critérios de

avaliacdo sdo apresentados nas secdes subsequentes.

3.2 Contexto do Estudo e Objeto de Analise

A delimitacdo do contexto organizacional e do objeto de estudo € essencial para a in-
terpretacao dos resultados e para a avaliacao da aplicabilidade da solu¢do implementada. Na
subsecdo 3.2.1, caracteriza-se a organizacao na qual o estudo foi conduzido e seu ambiente de
desenvolvimento e operacdo de software. Na subsecdo 3.2.2, descreve-se o produto analisado e
define-se a unidade de andlise. Na subsecao 3.2.3, apresentam-se o ambiente-alvo e os ambientes
de teste utilizados nos experimentos. Por fim, na subsecdo 3.2.4, explicitam-se as premissas e

restricdes que condicionaram a execucao do trabalho.

3.2.1 Contexto organizacional

O presente trabalho foi desenvolvido no ambito do Laboratdrio de Pesquisa e Capacitagdo
em Software (TerraLAB), vinculado ao Departamento de Computacao (DECOM) do Instituto
de Ciéncias Exatas e Biolégicas (ICEB) da Universidade Federal de Ouro Preto (UFOP). O
laboratdrio, concebido originalmente em parceria com o Instituto Nacional de Pesquisas Espaciais
(INPE), consolidou-se como um ambiente de atuacdo relevante na articulacao entre atividades
académicas e demandas do setor produtivo, promovendo a transferéncia de conhecimento e a

formagdo aplicada em engenharia de software.

O laboratdrio opera segundo um modelo hibrido que integra ensino, pesquisa e extensao,
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orientado a capacitacao pratica de discentes de graduacdo e pds-graduagdo por meio de sua
insercao em projetos reais de inovacao tecnoldgica. Nesse sentido, o TerralLAB diferencia-se de
ambientes estritamente académicos ao adotar processos € rotinas compativeis com contextos
profissionais, estruturando fluxos de trabalho semelhantes aos de organiza¢des de desenvolvimento
de software orientadas a entrega. Essa abordagem permite atender a demandas de parceiros
governamentais e do setor privado, preservando, simultaneamente, 0 compromisso com objetivos
formativos e cientificos (Universidade Federal de Ouro Preto, 2017; TerraLAB, 2020).

No que se refere a estrutura organizacional, o laboratério adota metodologias dgeis para
gestdo e desenvolvimento, organizando suas equipes em células multidisciplinares. Essa confi-
guracgdo favorece a divisdo de responsabilidades e a colaboragdo entre perfis técnicos distintos,
abrangendo etapas como elicitacdo e modelagem de requisitos, projeto de arquitetura, implemen-
tacdo, garantia da qualidade e operacdes de infraestrutura (TerralLAB, 2025). Como resultado, o
ambiente institucional simula condig¢des tipicas de equipes de desenvolvimento e operacao de
produtos e servicos de software, incluindo praticas de entrega continua, com €nfase em ciclos

iterativos e integracdo entre desenvolvimento e validagdo.

3.2.2 Produto analisado e unidade de analise

O sistema analisado, doravante denominado TerraPlanner!, consiste em uma plataforma
web de Sistema de Informacao Geografica (SIG) destinada ao planejamento e a gestdo de dados
territoriais. A solucdo foi concebida com o propdsito de ampliar o acesso a ferramentas de
andlise espacial, permitindo que gestores e pesquisadores visualizem, consultem e manipulem
informagdes georreferenciadas, sem a necessidade de instalacdo local de software especializado
em geoprocessamento. Do ponto de vista conceitual, o TerraPlanner enquadra-se na categoria
de Web GIS, ou seja, sistemas de informagdo geografica disponibilizados via navegador, que

possibilitam a visualizacdo e a andlise de dados espaciais em ambiente web.

O TerraPlanner adota a separacdo de responsabilidades em duas camadas principais:
0 back-end, responsdvel pela l6gica de negdcio e pela persisténcia de dados; e o front-end,
responsavel pela interface com o usudrio, pela comunicacdo com o back-end e pela 16gica
de apresentacdo cartogréfica. Neste trabalho, o recorte analitico concentra-se no pipeline de
implantacdo do front-end. Tal delimitacgdo justifica-se por dois aspectos centrais. Primeiro, o front-
end constitui a camada de contato imediato com o usudrio e, portanto, sua estabilidade visual e
funcional € determinante para a usabilidade e para a percep¢ao de confiabilidade da aplicacao.
Segundo, a validag¢ao automatizada dessa camada desempenha um papel estratégico na integridade
do sistema como um todo: ao simular interacdes do usudrio e o consumo de dados/servigos, os
testes de front-end atuam como verificacdo de integragado, contribuindo para a identificagao de
regressoes e para a deteccio precoce de falhas no back-end, como indisponibilidades e quebras
de contrato de API.

Disponivel em: <https://terraplanner.org/>. Acesso em: 3 de margo de 2026.
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3.2.3 Ambiente-alvo e ambientes de teste

Os experimentos e a avaliacdo da abordagem implementada foram conduzidos conside-
rando trés ambientes de implantacdo, correspondentes a etapas progressivas de validagdo antes
da disponibilizacdo ao usudrio final. O ambiente-alvo deste estudo foi o ambiente produtivo,
no qual foram realizadas as avalia¢des finais de viabilidade técnica e seguranca operacional do

pipeline de implantagcdao implementado.

No ambiente-alvo, a aplicacdo é executada em contéineres distribuidos em Méquinas
Virtuais (Virtual Machines, VMs) provisionadas em nuvem, com a exposic¢ao de trafego realizada
por meio de um proxy reverso implementado com o NGINX?. A andlise buscou assegurar
que versdes potencialmente instdveis ndo avancassem para o ambiente-alvo, enquanto versoes

aprovadas em etapas anteriores fossem implantadas de forma consistente e rastredvel.

Os experimentos de validacdo e de inje¢do controlada de falhas foram conduzidos prio-
ritariamente em um projeto apartado mantido pelo laboratério, com a finalidade especifica de

orientar e validar testes de pipelines de implantacao.

3.2.4 Premissas e restricoes

Assumiu-se a disponibilidade de infraestrutura baseada em VMs no Google Cloud Plat-
form (GCP), com capacidade moderada, o que impds a priorizacdo de solucdes de baixo custo ope-
racional e, sempre que possivel, baseadas em ferramentas de c6digo aberto e/ou auto-hospedadas.
Como premissa de viabilidade e de ado¢do, a solu¢do implementada foi concebida para permane-
cer aderente ao ecossistema tecnoldgico vigente, evitando mudancas disruptivas em plataformas e
processos. Nesse sentido, considerou-se a utilizacao do GitLab CI como plataforma de automagao,
do Docker para conteinerizagcao, de Grafana e PostgreSQL para observabilidade e de um docker
registry para armazenamento de artefatos, de modo que a implementacdo pudesse ser incorporada

ao fluxo existente sem migracdo de infraestrutura.

No periodo de execucdo do trabalho, a execu¢do de mudangas no ambiente-alvo esteve
condicionada as politicas internas de gestdo de mudancgas e as permissdes operacionais aplicaveis,
0 que restringiu a realizacdo de experimentos potencialmente disruptivos, isto €, intervengdes
que pudessem degradar a disponibilidade, a performance ou a integridade do sistema. Ademais,
0 projeto encontrava-se em fase de freezing, ou seja, um periodo de congelamento de mudancas
no qual implantacdes e alteracdes eram restritas, permitindo-se apenas intervengdes essenciais,
com o objetivo de estabilizar o produto. Essa decisdao decorria da baixa confiabilidade das
implantagdes, com regressoes recorrentes em fluxos previamente estdveis, e da priorizacao do
planejamento e implementacdo de novas funcionalidades para o go-live do produto. Embora
existisse um ambiente produtivo disponivel, ndo havia usudrios ativos naquele momento, o que

afetava diretamente a estratégia de validagao do Canary Deployment. Consequentemente, a

2 Documentagio disponivel em: <https://nginx.org/en/docs/>. Acesso em: 9 fev. 2026.
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avaliacdo experimental dependeu de trafego sintético e controlado para fins de mensuracgado e
observagdo do comportamento. Além disso, a estratégia de rollout foi planejada para contemplar
tanto o cendrio pré-go-live, caracterizado pela auséncia de trafego real, quanto o cendrio pos-go-

live, no qual haveria trafego real e requisitos mais estritos de estabilidade.

A execucdo de parte das intervengdes pressupOs a colaboracdo entre equipes com res-
ponsabilidades distintas. Essa dependéncia organizacional constituiu uma restricao operacional
que pode influenciar a cadéncia da implementacdo por fases, exigindo o alinhamento prévio para
a execugdo em janelas e procedimentos definidos pela governanga interna. Como medida de
mitigacdo para permitir uma adog¢do incremental e nao bloqueante, considerou-se a adocao de
feature flags, isto €, chaves de configuracdo que permitem habilitar ou desabilitar funcionalidades
de forma controlada, seletiva e reversivel, sem a necessidade de novos deployments. Esse e outros
mecanismos equivalentes de habilitacdo gradual visaram desacoplar a entrega de mudancas
da sua ativagdo efetiva em fluxos criticos, garantindo a maturagdo e a validacdo em ambiente

controlado.

3.3 Estabelecimento da Linha de Base

A caracterizagdo do estado atual do processo de entrega constitui etapa fundamental para a
avaliacdo comparativa da solu¢do implementada. Na subsecdo 3.3.1, descreve-se o procedimento
de caracterizagdo do pipeline de implantagdo vigente, incluindo andlise documental, entrevistas
com stakeholders e medicao da cobertura de testes. Na subsecdo 3.3.2, apresentam-se a fonte de
dados e o procedimento de extragdo das métricas DORA que compuseram a linha de base para

comparagao.

3.3.1 Caracterizacao do pipeline de implantacao vigente

A caracterizacdo do pipeline de implantacdo vigente foi conduzida por triangulacao de
evidéncias, combinando (i) andlise documental dos arquivos de configuracao versionados, (ii)
observacdo direta de execugdes registradas na interface do GitLab e (iii) entrevistas semiestru-
turadas com stakeholders. Adicionalmente, foi realizada uma medi¢ao pontual da cobertura de
testes automatizados para qualificar o grau de validagdo automatizada atualmente disponivel no

fluxo de integragao continua.

3.3.1.1 Analise documental e inspeciao de configuracao

A caracterizacgdo do pipeline de implantacao foi realizada em duas frentes complementares:
(i) ainspecdo documental do arquivo . gitlab-ci.yml do projeto TerraPlanner e (ii) a observagado
das execucdes via Ul do GitLab. A anédlise do arquivo de configuracdo permitiu identificar estagios,
Jobs, regras condicionais, dependéncias e artefatos. Para tanto, estabeleceu-se o acesso ao projeto

em andlise, mantido pela equipe de front-end, bem como ao projeto secunddrio acionado via
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Multi-Project Pipeline utilizado na execucao de testes E2E, sob responsabilidade da equipe de
Garantia de Qualidade (Quality Assurance, QA).

Em virtude do periodo de freezing instituido a partir de 2025, analisou-se a tltima versao
em ambiente de produgdo, implantada em 18 de setembro de 2024, com base no histérico e no
registro de execucao da Ul do GitLab. Para complementar a inspe¢ao documental, observaram-se
execucoes em dois fluxos ativos: (i) feature branch — development e (ii) development — staging.
A investigagcdo contemplou o exame de jobs, respectivos logs, tempos de execugdo por estagio e
intervencOes manuais em gates de aprovacgdo. O levantamento abrangeu os seguintes elementos:
(i) estagios e sequéncia de execucdo, com a identificacdo do encadeamento entre fases; (ii) jobs
por estdgio, incluindo o mapeamento de scripts e varidveis utilizadas; (iii) regras condicionais de
acionamento por branch ou evento; (iv) fluxo de artefatos gerados; (v) integracdes externas e

mecanismos de bloqueio; e (vi) interacdo e execucao de implantagdes nas instancias do GCP.

Por fim, foram analisados os arquivos docker-compose.yml de staging e producao,
obtidos no repositorio do projeto, para caracterizar a configuracio de runtime, detalhando as
portas expostas, os volumes e as varidveis de ambiente utilizadas durante a constru¢do da imagem.
Também foi observado o sistema de constru¢do de imagens por meio das tags geradas durante a

execucdo do pipeline de implantacdo vigente.

3.3.1.2 Entrevistas semiestruturadas com stakeholders

Para validar e complementar as informagdes obtidas por meio da andlise documental,

foram realizadas entrevistas semiestruturadas com quatro perfis de stakeholders:

1. Tech Leads: responsdveis pela governanga do pipeline de implantacdo, aprovacao de Merge
Requests (MRs) e decisdes sobre rollback. As entrevistas focaram em politicas de promog¢ao

entre ambientes, critérios de aprovagdo e procedimentos de resposta a incidentes.

2. Equipe de QA: responsavel pela manutencio da suite de testes E2E e pelas validagdes
manuais periddicas em ambiente de homologagdo. A entrevista abordou o estado atual do

Jjob test-e2e, 0s motivos da suspensdo e os planos de reativacao.

3. Desenvolvedores: membros ativos da equipe de desenvolvimento do TerraPlanner e In-
fraestrutura. As entrevistas exploraram a percepg¢ao sobre gargalos no fluxo de entrega,
frequéncia de rollbacks e tempo tipico de resposta a incidentes. Adicionalmente, as en-
trevistas realizadas com o time de infraestrutura abordaram assuntos como a estrutura e
as especificacdes das instancias de hospedagem no GCP e os projetos responsdveis pelo

proxy de requisi¢coes.

4. Egressos e membros antigos: colaboradores que atuaram no projeto em periodos anteri-

ores. Foi necessdrio realizar reunides com membros antigos do TerraLAB devido a alta
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rotatividade caracteristica de seu perfil profissionalizante em ambiente universitario. De-
terminados detalhes sobre o fluxo s6 puderam ser esclarecidos por meio do contato com

esses membros.

As entrevistas foram realizadas remotamente, via Google Meet, no periodo de novembro
de 2025 a janeiro de 2026, com duracao média de 30 minutos. Os participantes foram informados
sobre os objetivos da pesquisa, e as respostas foram registradas em notas estruturadas, posterior-
mente consolidadas em um documento de sintese utilizado na redagdo desta pesquisa. Foram
entrevistados 5 participantes no total, escolhidos com base no conhecimento sobre o produto em

anélise.

3.3.1.3 Medicao da cobertura de testes automatizados

A cobertura de testes executados pelo job test_integration foi medida por meio da
execu¢do do comando jest -coverage em ambiente de desenvolvimento local. A medigao foi
realizada com as seguintes especificagdes: sistema operacional Windows 11 Pro 22H2, Node.js

versao v22.15.0, Jest versdo v29.7.0 e npm versao v10.9.2.

A implementag@o de um script para execugao local do relatério de cobertura foi necessaria
devido a auséncia desse recurso no projeto. O relatdrio foi configurado para considerar, de forma
geral, os arquivos que concentram a ldgica principal da aplicagdo, excluindo componentes que
normalmente ndo representam comportamento passivel de teste. Assim, foram desconsiderados,
por exemplo, arquivos exclusivamente de definicdo e declaracdo, inicializacdo e ponto de entrada,
modulos de agregacdo e reexportacdo, estilos visuais, configuracoes, listas fixas de valores,
estruturas de tipos e contratos, material de teste e demonstracdo, recursos estiticos e dados
puramente estaticos. O relatério gerado foi armazenado no diretério coverage/ e, posteriormente,

analisado para extracdo das métricas de statements, branches, functions e lines.

3.3.2 Fonte de dados e procedimento de extracao da linha base

Para classificar o desempenho da organiza¢do conforme os arquétipos estabelecidos pelo
relatério DeBellis et al. (2024), realizou-se o levantamento dos dados histéricos de implantacao.
Essa extracio foi realizada por meio da API do GitLab?, que fornece acesso programético a

informacdes sobre pipelines, jobs, commits, MRs e deployments.

Para automatizar a extracdo, também foi desenvolvido um script em Python utilizando a
biblioteca python-gitlab, que realizou as seguintes operagdes: (i) autenticacdo via foken de
acesso pessoal com permissdes de leitura; (ii) consulta aos endpoints de pipelines e deployments
do projeto; (iii) filtragem de execugdes associadas a branch main; (iv) extracdo de timestamps
de inicio e término de jobs, status de execucao e metadados de commits; e (v) persisténcia dos

dados em formato JSON estruturado para andlise posterior.

3 Documentaciio disponivel em: <https://docs.gitlab.com/ee/api/>. Acesso em: 10 fev. 2026.
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O intervalo de andlise compreende a totalidade das implanta¢des realizadas entre janeiro
e dezembro de 2024, configurando o periodo anual mais recente antes do freezing das operagoes.
A opcao por um recorte temporal de doze meses permite mitigar vieses sazonais, tais como
os periodos de férias dos integrantes do TerraLAB e as janelas destinadas exclusivamente ao

planejamento.

As métricas DF e LTFC foram calculadas diretamente a partir dos dados extraidos via
API, utilizando os timestamps de cria¢do e conclusdo de pipelines e MRs. Por sua vez, as métricas
CFR e MTTR exigiram andlise qualitativa complementar, uma vez que a identificacdo de falhas
em producdo e a caracterizacdo de hotfixes ndo sdo capturadas de forma estruturada pelo sistema.
Para essas métricas, foi realizada inspecdo manual do histérico de implantagdes na UI do GitLab,
considerando os seguintes indicadores: (i) pipelines de implantagdo que falharam no estagio de
deployment; (ii) implanta¢des consecutivas realizadas em intervalo inferior a quatro horas; (iii)
MRs rotulados com labels de correcdo (por exemplo, hotfix, fix); e (iv) mensagens de commit
que indiquem reversao ou corre¢ao emergencial. A triangulacdo desses indicadores permitiu

inferir com maior precisao os eventos de falha e o tempo de recuperagao associado.

3.4 Projeto experimental de implantacao

Este capitulo apresenta o projeto experimental da abordagem implementada. Na subse-
cdo 3.4.1, definem-se os gates automatizados de qualidade e seguranca e suas evidéncias. Em
seguida, na subsecao 3.4.2, descreve-se a politica de rollback automatizado baseada em sinais
observdveis durante o rollout. Na sequéncia, na subsecdo 3.4.3, detalha-se a estratégia metodo-
l6gica de canary deployment, incluindo modalidades de roteamento e critérios de progressao
e interrupg¢do. Por fim, apresenta-se a estratégia incremental e ndo bloqueante adotada para a

instrumentagdo de evidéncias que viabilizam a comparagdo entre cendrios.

3.4.1 Critérios metodologicos para gates de qualidade e seguranca

O pipeline de implantacao implementado incorpora gates automatizados de qualidade
e seguranca, definidos como verificagoes executadas antes da integracao e/ou promocao entre
ambientes, cujo resultado pode bloquear a progressao do fluxo ou apenas registrar evidéncias
para acompanhamento. O primeiro gate corresponde a andlise estdtica de codigo, voltada a
deteccdo de inconsisténcias de estilo e potenciais problemas de manutengdo. Por se tratar de
uma verificacdo deterministica e de baixo custo de correcdo, sua reprovagdo € tratada como
condi¢do bloqueante para integracdo e progressao do pipeline. O segundo gate corresponde a
auditoria automatizada de dependéncias, com classificacdo de severidade baseada em métricas
padronizadas, como o Common Vulnerability Scoring System (CVSS)*. Por critério de governanca

e viabilidade operacional, apenas achados no nivel mais critico sdo blogueantes para a integragao;

4 Disponivel em: <https://www.first.org/cvss/>. Acesso em: 15 de Janeiro de 2026.
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vulnerabilidades de severidade inferior sdo registradas como alertas rastredveis, sem interromper
o fluxo, a fim de evitar paralisacdes indevidas e permitir a priorizacio incremental de corre¢des. O
terceiro gate consiste na medicdo da cobertura de testes automatizados, produzindo indicadores de
linhas, ramifica¢des, funcdes e instrugdes. Nesta pesquisa, a cobertura € utilizada primariamente
como um gate nao bloqueante, gerando evidéncias estruturadas para o acompanhamento temporal
da maturidade dos testes. Caso necessério, sua conversdo para gate bloqueante pode ser feita de
forma gradual, em conformidade com a estratégia incremental e nao bloqueante definida neste

capitulo.

3.4.2 Politica de rollback automatizado

O mecanismo de rollback automatizado é definido como uma politica de recuperacdo
orientada por evidéncias, acionada quando sinais observaveis indicam degradacdo durante ou
ap6s o Canary Deployment. Neste trabalho, tais sinais correspondem a anomalias mensuraveis
em Indicadores de Nivel de Servico (Service Level Indicators, SLIs) (por exemplo, aumento da

taxa de erro, regressao da laténcia e queda de disponibilidade).

A decisdo de reversao € fundamentada em validagdes de SLIs que avaliam o compor-
tamento recente da aplicacdo com base em requisi¢cdes direcionadas a mesma, consolidando
indicadores como laténcia média e taxas de sucesso e de erro, produzindo um status final a partir
da andlise desses dados. A segunda fonte de evidéncia corresponde as validacdes automatizadas
executadas no pipeline de implantagdo, incluindo testes de integracdo e, posteriormente, os testes
E2E. Além disso, falhas explicitas em jobs criticos do processo de implantacdo sdao consideradas

como sinal suficiente para a interrup¢ao do rollout.

Dois cendrios operacionais sdao considerados. No Cendrio A, a reversado € acionada durante
a progressao do canary, antes de sua promogao total. Nessa condi¢do, o rollback tem como efeito
abortar o rollout e redirecionar integralmente o trafego para a versao estdvel previamente em
execu¢ao, evitando que o artefato defeituoso seja promovido a stable. No Cendrio B, a reversao é
acionada ap6s a promog¢do da nova versao para stable, isto €, quando a versao recém-implantada
ja estd atendendo integralmente ao trafego. Nesse caso, o mecanismo restaura a ultima versao
sauddvel conhecida, apoiando-se em um registro confidvel do histérico de implantagdes, que
permite identificar o artefato anterior a ser restaurado. Embora o rollback automatizado seja o
mecanismo primdrio de recuperagao investigado neste trabalho, mantém-se a possibilidade de
acionamento manual como alternativa de contingéncia. Tal alternativa € aplicdvel em situacdes
em que a automacao ndo esteja disponivel, apresente comportamento ambiguo ou requeira

intervengao sob governanga operacional.
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3.4.3 Estratégia de Canary Deployment em nivel metodolégico

Neste trabalho, a estratégia de Canary Deployment € definida como um mecanismo de
entrega progressiva, no qual uma nova versao € exposta gradualmente ao trafego antes de sua
promocdo completa. As decisdes de avango sdo condicionadas a evidéncias verificdveis de satde
e confiabilidade. Essa configura¢do buscou reduzir o raio de impacto das mudancas, favorecer a
deteccao precoce de regressoes e estabelecer um protocolo reprodutivel de comparacao entre o

pipeline de implantacdo vigente e o pipeline de implantacao implementado.

A exposicao gradual € operacionalizada por meio de duas modalidades de roteamento,
selecionadas em fun¢do do contexto operacional do produto. No cendrio pré-go-live, caracterizado
pela auséncia de usudrios ativos e pela validagdo predominantemente interna, ¢ empregada a mo-
dalidade de lista de permissdo (doravante denominada allowlist), na qual apenas um subconjunto
controlado de usudrios (por exemplo, membros do TerralLAB e equipes de QA) € direcionado
a versao canary. No cendrio pds-go-live, com a presenca de trafego real e a necessidade de
validacdo sob carga representativa, ¢ empregada a modalidade de roteamento progressivo, na
qual a fracdo de trafego destinada ao contéiner canary é ampliada em estdgios até a promocao
total. As duas modalidades podem ser mantidas em paralelo, uma vez que ndo sao mutuamente
exclusivas; nesse caso, € atribuida preferéncia ao cookie em relacao a allowlist, quando o cookie

¢ fornecido.

A progressdo do canary € estruturada em estdgios, cada qual composto por (i) aplicacio
da politica de roteamento correspondente e (ii) um periodo de observagdo, no qual evidéncias
sao coletadas. No modo de roteamento progressivo, cada estadgio corresponde a um percentual
predefinido de trafego direcionado ao canary, evoluindo de forma incremental até a promog¢ao
total. Sao monitorados SLIs criticos, em especial a taxa de erro e a laténcia de resposta. Para
cada estdgio, sdo estabelecidos critérios de aceitagcdo e janelas de observacdo. A violagdo desses
critérios implica a interrup¢do da progressao do rollout e o corte do trafego direcionado ao

canary.

3.5 Meétricas e critérios de avaliacao

A validacdo da solug@o implementada fundamenta-se em critérios objetivos e mensuraveis.
Na subsecdo 3.5.1, estabelecem-se as defini¢cdes operacionais e os procedimentos de cdlculo
das métricas DORA, utilizadas para caracterizar a linha de base e avaliar o impacto do pipeline
implementado. Na subsecdo 3.5.2, definem-se os limiares de SLIs que orientam as decisdes

automatizadas de progressao, interrup¢ao e reversao durante o Canary Deployment.
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3.5.1 Métricas DORA

As métricas DORA constituem os indicadores centrais para a avaliacdo do desempenho
do processo de entrega. Para assegurar a reprodutibilidade e comparabilidade entre a linha de
base e o cendrio automatizado, sdo estabelecidas defini¢des operacionais precisas para cada
métrica, alinhadas as recomendag¢des de Forsgren, Humble e Kim (2018) e adaptadas ao contexto

do projeto analisado.

3.5.1.1 Frequéncia de Implantacao (Deployment Frequency)

* Definicdo operacional: uma implantacdo € contabilizada quando uma nova versao é pro-
movida com sucesso para o ambiente de producdo e se torna a versdao stable.
* Procedimento de cdlculo: D

DF = — (3.1)

onde D € o ndmero total de implanta¢des bem-sucedidas registradas e ¢ € a duracao do
periodo de observagdo. A razdo entre essas grandezas expressa a frequéncia média de

implantacdes, quantificando a cadéncia de entregas em producao.

3.5.1.2 Tempo de Entrega de Mudancas (Lead Time for Changes)

* Definigcdo operacional: para cada implantacao bem-sucedida j, identifica-se o conjunto
de mudancgas entregues como os commits no intervalo entre a tltima implantacao bem-
sucedida e a implantacdo corrente’. O tempo de entrega da implantacdo j é calculado a
partir do commit mais antigo desse conjunto, utilizado como aproximagdo do inicio da

mudanca entregue.

* Procedimento de cdlculo por implantacdo:
LTFCJ — ,Tjdeploy _ mln(@COmmZt) (3.2)

onde € o instante em que a implantacdo j foi concluida em ambiente de producdo e

deploy
T
min(Tfomm”) ¢ o marcador temporal do commit mais antigo dentre as mudancgas entregues
na implantagcdo j. A diferenca entre essas grandezas expressa o tempo de entrega da

mudanca.

» Agregacdo no periodo:

S LTFC;
D

onde D € o nimero de implantagdes bem-sucedidas no periodo analisado e LT F'C é o

LTFC = (3.3)

tempo de entrega da implantacdo j, conforme a Equacao 3.2. Assim, LT F'C' corresponde

a média dos tempos de entrega por implantacio no periodo.

> Préticas como squash merge, que consolidam miltiplos commits em um tinico commit de fusdo, podem reduzir a

granularidade da andlise. Nesses casos, a unidade de mudancga passa a ser o merge commit.
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3.5.1.3 Taxa de Falha de Mudancas (Change Failure Rate)

* Definigcdo operacional: considera-se falha de mudan¢a quando uma implantagdo estd asso-
ciada a um evento de remediacdo atribuivel a prépria mudanca entregue. Sao contabilizadas
trés situacoes: (i) reversao automadtica durante o canary por violacdo de SLIs ou falha
em validagdes criticas; (ii) reversdo manual apds promogao total, quando o incidente é
identificado apds a versdo tornar-se stable; e (iii) aplicacao de correcdo emergencial
dentro de uma janela operacional pré definida apds a implanta¢do, mantida constante ao

longo do estudo para fins de comparabilidade.

e Procedimento de calculo:

N aile
CFR = =19+ 100% (3.4)

total
onde Nygiicq € 0 nimero de implantagdes associadas a evento de falha/remedia¢@o € Nyt

¢ o numero total de implantacdes realizadas no periodo. A razado entre essas grandezas,
multiplicada por 100, expressa o percentual de mudangas que causaram degradacdo no

Servico.

3.5.1.4 Tempo Médio de Recuperacao (Mean Time to Recovery — MTTR)

* Definicdo operacional: a duracdo do incidente € medida desde o instante de deteccdo até o
instante de recuperacdo completa do servico. A deteccao pode ocorrer por mecanismos
automatizados ou por identificagdo manual durante a validagc@o operacional. A recuperacao

¢ caracterizada pela restauracdo do atendimento em condi¢ao considerada saudavel.

e Procedimento de cdlculo:

ZZI:l(jvirecovery _ Tidetect)
I

MTTR = (3.5)

onde Tt ¢ o instante de detecgdo do incidente i, T} ““”°“"Y € o instante de recuperagio
completa do servico, e I € o numero total de incidentes registrados no periodo. A razao
entre a soma das duragdes individuais e o nimero de incidentes expressa o tempo médio

necessdrio para restaurar o servico apos falhas.

3.5.2 Limiares de SLI

Os limiares de SLI definem os limites aceitdveis para o comportamento da aplicacao
em producdo, orientando o pipeline na deteccao de degradacdes e no acionamento de rollback.
Estabelecem-se, a seguir, as definicdes operacionais e os procedimentos de cédlculo para a taxa de

erro, laténcia e disponibilidade.
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3.5.2.1 Laténcia das Requisicoes

* Definigcdo operacional: define-se a laténcia como o tempo total de resposta percebido

durante o uso da aplicacdo em ambiente de producao.

* Procedimento de cadlculo: a fracdo de requisi¢cdes que atendem a um limiar de laténcia T’

na janela de observacao W € dada por:

_ Nar(W)

Sr(W) Ny (W)

(3.6)
onde Ny (W) denota o niimero de requisi¢des bem-sucedidas consideradas na janela de
tempo W e N<r(W) denota o nimero de requisi¢des, dentre as consideradas, cuja laténcia

satisfaz ¢; < T'. Para cada requisicdo ¢, a laténcia € definida por ¢; = t?m — ti“fd".

* Limiar inicial: adotam-se dois objetivos de desempenho, conforme exemplificado por
Beyer et al. (2018): (i) Sioms(W) > 0.90, isto €, ao menos 90% das requisi¢des com
¢; < 400 ms; e (ii) Sss0ms(W) > 0.99, isto €, ao menos 99% das requisi¢des com ¢; < 850
ms. No entanto, foi desenvolvido um mecanismo que torna esse limiar configurdvel. Para
viabilizar a execucdo dos testes e a maturagao inicial do pipeline, adotou-se, nesta fase, um
limiar mais permissivo; o padrao de referéncia para a métrica permanece o definido pelos

objetivos de desempenho citados.

3.5.2.2 Disponibilidade

* Definicdo operacional: define-se a disponibilidade como a proporc¢ao de verificacoes
de saide bem-sucedidas em ambiente de produgdo. Considera-se uma verificagdo como
sucesso quando o endpoint de saide retorna c6digo HTTP 2XX e indica estado “saudavel”
para todos os servigos avaliados. Respostas HTTP 5XX, bem como a auséncia de resposta,

sao contabilizadas como falhas.
* Procedimento de calculo: Ny (W)
AW) =222 (3.7)
(W) N (V)
onde W € a janela de observacgdo; N,.(WW) é o nimero total de verificagdes de sadde
executadas em WW; e Ny (W) é o ndmero de verificagdes de sadde bem-sucedidas em W,

conforme o critério definido no item anterior.

* Limiar inicial: adota-se como referéncia o SLO de 99% de disponibilidade discutido por
Beyer et al. (2018), estabelecendo-se o objetivo A(11) > 0.99. No entanto, foi desenvolvido

um mecanismo que torna esse limiar configurdvel.
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3.6 Experimentos controlados de injecao de falhas

A validacao experimental do pipeline de implantacdo implementado foi conduzida por
meio de inje¢do controlada de falhas, técnica que permite avaliar a capacidade de deteccdo e
recuperacdo automatizada em condicoes adversas representativas de cendrios reais de degradacao.
Foram injetadas trés categorias de falhas: falhas de taxa de erro, caracterizadas pela introdugao de
excegOes ndo tratadas em rotas criticas que resultam em respostas HTTP 500; falhas de laténcia,
simuladas por meio de atrasos artificiais de 3 segundos em operacoes de backend; e falhas de
disponibilidade, provocadas por crashes intermitentes do contéiner que simulam instabilidade
de runtime. Cada categoria de falha foi injetada em uma versao canary dedicada, permitindo a

observacao isolada do comportamento do mecanismo de deteccao e recuperacao.

Trés cendrios experimentais foram conduzidos para avaliar aspectos distintos do meca-
nismo implementado. O primeiro cendrio avaliou a detec¢do e o rollback automatico durante
a progressao do canary, verificando se o pipeline de implantacao identifica falhas injetadas e
aciona a reversao antes que a versao defeituosa atinja 100% do trafego; como cada uma das trés
categorias de falha descritas anteriormente foi injetada e avaliada de forma isolada, esse cendrio
resultou em trés execucdes distintas, denominadas Cendrios 1a, 1b e 1¢ nos resultados apresenta-
dos no Capitulo 4. O segundo cendrio validou a promocao bem-sucedida de versdes sem falhas,
assegurando que o mecanismo nao produza falsos positivos e permita a progressdo completa até
a promogdo para stable sem interven¢do manual. O terceiro cendrio avaliou o rollback p6s-
promogao, verificando se falhas detectadas apds a versao tornar-se stable acionam corretamente
a reversao para a versao anterior, conforme descrito no Cendrio B da politica de recuperacdo. Em

conjunto, esses trés cendrios conceituais totalizaram cinco execucdes experimentais.

O critério de sucesso da validagao foi definido pelo atendimento a parametros objetivos
e mensurdveis. Adotou-se como critério que 100% das falhas injetadas fossem detectadas pelo
mecanismo de validag¢ao de SLI antes de atingir 100% do trafego, que 100% dos rollbacks fossem
executados automaticamente e restaurassem o servico ao estado estdvel anterior em tempo inferior
a 2 minutos, e que 100% das versdes sem falhas fossem promovidas para stable sem falsos
positivos. Adicionalmente, a avaliacdo considerou como indicativo de efetividade a reducao
mensurdvel no MTTR e no CFR em comparagdo com a linha de base, bem como a manutencao

ou aumento da DF e redugdo do LTFC.
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4 Resultados e Discussao

O presente capitulo dedica-se a apresentacao dos resultados obtidos neste trabalho, conso-
lidando a anélise do contexto organizacional vigente, a concepg¢do e a implementagdo da solugdo
proposta e a validacao experimental e quantitativa de seus mecanismos. O capitulo abrange, de
forma integral: (i) a caracterizacdo sistemadtica do pipeline de implantagcao vigente, identificando
seus componentes, fluxos operacionais e pontos criticos; (ii) a definicdo arquitetural e a implemen-
tacdo do pipeline de implantagdo proposto, materializando a solu¢ao de Canary Deployment com
rollback automatizado; e (iii) a validagcao experimental controlada e a comparacao quantitativa

entre a linha de base e o pipeline implementado, por meio das métricas DORA.

Para organizar a apresentacdo desses resultados, o capitulo estrutura-se em oito se¢des
complementares. Inicialmente, a secdo 4.1 apresenta o mapeamento sistematico do pipeline de
implantagdo vigente, detalhando a arquitetura de entrega atual e expondo gargalos operacionais,
débitos técnicos e fontes de risco que comprometem tanto a velocidade quanto a estabilidade do
processo; em seguida, a secdo 4.2 discute criticamente esses achados. Na sequéncia, a se¢io 4.3
quantifica o desempenho vigente por meio das métricas DORA, estabelecendo a linha de base para
comparacao. A secdo 4.4 formaliza a arquitetura conceitual do pipeline proposto, e a se¢ao 4.5
detalha sua implementacdo. A secdo 4.6 descreve o protocolo de experimentos controlados de
injecdo de falhas, cujos resultados sdao apresentados na secao 4.7. Por fim, a se¢do 4.8 compara
quantitativamente a linha de base e o pipeline de implantagdo proposto por meio das quatro
métricas DORA.

4.1 Mapeamento do Pipeline de Implantacao vigente

Esta secdo apresenta o mapeamento sistemdtico do pipeline de implantagdo vigente,
caracterizando seus componentes, fluxos operacionais e mecanismos de controle de qualidade.
A subsecdo 4.1.1 descreve a organizacao em estagios sequenciais e os jobs que compdem cada
etapa do ciclo de entrega. A subsecdo 4.1.2 especifica os gatilhos de execucdo e os modos de
acionamento do pipeline CI/CD, diferenciando rotinas de validacdo e de entrega. A subsecdo 4.1.3
caracteriza a infraestrutura de execuc¢do na GCP, incluindo o provisionamento de ambientes e o
ciclo de atualizacdo via contéineres Docker. A subsecdo 4.1.4 consolida o fluxo operacional de
ponta a ponta. A subsecdo 4.1.5 aprofunda a andlise dos principais jobs de teste automatizado.

Por fim, a secdo 4.2 procede a andlise critica do pipeline vigente.
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4.1.1 Gatilhos de execucao e estagios

No GitLab CI, um job encapsula instru¢des e parametros executados em um estagio
do pipeline, podendo gerar artefatos intermedidrios consumidos nas etapas subsequentes. A
execucdo ¢ realizada por runners, responsaveis por prover recursos computacionais e disparar as
tarefas quando as condicdes do pipeline sdo atendidas. No cendrio vigente, o fluxo é organizado
em quatro estagios sequenciais — build, test, version e deploy — que operam como portoes de
qualidade (quality gates), pois a promocdo do artefato depende do €xito nas verificagdes previstas

em cada etapa.

O estdgio build constréi o artefato a ser promovido, materializado como uma imagem
Docker gerada a partir do cédigo-fonte e publicada em um registro privado de imagens. O estigio
test concentra validagOes automatizadas de cardter bloqueante, incluindo execugdes em ambiente
isolado com injecdo controlada de varidveis de ambiente e dependéncias; a validacao sist€mica
E2E, quando aplicédvel, pode ser delegada a um projeto dedicado de testes e complementada por
validacdes manuais de aceitacdo. Em seguida, o estdgio version aplica versionamento semantico
automatizado para rastrear as versoes por ambiente, inferindo incrementos a partir do histérico

de mudangas e gerando etiquetas especificas para cada contexto.

Por fim, o estdgio deploy atualiza o ambiente-alvo ao consumir a imagem publicada
no registro privado e aplicd-la na infraestrutura de execugdo, adotando a estratégia Big Bang
Deployment. A promog¢ao das mudancas segue trés ambientes 16gicos: development, focado na
integracdo continua na branch development sem publicacdo de ambiente; staging, destinado a
homologacdo pré-produgao com alta paridade operacional e €nfase em testes E2E e de integracio,
além de aceita¢do manual quando aplicdvel; e main, que representa a producao estavel, recebendo
apenas versoes promovidas ap0s critérios de qualidade e aprovagdes, preservando rastreabilidade

e consisténcia entre validacao e liberagao.

4.1.2 Gatilhos e modos de execucao

A execugdo do pipeline de implantagdo vigente € orientada a eventos e estruturada em dois
modos complementares de acionamento, ambos vinculados ao processo de revisao e integracao
de cédigo via MR. Em termos praticos, esses gatilhos determinam se o runner executara rotinas
de validagdo, focadas em verificacOes automatizadas de cardter bloqueante, ou rotinas de entrega,

que materializam a constru¢do, o versionamento e a implantacao nos ambientes publicados:

1. Pré-integracdo (MR): acionado quando uma alteracdo € submetida por meio de um MR.
Nessa condic¢do, o pipeline de implantacio continua € executado em modo de verifica-
¢ao, priorizando validacdes automatizadas de cardter bloqueante. A fusao do cédigo é

condicionada ao sucesso das verificagdes e a aprovacao por pares.

2. Pés-integragdo (push/merge): disparado apds a aprovacao do MR e a fusao do cédigo
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em branches estaveis. Nessa fase, o pipeline de implantacdo executa seu ciclo completo,
contemplando a preparacdo deterministica de configuracdes de ambiente, a validagcdo
sistétmica E2E, o versionamento semantico e a atualizacdo do artefato implantado no

ambiente-alvo.

Esses gatilhos se repetem nas transicoes relevantes do fluxo de entrega: (i) feature branch
— development, (ii) development — staging e (iii) staging — main. Nesse arranjo, os MRs
implementam pontos de controle que segregam integracdo, validacdo e liberacao, garantindo
que apenas mudancas verificadas e aprovadas sejam promovidas para os ambientes efetivamente

publicados.

4.1.3 Infraestrutura de execucao do pipeline de implantacao

Os ambientes do projeto em analise sdo executados, atualmente, em instancias na GCP!,
plataforma de computagao em nuvem do Google que oferece servigos de provisionamento e
operacao de infraestrutura (por exemplo, maquinas virtuais, redes, armazenamento e recursos
de seguranca). Do ponto de vista operacional, cada ambiente € provisionado e mantido em
uma instancia dedicada, utilizada como unidade administrativa para a alocacao de recursos de

computacio, rede e armazenamento.

Nesse arranjo, a aplicacdo ndo € executada diretamente na instancia de forma nativa;
em vez disso, o ambiente executa conté€ineres Docker correspondentes a versao do servico em
execucdo. Assim, o ciclo de atualizag@o consiste em obter a imagem do servigo a partir de um
Docker Registry privado e, em seguida, criar ou recriar o cont€iner com base nessa imagem,
colocando a versao atualizada em execucao. Além do front-end do TerraPlanner, o pipeline
de implantacdo vigente depende de componentes auxiliares executados em instancias na GCP,
incluindo o runner do GitLab responsavel pela execugado dos jobs o registro privado de contéineres,

responsdvel por armazenar as imagens Docker.

4.1.4 Fluxo operacional ponta a ponta: do requisito a entrega

Com as defini¢des e processos estabelecidos, a execugdo operacional do ciclo de entrega é
particionada em trés fluxos de implantacdo: (i) Feature Branch — development; (ii) development

— staging; e (iii) staging — main.

4.1.4.1 Fluxo I — feature branch — development

Gatilho de Pré-integracao (MR): O trabalho € isolado em uma feature branch derivada
de development. A abertura de um MR para a branch development aciona o pipeline de CI

em modo de verificagdo, executando o job test_integration; eventuais falhas bloqueiam a

! Disponivel em: <https://docs.cloud.google.com>. Acesso em: 15 jan. 2026.


https://docs.cloud.google.com

49

aprovacgdo e, consequentemente, o merge. Em paralelo, a revisdo por pares fornece validacao

semantica das alteragdes.

Gatilho de Pés-integragdo (push/merge): Apés validagdo, aprovacio e o merge do
MR em development, o job create-env consolida as varidveis de ambiente no arquivo .env,
padronizando a configuracao utilizada nas etapas subsequentes. Além disso, o job test-e2e
aciona o pipeline de um projeto externo dedicado a testes E2E. Esse fluxo € sintetizado na
Figura 4.1.

Projeto de
Testes E2E

| Fluxo I - Feature Branch > Development

j 1. Implementar Alteragdo
2. Criar feature branch a partir
da development

3. Abrir MR pra dcvclopmcnt—)

Desenvolvedor GitLab / MR GitLab Runner

4. Acionar pipeline de validaqéo_)

5. Executar o job
test_integration

<€——6. Sucesso na validaggo——

7. Realizar merge
em Development ]

8. Executar pipeline pés—intcgraqﬁo—)

9. Executar o job
create-env

" = = "10. Acionar pipeline de testes E2E~ >
B e LR LR - -1

It , [Testes reprovados]

|€——10. Informar falha na validagdo
[€——11. Solicitar corregao— |

j 12. Corigir apontamento

13. Atualizar MR————

Fm e e mmm— e ———n

Y Y Y Y
. . Projeto de
Desenvolvedor GitLab / MR GitLab Runner
Testes E2E

Figura 4.1 — Diagrama de sequéncia do Fluxo I do pipeline de implantacdo vigente

Fonte: Elaborado pelo autor (2026).

4.1.4.2 Fluxo Il — development — staging

Gatilho de Pré-integracdo (MR): Abre-se um MR de development para staging. O MR
executa o pipeline de integracdo continua em modo de verificacdo, com testes bloqueantes e

requer aprovagao por pares.
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Gatilho de Pés-integragdo (push/merge): Apés a fusdo do MR, o push em staging aci-
ona o pipeline completo do ambiente-alvo. O job create-env provisiona, de forma segura, as
varidveis de ambiente a partir de varidveis protegidas. Na sequéncia, o job test-e2e delega a
validacdo sistémica E2E a um repositério dedicado. Em seguida, o job semver_tag_staging
infere o incremento de versdo a partir do histérico de commits, em conformidade com o padrao
Conventional Commits?, e gera, em staging, uma tag de release candidate com sufixo incre-
mental (por exemplo, -rc.1). O job delete-old-image-staging remove a fag associada a
versdo anterior do ambiente no registro privado. Por fim, o job push-image-staging constréi
uma imagem de cont€iner imutdvel a partir do cédigo validado e a publica com a marcacao
apropriada ao ambiente; e o0 job deploy_staging atualiza a aplica¢@o no servidor-alvo por meio
de operacdes remotas, contemplando (i) a propagacdo do docker-compose atualizado, (ii) a
autenticacdo no registro, o pull da nova imagem e a recriagdo dos servigos, e (iii) saneamento
pos-implantagcdo, removendo contéineres parados, redes nao utilizadas e imagens 6rfas para

liberacao de recursos computacionais. Esse fluxo € sintetizado na Figura 4.2.

Projeto de [Docker Registry VI}’I de~
Testes E2E h Aplica¢io

I I I I I I
Fluxo II - Development > Staging

3. Executa o job
test_integration

Desenvolvedor GitLab / MR GitLab Runner

1. Abrir MR pra staging—
2. Inicia a Validagio—

[€—4. Pipeline Aprovado

5. Realizar merge
em staging

[—6. Inicia Pipeline de staging¥|

7. Executa 0 job
create_env

----- 8. Aciona test-c2¢ = = |

Fase de versionamento, build e armazenamento
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semver_tag_staging
10. Construir imagem
push-image-staging

11. Publica imagem Rc—PH
I

(- 12. Confirmar publicagdo’ == ========"~

p
13. Se conectar via SSH através d o job deploy_staging—————————>]
[€—14. Pull da imagem RC—
[ == 15. Retornar a imagem™ -]

16. Atualiza
docker-compose

17. Recria servigos

18. Executa limpeza
pos-implantagdo

ki

[(mmmmmm e 19. Confirmar deploy em staging = === ===============
Y Y Y Y A A
Projet Infraestrut
Desenvolvedor GitLab / MR GitLab Runner rojeto de Docker Registry niraestrutura
Testes E2E GCP

Figura 4.2 — Diagrama de sequéncia do Fluxo II do pipeline de implantacdo vigente

Fonte: Elaborado pelo autor (2026).

2 Documentagio disponivel em: <https://www.conventionalcommits.org/en/v1.0.0/>. Acesso em: 15 fev. 2026.
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4.1.4.3 Fluxo Il — staging — main

Gatilho de Pré-integracao (MR): A liberacdo ao usudrio final inicia-se por meio de um
MR de staging para main, mantendo-se o critério de aprovagdo por pares antes da fusdo. Nesta

etapa, o job test_integration ndo € executado.

Gatilho de Pés-integracao (push/merge): Apds a aprovagao e fusdo em main, executa-
se um pipeline de implantagdo andlogo ao de staging, com duas diferencas centrais: (i) o
versionamento final € realizado pelo job semver_tag_main, sem o sufixo -rc.N, caracteri-
zando uma versao estdvel; e (ii) a imagem € publicada com a fag stable, apds a remogao da
marcacgdo estavel anterior por meio do delete-old-image-production. Em seguida, o job
push-image-production publica o novo artefato, e o job deploy-production atualiza a
instancia de producao por meio do docker-compose, apontando para a nova versdo. Por fim,

realiza-se o saneamento pos-implantacdo. Esse fluxo € sintetizado na Figura 4.3.
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Figura 4.3 — Diagrama de sequéncia do Fluxo III do pipeline de implantacdo vigente

Fonte: Elaborado pelo autor (2026).

4.1.4.4 Fluxo IV — Processo de rollback

Politica institucional: A politica institucional vigente para o tratamento de incidentes
adota a estratégia denominada roll forward. Esse mecanismo € acionado manualmente por meio
da UI do préprio GitLab. Nessa interface, especificamente nos detalhes do ultimo job executado,
encontra-se a op¢ao “Revert”. Ao acionar essa funcionalidade, o sistema cria automaticamente
uma nova branch contendo alteragdes inversas aquelas introduzidas pelo merge que originou o
incidente. Esse procedimento gera um novo MR direcionado a branch main, o que desencadeia a

reexecucao integral do pipeline de implantacdo. O fluxo processual percorre a sequéncia completa
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de estdgios, culminando na geragdo de uma nova versao e na publicacdo de uma imagem atualizada
no registro privado. No que tange a governanga, a execucao de rollbacks, bem como a aprovagao
de MRs, € prerrogativa exclusiva dos Tech Leads de cada equipe, sob atenta e proxima interagdao

com o Product Owner.

4.1.5 Detalhamento dos jobs responsaveis pelos testes automatizados

Esta subse¢ao apresenta uma andlise mais aprofundada da implementacdo e da finalidade
dos principais jobs de teste no pipeline de implantacdo vigente. Inicialmente, descrevem-se os
aspectos técnicos e o escopo do job test_integration, incluindo a abrangéncia da suite e os
indicadores de cobertura de c6digo. Em seguida, examinam-se as particularidades e o estado

atual do job test-e2e, responsdvel pela validacdo sist€émica de ponta a ponta.

4.1.5.1 job test_integration

Este job executa validagdes em ambiente isolado por meio de um contéiner Docker.
Durante sua execucao, a aplicacdo € submetida a uma suite de testes unitdrios, funcionais e
de componentes, cujo objetivo é detectar regressoes e assegurar a integridade do cédigo antes
da integracdo ao repositdrio principal. Os testes, elaborados pela equipe de desenvolvimento,
localizam-se no diretdrio /tests da aplicacdo e utilizam a mesma linguagem do projeto. Ressalta-

se que, no escopo deste job, as interacdes com dependéncias externas sao substituidas por mocks.

No que se refere a abrangéncia da suite, registrou-se uma captura da cobertura de c6-
digo por meio da execu¢cdo manual do comando jest -coverage na branch staging. Os

indicadores resultantes sao detalhados na Tabela 4.1.

Tabela 4.1 — Métricas de cobertura de cédigo da suite de testes automatizados

Atributo Descricao Valor

Statements Propor¢do de instrucdes individuais no cédigo que 19,04%
foram executadas durante os testes.

Branches Percentual de caminhos possiveis em estruturas de de- 14,98%
cisdo que foram executados durante os testes.

Functions  Propor¢ao de fun¢des ou métodos que foram chamados  15,26%
durante os testes.

Lines Percentual de linhas de cédigo-fonte efetivamente exe- 19,42%
cutadas durante os testes.

Fonte: Elaborado pelo autor (2026).

4.1.5.2 Job test-e2e

O job test-e2e tem como objetivo validar o comportamento do sistema de ponta a ponta,

com foco nos fluxos criticos da aplicagdo. Para isso, atua como gatilho de um repositério externo
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dedicado a garantia de qualidade da interface web, por meio de uma orquestracdo distribuida. A
integracao entre os repositdrios € realizada via Multi-Project Pipeline, recurso que permite que o
pipeline de um projeto acione e acompanhe pipelines de outros projetos, formando uma cadeia
de execucdo. Nesse repositorio externo, os testes seguem o padrao Behavior Driven Development
(Desenvolvimento Guiado por Comportamento, BDD), com cendrios descritos em linguagem

natural para facilitar o alinhamento entre desenvolvedores e stakeholders.

4.2 Discussao acerca do Pipeline de Implantacao Vigente

A partir do mapeamento sistematico apresentado nas secdes anteriores, procede-se a
andlise critica do pipeline de implantacdo vigente, identificando gargalos operacionais, débitos
técnicos e fontes de risco que comprometem a velocidade e a estabilidade da entrega. Essa anélise
fundamenta as mudancas necessdrias para que a solug¢do proposta seja efetiva e estabelece a base
para a comparagdo quantitativa entre os cendrios. A discussao estrutura-se em trés dimensoes
analiticas, trianguladas com os fundamentos teéricos do Capitulo 2, evidenciando o impacto

potencial sobre as métricas DORA.

4.2.1 Estratégia de implantacao do tipo Big Bang e concentracao de risco

O pipeline vigente adota Big Bang Deployment, concentrando o risco de regressoes em
um tnico momento de liberagcdo e expondo imediatamente todos os usudrios a potenciais defeitos
(HUMBLE; FARLEY, 2010). A auséncia de mecanismos de exposi¢do gradual tende a amplificar
a CFR, pois falhas ndo detectadas em homologa¢do manifestam-se sistemicamente em produc¢ao
(FORSGREN; HUMBLE; KIM, 2018). Adicionalmente, a necessidade de reversao completa
pressiona o MTTR, prolongando a indisponibilidade do servico (KIM et al., 2016).

4.2.2 Fragilidade dos quality gates automatizados

Conforme evidenciado pela Tabela 4.1, os indices de cobertura comprometem a detec¢ao
precoce de regressoes, contrariando as recomendacdes de Cohn (2009) sobre a base da pirdmide
de testes. Defeitos escapam das etapas iniciais, sendo detectados apenas em estagios posteri-
ores ou em producdo, caracterizando uma falha no principio fundamental da CI (FOWLER;
FOEMMEL, 2006). A auséncia de andlise estdtica (isto €, a analise feita por ferramentas como
SonarQube, Checkstyle) constitui uma lacuna adicional, impedindo a identificacdo de code smells
e vulnerabilidades antes da fusdio (UGWUEZE; CHUKWUNWEIKE, 2025). Ainda nessa proble-
mdtica, informa-se na subsecdo 4.1.5.2 que o job test-e2e encontra-se suspenso, enfraquecendo
criticamente o quality gate no topo da piraimide. Embora os testes E2E devam ser mantidos em
quantidade reduzida devido ao custo, sua ausé€ncia elimina a ultima barreira automatizada antes
da implantacdo em ambiente de producdao (COHN, 2009; VOCKE, 2018), elevando a CFR e
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dificultando a identificacdo das causas raiz, o que prolonga 0o MTTR (FORSGREN; HUMBLE,;
KIM, 2018).

4.2.3 Dependéncia da intervencao humana na resposta a incidentes

A governanca vigente introduz uma dependéncia critica da detec¢do humana para restaurar
a estabilidade. A Terceira Via do DevOps, introduzida na subse¢do 2.1.2, preconiza a automagao
de respostas a incidentes, reduzindo a variabilidade e viabilizando a recuperacao previsivel (KIM
et al., 2016). A dependéncia manual constitui um gargalo em incidentes fora do hordrio comercial
ou ocorréncias concorrentes, prolongando o MTTR (FORSGREN; HUMBLE; KIM, 2018). A
auséncia de critérios automatizados baseados em telemetria contrasta com as recomendagdes
de Malhotra et al. (2024) e Ramaswamy (2024), segundo os quais Canary Deployment deve ser
sustentado por evidéncias observédveis e limiares calibrados. No fluxo vigente, a reversao depende

de uma percepcao subjetiva, introduzindo variabilidade e retardando a resposta.

4.3 Linha de Base das Métricas DORA

Esta secdo apresenta a caracterizacdo quantitativa do desempenho do pipeline de im-
plantagdo vigente por meio das métricas DORA, estabelecendo a linha de base necessdria para
a comparacao com o cendrio proposto. Conforme descrito na subsecdo 3.3.2, os dados foram
extraidos da API do GitLab, abrangendo o periodo de janeiro a dezembro de 2024, anterior ao
freezing das operacdes. A subsecdo 4.3.1 apresenta a frequéncia de implantacdo, a subsecao 4.3.2
analisa a taxa de falha de mudancas, a subsecdo 4.3.3 caracteriza o tempo de entrega de mudangas

e a subsecao 4.3.4 quantifica o tempo médio de recuperacgao.

4.3.1 Deployment Frequency (Frequéncia de Implantacao, DF)

No contexto deste trabalho, uma implantacao foi considerada védlida somente quando
houve evidéncia de execucdo bem-sucedida de um job responsdvel por promover uma versao
para o ambiente produtivo. Dessa forma, o cdlculo da métrica foi baseado exclusivamente em
implantacdes concluidas com sucesso, descartando execucdes interrompidas, canceladas ou
finalizadas com erro, uma vez que tais ocorréncias ndo materializam, de fato, uma nova versao

em producdo.

Para a coleta dos dados, foram consideradas as implantacdes realizadas a partir das bran-
ches main e gcloud-cicd. A inclusdo da branch main decorre de seu papel como principal linha
de desenvolvimento associada ao ambiente produtivo. J4 a inclusdo da branch gcloud-cicd foi
definida ap6s andlise do pipeline de implantacdo vigente e da inspe¢do manual das execugdes
disponiveis na interface do GitLab. Essa anélise evidenciou que a referida branch foi criada e
utilizada durante um periodo especifico para promover versoes diretamente para produ¢ao com

a tag stable, sem passar pelos estdgios usuais de promogao para a branch staging ou pelos
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mecanismos bloqueantes do pipeline de implantacdo. Na prética, essa configuracio caracterizava
um mecanismo de contorno do fluxo regular de entrega, isto €, um bypass operacional, enten-
dido como uma alternativa tempordria que permite evitar etapas intermedidrias ou validagcoes

normalmente exigidas pelo processo padrao.

A extracdo dos dados foi realizada por meio da biblioteca python-gitlab, conforme
descrito na subsecdo 3.3.2, a partir da consulta aos pipelines e jobs associados ao projeto.
Foram aplicados os seguintes filtros: (i) branches main e gcloud-cicd; (ii) jobs com os nomes
deploy-production e deployProduction; (iii) status final success; e (iv) intervalo temporal
de 1°de janeiro a 31 de dezembro de 2024, conforme estabelecido na subsecao 3.3.2. A escolha dos
nomes dos jobs decorreu da andlise histérica dos pipelines de implantag¢do executados. Embora o
arquivo .gitlab-ci.yml vigente utilize a nomenclatura deploy-production, também foram
identificadas execucdes anteriores nomeadas como deployProduction. Essa diferenca indica,
muito provavelmente, uma altera¢do na defini¢ao do pipeline de implantacdo ao longo do tempo,
na qual a nomenclatura anterior em camelCase® foi substituida pela forma atual em kebab-case*.
Dessa forma, ambos os nomes foram incluidos no script de coleta para preservar a rastreabilidade
histérica e evitar a exclusdao de implantagcdes vélidas realizadas sob uma configuracio anterior
do pipeline. O filtro por status success foi adotado para assegurar que apenas implantacdes
efetivamente concluidas fossem contabilizadas, em conformidade com a definicdo operacional

estabelecida na subsecdo 3.5.1.

Ao final da coleta, foram identificadas 11 implantacdoes bem-sucedidas ao longo do ano
de 2024, conforme ilustrado na Figura 4.4. Aplicando a definicdo operacional estabelecida na
Equacdo 3.1, e substituindo os valores observados (D = 11 implantacdes e t = 12 meses), obtém-
se DF = 11/12 = 0,92 implantac¢des por més. De acordo com a classificagio DORA apresentada
por DeBellis et al. (2024), esse valor enquadra a organizac¢ao no nivel Baixo, caracterizado por
uma frequéncia de implantac¢ao entre uma vez por més e uma vez por semestre. Além do valor
agregado anual, a distribuicdo mensal das implantacdes evidencia concentragdo no primeiro
semestre, especialmente no més de junho, seguido de uma reducao acentuada no segundo semestre.
Esse comportamento sugere que a cadéncia de entrega nao foi homogénea ao longo do ano,
podendo estar associada a fatores organizacionais e contextuais, como ciclos de planejamento,

priorizacdo de demandas, disponibilidade da equipe e periodos de férias académicas.

3 CamelCase é uma convencio de nomenclatura em que identificadores compostos sio escritos sem espacos ou

separadores, com inicial maidscula nas palavras subsequentes, como em deployProduction.
Kebab-case, também denominado dash-case, ¢ uma convengdo de nomenclatura em que as palavras de um
identificador sdo escritas em letras minudsculas e separadas por hifen, como em deploy-production.
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Figura 4.4 — Evolucdo mensal da frequéncia de implantacdes no TerraPlanner em 2024

Fonte: Elaborada pelo autor (2026).

4.3.2 Taxa de Falha nas Mudancas (Change Failure Rate, CFR)

Como a organizacdo ndo adota um processo formal de registro de incidentes, a iden-
tificagdo das falhas exigiu uma abordagem indireta. Para isso, foi desenvolvido um script em
Python que triangula evidéncias provenientes do repositorio Git e do sistema de issues do GitLab,
com o objetivo de reduzir falsos negativos. Foram considerados cinco critérios de detec¢ao: (i)
implantacdes consecutivas com intervalo reduzido, nas quais entregas em produgdo realizadas
em menos de 8 horas foram interpretadas como indicio de corre¢do emergencial; (ii) mensagens
de commit indicativas de correcdo, considerando commits implantados em até 48 horas ap6s a
implanta¢do anterior e contendo termos como fix, hotfix ou revert; (iii) issues de producdo
temporalmente correlacionadas, criadas em até 72 horas ap6s a implantacao e identificadas por
labels como bug, hotfix, production-issue ou critical, ou por palavras-chave no titulo;
(iv) reversoes por ancestralidade Git, nas quais rollbacks foram inferidos pela verificacdo de que
o Secure Hash Algorithm (SHA) de uma implantacdo subsequente € ancestral do SHA anterior
no historico Git, ou pela constatacao de que o timestamp de criacdo do commit implantado €
anterior ao da implantacdo precedente, caracterizando retrocesso temporal; e (v) MRs de corre¢do
emergencial, fundidos em até 48 horas ap6s uma implantagao e identificados por labels (hotfix,
urgent, emergency, critical) ou palavras-chave no titulo, associando a implantacao anterior

a uma falha que demandou corre¢ao emergencial.

Essa estratégia reconhece que falhas em produgdo podem se manifestar de diferentes
formas no ciclo de desenvolvimento. Embora a auséncia de um registro formal de incidentes
limite a precisdo absoluta da métrica, a triangulacdo de evidéncias representa a aproximagao
mais adequada ao contexto organizacional analisado. A extra¢do dos dados foi realizada com
a biblioteca python-gitlab, aplicando os critérios descritos as 11 implantacdes identificadas

na subsecdo 4.3.1. Cada implantacdo foi classificada como falha quando ao menos um critério
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foi satisfeito, privilegiando a sensibilidade da deteccdo, ainda que com risco de falsos positivos.

A Figura 4.5 apresenta a distribui¢do temporal das falhas identificadas em 2024. Das
11 implantagdes analisadas, 5 foram classificadas como falhas. Aplicando a definicao operacional
estabelecida na Equacdo 3.4, e substituindo os valores observados (N¢gijeq = 5 € Niotar = 11),
obtém-se CFR = (%) x 100% = 45,45%. Segundo a classificagio DORA apresentada por
DeBellis et al. (2024), esse valor enquadra a organiza¢ao no nivel Baixo, caracterizado por taxa

de falha superior a 30%.
DNCFR mensal - - - CFR médio anual: 45,45%
100% 100%
100 +
g 80 |
<
=
Lg 60
3
< 40 t
5
= 90 |
0 i

Jan Fev Mar Abr Mai Jun Jul Ago Set Out Nov Dez
Meés

Figura 4.5 — Evolucdo mensal da CFR no TerraPlanner em 2024
Fonte: Elaborada pelo autor (2026).

4.3.3 Lead Time for Changes (Tempo de Entrega para Mudancas, LTFC)

A extracado dos dados foi realizada por meio da biblioteca python-gitlab, aplicando
uma estratégia de rastreamento retrospectivo a partir de cada implantacao bem-sucedida. Para
cada deploy, o script identifica o SHA do commit implantado e percorre o histérico Git para
localizar o commit mais antigo incluido naquela entrega, isto €, aquele que marca o inicio efetivo
do desenvolvimento da mudanca. O lead time € entdo calculado como a diferenca temporal
entre a data de autoria desse commit inicial e o timestamp de conclusio do job de implantacdo.
Quando hd um MR associado a implantagdo, o script compara a data de autoria do commit
mais antigo com a data de criacdo do MR, utilizando a mais antiga como ponto de partida, a
fim de capturar o tempo total de desenvolvimento, incluindo eventuais periodos de trabalho
em feature branch antes da abertura formal do MR. Para assegurar a validade dos dados e
evitar distor¢des causadas por artefatos do processo de versionamento, foram aplicados filtros
de saneamento. Foram excluidos commits autométicos, identificados por mensagens contendo
termos como merge, bump, [skip ci] oureferéncias a documentacdo, uma vez que tais commits

ndo representam mudancas funcionais e podem introduzir ruido na medigao.

No periodo analisado, foram registradas 11 implantacdes, com um lead time médio de
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12,58 dias ap6s a exclusdo do outlier de marco, discutida a seguir. Esse valor foi calculado
conforme a defini¢do operacional estabelecida na Equacao 3.2 para cada implantagdo individual
e, posteriormente, agregado segundo a Equacao 3.3 sobre as 10 implantagdes remanescentes. De
acordo com a classificacio DORA apresentada por DeBellis et al. (2024), esse valor enquadra a
organizacao no nivel Médio, caracterizado por um tempo de entrega entre 7 e 30 dias. A Figura 4.6

ilustra a distribui¢do temporal dos lead times ao longo de 2024.

O valor extremo de 109,28 dias registrado em marco constitui um outlier causado por
uma branch antiga retomada apds um periodo de inatividade, conforme evidenciado pela andlise
do histérico Git; esse padrdo nao reflete o processo normal de desenvolvimento, mas sim uma
excec¢do operacional. Esse registro foi removido apenas do cédlculo da média, permanecendo,
contudo, visiveis na Figura 4.6 para preservar a transparéncia sobre a distribuicdo bruta dos

dados. Das 11 implantacdes do periodo, apenas a de margo ultrapassa esse limiar.
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Figura 4.6 — Evolu¢ao mensal do Lead Time for Changes no TerraPlanner em 2024

Fonte: Elaborada pelo autor (2026).

4.3.4 Tempo para Restaurar o Servico (Mean Time To Restore, MTTR)

Neste trabalho, o MTTR foi calculado para cada incidente identificado na subsecdo 4.3.2,
considerando o tempo decorrido desde a conclusao da implantagao que introduziu a falha até
a conclusdo da implantacao que restaurou a estabilidade do sistema. A extracdo dos dados foi
realizada por meio da biblioteca python-gitlab, aplicando uma estratégia de rastreamento
sequencial a partir de cada implantagdo classificada como falha. Para cada incidente, o script
identifica a préxima implantacdo bem-sucedida que nao apresenta evidéncias de falha segundo
os critérios estabelecidos na subsecdo 4.3.2, assumindo-a como o momento de recuperacao.
O MTTR ¢€ entdo calculado como a diferenca temporal entre o timestamp de conclusao da

implantacdo com falha e o timestamp de conclusido da implantacdo de recuperacao.
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No periodo analisado, foram identificados 5 incidentes associados as implantagdes com
falha detectadas na subsecdo 4.3.2. Aplicando a defini¢do operacional estabelecida na Equa-
¢d0 3.5, onde I = 5 incidentes € a soma das duragdes individuais (7] “*"“"Y — Tdeteet) totaliza
1.306,45 horas, obtém-se um MTTR médio de 261,29 horas, equivalente a aproximadamente
10,89 dias. De acordo com a classificacio DORA apresentada por DeBellis et al. (2024), esse
valor enquadra a organizagao no nivel Baixo, caracterizado por um tempo de recuperacao superior
auma semana. A Figura 4.7 ilustra a distribui¢ao temporal dos tempos de recuperagdo ao longo de
2024. Observa-se uma variabilidade significativa entre os incidentes, com tempos de recuperagdo
variando de 7,72 horas no incidente de junho a 647,71 horas (isto é, aproximadamente 27 dias)
no incidente de maio. Além disso, a concentrac¢do de incidentes no periodo de fevereiro a junho,
coincidindo com o pico de atividade de implantacdes observado na subsecdo 4.3.1, reforca a

correlacdo entre a intensificacdo da cadéncia de entregas e a incidéncia de falhas em producao.

Essa amplitude de variacdo sugere que o tempo de recuperacdo € fortemente influenciado
por fatores contextuais, tais como a complexidade da falha, a disponibilidade da equipe para diag-
noéstico e corre¢do, e a necessidade de coordenagdo entre multiplos stakeholders para aprovagao

da reversao.
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Figura 4.7 — MTTR por incidente no TerraPlanner em 2024
Fonte: Elaborada pelo autor (2026).

4.4 Proposta de Evolucao do Pipeline de Implantacao

Com base nas limitagdes identificadas no pipeline de implantacao vigente, esta secao
apresenta a arquitetura conceitual da solucdo proposta, formalizando os mecanismos de Canary
Deployment com rollback automatizado que visam mitigar os gargalos operacionais e aprimorar
as métricas de velocidade e estabilidade. A subsecdo 4.4.1 detalha a arquitetura 16gica do pipeline

de implantag@o proposto, descrevendo os fluxos operacionais de promocao entre ambientes, 0s
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artefatos gerados em cada etapa, as estratégias de roteamento progressivo e os procedimentos de
reversdo automatizada em cendrios de falha. Em seguida, a subsecdo 4.4.2 especifica o método

de coleta e calculo das métricas DORA.

4.4.1 Arquitetura logica do pipeline de implantaciao proposto

Nesta subsecdo, apresenta-se a arquitetura légica do pipeline de implantagdo proposto,
delineando os fluxos operacionais, os artefatos gerados e consumidos em cada etapa e os pontos de
decisdo que governam a promocao de mudangas. Assim como no pipeline de implantagdo vigente,
o modelo proposto organiza-se em fluxos de promocao entre branches. A seguir, descrevem-se
os trés fluxos principais que o estruturam, o fluxo de rollback utilizado em cendrios de falha e o

Job agendado de observabilidade que coleta eventos para as métricas DORA.

4.4.1.1 Fluxo I — Feature Branch — development

Gatilho de Pré-integragdo (MR): Quando um MR € aberto com branch alvo development,
o pipeline de integracao continua € executado em modo de verificacao, priorizando validagdes

automatizadas de cardter bloqueante. Nessa etapa, sdo executados os seguintes jobs:

* lint: valida¢do de qualidade de c6digo e formatagdo via ESLint, com publicacdo de
relatdrio estruturado. Falhas sdo bloqueantes quando a respectiva feature flag de bloqueio

esta ativa.

* test_unit: execucgdo de testes unitdrios, validando unidades de c6digo isoladamente. O

Job gera relatério JUnit para integracdo com a aba de testes da Ul do GitLab.

* test_integration: execucdo de testes de integragdo, validando interagdes entre compo-

nentes e também gerando relatdrio JUnit.

* audit: auditoria de dependéncias para identificar vulnerabilidades conhecidas. Vulnerabi-
lidades de severidade critical podem bloquear a integracao, enquanto vulnerabilidades

de menor severidade geram avisos e relatérios de diagndstico.

* coverage: medi¢do de cobertura de testes automatizados, com geragdo de relatério compa-
tivel com a interface do GitLab. Por padrio, esse controle atua como aviso nao bloqueante,

salvo configuracdo explicita em sentido contrério.

Gatilho de Pés-integracao (push/merge): Ap6s a aprovacdo manual e a fusdo do MR em
development, um novo gatilho € disparado na branch de destino. Nessa fase, 0s jobs test_unit,
test_integration e audit sdo reexecutados para verificar a consisténcia pds-merge e detectar

efeitos colaterais da resolu¢do de conflitos. Esse fluxo € sintetizado na Figura 4.8.
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Figura 4.8 — Diagrama de sequéncia do Fluxo I do pipeline de implantagcdo proposto

Fonte: Elaborado pelo autor (2026).

4.4.1.2 Fluxo II — development — staging
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Gatilho de Pré-integragdo (MR): Quando um MR € aberto de development para

staging, o pipeline de implantagdo € executado em modo de verificagdo. As regras atuais incluem

osjobslint,test_unit,test_integration,audite coverage,alémdovalidate_config.

Este dltimo valida a presenca e o formato das varidveis obrigatérias para o ambiente de staging,

registrando evidéncias de diagndstico quando h4 falha.

Gatilho de Pés-integracao (push/merge): Apés a aprovacdo do MR, realiza-se um push

paraa branch staging, o que aciona o pipeline de implantacao no ambiente-alvo. Antes da implan-

tacdo propriamente dita, os jobs test_unit, test_integration, audit e validate_config
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sao reexecutados. A Figura 4.9 sintetiza o fluxo completo. Posteriormente, apresenta-se uma

breve explicacio conceitual de cada job.
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rojeto de Docker Registry . de~
Testes E2E Aplicagio

[ [ I [ I I
Fluxo II - Development > Staging

Desenvolvedor GitLab / MR GitLab Runner

1. Abrir MR pra slaging_)
2. Inicia a Validagio—] .
3. Executar os jobs
- lint;
- test_unit;
- test integration;
- - audit;
[€—4. Pipeline Aprovado’ - coverage.
5. Realizar merge
em staging
Fase de Validagio
[—6. Inicia pipeline de staging®] 7. Executa s jobs
- test_unit;
- test_integration;
- audit;
- validate_config.
Fase de versionamento, build e armazenamento
8. gera tag através
; do job create_env
————09. Job build_image constroi ¢ publica a imagem——
|
€ ----- 10. Retorna o digest da imagem publicada ===~ -
11. Job deploy_staging sobe o container com a nova imagem—)
| |
NSREEE R e 12. Container terraplanner-stg recriado == == === =========-1
I I
13. Job post_deploy_smoke_staging valida a satude do container————»
| |
N SREEEEEEE R 14. Verificagdo concluida com sucesso™ === === ==========-1
[ - - -15. Aciona testes E2E - -,
€G- 16. Confirmar deploy em staging ========-1
Y Y Y
. . Projeto de . VM de
Desenvolvedor GitLab / MR GitLab Runner . Docker Registry L
Testes E2E Aplicagio

Figura 4.9 — Diagrama de sequéncia do Fluxo II do pipeline de implanta¢cdo proposto

Fonte: Elaborado pelo autor (2026).

* create_env: construcao de varidveis e metadados da release candidate. O job gera uma
etiqueta de release candidate com sufixo incremental e exporta varidveis via artefato

dotenv.

* build_image: constrdi a imagem Docker, publica-a no registro privado e captura seu
digest, correspondente a um valor de hash SHA-256 calculado com base no conteido
do manifesto da imagem. Esse valor identifica o manifesto de maneira tnica e imutavel,
diferentemente de uma tag, que pode ser reatribuida a versdes distintas ao longo do tempo®.

Em seguida, exporta esse identificador para uso por jobs subsequentes.

> Documentacio disponivel em: <https://docs.docker.com/reference/cli/docker/image/pull/>. Acesso em:

15 jul. 2026.


https://docs.docker.com/reference/cli/docker/image/pull/
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* deploy_staging: implanta a imagem em staging via Secure Shell (SSH) na VM alvo,
utilizando docker compose e referenciando a imagem por digest. Também gera evento de

implantacdo para rastreabilidade.

* post_deploy_smoke_staging: executa validacdo pés-implantacdo com testes de satide

e checagens de SLIs, registrando evidéncias em relatério estruturado ao final da execugdo.

* test_e2e_staging e test_e2e_staging_async: acionam a suite E2E em projeto de
QA externo contra o staging atualizado. A escolha entre execucao sincrona e assincrona é

controlada por feature flags, permitindo aguardar ou apenas disparar o pipeline de QA.

4.4.1.3 Fluxo III — staging — main (producao)

Gatilho de Pré-integracao (MR): Ao abrir um MR de staging para main, o pipeline
de integracdo continua é executado em modo de verificacdo. As regras atuais reexecutam os
Jobs de qualidade 1int, test_unit, test_integration, audit e coverage. Adicionalmente,
0 assert_image_exists_in_registry valida a existéncia da imagem no registro privado, e
0 assert_staging_e2e_passed verifica as evidéncias do pipeline E2E de staging, operando

como bloqueante apenas quando a feature flag correspondente estd habilitada.

Gatilho de Pés-integragao (push/merge): Uma vez aprovado o MR, ocorre um push
na branch main, disparando o rollout canary em producdo. Antes de recuperar o artefato a ser
promovido, o validate_config revalida varidveis obrigatdrias do ambiente produtivo. Em

seguida, o rollout é estruturado em quatro fases sequenciais:

» Fase 0 — Preparacdo do Artefato: Nesta fase, executa-se o job resolve_digest. Ele
resolve o digest criptografico da imagem previamente validada em staging, verifica sua
existéncia no registro privado e exporta o digest via artefato dotenv. Nao hd reconstruciao

da imagem; a promocao ocorre por referéncia ao digest.

» Fase 1 — Deploy Canary (0% de Trdfego Publico): Nesta fase, executam-se os jobs
deploy_canary e smoke_canary. O primeiro inicia um contéiner canary em paralelo ao
stable, ainda sem trafego publico; o segundo valida a satide minima da aplicacdo antes

do roteamento progressivo. Falhas nessa etapa acionam o job rollback_canary_auto.

» Fase 2 — Roteamento Progressivo e Andlise por SLI: Apés a validacdo inicial, o tra-
fego € direcionado gradualmente ao contéiner canary pelos jobs verify_canary_10pct,
verify_canary_25pct e verify_canary_50pct. Cada job atualiza o percentual de ex-
posicao, observa o comportamento do canary em uma janela configurada e valida os SLIs

antes de liberar o pr6ximo incremento.

— Estratégia 1 — Roteamento por Allowlist: Adequada ao cendrio atual, no qual o

produto ainda ndo possui usudrios ativos. O NGINX realiza o roteamento com base
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na presenca de um cookie HTTP especifico nas requisicoes a rota de produgdo:
requisi¢oes que incluem o cookie sdo direcionadas ao canary, e as demais ao stable.

Esse mecanismo viabiliza validacdo controlada por operadores ou pela equipe de
QA.

— Estratégia 2 — Roteamento Progressivo por Percentuais: Indicada no cendrio pds-
go-live. Aqui o NGINX distribui o trafego em percentuais crescentes via diretiva
split_clients, com distribuicdo deterministica por hash. A cada incremento, o
pipeline de implantacdo observa o comportamento do servigo, valida SLIs contra
limites definidos e registra evidéncias em relatorio estruturado. Se aprovado, avanca

para o proximo percentual; se reprovado, aciona rollback_canary_auto.

» Fase 3 — Promocdo e Validacoes Pés-promogcdo: Apds a aprovacdo do incremento
de 50%, o job promote_canary_to_stable promove a versdo canary para stable,
por acionamento manual ou automético conforme a varidvel de controle. Em seguida,
0 smoke_stable_post_promote valida a saide do ambiente estdvel recém-promovido.
Também existem os jobs test_e2e_stable e test_e2e_stable_async, responsiveis
por acionar a suite E2E contra producao em modo sincrono ou assincrono, de acordo com

as feature flags do fluxo. A Figura 4.9 sintetiza o fluxo descrito por completo.
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9. Valida digest de staging—)i|
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|
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|
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- - - - - - - - -1 - -15. SLIs dentro dos limites= = ================--+

16. O job verify canary 25pct atualiza progressivamente o trafego e valida SLIs——»]

LeREETELELEEEELEEEEY - -17. SLIs dentro dos limites = J================-=---+
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—20. Atualiza-se o container stable para a nova versio

|
21. Valida a satde do container stable—)i|
|

<- - 23. Confirmar deploy . _ _ _< ------------- 22. Stable saiidavek === === === ===~
em produgdo
Y Y Y Y
. . . VM de
GitLab / MR GitLab Runner Docker Registry L VM de Borda
Aplicacao

Figura 4.10 — Diagrama de sequéncia do Fluxo III do pipeline de implanta¢ao proposto

Fonte: Elaborado pelo autor (2026).

4.4.1.4 Fluxo IV — rollback automatizado

Cenario A — rollback durante o canary: é acionado quando uma falha € detectada durante
o rollout progressivo ou na fase de andlise, antes da promog¢do para stable. O procedimento de
reversao € executado pelo job rollback_canary_auto, acionado por falha no fluxo de produgao

ou manualmente quando necessdrio. Sua fun¢ado € redirecionar o trafego para o stable, remover
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o contéiner canary, verificar a saide do ambiente estdvel e registrar eventos de implantacao e

incidente para rastreabilidade.

Cendario B — rollback em producdo apos promogdo: é acionado quando uma falha
¢ detectada apds a promogdo do canary para stable, com 100% do trafego direcionado a
nova versao. Como o stable ja foi atualizado para o novo digest, a reversao exige identificar
e recuperar o digest anterior, ou seja, a ultima versiao saudavel conhecida. Essa identificacao
¢ realizada a partir do arquivo deployment_history. json, mantido na VM de producao e
atualizado apds cada promoc¢ao bem-sucedida. O procedimento pode ser executado pelo job
manual rollback_stable ou pelo rollback_stable_auto, criado para reagir automatica-
mente a falhas no smoke_stable_post_promote. Ambos registram evidéncias do incidente em

artefatos consumidos posteriormente pela observabilidade das métricas DORA.

4.4.2 Observabilidade e instrumentaciao para métricas DORA

A evolugdo do pipeline também incorpora uma camada de observabilidade voltada ao
célculo das métricas DORA. A instrumenta¢do ndo depende apenas dos registros nativos do
GitLab; ela combina artefatos gerados durante a prépria execucao do pipeline de implantagao
através de consultas a API do GitLab, permitindo relacionar eventos de implanta¢do, mudancgas

de cddigo e incidentes de recuperagao.

4.4.2.1 Fontes de dados e modelo de eventos

O modelo de eventos adotado diferencia dois registros operacionais principais. Os even-
tos de implantacdo representam atualizagdes concluidas em staging ou producao, incluindo
informagdes como ambiente, commit, digest, estado da execucdo e momento de conclusio.
Os eventos de incidente representam remediacdes associadas ao fluxo de entrega, incluindo
rollback durante o canary, rollback manual em stable e rollback automatico apds falha na
validacdo pos-promog¢ao. Esses eventos sao materializados em artefatos em formato JSON,
como deployment_event. json e incident_event. json, produzidos no momento em que a

implantacdo ou a reversao ocorre.

A coleta das métricas € executada de forma assincrona por um pipeline agendado. Em
cada execugdo, o coletor consulta os pipelines de implantagdo recentes da branch main, recupera
artefatos de implantacdo e de incidentes, enriquece os registros com dados de commits obtidos
por meio da API do GitLab e gera instru¢des idempotentes de persisténcia. A idempoténcia
consiste na propriedade segundo a qual a repeticio de uma mesma operagao produz o mesmo
estado final, evitando a duplica¢do ou a alteragc@o indevida dos registros. Essa separacdo impede
que a coleta de métricas aumente a dura¢do do caminho critico da implantacdo, a0 mesmo tempo

que preserva a granularidade necessdria para auditorias posteriores.
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4.4.2.2 Publicacao das métricas e visualizacdo em dashboards

Os eventos consolidados sao persistidos em uma base PostgreSQL dedicada as métricas
DORA, organizada em tabelas para implantagdes e incidentes. A tabela de implantagdes registra
o vinculo entre projeto, ambiente, commit, momento de implantacdo e origem do evento; a tabela
de incidentes registra o tipo de remediac¢do, o gatilho, os instantes de detec¢ao e recuperacio e a
associacao com a implantacdo relacionada. Esse modelo fornece a base analitica necessdria para
calcular frequéncia de implantacdo, tempo de entrega de mudancas, taxa de falha de mudangas e

tempo médio de recuperagao.

A visualizacdo € realizada no Grafana, que consulta a base analitica e aplica agregacodes
conforme o intervalo selecionado no painel. A frequéncia de implantagdo € derivada da contagem
de implantagdes bem-sucedidas em produgdo; o tempo de entrega de mudancas € calculado pela
diferenca entre o momento de autoria ou inicio da mudanca e sua efetiva disponibilizacao em
producdo; a taxa de falha considera a proporc¢ao entre incidentes e eventos de implanta¢ao no
periodo analisado; e o MTTR € calculado a partir da diferenga entre detec¢ao e recuperacao
dos incidentes com restauracio confirmada. Com isso, a observabilidade deixa de depender de
inspecOes manuais isoladas e passa a compor um fluxo reprodutivel de evidéncias para a avaliagdo

quantitativa do pipeline.

4.5 Implementacao do Pipeline Proposto

Esta secdo apresenta a implementagdo do artefato tecnolégico proposto na secao 4.4,
materializado como um pipeline de implantagdo voltado a validagdo automatizada, a publicacdo
rastredvel de artefatos, a exposi¢do progressiva por Canary Deployment, ao rollback automatizado
e ao registro de eventos para métricas DORA. Para evidenciar como a proposta foi operacionali-
zada, a discussdo organiza-se em seis dimensdes complementares. Inicialmente, a subsecao 4.5.1
descreve a visdo geral da arquitetura de implantacao, incluindo a topologia de execugdo e a
separacdo entre o repositorio de templates e o projeto alvo. Em seguida, a subse¢do 4.5.2 detalha
a integracao continua e os quality gates aplicados antes da construcdo da imagem, enquanto a sub-
secdo 4.5.3 descreve a construgdo e o versionamento dos artefatos, do versionamento semantico
automdtico a implantacio em staging. Na sequéncia, a subsecdo 4.5.4 apresenta a implementagao
da estratégia de Canary Deployment, detalhando as quatro fases de exposicao progressiva de
trafego, ao passo que a subsecdo 4.5.5 descreve os mecanismos de recuperacao acionados em
caso de falha, tanto antes quanto depois da promog¢ao. Por fim, a subsecdo 4.5.6 apresenta a
implementa¢do da coleta e da visualizacdo das métricas DORA. Em conjunto, essas dimensoes
descrevem as decisdes técnicas que estruturam o fluxo de entrega e estabelecem os mecanismos

necessarios para avaliar velocidade, estabilidade e rastreabilidade no contexto investigado.
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4.5.1 Visao geral da arquitetura de implantacao

O pipeline de implantacao segue um modelo de repositério de templates centralizado
distinto do repositdrio do projeto alvo, isto €, o repositdrio do front-end do TerraPlanner cujo
codigo de aplicacdo € efetivamente implantado. O repositério de templates nao contém cédigo de
aplicagdo; sua fungdo exclusiva € definir os jobs e stages do CI/CD. O repositério do projeto alvo
aponta para orquestrador raiz (isto é, o arquivo .gitlab-ci.yml do repositério de templates)
por meio da op¢ao CI/CD configuration file do proprio GitLab. Essa separacao entre a 16gica
do pipeline de implantacdo e o cédigo de aplicacao facilita a manutengdo independente e a
reutilizagdo dos templates em outros projetos do laboratério. Uma regra de workflow impede
que o proprio repositorio de templates acione um pipeline de implantacao, evitando execugdes
acidentais no contexto errado; essa restricdo também abre caminho para a criacao futura de um

pipeline de implantacdo dedicado ao proprio repositorio de templates.

O orquestrador raiz declara treze estdgios sequenciais: quality, validate, package,
deploy, smoke, e2e, canary-10, canary-25, canary-50, promote, e2e-stable, rollback
e observability, cada um implementado por um ou mais arquivos YAML. Essa sequéncia
materializa o desenho l6gico apresentado na subsecdo 4.4.1: mudancas consolidadas em staging
percorrem qualidade, empacotamento, implantacdo em homologacdo e validacdes pds-deploy;
mudancas promovidas para main reutilizam o artefato ja publicado, executam o fluxo candrio em

producdo e geram eventos para posterior cdlculo das métricas DORA.

A topologia de execucado, sintetizada na Figura 4.11, atribui ao GitLab Runner o papel
de orquestrador das agdes realizadas pelo pipeline de implantagdo. Com base nas defini¢des
versionadas de CI/CD, o Runner atua em quatro frentes principais. Na VM de Aplicagdo, ge-
rencia os contéineres associados aos ambientes terraplanner-stg, terraplanner-canary e
terraplanner-prod. Na VM de Borda, que constitui o ponto de entrada publico da aplicacdo e
na qual o NGINX opera como proxy reverso, atualiza o roteamento de trafego entre esses ambi-
entes. Além disso, armazena a imagem no Docker Registry privado, registra o respectivo digest e
inicia a coleta dos eventos de observabilidade, posteriormente armazenados no PostgreSQL e
visualizados no Grafana. Essa organizacao delimita as responsabilidades operacionais relativas a
execucao da aplicacao, ao roteamento de trafego, ao armazenamento de artefatos e ao registro

dos eventos de observabilidade.
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Atualiza Gitlab Runner Persiste imagens
de trafego Orquestrador CI/CD e captura digest
Gerencia containers Persiste dados de
-stg, -canary e -prod observabilidade
VM de Borda VM de Aplicagao
«container {l Docker Registry Privado
NGINX «container» {l «container» {l
terraplanner-stg terraplanner-canary
«container» {l «container» {l
terraplanner-prod PostgreSQL

Figura 4.11 — Topologia 16gica do pipeline de implantagcdo
Fonte: Elaborado pelo autor (2026).

Para viabilizar a validacao empirica sem interferir no projeto efetivamente disponibi-
lizado em producao, a implementagdo foi conduzida em uma VM de Aplicagcdo dedicada aos
experimentos, isolada da infraestrutura operacional do projeto alvo. Nessa VM, instanciou-se uma
cOpia da versdo mais recente do projeto alvo disponivel em staging, preservando as configuracoes
necessdrias para manter paridade com o ambiente real. Essa separacdo reduz o risco de que falhas
introduzidas durante a pesquisa afetem o trabalho da equipe de desenvolvimento ou a manuteng¢do
evolutiva do produto. Ao mesmo tempo, como a VM de Aplicacido experimental opera na mesma
rede e com recursos semelhantes aos da infraestrutura original, o arranjo preserva condi¢des
suficientes de reprodutibilidade para avaliar o pipeline de implantagdo proposto para o contexto

do laboratorio.

A implementacdo combina ferramentas consolidadas com artefatos desenvolvidos especi-
ficamente para este trabalho. GitLab CI/CD, Docker, Docker Compose, NGINX, Bun, ESLint,
Jest, PostgreSQL e Grafana compdem a base tecnoldgica reutilizada para orquestracao, empa-
cotamento, validacdo, roteamento e visualiza¢do. A contribuicao da pesquisa concentra-se na
adaptacgdo, na evolugdo e na articulagdo desses componentes por meio de modelos reutilizaveis
de configuracdo em YAML, scripts de automacao, relatorios estruturados, esquema relacional,
dashboards e parametros experimentais que controlam SLIs, feature flags, promocao e rollback.
Essa disting@o delimita o que foi reaproveitado como infraestrutura e o que foi construido como

parte do artefato avaliado.

4.5.2 Integracao continua e validacao de qualidade

O estdgio quality concentra os primeiros quality gates do fluxo, antes de qualquer
construcdo de imagem ou alteragdo de ambiente. Ele € composto pelos jobs 1int, test_unit,
test_integration, audit e coverage, todos executados com Bun para manter a paridade

com a stack do front-end. Essa posicdo no inicio do pipeline de implantagdo aplica o principio de
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deteccdo antecipada de falhas: inconsisténcias de code style, falhas em testes, vulnerabilidades
criticas e ndo atendimento a limiares de cobertura de cddigo sdo sinalizados antes que o pipeline
de implantacao consuma recursos de build e release (FOWLER; FOEMMEL, 2006; UGWUEZE,;
CHUKWUNWEIKE, 2025).

Cada job produz artefatos compativeis com a interface do GitLab quando esse suporte
estd disponivel. O 1int publica o relatério de qualidade do cédigo, permitindo que violagdes
sejam exibidas na tela de MR; os jobs test_unit e test_integration executam suites Jest
separadas e geram relatdrios no formato JUnit, possibilitando a exibi¢ao dos resultados de teste;
e o coverage publica o relatério de cobertura de cédigo produzido pelo Jest, viabilizando
a exibicdo do percentual de cobertura. Como o relatério de auditoria produzido nativamente
pelo Bun, um ambiente de execugdo JavaScript que integra recursos como gerenciamento de
pacotes e execugao de testes, ndo segue diretamente o formato esperado pelo GitLab, o job
audit recebeu uma etapa de andlise e conversdo para garantir a integracdo com a Ul. Além
disso, para garantir a compatibilidade retroativa, optou-se por ndo reutilizar nem alterar scripts®
preexistentes durante a implementa¢do. Em vez disso, foram criados novos scripts nomeados de
acordo com o padrdo namespaced scripts, uma conven¢do amplamente adotada no ecossistema
Node.js para favorecer a organizagdo légica, a hierarquia clara e a padronizagdo da execugao
de tarefas (CHOJNACKI, 2024). Os scripts adicionados foram lint : check, destinado ao job
de lint; test:unit e test:integration, responsdveis pela execucdo das suites de testes; e

test:coverage, utilizado para a geragdo do relatério de cobertura.

O controle de execuc¢do dos jobs de qualidade € governado por um sistema de feature
flags versionadas em um arquivo YAML, mantido no repositério de templates e sujeito ao
controle de aprovacgdo definido por code owners, operando em dois niveis hierdrquicos: (i) a flag
QUALITY_TESTS_ENABLE funciona como um interruptor mestre, de modo que, quando definida
como "false", todos os jobs de qualidade sdo ignorados, independentemente das demais flags;
e (ii) flags individuais dos tipos * _ENABLE e *_BLOCKING controlam, respectivamente, se um
Jjob especifico € executado e se sua falha bloqueia o pipeline de implantacdo. Essa separagao
entre habilitacdo e obrigatoriedade permite desativar um job com problema de infraestrutura
sem comprometer os demais controles e converter temporariamente um controle bloqueante em
ndo bloqueante, sem alterar o cddigo do job. A decisao reflete uma orientacao estratégica dos
responsaveis pelo TerraLAB: dado o contexto de alta rotatividade de integrantes e a presenca
recorrente de estudantes em estdgio inicial da graduacdo, tornar os gates obrigatdrios desde o
primeiro momento poderia introduzir laténcia excessiva na adaptacao dos desenvolvedores as

novas validacdes.

No job coverage, o relatorio de cobertura alimenta a pagina do MR e amplia a visi-
bilidade da métrica para revisores. A configuracdo adota uma faixa de referéncia entre 60% e

90%, evitando tratar 100% de cobertura como meta absoluta. Essa decisdo fundamenta-se na

®  Comandos configurados no gerenciador de pacotes para automatizar tarefas de rotina do projeto.
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Lei de Goodhart, formulada originalmente no contexto da politica monetéria, segundo a qual
regularidades estatisticas observadas tendem a perder validade quando passam a ser submetidas a
pressdo para fins de controle (GOODHART, 1984). No contexto de desenvolvimento de software,
autores como Fowler (2012) e Martin (2011) corroboram esse principio ao alertarem que a
imposicdo de métricas rigidas de cobertura pode gerar um falso senso de seguranga, estimulando
a criacdo de testes superficiais apenas para satisfazer a ferramenta. O intervalo adotado também se
aproxima de préticas industriais documentadas por Ivankovi¢ et al. (2019), que descrevem o uso
de limiares de 60%, 75% e 90% para classificar niveis de cobertura de c6digo na infraestrutura

de testes do Google.

4.5.3 Construcao e versionamento dos artefatos

Ap0s a validagdo inicial, o estdgio package consolida a mudanca em um artefato ver-
sionado. O job create_env implementa o versionamento seméntico automético com base na
andlise do histérico Git. O algoritmo percorre os commits desde a tltima tag estavel, inspeciona as
mensagens que seguem o padrdo Conventional Commits e determina o tipo de incremento. Além
disso, foi criado um mecanismo por meio do qual o desenvolvedor pode sobrescrever o tipo de
incremento com flags explicitas na mensagem do commit, a saber: [MAJOR], [MINOR] e [PATCH].

Esse recurso permite controle manual em situa¢des excepcionais sem alterar a convengao padrao.

O job build_image consome a varidvel RC_TAG, exportada pelo job create_env, e exe-
cuta o comando docker build a partir do Dockerfile do projeto, utilizando uma compilacio
em multiplos estagios (multi-stage build). No primeiro estdgio, as dependéncias sdo instaladas e a
aplicagdo € compilada, gerando os artefatos estaticos finais. No segundo estdgio, apenas esses arte-
fatos e o arquivo de configuragao do NGINX sdo copiados. Dessa forma, o codigo-fonte e as depen-
déncias de desenvolvimento presentes no primeiro estagio sdo descartados, preservando-se apenas
0 bundle final e a configuracdo necessdria para servir a aplicacao. A imagem € publicada e marcada
com a fag correspondente ao valor de CI_COMMIT_SHA, além de ser anotada com rétulos compa-
tiveis com o padrdo Open Container Initiative (OCI)’. Os rétulos compativeis com o padrio re-
gistram: a versdo da imagem, por meio de org.opencontainers.image.version, associada a
varidvel RC_TAG; a revisdo do cddigo, em org.opencontainers.image.revision, correspon-
dente a CI_COMMIT_SHA; o momento de criacdo, em org.opencontainers.image.created,
representado pelo carimbo temporal Coordinated Universal Time (Tempo Universal Coordenado,
UTC) do build; e a origem do artefato, em org.opencontainers. image.source, definida

pela Uniform Resource Locator (Localizador Uniforme de Recursos, URL) do projeto no GitLab.

Apb6s a publicacdo da imagem no docker registry, o job captura o digest criptografico
por meio do comando docker inspect e o exporta como a varidvel IMAGE_DIGEST no artefato
build.env. Dessa forma, a mesma imagem, identificada de forma imutdvel por seu digest,

¢é validada em staging e, em seguida, promovida ao candrio e a trilha estdvel sem qualquer

7 Disponivel em: <https://docs.docker.com/build/metadata/annotations/>. Acesso em: 4 jul. 2026.
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reconstru¢cdo entre ambientes, o que elimina a possibilidade de divergéncia entre o artefato
testado e o artefato efetivamente implantado em produ¢cdao (HUMBLE; FARLEY, 2010).

Dando sequéncia ao fluxo, o job deploy_staging consome o digest para materializar
a implantacao em staging em duas etapas. Primeiro, o arquivo docker-compose.yml do re-
positério € copiado para o diretério de execugcdo na VM de aplicacao, sobrescrevendo a copia
ali residente. Essa sincronizacdo garante que a definicao de servicos aplicada em tempo de
deployment seja sempre a versao registrada no repositério. Segundo, o job conecta-se a VM
de Aplicacao por SSH, autentica-se no docker registry e executa o comando docker-compose
up -d -pull always terraplanner-stg. A flag -pull always forca o Docker a buscar
novamente a imagem referenciada pelo digest, ainda que uma imagem com o0 mesmo nome ja
esteja armazenada em cache local na VM, reforcando a garantia de imutabilidade descrita no
pardgrafo anterior. Na mesma chamada, cinco varidveis de ambiente sdo propagadas, as quais
0 arquivo docker-compose.yml utiliza para compor as labels OCI no contéiner em execucao,

replicando os metadados de rastreabilidade ja aplicados a imagem em tempo de build.

Ap6s o deployment, o job smoke_staging valida o servigo recém-implantado ao verificar
o endpoint /deep/health por meio de conexdo diretaa VM de aplicacdo. Em seguida, a execucao
dos testes E2E em homologacao € controlada por trés feature flags: E2E_TESTS_STAGING_ENABLE,
que habilita ou desabilita o fluxo de testes; WAIT_E2E_TESTS_STAGING, que define a execucao
sincrona ou assincrona do pipeline de QA; e E2E_TESTS_STAGING_BLOCKING, que determina
se falhas devem interromper a implantagdo ou apenas gerar avisos. Assim, a imagem candidata é
validada em homologacao antes de se tornar elegivel ao fluxo de producao por meio de canary

deployment.

4.5.4 Implementacao da Estratégia de Canary Deployment

A estratégia de canary deployment foi implementada em quatro fases, conforme sinte-
tizado na Figura 4.12. A progressao avanga somente quando o job anterior € concluido com
sucesso; a ocorréncia de falha relevante no smoke test, na verificagdo das SLIs ou na promocao

aciona os mecanismos de recuperacao descritos na subsecao 4.5.5.

Fase 0 Fase 1 Fase 2 Fase 3
resolve_digest >» deploy_canary >» 10%-25%-50% SLIs Y| promote_canary_to_stable
smoke canary smoke_stable post promote

Figura 4.12 — Progressao de fases do canary deployment

Fonte: Elaborado pelo autor (2026).

Na Fase 0, o job resolve_digest recupera, na branch main, o digest da imagem ja
publicada no Docker Registry. Para isso, consulta-se o header Hypertext Transfer Protocol

(HTTP) Docker-Content-Digest, que é retornado pela API apés requisicdo ao docker registry,



74

evitando reconstruir a imagem em producdo. O job também trata o caso de merge commits
sintéticos: quando o commit corrente possui dois commits pais, utiliza-se o segundo pai como
chave de busca, pois ele corresponde ao SHA efetivamente construido em staging; quando ha
apenas um pai, utiliza-se o préprio CI_COMMIT_SHA. Esse mecanismo garante que o job sempre
localize o0 SHA que efetivamente originou o build, independentemente de como o commit chegou

a branch main.

Na fase 1, o deploy_canary inicia o servi¢o terraplanner-canary na VM de Apli-
cacdo, sem direcionar-lhe trafego publico. Antes da criagdo do contéiner, o Gitlab runner aciona
o script de roteamento na VM de Borda do NGINX com percentual de 0%, removendo aloca-
coes residuais de execugdes anteriores. Em seguida, o Docker Compose recria apenas o servico
candrio, utilizando a flag -no-deps, preservando o container terraplanner-prod no processo.
Na sequéncia, o job smoke_canary verifica diretamente a porta interna do candrio e consulta o
endpoint /deep/health; a aprovagdo exige cédigo HTTP 2xx e status de sadde valido no corpo

da resposta, ficando a verificacdo de laténcia reservada a Fase 2.

Para viabilizar essa verificagcdo, foi necessdrio incluir uma rota dedicada ao endpoint
/deep/health no NGINX interno ao projeto front-end. Esse NGINX € responsdvel por servir
0s arquivos estdticos no proprio contéiner da aplicacdo e € distinto daquele que atua como proxy
reverso na VM de Borda. Diferentemente de uma verificacdo trivial de disponibilidade, essa rota
compde uma resposta JavaScript Object Notation (JSON) estruturada a partir de duas verificacdes
realizadas na propria camada do servidor web: a primeira atesta a disponibilidade do préprio
processo do NGINX, condicdo implicitamente satisfeita sempre que o endpoint responde a
requisi¢ao; a segunda confirma a presenca do arquivo de entrada da aplicagcdo no diretério de
publicacdo, atestando que o bundle da versao implantada foi corretamente copiado para dentro da
imagem e estd pronto para ser servido. O bundle corresponde ao conjunto de arquivos estaticos,
incluindo HyperText Markup Language (HTML), JavaScript, Cascading Style Sheets (CSS) e
demais recursos gerados pelo processo de build da aplicacio. E esse artefato, e nio o cédigo-fonte,
que € copiado para dentro da imagem Docker e efetivamente servido pelo NGINX em produgao.
Assim, qualquer falha no processo de build ou na cépia dos arquivos para a imagem resultaria
em um conté€iner que € iniciado e responde na rede, mas que nao possui a aplicagcdo disponivel

para ser servida.

Na Fase 2, os jobs verify_canary_10pct, verify_canary_25pct e verify_canary
_50pct atualizam progressivamente o roteamento do NGINX e coletam métricas de SLIs. A
atualizacao € realizada por meio de SSH, diretamente na VM de Borda, com a invocacdo do
script nginx-canary-update.sh. O script reescreve a configuracdo, executa o comando nginx
-t e aplica nginx -s reload somente quando o comando anterior indica que a configuracdo €

vélida. Essa sequéncia reduz o risco de interrupc¢ao do proxy reverso em razao de erros de sintaxe.

O roteamento implementado no NGINX combina duas estratégias coexistentes, conforme

o planejamento apresentado na subsecao 4.4.1. A primeira é baseada em cookie: requisi¢coes
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que contém o cookie tp_canary, cujo valor € gerado localmente e persistido em uma varidvel
de ambiente, sdo sempre direcionadas ao contéiner candrio, independentemente do percentual
configurado. A segunda estratégia € baseada em split_clients: o NGINX calcula um hash
deterministico a partir da combinacdo entre o endereco Internet Protocol (IP) remoto e o cabegalho
X-Forwarded-For, mapeando o resultado um intervalo proporcional ao percentual configurado
no espaco de hash. Desse modo, a mesma combinacao de IP e cabecalho é sempre alocada na
mesma faixa, garantindo que um mesmo usudrio permanega consistentemente no canirio ou
na versao stable durante toda a fase, em vez de alternar a cada requisi¢do. A prioridade do
cookie sobre 0 split_clients € implementada por uma diretiva map, que resolve o upstream
final: se o cookie estiver presente e valido, seu valor prevalece; caso contrario, o resultado do

split_clients € utilizado. Esse comportamento € ilustrado no algoritmo 4.1.

Algoritmo 4.1: Resolugdo do upstream candrio no NGINX

Input: cookieRecebido; cookieEsperado; ipRemoto; xForwardedFor; percentual

Output: upstream de destino: canary ou stable

1 /* split_clients: hash normalizado no intervalo [0,100) */
2 hash < Hash(ipRemoto || tForwardedFor);

3 if hash < percentual then

4 ‘ destinoPercentual < canary;

5 else

6 t destinoPercentual < stable;

7 /* diretiva map: cookie tem prioridade sobre o split_clients */
8 if cookieRecebido = cookieEsperado then

9 ‘ destinoFinal < canary;

10 else

11 t destinoFinal < destinoPercentual;

12 return destinoFinal

Fonte: Elaborado pelo autor, com base na l6gica combinada de split_clients e da diretiva map (2026).

A validagdo dos SLIs, realizada pelos jobs de rollout, foi implementada por meio da
légica de polling direto ao endpoint /deep/health da VM Aplicacdo. Nesse processo, sao
validados o c6digo HTTP retornado e o tempo de resposta, sendo uma amostra considerada
aprovada apenas quando apresenta c6digo de resposta 2xx e validacoes de SLIs bem-sucedidas.
A configuracio de execugdo desse polling pode ser controlada por meio de varidveis versionadas
no proprio repositdrio de templates, a saber: SLI_OBSERVATION_WINDOW_SECONDS, que define
a duracdo da janela de observacao de cada fase; SLI_SAMPLE_INTERVAL_SECONDS, que define

o intervalo entre as coletas de amostras dentro dessa janela; SLI_MIN_PASS_RATE, que define
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a taxa minima de amostras aprovadas para que a fase seja considerada saudavel; e SLI_DEEP_

HEALTH_TIMEQUT_MS, que define a laténcia mdxima aceitdvel para a resposta do /deep/health.

Na Fase 3, 0 job promote_canary_to_stable promove, para o servico terraplanner-
prod, a imagem aprovada apds operar com 50% do trafego. A promocao € manual por padrio e
controlada pela varidvel CANARY_PROMOTE_MANUAL: true, pois a transi¢cdo para a trilha estavel
implica maior custo de reversdao. Sua execucao € acionada manualmente pelo operador, por meio
de um botdo na interface do GitLab, e torna-se disponivel somente apds o job anterior aprovar os
SLIs observados nessa fracdo de trafego. Esse intervalo manual permite, ainda, que o operador
ou a equipe de QA valide a versdo candrio por meio do estratégia de cookies. Quando se define
CANARY_PROMOTE_MANUAL: false, a mesma etapa passa a ser disparada automaticamente assim
que os SLIs sdo aprovados, sem alteracao no codigo do job. Apds a promocao, o roteamento
para o candrio € atualizado para 0%, o contéiner terraplanner-canary € removido e o arquivo
deployment_history. json, residente na VM de aplicacdo, é atualizado com o ajuste dos
digests current e previous. Em seguida, o job smoke_stable_post_promote executa uma

validacao de satide no ambiente recém-promovido.

4.5.5 Implementacao do Rollback Automatizado

O pipeline de implantacao implementa dois mecanismos de recuperacao: rollback do
candrio antes da promocgao e rollback da trilha estdvel apds a promocgado. O primeiro reduz a
exposi¢do a falhas detectadas durante o rollout; o segundo permite recuperar o ambiente produtivo

quando a regressao se manifesta apenas ap6s a promocao do candrio.

O job rollback_canary_auto € acionado pela diretiva when: on_failure quando
qualquer job do rollout falha, incluindo o smoke test do canério, os trés jobs de verificacao de
SLIs e a propria promogdo do candrio para o ambiente produtivo. Sua sequéncia € curta e delibe-
radamente conservadora: a VM de Borda recebe uma atualizacio para encaminhar 0% do trafego
ao container candario; em seguida, a VM de Aplicacdo remove o terraplanner-canary, caso
exista. Essa operagdo é idempotente, pois verifica a existéncia do container antes de remové-lo,
permitindo repetir o rollback manualmente sem falha caso ele j4 tenha sido removido. Concluida
a remogao, o job verifica o estado de saide do terraplanner-prod em até trés tentativas. Esse

fluxo € sintetizado na Figura 4.13.

Atualizar roteamento para
—» 0% do trafego para o
container canario

Rollback Concluido
Verificar satide de .

Saude confirmada?  —Siny
terraplanner-prod

T X I
Sim Nio

container canario existe? [—Nao—»

Y

Alerta critico enviado

Falha em job do rollout: smoke do canario, Remover conteiner Envio de e-mail de alerta
verificagdo de SLI ou erro durante a canario critico via SMTP

promogao

Figura 4.13 — Fluxograma de rollback do ambiente candrio

Fonte: Elaborado pelo autor (2026).
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O rollback da trilha estdvel é tratado por dois jobs: rollback_stable, que permanece
manual e pode ser acionado apds uma promocao ji concluida; e rollback_stable_auto, que
executa a mesma légica quando smoke_stable_post_promote falha imediatamente apds a
promogao. A separacdo entre os dois jobs decorre do modelo de regras do GitLab CI, que exige

definicdes distintas para combinar disponibilidade manual e acionamento automético por falha.

A sequéncia de execucdo de ambos compreende seis etapas: (i) leitura do campo previous
do arquivo deployment_history.json na VM de Aplicacdo, a fim de recuperar o digest
da versao anterior; (ii) validacdo da existéncia desse digest no Docker Registry; (iii) subs-
tituicdo do terraplanner-prod utilizando o digest anterior; (iv) reconciliacdo de fags no
Docker Registry, em que o digest anterior recebe a tag :stable, e o digest da versdao subs-
tituida recebe :stable-failed, preservando a rastreabilidade sem ambiguidade; (v) atuali-
zacdo do deployment_history.json com o novo estado; e (vi) nova verificagdo de saide

do terraplanner-prod, realizada em até trés tentativas. Essa sequéncia € sintetizada na Fi-

Acionamento Manual
.
. . . o - . Reconciliar tags no Rollback Concluido
Obter digest através do Validar existéncia do Sustituir container docker re 'hf‘_ e
arquivo ——>  digest no docker Sinr—>| terraplanner-prod pelo [—{ VL SBIVE Lyl Saude confirmada? 75,"9@
. atualizar o arquivo
\deployment_history.json registry digest anterior arquivo
\deployment_history.json
— T
Nao Nio
Acionamento automtico via
smoke_stable_post_promote Alerta critico enviado Alerta critico enviado

Envio de e-mail de alerta Envio de e-mail de alerta
critico via SMTP critico via SMTP

Figura 4.14 — Fluxograma de rollback do ambiente de produgdo

Fonte: Elaborado pelo autor (2026).

Em caso de falha no préprio job de rollback, por exemplo, por perda de conectividade com
0 host de acesso ao NGINX ou com a VM de Aplicacdo, o handler _on_error do runner envia
um e-mail de alerta critico por Simple Mail Transfer Protocol (SMTP) ao enderego configurado
por meio da varidvel ALERT_EMAIL, contendo as instru¢des necessdrias para interven¢do manual.
Essa notificagdo por e-mail corresponde a primeira implementacdo do mecanismo de alerta,
adotada por sua simplicidade de configuracdo e por ndo introduzir dependéncias externas ao
pipeline de implantacdo. Como direcao de evolugao, considera-se desejavel a definicdo de um
canal oficial de comunicacao do TerralLAB, por exemplo, Slack, WhatsApp ou outra ferramenta

de mensagens, destinado a centralizar e persistir esse alerta e outros que venham a ser criados.

4.5.6 Implementacao da Coleta e Visualizacao das Métricas DORA

A partir da arquitetura de observabilidade apresentada na subsecao 4.4.2, esta subsecao
detalha sua materializacdo técnica no pipeline implementado. A solu¢do combina o job agendado
collect_dora_metrics, uma base PostgreSQL dedicada e painéis no Grafana. Assim, a énfase

deixa de recair sobre o modelo conceitual dos eventos e passa a se concentrar em como os artefatos
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gerados pela implantacdo e pelos rollbacks sdo persistidos, relacionados e disponibilizados para

consulta.

4.5.6.1 Persisténcia dos eventos

A persisténcia foi implementada por meio de duas tabelas principais, mantidas em um
container PostgreSQL dedicado na VM de Aplicacdo. A tabela dora_deployments armazena
eventos de implantacdo, enquanto a dora_incidents armazena eventos de remediacdo associa-
dos a rollbacks. A Figura 4.15 sintetiza esse esquema relacional e explicita os campos utilizados
para reconstruir a origem de cada evento, como projeto, ambiente, commit, pipeline, job de origem
e instantes relevantes. Cada registro utiliza a combinagdo entre pipeline_id e source_job
como chave de unicidade, o que torna a ingestdo idempotente: reprocessar os mesmos artefatos

em execugoes futuras do coletor ndo duplica eventos na base analitica.

dora_incidents
id (PK)
dora_deployments deployment_id (FK)
event_type
id (PK) triggered_by
project environment
environment commit_sha
status stable_health_after_rollback
commit_sha pipeline_url
commit_ts job_url
pipeline_url detected_at
job_url O———0—<] recovered_at
event_ts 0.1 O.N is_change_failure
pipeline_id event_ts
source_job pipeline_id
ingested_at source_job
ingested_at
indices
PK: id Indices
UQ: pipeline_id, source_job PK: id
UQ: pipeline_id, source_job
FK: deployment_id —
dora_deployments.id
—4— um _o— nulo permitido —< Mmuitos

Figura 4.15 — Esquema relacional da base analitica utilizada para métricas DORA

Fonte: Elaborada pelo autor (2026).

4.5.6.2 Coleta, calculo e visualizacao das quatro métricas

A coleta € executada por um job agendado, dissociado do fluxo de implantacdo, e ocorre
automaticamente em dois momentos do dia: as 6h e as 18h. Em vez de calcular métricas a
cada implantag@o, um processo periodico percorre os pipelines de implantacdo mais recentes da
branch main, localiza os artefatos de evento gerados pelos jobs de implantacao e de rollback e os

insere no banco de dados. Essa dissociagdo evita acoplar o tempo de resposta da implantagao a
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laténcia adicional de uma etapa de agregacdo de métricas. Como o runner nao possui acesso
direto, via rede, ao banco de dados, o lote de inser¢des gerado localmente € transferido para
a VM de aplicagao e executado dentro do préprio container do banco de dados. A partir dos
eventos persistidos nas duas tabelas descritas na Figura 4.15, as quatro métricas candnicas do
programa DORA sio calculadas de forma automatizada, sendo cada uma delas obtida por meio

da leitura direta dos campos ja registrados no banco de dados.

A DF resulta de uma contagem simples: quantas linhas da tabela dora_deployments
tém o campo environment igual a produgdo e o campo status igual a sucesso dentro do
periodo selecionado. Essa contagem € exibida diariamente no painel de tendéncia e, no painel
de valor agregado, € dividida pelo nimero de dias do periodo, resultando em uma média de

implantacdes por dia.

O LTFC parte de dois instantes ja registrados para cada implantacao bem-sucedida: o
momento em que o commit implantado foi criado, representado pelo campo commit_ts, € o
momento em que essa mudanca chegou, de fato, ao ambiente produtivo, registrado no campo
event_ts. A diferenca entre esses dois instantes, convertida em horas, corresponde ao tempo
de entrega daquela implantagdo especifica; o painel de tendéncia exibe esse valor para cada
implantacao, e a linha de valor agregado calcula a média de todos os intervalos observados no

periodo.

A CFR depende da relagdo entre as duas tabelas: para cada implantacdo em ambiente
produtivo, verifica-se se ela estd associada, pelo campo deployment_id, a algum registro
da tabela dora_incidents marcado como falha de mudanca, registrada por meio do campo
is_change_failure, definido como true. A métrica corresponde ao percentual de implanta-

coes nessa condi¢do, apurado para a janela de tempo selecionada.

O MTTR utiliza exclusivamente a tabela dora_incidents e considera apenas os inci-
dentes classificados como falha de mudanca que chegaram, de fato, a ser recuperados, ou seja,
aqueles em que tanto o instante de detec¢do, representado pelo campo detected_at, quanto o
instante de recuperacgdo, persistido no campo recovered_at, estdo preenchidos. A diferenca
entre essas duas marcacoes de tempo, convertida em minutos, indica por quanto tempo o ambiente
permaneceu degradado; o painel de tendéncia apresenta esse valor para cada incidente, e a linha
de valor agregado calcula a média dos intervalos vdlidos no periodo, excluindo os casos em que

o préprio rollback nao teve sucesso.

Essas quatro métricas compdem um dashboard interativo, consultavel para diferentes
janelas de tempo, que também classifica o periodo corrente segundo as faixas de desempenho
definidas por DeBellis et al. (2024), isto &, Elite, High, Medium e Low.
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4.6 Metodologia da Avaliacao Experimental

Esta se¢do descreve a metodologia experimental adotada para avaliar, de forma controlada,
a capacidade do pipeline de implantacao proposto (Se¢do 4.5) de detectar falhas injetadas em
diferentes estagios do canary rollout e de acionar automaticamente o mecanismo de rollback
correspondente. A avaliagdo compreende cinco cendrios experimentais: um cendrio de controle,
no qual nenhuma falha € injetada e a promog¢ao completa € esperada (Cendrio 2); trés cendrios de
injecao de falha, cada um visando um ponto de deteccio distinto do pipeline (Cendrios la, 1b e
Ic); e um cendrio de reversao pds-promocao, acionado manualmente (Cenario 3). Os resultados

obtidos a partir da execugdo deste protocolo sdo apresentados na Secdo 4.7.

4.6.1 Configuracio dos testes

Os experimentos foram executados no ambiente de testes utilizado também para a im-
plementacdo do pipeline de implantacdo proposto. Esse ambiente € isolado do ambiente real
de produgdo do TerraPlanner, o que representa uma delimitacao relevante para a interpretacao
dos resultados, conforme discutido na subsecdo 4.6.3. Os trés cendrios de injecao de falha des-
critos a seguir exploram o mesmo mecanismo de verificagdao de SLIs, implementado no job
verify_canary_xpct, apresentado na subsecdo 4.5.4. Os cendrios diferem exclusivamente
quanto ao tipo de falha injetada, permitindo isolar o comportamento do mecanismo de deteccao
em diferentes pontos do fluxo de implantagdo. A Tabela 4.2 descreve as configuragdes utilizadas
para a execugdo dos testes, correspondentes as quatro varidveis de ambiente introduzidas na
subsecdo 4.5.4: a duracdo da janela de observacao, o intervalo entre coletas de amostras dentro
dessa janela, a taxa minima de amostras aprovadas exigida para que a fase seja considerada
sauddvel e a laténcia mdxima aceitdvel por amostra individual. Os valores adotados nesta bateria
de testes foram deliberadamente reduzidos em relagdo as configuracdes tipicas propostas para
o ambiente produtivo, definidas na subsecdo 3.5.2 a partir das Equacdes 3.6 e 3.7, de modo a
tornar cada cendrio experimental mais 4gil e viabilizar a execu¢do completa dos cinco cendrios
dentro do tempo disponivel para a coleta, preservando amostragem suficiente para capturar as

falhas injetadas nos Cenérios 1a, 1be lc.

Tabela 4.2 — Parametros globais de avaliacdo de SLIs nos cendrios experimentais

Parametro Valor
Limiares de avaliacdo de SLIs

Janela de observagdo (SLI_OBSERVATION_WINDOW_SECONDS) 60s
Intervalo entre amostras (SLI_SAMPLE_INTERVAL_SECONDS) 10s
Taxa minima de aprovagdo (SLI_MIN_PASS_RATE) 80 o

Limiar de laténcia por amostra (SLI_DEEP_HEALTH_TIMEQUT_MS) 1500 ms

Fonte: Elaborado pelo autor (2026).

Além dos limiares de SLI, adotou-se como critério operacional que os rollbacks automé-
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ticos dos Cendrios 1a, 1b e 1c restaurassem o ambiente estavel em tempo inferior a dois minutos
ap0s a deteccdo da falha, prazo compativel com a prética relatada por Basiri et al. (2019), cujos
mecanismos de seguranga automatizados priorizam a reacdo mais rdpida possivel para limitar o
raio de impacto de uma falha em producdo. Esse critério ndo se aplica ao Cendrio 3, pois nele a
reversao pés-promogao € acionada manualmente e avalia a disponibilidade do mecanismo de

contingéncia, ndo a reacdo automatica do pipeline de implantacgao.

4.6.2 Descricao dos cenarios experimentais

Esta etapa do método experimental tem como objetivo descrever os cendrios utilizados
para avaliar o comportamento do pipeline de implantacao proposto diante de diferentes condigdes
de execu¢@o. Em todos os cendrios, observa-se o comportamento dos mecanismos de verificagcdo

descritos na subse¢do 4.5.4 e dos mecanismos de reversdo descritos na subsecdo 4.5.5.

4.6.2.1 Cenario 1a: Falha de taxa de erro

O Cendrio avalia a capacidade do pipeline de implantaciao de impedir que uma versao com
falha manifesta receba qualquer parcela do trafego real. A falha injetada consiste em substituir
a resposta do endpoint /deep/health por um cédigo de status HTTP 500, por meio de uma
branch de falha dedicada no repositorio da aplicacdo front-end. Essa alteracdo sobrescreve o
bloco correspondente na configuracao do NGINX incorporado ao contéiner. Como a falha ja
€ observdvel na primeira verificagdo de satde do contéiner candrio, o ponto de deteccao es-
perado € o job smoke_canary, executado quando ainda ha 0% do trafego real direcionado ao
candrio. Espera-se que o smoke test falhe imediatamente, impedindo a execu¢do de qualquer job
verify_canary_x*pct, e que o job rollback_canary_auto seja acionado automaticamente,
restaurando 100% do trafego para o ambiente estdvel e removendo o cont€iner candrio em apro-
ximadamente 2 minutos. O procedimento consiste em mesclar a branch de falha a branch main e
registrar o instante de inicio do pipeline, o instante em que o smoke test reporta a falha e o instante
de conclusdo do rollback. As evidéncias esperadas sdo o artefato smoke-canary-error. json,

que reflete a falha injetada, e o artefato incident_event. json, gerado pelo rollback.

4.6.2.2 Cenario 1b: Falha de laténcia

Este cendrio avalia uma degradacao projetada para ndo ser detectada pela verificagdo
inicial de sadde, tornando-se observdvel apenas quando uma parcela real de trafego passa a
ser roteada para o candrio. A falha injetada consiste na aplica¢do da diretiva 1imit_rate 200
do NGINX no mesmo endpoint /deep/health, por meio de uma branch dedicada a falha,
restringindo a 200 bytes/s a transferéncia da resposta de aproximadamente 500 bytes, o que
eleva a laténcia observada a aproximadamente 2.500 ms. A distin¢cao em relacdo ao Cendrio la é
intencional. O job smoke_canary opera com uma tolerancia de tempo maior e apenas confirma

a entrega do corpo da resposta; por isso, espera-se que ele aprove a versao nesse cendrio. Ja o
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job verify_canary_10pct mede explicitamente o tempo total da requisicdo e o compara ao
limiar definido por SLI_DEEP_HEALTH_TIMEQUT_MS; por esse motivo, espera-se que a falha seja
detectada apenas nesse estdgio, quando o candrio ja recebe 10% do trafego real. O resultado
esperado € a reprovagao da etapa de 10% por violagdo do limiar de laténcia, seguida da execugdo
automatica do rollback. As evidéncias esperadas incluem o relatério s1i_report_10pct. json

€ 0 arquivo incident_event. json.

4.6.2.3 Cenario 1c: Falha de disponibilidade

O cendrio avalia a detec¢do de uma falha total de disponibilidade do contéiner cand-
rio, em contraste com as falhas de contetido e de desempenho analisadas nos cendrios ante-
riores. Essa falha € introduzida por meio de uma intervengao operacional direta: o contéiner
terraplanner-canary € interrompido e reiniciado durante a janela de observagao referente
ao incremento de 10%, de modo a produzir ao menos duas amostras que indiquem falha de
conexao dentro da janela de 60 s. Prevé-se que essas amostras sejam registradas sem cédigo
de resposta HTTP vélido, reduzindo a taxa de aprova¢do do incremento a um valor inferior ao
limiar minimo de 80%. Com isso, o mecanismo de rollback automatico deve restaurar inte-
gralmente o trafego para o ambiente estdvel. As evidéncias esperadas consistem no relatério
sli_report_10pct. json, contendo amostras com falha de conexao e taxa de aprovacdo abaixo

do limiar minimo, e no arquivo incident_event. json, referente ao rollback correspondente.

4.6.2.4 Cenirio 2: Promocao bem-sucedida

Este cendrio funciona como controle experimental. Nele, uma versado integra da aplicagao,
sem qualquer falha injetada, € submetida ao fluxo completo de canary deployment. O objetivo
€ verificar se 0 mecanismo de validagao dos SLIs aprova corretamente uma versao integra em
todos os incrementos de trafego e permite a conclusdo da promocao para o ambiente estavel. O
procedimento consiste em integrar um commit a branch staging e, posteriormente, mescld-la
a branch main, registrando-se o instante de inicio do pipeline de implantagdo. Na sequéncia,
acompanham-se os jobs de qualidade, empacotamento, implantacdo em staging, resolucdo de di-
gest, implantacdo candria e smoke test. Posteriormente, observam-se as trés janelas de verificacao
dos SLIs e, uma vez aprovadas, a promoc¢do € acionada manualmente e seu instante € registrado.
As evidéncias esperadas compreendem os relatérios s1i_report_{10,25,50}pct.jsone o

artefato deployment_event. json, gerado pela promocao.

4.6.2.5 Cenario 3: Rollback pds-promocao

O Cendrio 3 avalia o mecanismo de reversdo do ambiente estdvel, representado pelo
job rollback_stable. Diferentemente dos cendrios anteriores, esse mecanismo opera apds a
conclusao da promogao e € acionado exclusivamente de forma manual. Sua execugdo pressupde a

conclusdo bem-sucedida do Cendrio 2, de modo que o arquivo deployment_history. json ja
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contenha o registro do digest correspondente a versdo anterior a promog¢ao mais recente. Espera-se
que a execu¢do manual do job rollback_stable restaure corretamente a versao anterior no
ambiente terraplanner-prod, verificando a integridade do endpoint /deep/health apds a
reversdo. O procedimento consiste em capturar os valores dos campos current e previous do
arquivo deployment_history. json, bem como a imagem em execu¢do antes do acionamento.
Em seguida, o job é executado manualmente, com o preenchimento do campo ROLLBACK_REASON
para registrar a justificativa da reversao. Apods a conclusio da execugdo, verifica-se que o campo
current do histérico passa a corresponder ao valor anteriormente registrado em previous,
confirmando a restauracio da versdo anterior e a preservacao da integridade do ambiente estavel.
Como evidéncia, espera-se a geracdo do arquivo incident_event. json pelo job, contendo os

campos que identificam o digest restaurado e o motivo informado para o acionamento.

4.6.3 Ameacas a Validade

interpretacao dos resultados apresentados na Se¢ao 4.7 deve considerar um conjunto de
limitacdes inerentes ao delineamento dos experimentos controlados de injecao de falhas. Em
primeiro lugar, os cinco cendrios foram executados em um projeto de teste dedicado, e ndo
no ambiente de producdo do TerraPlanner; portanto, conclusdes sobre o comportamento do
pipeline de implantacdo sob condicdes reais de trafego e concorréncia ndo podem ser diretamente

extrapoladas dos resultados aqui obtidos, o que constitui uma ameaca a validade externa.

Em segundo lugar, os contéineres terraplanner-canary, terraplanner-prod e
terraplanner-stg sdo executados lado a lado na mesma VM de aplicagc@o, compartilhando os
mesmos recursos de CPU, RAM, armazenamento e rede do hospedeiro. Essa coabitacdo introduz
um efeito de vizinho ruidoso®: uma falha injetada que aumente o consumo de recursos ou o
tempo de resposta do contéiner candrio, como a laténcia artificial do Cendrio 1b, pode degradar,
ainda que marginalmente, o desempenho do contéiner estavel observado simultaneamente, e
reciprocamente. As medicdes de laténcia e disponibilidade coletadas pelos jobs de verificagao de
SLIs podem, assim, refletir em parte a carga momentanea do hospedeiro compartilhado, e nao
exclusivamente o comportamento isolado da versdo candidata, o que representa uma ameaca a

validade interna das medicdes de desempenho.

Em terceiro lugar, os trés tipos de falha injetadas constituem um subconjunto controlado
e deliberadamente simples dos possiveis modos de falha em producdo. Degradacdes mais sutis
ou compostas, como vazamento progressivo de memdria, esgotamento de conexdes com depen-
déncias externas, degradacdo gradual de desempenho sob carga real ou falhas intermitentes, ndo
foram avaliadas e podem exigir comportamento distinto do mecanismo de verificagdao de SLIs,
atualmente ajustado para reagir a sintomas relativamente abruptos e sustentados durante toda a

janela de observagdo. Essa cobertura limitada representa uma ameaca a validade de construto

8  Antipadrido em que a atividade de um inquilino degrada o desempenho de outro em um sistema compartilhado

(DOWNS, 2025).
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quanto a alegacdo mais ampla de que o pipeline de implantacdo detecta falhas de maneira geral,

e ndo apenas os trés tipos efetivamente exercitados nos experimentos.

4.7 Avaliacao Experimental e Resultados

Esta secao apresenta os resultados dos cinco cendrios experimentais descritos na Se¢ao 4.6,
evidenciando o comportamento do mecanismo de verificagdo de SLIs e do rollback automatizado
do pipeline de implantacdo proposto diante de falhas injetadas em diferentes pontos do fluxo de
canary deployment, bem como o comportamento do rollback manual acionado apds a promogao.
A subse¢do 4.7.1 apresenta o Cendrio 1a, referente a falha de taxa de erro detectada na verificacdo
inicial de satde do candrio; a subsecdo 4.7.2 descreve o Cendrio 1b, relativo a falha de laténcia
detectada no primeiro incremento de trafego; a subsecdo 4.7.3 trata do Cendrio Ic, referente a
falha de disponibilidade do contéiner candrio; a subsecdo 4.7.4 apresenta o Cendrio 2, cendrio de
controle sem falha injetada; e a subsecdo 4.7.5 encerra a secdo com o Cendrio 3, referente ao

rollback manual pés-promocgao.

4.7.1 Cenario 1a — Falha de Taxa de Erro

Este cendrio submeteu ao pipeline de implantaciao proposto uma versao do front-end com
o0 endpoint /deep/health sobrescrito para reportar falha, conforme o procedimento descrito na

subsecdo 4.6.2. A Tabela 4.3 apresenta os instantes registrados durante a execugao.

Tabela 4.3 — Cendrio 1a — Tempos e evento de rollback registrados

Evento Valor

Inicio do pipeline 23:09:24 (UTC)
Detecc¢do da falha 23:13:01 (UTC)
Conclusio do rollback 23:14:15 (UTC)

MTTR (Trecuperacao - Tdeteccao) 1 min 14 S

Fonte: Elaborado pelo autor (2026).

O job smoke_canary reprovou a versao candidata na primeira verificacdo de satde do ca-
ndrio, ainda sem roteamento de trdfego real. Como consequéncia, os jobs verify_canary_*pct
nao foram executados, conforme previsto. O MTTR, de 1 minuto e 14 segundos, medido entre os
campos detected_at e recovered_at do artefato incident_event. json, permaneceu muito
abaixo do limiar de dois minutos definido no protocolo experimental, evidenciando a celeridade

do rollback automatico quando a falha € detectada no estdgio inicial do fluxo de candrio.

4.7.2 Cenario 1b — Falha de Laténcia

O Cendrio 1b avaliou a detec¢dao de uma degradacao de laténcia imperceptivel a verificacao

inicial de saude, tornando-se observavel apenas no primeiro incremento de trafego real, conforme
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descrito na subsecdo 4.6.2. A Tabela 4.4 apresenta os instantes registrados durante a execucao.

Tabela 4.4 — Cendrio 1b — Tempos e evento de rollback registrados

Evento Valor

Inicio do pipeline 23:51:13 (UTC)
Deteccao da falha 23:56:55 (UTC)
Conclusao do rollback 23:58:11 (UTC)

MTTR (Trecuperacao B Tdeteccao) I min 16
Fonte: Elaborado pelo autor (2026).

Diferentemente do cendrio anterior, o job smoke_canary aprovou a versdao candidata,
confirmando que a degradacdo de laténcia ndo € perceptivel nessa verificagcdo inicial. A reprovagdo
ocorreu apenas no primeiro incremento de trafego, conforme detalhado na Tabela 4.5. A taxa
de aprovagdo de 0% e a laténcia média de 3.003 ms, muito superior ao limiar de 1.500 ms
definido na Tabela 4.2, evidenciam que a degradacao artificial de aproximadamente 2.500 ms
na transferéncia da resposta, descrita na subsecao 4.6.2, foi corretamente capturada pelo job
verify_canary_10pct, responsdvel por medir o tempo total da requisicdo. O MTTR de 1 minuto
e 16 segundos permanece na mesma ordem de grandeza observada no Cenério 1a, indicando
que a celeridade do mecanismo de rollback nao depende do estdgio de detec¢do nos cendrios

avaliados.

Tabela 4.5 — Cenario 1b — Relatério de SLI do incremento de 10 %

Campo Valor observado
Amostras totais / aprovadas 4/0

Taxa de aprovacao (limiar minimo: 80 %) 0 %

Laténcia média observada (limiar: 1.500ms) 3.003 ms
canary_pct_at_failure 10 %

Fonte: Elaborado pelo autor (2026).

4.7.3 Cenario 1¢c — Falha de Disponibilidade

O Cendrio 1c avaliou a detec¢do de uma falha total de disponibilidade do contéiner
candrio, provocada pela sua interrup¢ao manual durante a janela de observagao do incremento
de 10 %, conforme descrito na subsecao 4.6.2. A Tabela 4.6 apresenta os instantes registrados

durante a execugao.
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Tabela 4.6 — Cendrio 1c — Tempos e evento de rollback registrados

Evento Valor

Inicio do pipeline 22:25:23 (UTC)
Detecc¢do da falha 22:31:06 (UTC)
Conclusao do rollback 22:32:23 (UTC)

MTTR (Trecuperacao - Tdeteccao) 1 min 17 S
Fonte: Elaborado pelo autor (2026).

Assim como na subsecdo 4.7.2, o job smoke_canary aprovou a versao candidata, uma
vez que a falha foi introduzida somente apds a implantag@o candria, durante a coleta de amostras
referente ao incremento de 10%. Os resultados da verificacdo de SLI encontram-se na Tabela 4.7.
A interrupcao do contéiner terraplanner-canary durante a janela de 60 segundos produziu
duas das quatro amostras coletadas sem resposta vélida, reduzindo a taxa de aprovagado para 50%,
valor inferior ao limiar minimo de 80% estabelecido na Tabela 4.2. O resultado confirma que
o mecanismo de verificacdo de SLI reage tanto a falhas de contetido e de desempenho, como
demonstrado nos Cendrios 1a e 1b, quanto a falhas de indisponibilidade total do contéiner candrio.
O MTTR de 1 minuto e 17 segundos mantém-se na mesma ordem de grandeza observada nos
dois cendrios anteriores, reforcando a consisténcia do tempo de reacao do rollback automatico

independentemente da natureza da falha injetada.

Tabela 4.7 — Cenario 1¢ — Relatério de SLI do incremento de 10 %

Campo Valor observado
Amostras totais / aprovadas 472
Taxa de aprovacao (limiar minimo: 80 %) 50 %
canary_pct_at_failure 10 %

Fonte: Elaborado pelo autor (2026).

4.7.4 Cenario 2 — Promocao Bem-Sucedida

O Cendrio 2 foi executado com versao sauddvel do front-end TerraPlanner submetida ao
canary deployment completo. Os timestamps registrados durante a execucao sao apresentados na
Tabela 4.8.
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Tabela 4.8 — Cendrio 2 — Timestamps registrados durante a execugao

Evento Valor

Inicio do pipeline de implantacdo 23:01:44 (UTC)
Acionamento manual da promog¢ao 23:07:26 (UTC)
Conclusao do pipeline de implantacao 23:08:52 (UTC)
Duracdo até promog¢dao manual Smin42s
Duragao do job de promocgao 1 min 26's

Duracdo total do pipeline de implantagdo 7 min 8 s

Fonte: Elaborado pelo autor (2026).

O intervalo de 5 minutos e 42 segundos até a promog¢ao manual abrange os estigios de
resolucdo de digest, inicializagdo do contéiner candrio, smoke tests no contéiner candrio e as
trés janelas de verificagdo de SLIs. O job promote_canary_to_stable foi concluido em 86
segundos, incluindo a atualiza¢do do terraplanner-prod, a zeragem do roteamento no NGINX,
a remog¢ao do contéiner candrio, a atualizagdo do deployment_history. json e a publicacdo

do artefato deployment_event. json.

4.7.5 Cenario 3 — Rollback Pos-Promocao

O Cendrio 3 avaliou o mecanismo de rollback do ambiente estavel, acionado manualmente
apo6s a conclusdo do Cendrio 2, conforme descrito na subsecdo 4.6.2. Os instantes registrados

durante a execucao do job rollback_stable podem ser observados na Tabela 4.9.

Tabela 4.9 — Cenario 3 — Tempos registrados durante o rollback manual

Evento Valor

Inicio do rollback em stable 23:44:42 (UTC)
Conclusao do rollback em stable 23:45:27 (UTC)
Duracao do rollback em stable 45s

Fonte: Elaborado pelo autor (2026).

A reversdo do ambiente estdvel envolveu a substitui¢do da imagem em execucdo pelo digest
imediatamente anterior, registrado no arquivo deployment_history. json. O digest restaurado
pelo rollback corresponde exatamente ao digest promovido ao ambiente estavel ao término do
Cendrio 2, confirmando que o mecanismo rollback_stable reverteu o ambiente para a versao
imediatamente anterior a promog¢do mais recente. A verificacao do endpoint /deep/health apds
a reversao retornou HTTP 200, atestando a integridade do ambiente restaurado. A duracao de
45 segundos entre o acionamento e a conclusio do job, ainda que ndo diretamente compardvel ao
MTTR dos rollbacks autométicos dos Cendrios la a 1c por decorrer de acionamento manual,
evidencia que a operacdo de reversao do ambiente estavel também € célere quando o digest anterior

ja estd disponivel no registro privado de imagens. Ressalva-se, contudo, que esse tempo foi obtido
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com o procedimento acionado por quem ja conhecia o job rollback_stable; um operador sem
essa familiaridade tenderia a levar mais tempo para localizd-lo e preencher corretamente o campo
ROLLBACK_REASON, o que relativiza a generalizacdo direta dessa duragdo para cendrios reais de

incidente.

4.8 Comparacao entre a Linha de Base e o Pipeline Proposto

Esta secdo compara quantitativamente o desempenho do pipeline de implantagcdo proposto
ao da linha de base apurada na se¢do 4.3, evidenciando a evolucao das quatro métricas DORA
apods a implementagdo do Canary Deployment com rollback automatizado descrito na secdo 4.5.
A subsecdo 4.8.1 descreve o procedimento de coleta adotado na janela piloto de observagao.
Em seguida, a subsecdo 4.8.2 apresenta a evolucdo da DF, a subsecdo 4.8.3 analisa a CFR,
a subsecao 4.8.4 caracteriza o LTFC e a subsecado 4.8.5 quantifica o MTTR, cada uma delas
acompanhada do respectivo painel do dashboard Grafana implementado na subsecdo 4.5.6,

utilizado como evidéncia visual do célculo apresentado.

4.8.1 Procedimento de Coleta na Janela Piloto de Observacao

Diferentemente da linha de base, apurada por extracao retrospectiva via python-gitlab
sobre o histérico de 2024, descrito na secao 4.3, as métricas do pipeline de implantagdo proposto
foram coletadas de forma automatizada pela prépria camada de observabilidade implementada,
descrita na subsecdo 4.5.6: o job agendado collect_dora_metrics persiste os eventos de
implantagdo e de remediacao nas tabelas dora_deployments e dora_incidents, € os painéis
do Grafana aplicam sobre esses registros as mesmas definicdes operacionais estabelecidas nas
Equacdes 3.1 a 3.5. A janela piloto considerada compreende 14 dias corridos, entre 27 de junho
e 10 de julho de 2026, periodo no qual foram registradas 14 implantagdes no ambiente produtivo
do pipeline de implantac@o proposto, mantido no mesmo projeto de teste dedicado ja utilizado

nos cendrios experimentais da secao 4.6.

As implantagdes computadas na janela correspondem a mudangas reais aplicadas ao
projeto de teste ao longo do periodo, cada uma delas atendendo a um requisito técnico concreto
jé discutido neste trabalho, e ndo a commits triviais criados apenas para gerar volume de dados.
Os refactors e os ajustes de tipagem responderam as exigéncias de qualidade impostas pelos jobs
lint e test_unit do estdgio quality, corrigindo inconsisténcias de estilo e de tipos sinali-
zadas por essas verificacdes; a criacao de scripts de apoio seguiu a convencdo de namespaced
scripts adotada no projeto, suprindo automacdes exigidas pelo proprio fluxo de qualidade; as
melhorias no NGINX interno do contéiner decorreram da exigéncia operacional do endpoint
/deep/health introduzida pelo mecanismo de canary deployment (CHOJNACKI, 2024). Cada
mudanca computada respondeu, portanto, a uma necessidade técnica preexistente, identificada du-

rante a propria implementacio e evolugdo do pipeline de implantagao proposto. Essa delimita¢ao
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foi classificada segundo o padrao Conventional Commits ja adotado no versionamento semantico
do projeto, atribuindo-se cada commit a uma das categorias historicamente reconhecidas na
literatura de manutengdo de software: manutencao corretiva, voltada a corre¢ao de defeitos;
manutencdo adaptativa, decorrente de mudangas no ambiente ou nos requisitos operacionais; e
manuteng¢do perfectiva, direcionada a melhoria de estrutura, desempenho ou manutenibilidade

sem alteracao de comportamento externo (SWANSON, 1976).

Das 14 implantacdes, apenas uma foi associada a um evento de incidente nas tabelas de
observabilidade: o desligamento deliberado do contéiner terraplanner-prod, que produziu
uma violacao real do SLI esperado no job smoke_stable_post_promote e acionou automa-
ticamente o job rollback_stable_auto, sem interven¢do manual. O incidente foi induzido
com o proposito de popular os painéis de CFR e MTTR com um registro ndo nulo para fins de
demonstracao nesta monografia; essa implantagao especifica nao pode ser tratada como isenta de
falha real: a verificacdo automética de satde pés-promocgao efetivamente reprovou o ambiente,
ainda que a causa raiz tenha sido artificialmente provocada. Sob o critério de falha orginica
adotado na linha de base descrita em subsecdo 4.3.2, as demais 13 implantacdes foram concluidas
sem qualquer falha real de funcionamento; desconsiderando o evento deliberadamente induzido,
a CFR organica do periodo seria, portanto, de 0%. Os valores de CFR e MTTR apresentados nas
Secoes 4.8.3 e 4.8.5 decorrem integralmente desse evento controlado e sdo, por isso, interpretados
como uma estimativa conservadora da evolugao dessas métricas de estabilidade em relacdo a

linha de base.

4.8.2 Deployment Frequency (Frequéncia de Implantacao, DF)

Aplicando-se a definicdo operacional da Equacdo 3.1 sobre as implantag¢des persistidas na
janela piloto (D = 14 implantagdes e ¢t = 14 dias), obtém-se DF = 14/14 = 1,00 implantacdo
por dia, conforme exibido no painel de valor agregado da Figura 4.16. Segundo os benchmarks
DORA 2024 reproduzidos na Tabela 2.1, essa evolucdo deslocaria a organizac¢ao do nivel Baixo
(entre uma implantacdo por més e uma por semestre) para o limite superior do nivel Alfo (entre
uma implantagcdo por dia e uma por semana), a um passo do limiar Elite de implantagdo sob
demanda. A Figura 4.16 evidencia, ainda, a distribui¢ao didria das implantacdes ao longo da
janela, com uma concentracdo maior nos dias finais do periodo, quando o ritmo de mudangas no

projeto de teste se intensificou.
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Deployment Frequency — Tendencia ©

Figura 4.16 — Evolucao didria da DF no pipeline proposto (27 jun.—10 jul. 2026)
Fonte: Elaborado pelo autor (2026).

4.8.3 Taxa de Falha nas Mudancas (Change Failure Rate, CFR)

Aplicando-se a definicdo operacional da Equacdo 3.4 sobre o tinico evento de incidente
descrito na subse¢do 4.8.1 (Nygijea = 1 € Nigtr = 14), obtém-se CFR = (ﬁ) x 100% =~
7,14%, exibido como 7,1% no painel de valor agregado da Figura 4.17. Além desse resultado
global, a série temporal apresentada na figura registra um pico de 17,5% na data do incidente,
correspondente a propor¢ao de implantacdes em produgdo que resultaram em falha naquele
recorte temporal. Em comparagao com os 45,45% apurados na linha de base, apresentada na
subsecdo 4.3.2, o valor observado representa uma reducdo absoluta de 45,45% — 7,14% =~
38,31 pontos percentuais e, tomando a linha de base como referéncia, uma reducao relativa de
<%) x 100% ~ 84,29% na taxa de falha de mudangas. Ainda que os benchmarks de
DeBellis et al. (2024) reproduzidos na Tabela 2.2 ndo definam faixas continuas para os niveis
intermedidrios tratados na subsecdo 2.1.5, o valor observado situa-se abaixo da referéncia do nivel
Médio (10%) e proximo da referéncia do nivel Elite (5%), o que ja representaria uma evolucao
expressiva frente ao nivel Baixo da linha de base. Como discutido na subse¢@o 4.8.1, esse resultado
decorre de uma falha deliberadamente induzida pelo autor para fins de demonstragdo, e nao
de uma falha orgénica do c6digo implantado; desconsiderando esse evento, a CFR das demais
13 implanta¢des da janela piloto seria de 0%, o que reforca, em vez de enfraquecer, a evidéncia

de melhoria na estabilidade das entregas.
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Change Failure Rate — (%) C

Figura 4.17 — Evolucao da CFR no pipeline proposto (27 jun.—10 jul. 2026)
Fonte: Elaborado pelo autor (2026).

4.8.4 Lead Time for Changes (Tempo de Entrega para Mudancas, LTFC)

O LTFC do pipeline de implantacdo proposto € apurado conforme as Equacgoes 3.2 e 3.3.
Na janela piloto, a média resultante foi de 4,2 horas, conforme exibido no painel de valor agregado
da Figura 4.18. Confrontado com a média de 12,58 dias (isto é, 301,82 horas) apurada na linha de

base apds a exclusao do outlier de margo discutido na subsecdo 4.3.3, o pipeline de implantagao

301,82
472

os benchmarks da Tabela 2.1, essa evolucao deslocaria a organizacao do nivel Médio (entre 7 e

proposto entrega mudangas ( > ~ 71,9 vezes mais rdpido que a linha de base. Segundo

30 dias) diretamente para o nivel Elite (menos de um dia), transpondo o nivel Alfo intermedidrio.

Lead Time for Changes — por deploy (h) (

== LTFC { 1.7 hour

LTFC média (h) 4.2 hour

Figura 4.18 — LTFC por implanta¢do no pipeline proposto (27 jun.—10 jul. 2026)
Fonte: Elaborado pelo autor (2026).

4.8.5 Tempo para Restaurar o Servico (Mean Time To Restore, MTTR)

Para o unico incidente efetivamente recuperado na janela piloto (/ = 1), a Equacdo 3.5
T?"ECO’UET‘ydeetect
1

resulta em MTTR = - T
valor agregado da Figura 4.19. Esse valor contrasta com o MTTR médio de 261,29 horas (isto &,

~ 3,4 minutos ~ 204 segundos, conforme o painel de

aproximadamente 10,89 dias, ou 940.644 segundos) apurado na linha de base, representando

940.644—204

010,014 ) x 100% = 99, 98% no tempo de recuperagdo do servigo. Segundo

uma reducgdo de (
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0s benchmarks da Tabela 2.2, o resultado deslocaria a organizaciao do nivel Baixo (entre uma
semana e um meés) para o nivel Elite (menos de uma hora). Cabe ressaltar que o valor mede o
intervalo entre a deteccdo da falha pelo job smoke_stable_post_promote e a conclusdo da
restauracdo pelo job rollback_stable_auto, acionado automaticamente pela diretiva when:
on_failure, sem qualquer interven¢cdao manual, diferentemente do ciclo de diagndstico humano
refletido na linha de base, em que a recuperacdo dependia da identifica¢gdo manual do problema e

da coordenacdo entre pessoas responsaveis antes da corregao.

Mean Time to Recovery — por incidente (min)

2026-06-30 21:00:00

MTTR médio (min} 3.4 min

Figura 4.19 — MTTR por incidente no pipeline proposto (27 jun.—10 jul. 2026)
Fonte: Elaborado pelo autor (2026).

Em conjunto, as quatro métricas indicam evolug@o consistente nas duas dimensdes de
desempenho definidas por DeBellis et al. (2024): a velocidade da entrega, expressa pela DF e
pelo LTFC, avancou do nivel Baixo/Médio para os niveis Alto/Elite; a estabilidade, expressa
pela CFR e pelo MTTR, avancou do nivel Baixo para valores préximos ou compativeis com
o nivel Elite. Cabe destacar que os niveis Alto e Elite aos quais o pipeline de implantacao
proposto se equipara ndo sdo categorias arbitrarias: DeBellis et al. (2024) os deriva de um
levantamento global com mais de 39 mil profissionais de engenharia, o que confere as faixas de
referéncia das Tabelas 2.1 e 2.2 respaldo estatistico em organizacdes reais de grande escala, e nao
apenas um referencial tedrico. Assim, ao aproximar-se ou atingir esses patamares, o ambiente de
pequena escala analisado neste trabalho evidencia desempenho compardvel ao de organizacoes
que compdem o estrato superior desse levantamento. Ressalvadas as limitagcdes ja discutidas,
como a janela piloto de 14 dias, muito inferior aos 12 meses da linha de base, e execucao no
projeto de teste dedicado em vez do ambiente real de producao do TerraPlanner, esse conjunto
de evidéncias sustenta quantitativamente a resposta a pergunta de pesquisa deste trabalho: a
adogdo de Canary Deployment com rollback automatizado esteve associada a uma melhoria
mensurdvel no desempenho da entrega de software, tanto em velocidade quanto, sobretudo, em
estabilidade, no ambiente de pequena escala analisado. A Figura 4.20 sintetiza essa evolugao
conjunta, posicionando a linha de base e o pipeline de implantacdo proposto sobre os niveis

ordinais de desempenho DORA nos quatro eixos.
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MTTR CFR

LTFC

--=- Linha de base —— Pipeline proposto

Figura 4.20 — Sintese da evolucdo das quatro métricas DORA: linha de base versus pipeline de
implantagcdo proposto

Fonte: Elaborado pelo autor (2026).
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5 Consideracoes Finais

Este trabalho investigou o problema da mitigacao de riscos operacionais em ambientes de
pequena escala de desenvolvimento de software, nos quais restricdes orcamentarias inviabilizam
a duplicacdo de infraestrutura caracteristica de estratégias como Blue-Green Deployment, ao
mesmo tempo em que a auséncia de automagado no processo de reversao expoe o sistema a periodos
de indisponibilidade. A pergunta central que orientou a pesquisa foi: qual é o impacto quantitativo
da implementagdo de Canary Deployment com rollback automatizado no desempenho da entrega

de software, medido pelas métricas DORA, em um ambiente de pequena escala?

Para responder a essa questdo, estabeleceram-se quatro objetivos especificos: (i) estabe-
lecer uma linha de base de desempenho por meio do mapeamento do pipeline de implantagao
vigente; (ii) desenvolver uma arquitetura experimental de implantagdo integrando Canary De-
ployment com observabilidade e rollback automatizado; (iii) validar a eficicia dos mecanismos
de recuperacdo por meio de experimentos controlados; e (iv) comparar quantitativamente os

cendrios antes e apOs a automacao.

5.1 Objetivos Atendidos

Conforme estabelecido na secdo 1.2, este trabalho teve como objetivo geral analisar o
impacto da ado¢ao de Canary Deployment com rollback automatizado sobre a eficiéncia do
ciclo de entrega de software, utilizando as métricas DORA como indicadores de velocidade e
estabilidade. A execucdo integral da pesquisa abrangeu o diagnéstico do pipeline de implantagdo
vigente, a concep¢ao e a implementagao da arquitetura proposta e a validagcdao experimental dos
mecanismos de recuperacdo, permitindo avaliar o atendimento aos quatro objetivos especificos

nos seguintes termos:

* Objetivo 1 (Estabelecer uma linha de base de desempenho): atingido. O mapeamento
sistemético do pipeline de implantacao vigente, apresentado na sec¢do 4.1, caracterizou
seus componentes, fluxos operacionais e limitacdes, evidenciando gargalos como a adog¢ao
de Big Bang Deployment. Essa caracterizag¢do qualitativa foi complementada pela extracao
das métricas DORA referentes ao periodo de janeiro a dezembro de 2024 discutida na
secdo 4.3, que consolidou a linha de base quantitativa da organizacdo: DF de aproximada-
mente 0,92 implantacdes por més, CFR de 45,45%, LTFC mediano de 7,34 dias e MTTR
médio de 261,29 horas, classificando a organizacdo predominantemente no nivel Baixo de

desempenho segundo os arquétipos de DeBellis et al. (2024).

* Objetivo 2 (Desenvolver uma arquitetura experimental de implantagdo): atingido. A arqui-

tetura légica do pipeline de implantagcdo com Canary Deployment, rollback automatizado
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e observabilidade das métricas DORA, formalizada na secao 4.4, foi efetivamente imple-
mentada, conforme descrito na se¢do 4.5. A implementa¢do materializou os treze estagios
do pipeline de implantagcdo proposto, as estratégias de roteamento candrio por allowlist e
por percentuais progressivos, os dois cendrios de rollback automatizado e a camada de

observabilidade baseada em PostgreSQL e Grafana.

* Objetivo 3 (Validar a eficdacia dos mecanismos de recuperagdo): atingido. A validagao
foi conduzida por meio de experimentos controlados de injecdo de falhas apresentados
na secdo 4.6 e secao 4.7, contemplando trés categorias de falha (sendo elas: taxa de erro,
laténcia e disponibilidade) e um cendrio de controle sem falha injetada. Em todos os
cendrios com falha, o rollback automatico restaurou o servico em menos de dois minutos,
com tempos de recuperagdo entre 1 minuto e 14 segundos e 1 minuto e 17 segundos; o
rollback manual pés-promogao restaurou o ambiente estdvel em 45 segundos. Em conjunto,
0s cinco cendrios confirmaram o funcionamento dos mecanismos de detec¢ao e reversao

propostos, sem falsos positivos na promog¢ao de versdes integras.

* Objetivo 4 (Comparar quantitativamente os cendrios): atingido. A comparagdo entre a
linha de base e o pipeline de implantagdo proposto, consolidada na se¢ao 4.8 a partir de uma
janela piloto de 14 dias em produgdo, evidencia evolugdo consistente nas quatro métricas
DORA: 0o MTTR caiu de 261,29 horas na linha de base para 3,4 minutos, uma redugdo de
aproximadamente 99,98%, e a CFR recuou de 45,45% para 7,1%, deslocando a estabilidade
da entrega do nivel Baixo para valores proximos ou compativeis com o nivel Elite; o LTFC
passou de 12,58 dias para 4,2 horas, cerca de 71,9 vezes mais rapido, e a DF avangou para
1,00 implantacdo por dia, deslocando a velocidade da entrega dos niveis Baixo/Médio para
os niveis Alto/Elite. Esse conjunto de evidéncias situa o ganho observado na recuperagao

de falhas no panorama mais amplo dos indicadores de velocidade e estabilidade.

Assim, os resultados apresentados respondem de forma articulada a pergunta de pesquisa
que orientou este trabalho. O diagndstico do pipeline de implantacao vigente evidenciou os garga-
los que fundamentaram a proposta; a arquitetura implementada materializou os mecanismos de
Canary Deployment, rollback automatizado e observabilidade DORA; e a validag@o experimental
confirmou a eficdcia desses mecanismos sob condicdes controladas de falha. Em conjunto, essas
evidéncias permitem avaliar, de forma fundamentada, o impacto da automacao sobre a velocidade

e, sobretudo, a estabilidade da entrega de software em um ambiente de pequena escala.

5.2 Implicacoes Praticas

A soluc@o implementada e validada neste trabalho fornece evidéncias quantitativas sobre
a viabilidade de praticas de alta confiabilidade em ambientes de recursos limitados. A instru-

mentacao das métricas DORA, detalhada na subsecdo 4.5.6, permite mensurar objetivamente o
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impacto da automacdo do rollback sobre a velocidade e a estabilidade da entrega, oferecendo um
modelo de referéncia replicdvel para organizagdes similares. Essa abordagem tem potencial para
democratizar praticas de SRE, ao evidenciar que PMEs e startups podem operar com niveis de
disponibilidade competitivos por meio de automacao inteligente, sem depender de orcamentos
de infraestrutura caracteristicos de grandes corporacdes tecnoldgicas. Adicionalmente, a redugdo
observada no tempo de recuperagdo contribui para superar o dilema entre velocidade e garantia
identificado por Hilton et al. (2017), ao indicar que a automacao robusta do ciclo de feedback
pode manter a estabilidade sem sacrificar a agilidade da entrega, corroborando as descobertas de
Forsgren, Humble e Kim (2018).

No ambito operacional, a estratégia de promoc¢ao por digest imutdvel, detalhada na
subsecdo 4.5.3, elimina a divergéncia entre o artefato validado em homologacdo e o artefato
efetivamente implantado em produgdo, mitigando um risco recorrente em organizacdes que
reconstroem a imagem em cada ambiente. Da mesma forma, o desenho incremental e nao bloque-
ante dos quality gates, descrito na subsecdo 4.5.2, configura-se como implica¢do préatica relevante
para laboratdrios e equipes com alta rotatividade de integrantes, como o TerralLAB: a possibili-
dade de habilitar um controle sem tornd-lo imediatamente bloqueante permite introduzir préticas
avancadas de DevOps sem impor laténcia excessiva a adaptacdo de novos desenvolvedores. Por
fim, a reducdo do trabalho manual repetitivo, evidenciada pela automagao completa da deteccao
e da reversdo nos cendrios testados, sugere potencial de contribuicdo para a sustentabilidade
cognitiva e econdmica de equipes enxutas, mitigando o estresse operacional e permitindo que
desenvolvedores concentrem-se em atividades de engenharia de maior valor agregado (BEYER
et al., 2016).

5.3 Limitacoes

Este trabalho apresenta limitacdes que devem ser consideradas na interpretacdo dos
resultados. Os experimentos de inje¢cao de falhas foram conduzidos em um projeto de teste
dedicado, isolado do ambiente real de producdo do TerraPlanner, o que limita a extrapolacdo direta
dos resultados para condi¢Oes reais de trafego e concorréncia. A coexisténcia dos contéineres
canary, stable e staging na mesma VM de aplicacdo introduz, adicionalmente, o efeito de
vizinho ruidoso discutido na subsecdo 4.6.3, que pode influenciar marginalmente as medicoes de
laténcia e disponibilidade coletadas durante os experimentos. As trés categorias de falha injetadas
representam, por sua vez, um subconjunto controlado e deliberadamente simples dos modos de
falha possiveis em producdo; degradacdes mais sutis ou compostas, como vazamento progressivo
de memdria, esgotamento de conexdes com dependéncias externas ou falhas intermitentes, ndo

foram avaliadas.

Outras limitagdes decorrem da maturidade ainda parcial de determinados componentes do

pipeline de implantagdo implementado. A cobertura de testes automatizados permanece reduzida
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mesmo apds a evolucdo proposta, uma vez que os qguality gates de teste e de cobertura foram man-
tidos predominantemente ndo bloqueantes, como discutido em subsecao 4.5.2. Adicionalmente, a
comparacao quantitativa relativa a DF, ao LTFC e a CFR do pipeline de implantagcdo proposto na
secao 4.8, fundamenta-se em uma janela piloto de observacao de 14 dias, duragdo muito inferior
aos doze meses considerados na linha de base, o que limita, para essas trés métricas, a robustez
estatistica da comparacao direta entre os cendrios. Soma-se a isso o carater predominantemente
sintético das alteracdes introduzidas no projeto de testes, ainda que elas representem melhorias

efetivas de usabilidade e de engenharia no front-end do TerraPlanner.

5.4 Trabalhos Futuros

Os trabalhos futuros compreendem, em primeiro lugar, a ampliacdo do protocolo de inje-
¢do de falhas para modos de degrada¢dao mais sutis ou compostos, como vazamento progressivo
de memoria, esgotamento de conexdes com dependéncias externas e falhas intermitentes, nao
contemplados no escopo experimental atual. Em segundo lugar, planeja-se estender a avaliacdo
experimental ao ambiente real de produgdo apds o go-live do TerraPlanner, quando a presenca
de trafego real permitird validar a estratégia de roteamento progressivo por percentuais sob
condicdes de carga nao sintéticas. Em terceiro lugar, a ampliacdo da janela de observagao piloto
utilizada na comparacdo da DF, do LTFC e da CFR permitird consolidar, com maior robustez
estatistica, o impacto da automacao sobre essas métricas ao longo do tempo. Adicionalmente,
planeja-se avaliar a escalabilidade da solucdo e sua aplicabilidade a outros componentes do
sistema, como o back-end do TerraPlanner, ampliando o escopo de validacao e fortalecendo a

generalizacdo dos achados.

Como direc¢ao de evolug¢do de mais longo prazo, sugere-se investigar a incorporacao
de préticas de MLOps (Machine Learning Operations, MLOps) ao pipeline de implantacao
implementado. Conforme discutido por Subramanya, Sierla e Vyatkin (2022), o MLOps estende os
principios do DevOps a modelos de aprendizado de mdquina por meio de monitoramento continuo,
deteccao de drift de dados e reciclagem automatizada de modelos a partir de novas evidéncias
operacionais. A base analitica ji4 implementada para as métricas DORA, que registra o histérico
estruturado de implantagdes e incidentes nas tabelas dora_deployments e dora_incidents,
constitui uma fonte de dados adequada ao treinamento de um agente preditivo de risco: um
modelo continuamente realimentado pelo préprio histérico do pipeline de implantagdo, capaz de
estimar, antes da promog¢do de uma mudanca, a probabilidade de que ela produza um incidente,
a partir de padrdes observados em implantacdes e rollbacks anteriores. Essa camada preditiva
poderia complementar os limiares de SLIs atualmente utilizados nas fases de rollout, deslocando
parte da decisdo de promog¢do de um critério reativo, fundamentado na degradacdo ja observada,
para um critério antecipatério, fundamentado no risco histérico da mudanga, o que representa
uma direcdo promissora para aprofundar a automacao e a inteligéncia do processo de entrega em

ambientes de pequena escala.



98

Declaracao de Uso de Inteligéncia Artificial

Generativa

Durante a preparacdo deste documento, eu, Josué Vila Real de Almeida, estudante de
gradua¢do em Ciéncia da Computacdo da Universidade Federal de Ouro Preto, declaro o uso da
IAGen ChatGPT (OpenAl, versao do modelo GPT-5) para revisdo textual e geracdo de codigos
LaTeX.

Apés o uso deste modelo, eu revisei e editei o conteddo em conformidade com os
principios éticos para uso de IAGen (Resolugdo CONPEP n° 144) e com os acordos estabelecidos
com o orientador desta pesquisa. Dessa forma, assumo total responsabilidade pelo contetdo da

publicagao.
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