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RESUMO

O presente estudo tem por finalidade examinar os impactos da popularizagao da Inteligéncia
Artificial Generativa sobre os direitos da personalidade, com especial enfoque nas violagdes
sofridas pelas mulheres em casos de deepfakes. Parte-se da premissa de que a ampliagdo do
acesso a ferramentas capazes de produzir contetdos sintéticos tem favorecido o surgimento de
novas formas de violéncia de género no ambiente digital, atingindo especialmente direitos da
personalidade. A pesquisa adota uma abordagem civilista e orientada pela perspectiva de
género, buscando compreender que a historica objetificacdo do corpo feminino, associada as
possibilidades oferecidas pelas novas tecnologias, contribui para a maior exposi¢ao e
vulnerabilidade das mulheres no espago virtual. Além disso, investiga-se a adequacao das
respostas fornecidas pelo ordenamento juridico brasileiro diante desse fenomeno, analisando
lacunas regulatorias, dificuldades de responsabilizacio e os riscos de revitimizagdo
enfrentados pelas vitimas, bem como experi€ncias regulatorias desenvolvidas em outros
paises. Para tanto, utiliza-se uma metodologia qualitativa, de carater exploratdrio e descritivo,
fundamentada em pesquisa bibliografica, andlise legislativa e jurisprudencial, além da
observancia de experiéncias internacionais. Ao final, busca-se demonstrar que os mecanismos
juridicos atualmente existentes apresentam limitagdes significativas diante da rapidez de
disseminagdo e da permanéncia dos conteudos ilicitos no ambiente digital, evidenciando a
necessidade de aprimoramento das medidas preventivas, regulatorias e protetivas voltadas a

tutela da dignidade e dos direitos da personalidade das mulheres.

Palavras-chave: Inteligéncia Artificial Generativa; Direitos da Personalidade; Deepfakes;

Violéncia de Género; Direito Digital.



ABSTRACT

The present study aims to examine the impacts of the widespread use of Generative Artificial
Intelligence on personality rights, with a particular focus on the violations suffered by women
in cases involving deepfakes. It is based on the premise that the increasing accessibility of
tools capable of generating synthetic content has facilitated the emergence of new forms of
gender-based violence in digital environments, especially affecting personality rights. The
research adopts a civil law and gender-oriented approach, seeking to understand how the
historical objectification of the female body, combined with the possibilities offered by new
technologies, contributes to the increased exposure and vulnerability of women in virtual
spaces. Furthermore, it investigates the adequacy of the responses provided by the Brazilian
legal system to this phenomenon, analyzing regulatory gaps, difficulties in holding
perpetrators accountable, and the risks of revictimization faced by victims, as well as
regulatory experiences developed in other countries. To this end, the study employs a
qualitative methodology with exploratory and descriptive characteristics, based on
bibliographical research, legislative and case law analysis,as well as an examination of
international experiences.. Ultimately, it seeks to demonstrate that the legal mechanisms
currently available present significant limitations in light of the speed of dissemination and
permanence of illicit content in digital environments, highlighting the need to strengthen
preventive, regulatory, and protective measures aimed at safeguarding the dignity and

personality rights of women.

Keywords: Generative Artificial Intelligence; Personality Rights; Deepfakes; Gender-Based
Violence; Digital Law.



INTRODUCAO

A evolucdo das tecnologias de inteligéncia artificial (IA) tem transformado
significativamente a produgdo e a circulacdo de contetidos digitais, tornando cada vez mais
acessivel a criagdo de deepfakes, conteudos manipulados por IA capazes de reproduzir com
alto grau de realismo a imagem, a voz ou os movimentos de uma pessoa. Embora essa
tecnologia possua aplicagcdes legitimas, sua popularizacio também tem facilitado a
disseminagdo de conteudos ilicitos, especialmente aqueles de natureza sexual produzidos sem
o consentimento das vitimas.

A observagdo desse fenomeno revela a ocorréncia de significativas violacdes aos
direitos da personalidade, notadamente aos direitos a imagem, a honra, a privacidade e a
dignidade da pessoa humana. Verifica-se, ainda, que as deepfakes de natureza sexual atingem
de maneira desproporcional as mulheres, evidenciando a reprodugdo da violéncia de género
no ambiente digital por meio de novas formas de objetificacdo, exploracdo e exposi¢do do
corpo feminino. Nesse cendrio, a inteligéncia artificial passa a atuar como um mecanismo
capaz de potencializar desigualdades e praticas discriminatérias ja existentes na sociedade,
ampliando tanto seus efeitos quanto seu alcance.

Partindo dessa realidade, o presente estudo tem por objetivo analisar os impactos das
deepfakes sobre os direitos da personalidade das mulheres, considerando que elas figuram
como as principais vitimas dessa modalidade de violéncia digital. A relevancia da pesquisa
decorre nao apenas do crescimento expressivo da circulacdo desse tipo de conteudo, mas
também do perfil das vitimas, frequentemente composto por mulheres de diferentes idades
cujas imagens sdo utilizadas sem autorizacdo para a produgdo de contetidos capazes de gerar
graves prejuizos a sua vida social, profissional e psicologica. Trata-se, portanto, de um
problema juridico e social que transcende a simples violagdo do direito a imagem,
configurando uma manifestagao contemporanea da violéncia de género.

A pesquisa encontra-se estruturada em trés capitulos. No primeiro capitulo, sdo
abordados os direitos da personalidade e sua evolucdo historica, bem como os conceitos
fundamentais relacionados a inteligéncia artificial e as deepfakes, demonstrando seu
funcionamento e o potencial lesivo dessas tecnologias em relagdo aos direitos fundamentais
da pessoa humana. O segundo capitulo dedica-se a andlise dos impactos das deepfakes sobre
as mulheres, apresentando dados estatisticos e casos concretos que evidenciam o recorte de
género do problema, além de examinar os danos psicologicos, morais € sociais decorrentes

dessas praticas. Por sua vez, o terceiro capitulo investiga as respostas oferecidas pelo



ordenamento juridico brasileiro, por meio da legislacdo e da jurisprudéncia, avaliando as
limitagdes dos mecanismos atualmente existentes diante dos desafios impostos pelas novas
tecnologias e realizando uma andlise comparativa com experiéncias regulatorias
internacionais, com o objetivo de identificar possiveis instrumentos para o aperfeigoamento
da tutela juridica.

Para o desenvolvimento da pesquisa, foram utilizados referenciais tedricos como os
estudos de Siqueira (2024), que demonstram a predominancia de mulheres entre as vitimas de
deepfakes e discutem a naturalizagdo da exposicdo do corpo feminino no ambiente digital;
Anderson Schreiber (2014), cujas contribuigdes sdo essenciais para a compreensdo dos
direitos da personalidade, da prote¢do da imagem e dos danos decorrentes de sua violagdo; e
Pinto e Oliveira (2023), que analisam as limitacdes dos mecanismos juridicos atualmente
disponiveis, especialmente diante do anonimato digital, da rapidez de disseminacdo dos
conteudos ilicitos e dos desafios relacionados a atuagdo das plataformas digitais. Além da
doutrina, a pesquisa fundamenta-se na legislagdo brasileira, com destaque para a Constitui¢ao
da Republica de 1988, o Codigo Civil, o Marco Civil da Internet, o Cédigo Penal e demais
normas relacionadas a prote¢do da mulher e a regulamenta¢do da inteligéncia artificial.

A metodologia adotada possui abordagem qualitativa e carater descritivo-analitico,
utilizando o método dedutivo para compreender os impactos das tecnologias de inteligéncia
artificial a partir da analise dos direitos da personalidade e do principio da dignidade da
pessoa humana. O estudo foi desenvolvido mediante revisdo bibliografica de obras
doutrinarias nacionais, analise documental da legislagdo aplicavel e exame de decisdes
judiciais relacionadas ao tema, bem como de matérias jornalisticas que demonstram a
atualidade e a recorréncia do problema. Ademais, foram exploradas experiéncias
internacionais por meio da investigacao de iniciativas regulatérias implementadas em paises
como China, Coreia do Sul e Alemanha, além daquelas desenvolvidas pela Unido Europeia,
buscando identificar solugdes que possam contribuir para o aprimoramento da prote¢ao
juridica no contexto brasileiro. Por fim, adotou-se um recorte teméatico voltado a perspectiva
de género, em razdo dos impactos desproporcionais que as deepfakes produzem sobre as
mulheres.

Ao final, espera-se que a presente pesquisa contribua para uma compreensao mais
aprofundada dos riscos que as deepfakes representam aos direitos da personalidade feminina
no Brasil, evidenciando as limitagdes dos mecanismos juridicos atualmente existentes e
destacando a necessidade de fortalecimento das medidas preventivas, regulatorias e protetivas

voltadas a tutela da imagem, da dignidade e da integridade das mulheres no ambiente digital.
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2. DIREITOS DA PERSONALIDADE E INTELIGENCIA ARTIFICIAL
GENERATIVA

O presente capitulo tem como finalidade examinar os direitos da personalidade diante
dos desafios juridicos decorrentes do desenvolvimento da inteligéncia artificial generativa,
com especial enfoque na protecdo da imagem e da dignidade da pessoa humana. Inicialmente,
serdo abordados os aspectos conceituais e a evolugao historica dos direitos da personalidade,
destacando-se os principais marcos responsaveis por sua consolidagdo no ordenamento
juridico brasileiro atual. Na sequéncia, dedica-se especial aten¢do ao direito a imagem,
examinando seus fundamentos constitucionais e civis, bem como sua relevancia para a tutela
da identidade e da inserc¢ao social da pessoa. Posteriormente, analisa-se o funcionamento da
[IA generativa e os mecanismos de criacdo de deepfakes, com destaque para seu
funcionamento, suas aplicagdes e os riscos que representam aos direitos da personalidade. Por
fim, busca-se compreender de que maneira a difusdo cada vez mais ampla desses conteudos
digitais tem gerado novos desafios para a tutela juridica da imagem, da honra e da dignidade
humana, especialmente em razdo da rapidez e da facilidade com que informagdes

manipuladas podem ser produzidas e disseminadas nos ambientes virtuais.

2.1 Os direitos da personalidade

A andlise dos impactos da [A generativa sobre a imagem e a dignidade da pessoa
humana exige, inicialmente, a compreensao dos direitos da personalidade, categoria juridica
destinada a prote¢do dos atributos essenciais da pessoa. Nesse contexto, o presente topico
aborda os fundamentos desses direitos, examinando sua evolugdo historica e os principais
marcos responsaveis por sua consolidagdo no ordenamento juridico contemporaneo. Em
seguida, dedica-se especial atencdo ao direito a imagem, em razao de sua relevancia para a
presente pesquisa, destacando seus fundamentos juridicos, sua relagdo com a dignidade da

pessoa humana e os desafios inerentes a sua prote¢do na sociedade digital.

2.1.1 Evolucao histérica



11

Para compreender a formagdo dos direitos da personalidade, é pertinente analisar sua
evolucao histérica. Considerando os limites deste trabalho, adota-se como referéncia a
tradicdo juridico-filosofica ocidental, que exerceu significativa influéncia sobre a construgao
dos sistemas juridicos contemporaneos. Trata-se, portanto, de um recorte historico especifico,
que ndo abrange a pluralidade de concepgdes acerca da pessoa humana desenvolvidas em
outras culturas e civilizagdes, igualmente relevantes e merecedoras de reconhecimento, mas
busca destacar os principais marcos que contribuiram para a consolidacdo dos direitos da
personalidade no ambito do direito ocidental. Nesse contexto, observa-se um longo e gradual
processo de reconhecimento da dignidade da pessoa humana, partindo de formas
fragmentadas de protegdo até alcancar o amplo sistema de garantias fundamentais existente na
contemporaneidade.

Conforme Silva e Dinallo (2021), desde a Antiguidade, ja era possivel identificar
mecanismos voltados a tutela da pessoa humana contra ofensas a integridade fisica e moral.
Na Grécia Antiga, filésofos como Soécrates, Platdo e Aristoteles desenvolveram reflexdes
acerca da valorizagdo da pessoa e da importancia da virtude, da ética e da dignidade humana
no convivio social. Na Roma Antiga, entretanto, a personalidade juridica ndo era atribuida a
todos os individuos, mas apenas aqueles que reunissem os trés status essenciais do Direito
Romano: status libertatis, status civitatis e status familiae. Dessa forma, somente o homem
livre, cidaddo romano e pertencente a uma estrutura familiar reconhecida possuia plena
capacidade juridica e prote¢do integral de sua personalidade. Escravos, estrangeiros e
individuos sem posicao familiar relevante ndo eram considerados sujeitos plenos de direitos.
Nesse contexto, a tutela da personalidade ocorria de maneira limitada e fragmentada. Embora
o Direito Romano nao reconhecesse os direitos da personalidade nos moldes atualmente
concebidos, existiam instrumentos especificos de protecdo, como a actio injuriarum, utilizada
para reparar ofensas fisicas e morais sofridas pelo cidaddo romano. Tal mecanismo
representou uma das primeiras manifestagdes de prote¢ao juridica da dignidade humana,
ainda que restrita as classes privilegiadas da época (Silva; Dinallo, 2021).

Posteriormente, na Idade Média, o pensamento de Santo Tomas de Aquino contribuiu
significativamente para a valorizagdo da pessoa humana ao conceber o individuo como uma
“substancia individual” dotada de dignidade propria. Essa concepcao filosofica e teologica
lancou importantes fundamentos para o desenvolvimento futuro dos direitos da personalidade,
influenciando a construg¢do do principio da dignidade da pessoa humana que, atualmente,
constitui um dos pilares centrais do ordenamento juridico contemporaneo (Silva; Dinallo,

2021).
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Conforme Schreiber (2014), com o advento do século XIX, especialmente no contexto
da Revolug¢do Industrial, o liberalismo juridico permitia que muitos individuos fossem
submetidos a condi¢des degradantes de trabalho e de vida para garantir a propria
sobrevivéncia, renunciando, muitas vezes, aos seus direitos mais basicos. Diante dessa
realidade de desigualdade e exploragdo, surgiram, na segunda metade do referido século, as
primeiras formulagdes tedricas acerca dos direitos da personalidade. Nesse cenario, juristas
jusnaturalistas franceses e alemaes passaram a utilizar essa expressao para se referir a direitos
inerentes e indispensaveis ao ser humano, entendidos como fundamentais a propria existéncia
da pessoa, uma vez que, sem eles, “todos os outros direitos subjetivos perderiam qualquer
interesse para o individuo, ao ponto de se chegar a dizer que, se ndo existissem, a pessoa nao
seria mais pessoa” (De Cupis, 1950 apud Schreiber, 2014, p. 133).

Ja no século XX, diante de um contexto pos-guerra marcado por graves violagdes a
dignidade humana, os direitos da personalidade receberam maior reconhecimento com o
surgimento da Declaracdo Universal dos Direitos Humanos, de 1948 (ONU, 1948). A partir
desse periodo, especialmente nos ordenamentos juridicos ocidentais, desenvolveu-se um
processo de constitucionalizagdo do Direito Civil, marcado pela incorporagao de valores e
principios constitucionais as relagdes privadas (Silva; Dinallo, 2021). No Brasil, o grande
marco para a prote¢do dos direitos da personalidade ocorreu com o advento da Constituicdo
da Republica de 1988 (Silva; Dinallo, 2021), a qual reconheceu a dignidade da pessoa
humana como um dos fundamentos da Republica, conforme previsto em seu art. 1°, III
(Brasil, 1988). Além disso, a Constitui¢do passou a assegurar, em seu art. 5°, X, que: “sdo
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizagao pelo dano material ou moral decorrente de sua violagdo” (Brasil, 1988).

Posteriormente, o Codigo Civil brasileiro de 2002 passou a disciplinar expressamente
os direitos da personalidade em capitulo proprio - Capitulo II do Livro I, Titulo I, de sua Parte
Geral, nos arts. 11 a 21 (Brasil, 2002) - atribuindo-lhes caracteristicas como
intransmissibilidade, irrenunciabilidade, imprescritibilidade e vitaliciedade (Gagliano;
Pamplona Filho, 2026). Dessa forma, observa-se que tais direitos deixaram de ser
compreendidos apenas sob uma perspectiva patrimonial, passando a ocupar posi¢ao central na
protecdo da dignidade, da integridade e da propria condi¢ao humana.

Diante do exposto, torna-se possivel compreender os direitos da personalidade como
“atributos essenciais da pessoa humana, cujo reconhecimento juridico resulta de uma continua

marcha de conquistas historicas” (Schreiber, 2014, p. 133), tendo em vista que, conforme
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demonstrado, tais direitos foram concebidos e tratados de maneiras distintas ao longo das
diferentes épocas historicas e sob variadas denominacdes.

Uma vez compreendida sua evolucao histdrica, torna-se possivel comegar a conceituar
os direitos da personalidade. Conforme Gagliano e Pamplona Filho, tais direitos podem ser
definidos como “aqueles que tém por objeto os atributos fisicos, psiquicos € morais da pessoa
em si e em suas projecdes sociais” (Gagliano; Pamplona Filho, 2026, p. 125), os quais
buscam proteger os aspectos mais essenciais da pessoa humana, especialmente aqueles que
ndo podem ser avaliados em dinheiro. Segundo esses autores, ideia central ¢ que cada
individuo possui uma esfera pessoal e moral que merece prote¢do juridica, abrangendo
valores como a vida, a integridade fisica, a intimidade, a honra e outros direitos ligados a
dignidade da pessoa, motivos pelos quais, conforme Orlando Gomes sdo estes “absolutos,
extrapatrimoniais, intransmissiveis, [irrenunciaveis] imprescritiveis, impenhoraveis, vitalicios
e necessarios, [ndo podendo o seu exercicio sofrer limitagdo voluntaria]” (Gomes, 2019, p.
109). Nesse sentido, embora determinados aspectos dos direitos da personalidade possam, em
situagdes especificas e dentro dos limites admitidos pelo ordenamento juridico, ter seu uso
autorizado ou cedido, a problematica dos deepfakes sexuais reside justamente na auséncia
dessa manifestacdo de vontade: a imagem da vitima ¢ utilizada e manipulada sem que tenha
havido qualquer cessdo, autorizacdo ou consentimento para aquela finalidade. Assim, ndo se
trata de discutir os efeitos de uma utilizagdo legitimamente autorizada da imagem, mas de
compreender como a apropriagdo e a transformagdo nao consentida de atributos da
personalidade podem configurar uma violagdo direta desses direitos.

E pertinente ressaltar que o dano moral, instituto de grande relevancia na pratica
judicial brasileira, ¢ configurado quando ha viola¢dao de atributos inerentes a personalidade
humana e, considerando que os prejuizos causados a esfera pessoal da pessoa sdo, muitas
vezes, irreparaveis, torna-se importante que o magistrado adote medidas capazes de
proporcionar maior compensacdo a vitima, utilizando-se ndo apenas de indenizagdes
pecuniarias, mas também buscando medidas alternativas mais eficazes (Schreiber, 2014).
Nesse contexto, merece destaque o Projeto de Lei n.° 4/2025, que propode a atualizagao do
Codigo Civil de 2002 e apresenta importantes alteragdes no que se refere a reparacdo dos
danos extrapatrimoniais (Brasil, 2025). Dentre as modificagdes propostas, destaca-se a
alteracdo do art. 947, o qual atualmente se limita a estabelecer que, ndo sendo possivel o
cumprimento da prestagao na espécie ajustada, esta sera substituida por seu valor em moeda
corrente. A proposta amplia as possibilidades de reparacdo ao prever que, nos casos de dano

extrapatrimonial, a vitima podera optar por medidas que vao além da simples indeniza¢do em
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dinheiro, como a retratagdo publica, o exercicio do direito de resposta, a publicacdo da
sentenca ou qualquer outra providéncia capaz de atender de forma mais adequada aos
interesses do lesado, e que essas medidas poderao ser adotadas tanto em meios fisicos quanto
digitais, de maneira isolada ou cumulada com a reparagao pecuniaria.

Cabe também ressaltar que, enquanto o atual art. 944 dispde apenas que a indeniza¢ao
mede-se pela extensdo do dano, o projeto busca conferir maior detalhamento a matéria por
meio da criagdo do art. 944-A, o qual ¢ destinado especificamente a regulamentacao dos
danos extrapatrimoniais, estabelecendo pardmetros para a quantificacdo da indenizagdo ao
considerar fatores como a natureza do bem juridico violado, a extensdo do dano, o grau de
afetacdo dos projetos de vida da vitima, a reversibilidade do prejuizo e a intensidade da ofensa
e prevendo a possibilidade de imposicdo de sangdo pecunidria de carater pedagdgico em

determinadas hipoéteses.

2.1.2 Direito a imagem

Digno de fundamento constitucional, nos cabe destacar o direito a imagem, o qual
constitui importante vertente na protecdo da dignidade da pessoa humana e nos direitos da
personalidade, sendo assegurado pela Constituicdo da Republica de 1988, artigo 5°, X, que
garante a inviolabilidade da honra, da vida privada, da intimidade e da imagem das pessoas,
bem como o direito a indenizagdo em caso de violacdo (Brasil, 1988). No ambito
infraconstitucional, o Codigo Civil de 2002 reforga essa tutela nos artigos 11 a 21, que tratam
dos direitos da personalidade, com destaque para o artigo 20, responsavel por disciplinar a
protecdo da imagem diante de exposi¢des ou utilizagdes indevidas (Brasil, 2002).

Nesse contexto, conforme Bittar (2015), o direito a imagem constitui um importante
desdobramento dos direitos da personalidade, uma vez que consiste na protecao juridica da
representacao fisica da pessoa e dos elementos que permitem sua identificagdo no meio social,
abrangendo tanto a aparéncia integral do individuo quanto caracteristicas especificas capazes
de individualiza-lo, como tragos do rosto, perfil ou outras partes marcantes do corpo, tendo
em vista que, conforme Anténio Menezes Cordeiro, “[o] destino que se dé a imagem ¢, de
certo modo, um tratamento dado a préopria pessoa.” (Menezes Cordeiro, 2017)

Sendo assim, fica nitido que a violagdo do direito a imagem ndo se resume ao uso
indevido da aparéncia fisica de uma pessoa, mas alcanca consequéncias mais profundas

relacionadas a sua identidade e a forma como ela ¢ reconhecida socialmente. A imagem esta
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diretamente ligada a maneira como a pessoa ¢ percebida pela coletividade, de modo que sua
divulgacdo sem autorizagdo pode afetar sua reputagdo, sua dignidade e sua integridade moral.

Essa questdo se torna ainda mais delicada quando observada sob a perspectiva de
género, ja que a constru¢do social da imagem feminina foi historicamente marcada por
processos de objetificagdo, desigualdade e controle. Nesse cendrio, a exposicdo indevida da
imagem da mulher tende a agravar situagdes de vulnerabilidade ja existentes, tornando os
danos mais intensos e reforcando a necessidade de uma prote¢do juridica mais efetiva e
cuidadosa.

Além disso, conforme observa Schreiber (2014), a tutela do direito a imagem enfrenta
desafios relevantes em uma sociedade marcada pela exposi¢do constante e pela velocidade
com que as informagdes circulam. Muitas vezes, a propria pessoa s6 percebe que teve sua
imagem violada quando o dano ja ocorreu, o que revela a limitacio dos mecanismos de
prevencao atualmente disponiveis. Assim, o sistema juridico acaba atuando, na maioria das
vezes, de forma posterior, buscando reparar um dano que nem sempre pode ser totalmente

revertido, de maneira a qual o autor entende que:

O direito a imagem parece condenado a violagdes sistematicas, sem que a ordem
juridica tenha se mostrado capaz, até o momento, de oferecer instrumentos eficientes
para sua prote¢do. Ao contrario, a maior parte da comunidade juridica parece
satisfeita em se limitar a disponibilizar ao lesado a via tortuosa da agdo reparatoria.
(Schreiber, 2014, p. 132).

Diante disso, percebe-se que o direito a imagem possui uma natureza particularmente
sensivel dentro dos direitos da personalidade, pois estd diretamente relacionado a prote¢do da
dignidade da pessoa humana, sendo, portanto, um direito fundamental (Schreiber, 2014). Sua
garantia ¢ essencial para que o individuo mantenha o controle sobre sua propria representacao
na sociedade e sua sua violagdo, portanto, nao afeta apenas a dimensao visual, mas repercute
em diferentes aspectos da vida da vitima, atingindo sua esfera moral, psicoldgica, social e

patrimonial, com reflexos diretos sobre sua identidade e sua reputagdo.

2.2 Inteligéncia artificial generativa e direito de imagem

A inteligéncia artificial (IA) generativa vem ocupando, progressivamente, um espaco
cada vez maior na vida cotidiana. Diariamente, sdo divulgados iniimeros videos, imagens e

dudios produzidos por essa tecnologia, os quais tém gerado impactos relevantes nas relagodes
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civis e, consequentemente, no ambito juridico, especialmente no que se refere aos direitos da
personalidade (Pei et al., 2026), e, mais especificamente, no direito de imagem.

Com a crescente disseminac¢do desse tipo de conteudo, tornou-se cada vez mais dificil
distinguir aquilo que ¢ real do que foi artificialmente produzido. Além disso, cabe destacar
que, nos ultimos anos, houve um expressivo aumento no acesso as ferramentas de inteligéncia
artificial voltadas a criacdo de contetidos originais (Pei et al., 2026), como fotos, videos e
audios, capazes de simular com elevado grau de precisdo a aparéncia, a voz e até mesmo o
comportamento de pessoas reais. Essas tecnologias, denominadas Inteligéncias Artificiais
Generativas (IAs generativas), ampliaram significativamente a producdo e a propagacdo de
materiais falsos altamente convincentes, especialmente no caso das chamadas deepfakes.

A tecnologia deepfake consiste na criagao ¢ manipulagdo de imagens, videos e audios
capazes de reproduzir ou alterar rostos e vozes reais com elevado grau de realismo. O
desenvolvimento e a popularizagdo das inteligéncias artificiais generativas impulsionaram
significativamente o aprimoramento dessas ferramentas, tornando-as cada vez mais
sofisticadas e acessiveis ao publico em geral. Em um primeiro momento, as deepfakes
apresentavam limitagdes técnicas perceptiveis, especialmente no que se refere a qualidade
visual, a sincroniza¢cdo dos movimentos e a naturalidade das expressodes faciais reproduzidas.
Contudo, o avanco das IAs generativas passou a permitir que essas gerassem conteudos
deepfake significativamente mais realistas, criando do zero imagens e videos com um nivel de
realismo que os torna, em muitos casos, praticamente indistinguiveis de conteudos auténticos
(Pei et al., 2026).

Conforme Lopes (2024), a inteligéncia artificial generativa representa um ramo da
inteligéncia artificial voltado a criagdo e edicao de contetidos audiovisuais a partir de padrdes
extraidos de extensas bases de dados. Por meio do treinamento realizado com grandes
volumes de imagens, videos, dudios e demais informacdes digitais, esses sistemas aprendem a
identificar caracteristicas, estruturas e comportamentos recorrentes presentes nos conteudos
analisados. Com base nesse processo, tornam-se capazes de produzir materiais inéditos,
reproduzindo elementos previamente assimilados durante o treinamento, como expressoes
faciais, voz, movimentos, aparéncia fisica e até¢ formas de comunica¢do humana, muitas vezes
com elevado grau de realismo (Lopes, 2024).

De acordo com Trindade e Oliveira (2024), as tecnologias de IA generativa operam
por meio de redes neurais artificiais profundas (deep learning), alimentadas por grandes
volumes de dados. A denominada “inteligéncia” do sistema decorre, portanto, das

informagdes previamente coletadas, processadas e analisadas. Essa dependéncia de dados
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historicos favorece a reproducdo de vieses, esteredtipos e padrdes sociais ja existentes,
produzindo impactos diretos sobre grupos historicamente vulnerabilizados, especialmente as
mulheres, no que diz respeito a sua representagdo, objetificagdo e exposigao indevida.

Compreendida a IA generativa como um sistema apto a criar novos contetdos a partir
de grandes bases de dados, entende-se que qualquer imagem inserida nesses sistemas pode
servir como material para novas produgdes. Nesse contexto, basta que uma pessoa forneca
uma imagem - obtida das mais diversas formas - juntamente com um comando textual ou
descri¢do do contetido desejado (prompt), para que o sistema combine dados preexistentes
com as novas informacdes fornecidas, gerando uma nova imagem com aparéncia de
autenticidade.

Dessa forma, fotografias publicadas em redes sociais, paginas profissionais ou outras
plataformas digitais podem ser facilmente copiadas e utilizadas como base para a criacdo de
conteudos manipulados por inteligéncia artificial, inserindo a imagem da vitima em contextos
ficticios, ambientes diversos ou situacdes que jamais ocorreram. Em muitos casos, tais
conteudos assumem carater vexatorio, degradante ou sexualizado, ferindo a honra, a imagem
e a dignidade da pessoa retratada.

A problematica revela-se ainda mais preocupante diante do fato de que essas imagens
frequentemente sdo extraidas de ambientes cotidianos e aparentemente seguros, sem que a
vitima sequer imagine a possibilidade de sua utilizacdo indevida e ofensiva, realizada sem
qualquer autorizagao.

Nesse sentido, a inteligéncia artificial generativa deixa de atuar apenas como
ferramenta de criagdo de conteudo e passa a funcionar também como instrumento de
disseminagdo de informacdes falsas, com elevado potencial lesivo a imagem, a honra, a
reputagao e a integridade psicoldgica das pessoas retratadas, especialmente das mulheres, que

historicamente figuram entre as principais vitimas desse tipo de violéncia digital.



18

3. MANIPULACOES DIGITAIS E VIOLACAO DOS DIREITOS DA
PERSONALIDADE DAS MULHERES

Uma vez compreendidos os direitos da personalidade e sua relagdo com as tecnologias
de inteligéncia artificial generativa, torna-se necessario analisar os impactos concretos que
essas ferramentas podem produzir quando utilizadas de forma abusiva. Nesse contexto, este
capitulo examina como as deepfakes sexuais tém atingido de maneira desproporcional
mulheres e meninas, evidenciando a dimensdo de género desse fendmeno. Para tanto, serdo
apresentados dados, pesquisas e casos concretos que demonstram a predominancia feminina
entre as vitimas, bem como os potenciais danos psicolégicos, morais, reputacionais € sociais

decorrentes dessas manipulagdes digitais, tendo em vista que

[o] olhar do outro nos constitui. O que somos, o que fazemos, a forma como nos
sentimos, nosso bem-estar ou sofrimento, a nossa autonomia ou subordinag¢ao, tudo
isso depende profundamente da maneira como somos enxergados nas relagdes que
travamos com os outros. (Sarmento, 2016)

,

E nesse contexto que se torna possivel compreender a gravidade das manipulagdes
digitais e dos impactos decorrentes da crescente facilidade de criagdo de imagens falsas de
pessoas. O avango dessas tecnologias tem contribuido para uma progressiva perda de controle
dos individuos sobre a propria narrativa e sobre a forma como sao percebidos socialmente. Ao
criar situacdes ficticias com elevado grau de realismo e credibilidade, essas ferramentas
permitem a constru¢ao de representagdes falsas que podem ser facilmente tomadas como
verdadeiras. Como consequéncia, a pessoa retratada pode perder o controle sobre a maneira
pela qual sua identidade ¢ construida e interpretada no meio social, circunstidncia que se
mostra apta a gerar inuimeros danos em sua esfera psicologica, emocional e social.

Em 2019, quando o acesso as tecnologias de deepfake era significativamente mais
restrito devido a inexisténcia de ferramentas de inteligéncia artificial generativa amplamente
disponiveis ao publico, ja era possivel identificar os problemas que essa tecnologia poderia
causar e, sobretudo, quem seriam suas principais vitimas. Conforme Siqueira (2024), naquele
ano a empresa norte-americana Deeptrace Labs - especializada na pesquisa, monitoramento e

detec¢do de midias sintéticas geradas por inteligéncia artificial - realizou um estudo que
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revelou dados alarmantes sobre a utilizacdo das deepfakes. A pesquisa constatou que 96%
(noventa e seis por cento) dos videos manipulados identificados na internet possuiam
conteudo pornografico e que, nesses casos, todas as vitimas eram mulheres. Em contrapartida,
entre os videos sem conteudo sexual, observou-se predominancia masculina, com participagdo
feminina limitada a 39% (trinta e nove por cento). Os indicios da dimensdo de género desse
fenomeno também se manifestaram no langamento do aplicativo DeepNude, posteriormente
retirado de circulagdo. A ferramenta utilizava redes neurais para gerar imagens falsas de
nudez a partir de fotografias comuns, permitindo que mulheres fossem virtualmente despidas
sem seu consentimento. Chama aten¢do o fato de que o aplicativo produzia exclusivamente
corpos femininos nus, mesmo quando eram utilizadas imagens de homens como base
(Siqueira, 2024).

Passando para pesquisas mais recentes, segundo relatério elaborado pela empresa
especializada em seguranca cibernética e privacidade digital Security Hero (2023) foi
identificada a existéncia de 95.820 (noventa e cinco mil oitocentos e vinte) videos deepfake
disponiveis em plataformas online, tendo 98% (noventa e oito por cento) desse material
conteudo pornografico e que, dentre essas producdes, 99% (noventa e nove por cento)
retratavam mulheres, enquanto apenas 1% (um por cento) envolvia homens. O relatério
também chama aten¢do para a crescente acessibilidade dessas ferramentas, uma vez que
demonstrou ja ser possivel criar um video deepfake de aproximadamente 60 (sessenta)
segundos em poucos minutos, sem qualquer custo e utilizando apenas uma fotografia do rosto
da vitima.

De modo a contextualizar e evidenciar a atualidade e a gravidade do problema,
pode-se mencionar um caso ocorrido em Belo Horizonte, em 2025. Em reportagem publicada
no portal G1, estudantes de um colégio particular denunciaram a produgado e a disseminagao
de imagens pornograficas criadas por inteligéncia artificial a partir de fotografias obtidas em
redes sociais. De acordo com as denuncias, ao menos 17 (dezessete) alunas tiveram suas
imagens manipuladas sem consentimento, sendo o material posteriormente compartilhado e
até mesmo comercializado em grupos do aplicativo de mensagens Telegram por um estudante
da propria instituicdo (Zuba et al., 2025)

Também em 2025, em uma escola estadual de Votorantim, interior de Sdo Paulo, dois
adolescentes de 15 e 16 anos foram apreendidos por produzir e divulgar imagens falsas de
nudez de uma estudante de 15 anos utilizando a mesma tecnologia (Pereira, 2026). Tais casos
demonstram a dimensdo do poder de manipulagdo proporcionado pela inteligéncia artificial, o

qual tem fomentado a violagao ao corpo do feminino por pessoas cada vez mais jovens.
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Variadas sdo as idades dos agressores e também variadas sao as idades das vitimas. No
entretanto, o género alvo permanece o mesmo: nas maos erradas, essas ferramentas
mostram-se particularmente eficazes para a pratica de agressdes direcionadas as mulheres,
inclusive aquelas que t€ém como objetivo dificultar sua permanéncia e atuagdo em espagos de
destaque e poder. Nesse sentido, cabe mencionar ao caso da senadora mexicana Andrea
Chavez, a qual foi alvo de uma campanha de d6dio e objetificagdo apds a divulga¢dao de uma
fotografia sua manipulada digitalmente, na qual aparecia em roupas intimas. A imagem foi
popularizada em outubro de 2024, gerando ataques misoginos que visavam deslegitimar a
atuacdo politica da parlamentar (Soto Lara, 2024)

No mesmo sentido, cabe destacar a ocorréncia desse tipo de ataque contra candidatas
brasileiras. Conforme relata Dias (2024), durante as eleicdes municipais de 2024, ao menos
cinco candidatas foram vitimas da produgdo e disseminagdo de imagens falsas de nudez
geradas por inteligéncia artificial, entre elas Tabata Amaral e Marina Helena, em Sao Paulo;
Loreny Caetano, em Taubaté; Suéllen Rosim, em Bauru; e Leticia Arsenio, no Rio de Janeiro.
Cabe ressaltar que, nos casos em que a circulacdo se deu no WhatsApp, a imagem era
acompanhada da indica¢ao que havia sido “encaminhada com frequéncia”. Pesquisas indicam
que tais conteudos foram feitos com o objetivo de tirar a credibilidade dessas mulheres e
manchar suas reputacdes, visando ainda afastd-las da politica, intensificando a desigualdade
de género e de representacdo nos espagos de poder (Dias, 2024).

Um aspecto que merece destaque ¢ a facilidade que a ampla acessibilidade as
inteligéncias artificiais generativas trouxe a criagdo de deepfakes. Conforme Helder (2026), a
famosa rede social X (antigo twitter) tem sido tomada por imagens de mulheres reais alteradas
para estarem com pouca roupa, modificagdes essas feitas por uma ferramenta de A integrada
a propria plataforma, o que torna o processo extremamente acessivel aos usuarios, uma vez
que sequer precisam baixar algum programa adicional para fazerem estas manipulagdes.
Diante dessa acessibilidade, o nimero de produgdes desse tipo de conteudo se mostra
preocupante: em cerca de dois dias foram identificadas cerca de seis mil e setecentas imagens
por hora classificadas como sexualmente sugestivas ou de nudez, todas criadas pela IA do X
(Helder, 2026).

Uma vez demonstrada a forma como as manipulagdes digitais tém se inserido
concretamente na realidade das meninas e mulheres contemporaneas, torna-se evidente o
elevado potencial lesivo dessas praticas a sua esfera psiquica e moral. Segundo a ONU News
(2026), a problematica dos deepfakes transcende o ambiente digital e configura-se como uma

crise de alcance global, tendo em vista a expressividade de seus impactos psicoldgicos:
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pesquisas realizadas nos Estados Unidos indicam que mais de 50% (cinquenta por cento) das
vitimas chegaram a apresentar ideac¢do suicida em decorréncia da exposicdo ¢ dos danos
provocados por esse tipo de conteudo.

Nao basta que mulheres sejam submetidas a consequéncias e estigmas
desproporcionais ao longo da histéria, as tecnologias de manipulagdo digital ampliam esse
cenario ao permitir que sofram sangdes sociais por fatos que sequer ocorreram. Embora a
violacao do direito & imagem constitua a primeira consequéncia dessas praticas, seus efeitos
alcangam diversos outros direitos da personalidade. As manipulacdes digitais comprometem a
reputacdo da vitima perante a sociedade, afetam sua autoestima e atingem sua dignidade,
configurando ofensas a honra objetiva - relacionada a reputagdo e a imagem social da vitima-
e a honra subjetiva - relacionada a sua autoestima e dignidade pessoal (Schreiber, 2014).
Ademais, tais condutas também lesionam a integridade moral da pessoa ao submeté-la a
humilhagdes, constrangimentos e julgamentos indevidos, danos que sdo potencializados pela
rapida disseminacdo dos contetidos nas redes sociais e pela dificuldade de sua completa
remocao e reparacao.

A extensao desses danos para além do ambiente virtual pode ser observada em
pesquisa divulgada pela ONU Mulheres (6rgdo das Nagdes Unidas responsavel pela
promogdo dos direitos das mulheres e da igualdade de género), a qual constatou que 41%
(quarenta e um por cento) das mulheres com atuagdo publica vitimas de violéncia digital
também sofreram ataques ou assédio no mundo fisico (ONU News, 2026), o que evidencia
que o uso indevido de deepfakes ndo se restringe ao ambiente digital, mas repercute nas
demais esferas da vida da mulher, reproduzindo e ampliando a violéncia ja sofrida.

Além disso, ¢ valido ressaltar que os proprios mecanismos destinados ao
enfrentamento e a repressao dos abusos decorrentes de deepfakes podem, paradoxalmente,
contribuir para a revitimizagdo das mulheres. Isso ocorre porque, ao buscar protecdo juridica
ou a remog¢ao do conteudo ilicito, a vitima frequentemente se vé obrigada a reviver a violéncia
sofrida, expondo novamente imagens e situacdes degradantes a diferentes agentes

institucionais. Nesse sentido,

denunciar o abuso por deepfake significa mostrar suas imagens artificialmente
sexualizadas a policiais, advogados e moderadores de plataformas. Significa ter seus
nomes em registros oficiais, arriscar a atengdo da midia e potencialmente enfrentar
processos por difamag@o movidos pelas mesmas pessoas que as abusaram. Significa
também navegar por um sistema de justica que rotineiramente questiona a
credibilidade das mulheres no tribunal — culpabilizando a vitima, examinando seus

relacionamentos e comportamentos passados e refletindo a misoginia persistente
(ONU News, 2026)
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Dessa forma, o processo de dentncia e responsabilizagdo dos ofensores pode
representar uma nova fonte de sofrimento para a vitima, evidenciando que a violéncia ndo se
encerra com a divulgacdo do contetido manipulado, mas pode se prolongar durante toda a
busca por reparacgao e justica

Embora esse tipo de exposi¢ao tenha sido historicamente associado a personalidades
publicas e figuras famosas, atualmente seus efeitos alcangam qualquer pessoacom minima
presenca digital. Nesse contexto, cria-se um ambiente propicio para a atuagdo de agentes
mal-intencionados, capazes de causar danos profundos e duradouros a mulheres e meninas,
motivados por vingan¢a, humilhagdo, entretenimento ou, por vezes, sem qualquer justificativa
aparente. Nesse sentido, “esta ¢ uma realidade que ndo vé€ classe ou idade, mas vé género,
restando demonstrada a banalizagdo do corpo feminino como se este fosse publico e ndo
houvesse limite para a sua violagao continua” (Siqueira, 2024).

Diante do exposto, verifica-se que as [As generativas inauguraram novas formas de
reforco a objetificacdo e a violagdo do corpo feminino, uma vez que, quando utilizadas de
maneira abusiva, permitem uma criagdo rapida e acessivel de deepfakes com elevado
potencial lesivo, atingindo de forma desproporcional mulheres € meninas. As consequéncias
dessas praticas ultrapassam a mera violagdo do direito a imagem, alcangando as esferas
psicologica, moral e social das vitimas, afetando sua autoestima, reputacdo e bem-estar, além
de serem utilizadas como instrumentos para deslegitimar sua presenca e dificultar sua
permanéncia em espagos de destaque e poder, historicamente conquistados por meio de
intensas lutas por igualdade. Dessa forma, tais condutas contribuem para a perpetuagdo e
reproducdo da violéncia de género, que passa a se manifestar também por meio de novas
ferramentas tecnoldgicas. Trata-se, portanto, de uma violéncia antiga que assume uma nova

roupagem, adaptando-se as possibilidades oferecidas pelo avanco da inteligéncia artificial.
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4. O TRATAMENTO DAS DEEPFAKES SEXUAIS NO ORDENAMENTO JURIDICO
BRASILEIRO

O fendmeno das deepfakes sexuais geradas por inteligéncia artificial representa um
desafio sem precedentes para a dignidade humana, a privacidade, a honra e a imagem das
vitimas, exigindo uma resposta célere e coordenada por parte do Direito. Se, anteriormente, a
manipulagdo de imagens demandava tempo, conhecimentos técnicos especificos e
ferramentas relativamente complexas, atualmente essa pratica tornou-se amplamente
acessivel, estando disponivel at¢ mesmo em algumas das plataformas digitais mais populares.
Como demonstrado, trata-se de uma tecnologia dotada de elevado potencial lesivo,
especialmente em relacdo as mulheres, por atingir diretamente direitos fundamentais da
personalidade e produzir consequéncias que ultrapassam o ambiente virtual, repercutindo nas
esferas psicologica, social e profissional das vitimas. Diante desse cendrio, torna-se necessario
analisar de que forma o ordenamento juridico brasileiro tem buscado enfrentar tais violagdes,

bem como identificar suas limitagdes e os possiveis caminhos para o seu aperfeicoamento.

4.1 A tutela juridica das vitimas de deepfakes sexuais no ordenamento brasileiro

Considerando a relevancia dos bens juridicos afetados pelas deepfakes sexuais, sua
prote¢do encontra amparo, primeiramente, na Constituicdo da Republica, que consagra a
dignidade da pessoa humana como fundamento da Republica e assegura a inviolabilidade da
honra, da imagem, da intimidade e da vida privada, garantindo o direito a indenizagdo em
caso de violagdo (Brasil, 1988).

Em consonancia com a protecdo constitucional conferida aos direitos da
personalidade, o Codigo Civil também resguarda a imagem da pessoa contra exposicoes e
utilizagdes nao autorizadas capazes de atingir sua honra, boa fama e respeitabilidade. Nesse
sentido, o art. 20 dispde que a utilizacdo da imagem de uma pessoa podera ser proibida, a seu
requerimento e sem prejuizo da indenizagdo cabivel, quando lhe atingir a honra, a boa fama
ou a respeitabilidade (Brasil, 2002). Tal dispositivo revela-se especialmente relevante diante
da disseminagdo das deepfakes sexuais, uma vez que a manipulacdo e divulgacao nao
consentida da imagem da vitima constituem violagdes diretas aos direitos da personalidade.

Para além da protecao especifica desses direitos, a criagdo e a divulgagdo de deepfakes

sexuais também podem ensejar a responsabilizagdo civil de seus autores. Nos termos dos arts.
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186 e 927 do Codigo Civil, aquele que, por acdo ou omissdo, viola direito e causa dano a
outrem pratica ato ilicito e fica obrigado a repara-lo (Brasil, 2002). Assim, a vitima podera
pleitear indenizagdo pelos danos morais e materiais decorrentes da utilizagao indevida de sua
imagem, sem prejuizo de outras medidas destinadas a cessacdo da conduta ilicita e a
mitigacao dos prejuizos sofridos.

No ambito digital, destaca-se a importancia da Lei n® 12.965/2014, denominada Marco
Civil da Internet, principal diploma normativo voltado a disciplina das relagdes juridicas na
rede. Em regra, a responsabiliza¢do dos provedores de aplicacdo depende do descumprimento
de ordem judicial especifica, conforme estabelece o art. 19 da referida lei. Todavia, o
legislador previu tratamento diferenciado para situagdes envolvendo a divulga¢do nao
consentida de conteudos de nudez ou de carater sexual. Nesses casos, o art. 21 dispde que o
provedor podera ser responsabilizado caso, apos notificagdo da vitima, deixe de promover a
indisponibilizacdo do contetido, independentemente da existéncia de ordem judicial prévia .
Além disso, o art. 22 do Marco Civil da Internet possibilita que a vitima requeira
judicialmente o fornecimento de registros e dados capazes de identificar o responsavel pela
publicacdo ilicita, incluindo enderegos IP e informagdes cadastrais, viabilizando sua
responsabilizacdo civil e, eventualmente, criminal (Brasil, 2014).

Também merece destaque a incidéncia do Cdédigo de Defesa do Consumidor (CDC)
nas relagdes estabelecidas entre usudrios e plataformas digitais. Nessa perspectiva, ja ha
jurisprudéncia, como a proferida no Processo n® 1029948-82.2024.8.26.0016, do Tribunal de
Justica de Sao Paulo (Sdo Paulo, 2025), a qual reconhece que tais plataformas atuam como
fornecedoras de servicos, submetendo-se ao regime de responsabilidade objetiva previsto no
art. 14 do CDC, o que dispensa a comprovacao de culpa para a configuracao do dever de
indenizar (Brasil, 1990). Embora o ordenamento juridico brasileiro ainda nao preveja um tipo
penal especifico para as deepfakes sexuais, diversas condutas relacionadas a sua producdo e
divulgagdo podem ser enquadradas em dispositivos ja existentes do Codigo Penal e de
legislacdes especiais.

Nesse contexto, a produgdo de montagens destinadas a inserir uma pessoa em cena de
nudez ou em ato sexual de carater intimo encontra previsao no art. 216-B do Codigo Penal,
que estabelece pena de detencdo de seis meses a um ano. Por sua vez, a divulgacdo ou o
compartilhamento desse material pode configurar o crime previsto no art. 218-C, que pune a
divulgacdo nao consentida de cena de sexo, nudez ou pornografia com pena de reclusao de

um a cinco anos (Brasil, 1940).
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Além disso, a depender das circunstancias do caso concreto e do conteudo produzido,
poderdo ser configurados os crimes contra a honra previstos nos arts. 138 a 140 do Codigo
Penal, especialmente os delitos de injaria e difamacao, quando houver ofensa a dignidade, ao
decoro ou a reputagdo da vitima (Brasil, 1940).

A protecao as mulheres foi recentemente reforcada pela Lei n® 15.123/2025, que
introduziu causa de aumento de pena para o crime de violéncia psicoldgica contra a mulher,
previsto no art. 147-B do Codigo Penal, quando praticado mediante o uso de inteligéncia
artificial ou de recursos tecnoldgicos capazes de alterar a imagem ou a voz da vitima. A
alteracdo legislativa evidencia o reconhecimento, pelo legislador, do potencial lesivo dessas
tecnologias e de seu frequente emprego como instrumento de violéncia de género.

Nesse mesmo contexto, destaca-se a aplicagdo da Lei Maria da Penha (Lei n°
11.340/2006) aos casos de deepfakes sexuais quando a conduta estiver inserida em situagao de
violéncia doméstica e familiar ou for motivada por questdes de género. Nessas hipoteses, a
criacdo ou divulgacdo de conteudo intimo falsificado pode caracterizar violéncia psicologica e
moral, nos termos dos arts. 7°, Il e V, da referida lei. Além da responsabilizacao civil e penal
do agressor, a vitima podera requerer medidas protetivas de urgéncia destinadas a interromper
a violéncia e evitar a ampliacdo dos danos, incluindo determinagdes voltadas a remog¢ao do
conteudo ilicito e a preservagdo de sua integridade psicoldgica e dignidade (Brasil, 2006).

H4, ainda, protecao especial destinada a criangas e adolescentes. O Estatuto da Crianga
e do Adolescente tipifica, em seu art. 241-C, a conduta de simular a participagdo de menor de
idade em cena sexual explicita ou pornografica mediante adulteragdo, montagem ou
modificacdo de fotografia, video ou qualquer outra forma de representacao visual, prevendo
pena de reclusdo de um a trés anos e multa (Brasil, 1990).

No ambito eleitoral, diante da crescente popularizagao dos conteudos gerados por
inteligéncia artificial, a Resolucdo TSE n° 23.610/2019 foi alterada pela Resolucdo n°
23.732/2024, passando a proibir a utilizacdo de deepfakes e a exigir a identificacdo do uso de
inteligéncia artificial em determinados conteidos de campanha. Apesar desse avango
normativo, as eleicoes de 2024 registraram diversos casos envolvendo candidatas vitimas de
deepfakes sexuais, evidenciando as dificuldades de prevencao, fiscalizacdo e aplicagdo pratica
das medidas existentes.

Cumpre destacar que a protecao juridica das vitimas de deepfakes sexuais foi
recentemente reforgcada pelo Decreto n° 12.976/2026, o qual estabeleceu diretrizes especificas
para o enfrentamento da violéncia contra mulheres em ambiente digital. Entre as principais

inovacdes, a norma passou a reconhecer expressamente como conteudo intimo aquele
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produzido ou manipulado, total ou parcialmente, por sistemas de inteligéncia artificial,
abrangendo, portanto, as deepfakes sexuais. O decreto também ampliou os deveres atribuidos
aos provedores de aplicagdes de internet, determinando a remocao de contetidos intimos nao
autorizados ap6s notificagdo da vitima, com prazo de até duas horas para sua
indisponibilizagdo. Além disso, estabeleceu a obrigagdo de adocdo de mecanismos que
busquem impedir o reenvio de conteudos previamente removidos, bem como a
implementa¢ao de medidas voltadas a mitigacdo da circulagdo de contetdos ilicitos e de
ataques coordenados contra mulheres. Embora se trate de norma infralegal e ndo de uma
legislagdo especifica sobre deepfakes, o decreto representa um importante avango regulatorio
ao reconhecer expressamente os riscos decorrentes do uso abusivo da inteligéncia artificial e
ao estabelecer mecanismos mais céleres de protecao as vitimas de violéncia digital.
Observa-se, portanto, que, embora o ordenamento juridico brasileiro disponha de
mecanismos voltados a protecdo das vitimas de deepfakes sexuais, abrangendo instrumentos
de natureza constitucional, civil, penal, consumerista e digital, bem como recentes avangos
regulatérios introduzidos pelo Decreto n® 12.976/2026, tais medidas ainda se mostram
insuficientes para responder de forma integral aos desafios impostos por essa tecnologia. A
velocidade de criagdo e disseminagdo dos contetidos sintéticos, a dificuldade de identificagao
dos responsaveis, a possibilidade de constante reproducdo do material e a persisténcia dos
danos mesmo apds sua remocdo evidenciam limitagdes significativas da tutela atualmente
existente. Nesse contexto, embora represente importante avango na protecdo das vitimas, o
atual arcabouc¢o normativo ainda ndo ¢ capaz de assegurar uma resposta plenamente eficaz as
particularidades das deepfakes sexuais, permanecendo a necessidade de aperfeicoamento
legislativo e institucional para garantir maior efetividade na prevencao, repressao e reparacao

dessas violagdes.

4.2 Jurisprudéncia brasileira

Apesar da ampla repercussdo mididtica do tema, a jurisprudéncia brasileira relativa as
deepfakes pornograficas ainda se mostra incipiente. Tal cenario pode ser explicado pela
relativa novidade da tecnologia, pelas dificuldades inerentes a identificacdo dos responsaveis
pela criacdo e disseminag¢do do conteudo e pela tendéncia dos tribunais de enquadrar essas
condutas em categorias juridicas ja consolidadas, como a pornografia ndo consensual, 0 uso

indevido da imagem e a violagdo dos direitos da personalidade. Nesse contexto, as deepfakes
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sexuais tém sido compreendidas como uma evolucdo tecnoldgica de praticas lesivas ja
conhecidas pelo Direito, o que tem levado o Poder Judiciario a aplicar institutos juridicos
preexistentes em vez de desenvolver uma constru¢ao jurisprudencial autdbnoma sobre a
matéria.

Um dos principais precedentes relacionados ao tema ¢ o Recurso Especial n.
1.735.712/SP, julgado pelo Superior Tribunal de Justi¢a. Na ocasido, a Corte analisou hipdtese
de exposicao pornografica ndo consensual e reconheceu que tal conduta configura grave
violagdo aos direitos da personalidade, especialmente a intimidade, a privacidade, a honra e a
imagem da vitima, além de constituir manifestacdo de violéncia de género. O Tribunal
também firmou entendimento no sentido de que o dano moral é presumido (in re ipsa), sendo
desnecessaria a comprovagao concreta do prejuizo sofrido, uma vez que o dano decorre da
propria violagdo da intimidade, da privacidade e da dignidade da pessoa humana (Brasil,
2020).

No mesmo julgamento, o STJ reforgou a aplicagao do art. 21 do Marco Civil da
Internet segundo o qual a remogdo de imagens, videos ou outros materiais contendo nudez ou
contetido sexual privado divulgados sem consentimento independe de ordem judicial prévia
(Brasil, 2014). Nesses casos, a simples notificagdo da vitima ¢ suficiente para fazer surgir o
dever de remocdo do conteudo pela plataforma, que poderd ser responsabilizada caso
permanega inerte. Trata-se de importante excecao a regra geral prevista no art. 19 da mesma
lei, que condiciona a responsabilizacdo dos provedores de aplicagdo ao descumprimento de
ordem judicial especifica.

A aplicacdo desses entendimentos as deepfakes sexuais pode ser observada no
processo n. 1029948-82.2024.8.26.0016, julgado pela 2* Vara do Juizado Especial Civel de
Sao Paulo. No caso, uma jornalista teve sua imagem utilizada para a criagdo e divulgacado de
fotomontagens de nudez produzidas por inteligéncia artificial e posteriormente
compartilhadas em rede social. Embora notificada pela vitima, a plataforma responsavel ndo
promoveu a remoc¢ao do conteudo nem forneceu informagdes aptas a identificacdo do usudrio
responsavel pelas publicagdes. Ao apreciar a demanda, o magistrado reconheceu que a criagao
e a divulgacdo de deepfakes de nudez configuram grave violagao aos direitos da personalidade
e constituem forma de violéncia de género. Com fundamento no art. 21 do Marco Civil da
Internet, entendeu que a remocdo de contelido intimo divulgado sem consentimento
independe de ordem judicial prévia, sendo suficiente a notificagdo da pessoa ofendida.
Ademais, a decisdo reconheceu a existéncia de relacdo de consumo entre as plataformas

digitais e seus usudrios, ainda que os servigos sejam prestados gratuitamente, atraindo a
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incidéncia do Codigo de Defesa do Consumidor e, consequentemente, a aplicagdo do regime
de responsabilidade objetiva previsto em seu art. 14. Diante da omissdo da plataforma em
adotar as providéncias necessarias apds a notificacao, foi reconhecida sua responsabilidade
civil, determinando-se a manuten¢do da remocao definitiva do conteudo, o fornecimento dos
dados necessarios a identificacdo do responsavel pelas publicagdes e o pagamento de
indenizagdo por danos morais no valor de R$ 56.480,00 (cinquenta e seis mil quatrocentos e
oitenta reais) (Sao Paulo, 2025).

Desse modo, embora ainda ndo exista um corpo jurisprudencial amplo e consolidado
especificamente voltado as deepfakes pornograficas, as decisoes judiciais analisadas revelam
uma tendéncia de reconhecer tais praticas como graves violagdes aos direitos da
personalidade e manifestagdes contemporaneas da violéncia de género. Observa-se, portanto,
que o Poder Judicidrio tem buscado adaptar os instrumentos juridicos j& existentes aos
desafios impostos pelas novas tecnologias, assegurando a tutela da dignidade, da imagem, da
honra e da privacidade das vitimas, persistindo a auséncia de uma construcao jurisprudencial

especifica e uniforme sobre o tema.

4.3 Insuficiéncias do ordenamento juridico brasileiro no enfrentamento das

deepfakes pornograficas

Apesar dos avangos legislativos e jurisprudenciais recentes, o enfrentamento juridico
das deepfakes pornograficas ainda apresenta evidentes insuficiéncias. Nesse contexto, cabe
analisar as principais lacunas e limitagdes do ordenamento juridico brasileiro diante desse
fenomeno, abordando aspectos relacionados a tipificagdo penal, a responsabilizacdo dos
infratores, as dificuldades investigativas e a efetividade dos mecanismos de prevengdo e
reparacao dos danos.

Segundo Rodrigues (2023), o enfrentamento juridico das deepfakes pornograficas era
marcado por um cenario de anomia regulatdria, caracterizado pela auséncia de protecao
estatal especifica capaz de responder adequadamente aos desafios impostos por essa
tecnologia. Tal lacuna normativa gerava inseguranca juridica e favorecia processos continuos
de revitimizagdo, uma vez que a legislagao entdao vigente ndo contemplava satisfatoriamente a

complexidade do fendmeno. Embora o cenario normativo brasileiro tenha sido recentemente

alterado pela edicdo do Decreto n° 12.976/2026, que estabeleceu diretrizes especificas para o
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enfrentamento da violéncia digital contra mulheres e previu mecanismos voltados a remogao e
a prevengdo da circulacao de conteudos intimos produzidos por inteligéncia artificial, trata-se
de uma resposta normativa ainda relativamente fragil, cujo alcance ndo ¢ suficiente para
suprir integralmente as lacunas legislativas identificadas pela doutrina. Nesse contexto,
permanece a inexisténcia de disciplina legal especifica voltada as deepfakes pornograficas,
especialmente no que se refere a normas penais especificas voltadas as deepfakes
pornograficas, especialmente no que se refere a posse € ao armazenamento desse tipo de
conteido envolvendo pessoas adultas. Como consequéncia, as vitimas frequentemente
dependem da responsabilizagdo civil ou do enquadramento das condutas em tipos penais
preexistentes, mecanismos que nem sempre se mostram suficientes para tutelar
adequadamente a liberdade sexual, a imagem e a dignidade das mulheres no ambiente digital.

Ainda segundo Rodrigues (2023), o combate efetivo ao fendmeno exige a
criminalizacdo ndo apenas da produgdo e da divulgacdo, mas também da manuten¢do dessas
imagens e videos em dispositivos eletronicos, uma vez que sua permanéncia dificulta a
remoc¢ao definitiva do material e contribui para a perpetuagdo dos ciclos de vitimizagao.
Embora o Decreto n° 12.976/2026 tenha representado um avango ao estabelecer mecanismos
voltados a remogao célere de contetdos intimos produzidos por inteligéncia artificial, o autor
aponta uma insuficiéncia relacionada a resposta penal atualmente existente, ao observar que
determinadas condutas relacionadas a produgao de montagens intimas podem ser enquadradas
no art. 216-B do Codigo Penal, cuja pena de detengdo de seis meses a um ano € considerada
desproporcional a gravidade dos danos causados.

Em sentido semelhante, Faria, Silva e Cardoso (2024) destacam que, na auséncia de
tipificagdo especifica, as deepfakes pornograficas frequentemente sdo enquadradas como
violéncia psicologica contra a mulher, nos termos do art. 147-B do Codigo Penal, cuja pena
também ¢ vista como reduzida. Além disso, fora das hipoteses de incidéncia da Lei Maria da
Penha, a possibilidade de beneficios processuais € o cumprimento da pena em regime aberto
tendem a enfraquecer o carater dissuasorio da resposta penal (Faria; Silva; Cardoso, 2024).

Outro desafio relevante refere-se a identificagdo dos responsaveis pela criacao e
disseminagdo das deepfakes pornograficas. Segundo Rodrigues (2023), essa tarefa pode ser
ainda mais complexa do que nos casos tradicionais de pornografia de vinganca, uma vez que
as imagens utilizadas para alimentar sistemas de inteligéncia artificial podem ser obtidas em
perfis publicos de redes sociais, dispensando qualquer vinculo prévio entre agressor € vitima.
Dessa forma, a propria dindmica de producdo desses contetidos amplia as dificuldades de

investigacdo e responsabilizagao.
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Além disso, o anonimato caracteristico do ambiente digital constitui um obstaculo
adicional a efetividade da tutela juridica. O uso de mecanismos de ocultacdo de enderego IP,
plataformas que permitem publica¢des anonimas e perfis identificados apenas por apelidos ou
nomes ficticios dificulta significativamente a identificagdo dos autores das condutas ilicitas.
Nesse sentido, Pinto e Oliveira (2023) destacam que a auséncia de informagdes capazes de
vincular os usudrios a enderecos fisicos ou eletronicos especificos compromete tanto a
responsabilizacgao civil quanto a penal dos infratores.

As dificuldades de identificagdo dos responsdveis sdo agravadas por entraves
investigativos inerentes ao ambiente digital. A apuracdo da autoria de conteudos ilicitos
frequentemente depende da obtencdo de registros telematicos e da identificagdo dos enderegos
IP utilizados nas publicagdes, o que exige rapidez na adocdo de medidas investigativas
(Legale Educacional, 2026). Nesse contexto, a preservacdo dos registros de conexdo e de
aplicacdo assume papel fundamental para a responsabilizacdo dos infratores.

Entretanto, o Marco Civil da Internet estabelece prazos relativamente curtos para a
conservagao desses dados - seis meses para registros de aplicacdo e um ano para registros de
conexao -, de modo que a demora na adogao das providéncias cabiveis pode resultar na perda
de provas essenciais a investigacdo (Pinto; Oliveira, 2023) ao passo que, a identifica¢do de
autores anonimos depende, em grande medida, da quebra de sigilo telematico e do acesso
tempestivo a esses registros (Legale Educacional, 2026), de modo que sua indisponibilidade
pode comprometer a persecucao dos responsaveis e favorecer a impunidade.

Outro obstaculo relevante diz respeito a incompatibilidade entre a velocidade de
disseminagdo das deepfakes pornograficas e o tempo necessario para a atuagcdo das
instituigdes responsaveis por sua contencdo. Enquanto esses conteudos podem alcangar
milhares de usuarios em questdo de minutos, os procedimentos judiciais e administrativos
frequentemente demandam meses ou até anos para produzir resultados concretos (Pinto;
Oliveira, 2023).

A esse problema soma-se a fragilidade dos mecanismos de prevengdo atualmente
existentes. Faria, Silva e Cardoso (2024) observam que a legislacao brasileira ndo impde aos
provedores deveres efetivos de verificagdo prévia da autenticidade dos materiais
compartilhados, transferindo as vitimas parcela significativa do 6nus de identificar, denunciar
e buscar a retirada das publicagdes ilicitas. Embora o Decreto n® 12.976/2026 tenha ampliado
os deveres das plataformas digitais, especialmente no que se refere a remocao célere de
contetidos intimos ndo autorizados, ao bloqueio de seu reenvio e a implementagdo de

salvaguardas em sistemas de inteligéncia artificial, ainda ndo ha a imposi¢do de um dever
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geral de verificagdo prévia da autenticidade dos conteudos disponibilizados pelos usudrios.
Dessa forma, a identifica¢do inicial da violagdo e o acionamento dos mecanismos de protecao
continuam dependendo, em grande medida, da atuag¢ao da propria vitima ou de terceiros.

Em sentido semelhante, Carvalho et al. (2025) argumentam que as iniciativas de
autorregulacdo adotadas pelas grandes plataformas digitais t€ém se mostrado insuficientes,
uma vez que a ampla disponibilidade de aplicativos de manipulagdo de imagens permite a
criacdo e a disseminagdo de novos contetidos falsificados em ritmo superior a capacidade de
moderacdo dessas empresas.

Mesmo quando medidas judiciais sdo adotadas e o material ¢ removido das
plataformas originalmente utilizadas para sua divulgagdo, os efeitos da violagdo tendem a
persistir.  Segundo Faria, Silva e Cardoso (2024), a facilidade de replicacdo e
compartilhamento caracteristica do ambiente digital torna praticamente impossivel assegurar a
eliminagdo completa do conteudo da internet. Pinto e Oliveira (2023) corroboram esse
entendimento ao destacar que o material frequentemente ¢ reproduzido e armazenado em
multiplos ambientes digitais, prolongando os danos causados a vitima e dificultando sua
cessagdo integral. Tal realidade evidencia que os mecanismos atualmente disponiveis
concentram-se predominantemente na reparagdo posterior ao dano, mostrando-se limitados
para prevenir a criagdo, a circulagdo e a perpetuagdo das deepfakes pornograficas.

Cabe ainda ressaltar que os mecanismos juridicos atualmente disponiveis
concentram-se, em sua maioria, na reparacdo posterior ao dano, seja por meio da
responsabilizacdo civil, seja pela imposi¢do de sangdes penais aos responsaveis. Contudo, em
se tratando de deepfakes pornograficas, essa logica reparatéria revela-se frequentemente
insuficiente diante da natureza e da extensdo dos prejuizos causados. A rapida disseminagao
do conteudo, sua facilidade de reproducao e a impossibilidade pratica de eliminagao completa
da rede fazem com que as violagdes a imagem, a privacidade, a dignidade e a liberdade sexual
da vitima persistam mesmo apods decisdes judiciais favordveis ou o pagamento de
indenizagoes.

Nesse cendrio, a prevengao assume papel de especial relevancia, uma vez que, em
muitos casos, os danos produzidos ndo podem ser plenamente revertidos. Entretanto,
conforme demonstrado ao longo deste capitulo, os mecanismos preventivos atualmente
existentes ainda se mostram limitados para impedir a criagdo, a circulagdo e a perpetuacao das
deepfakes pornograficas, evidenciando a necessidade de respostas juridicas mais eficazes e

compativeis com as particularidades do ambiente digital contemporaneo.
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4.4 Experiéncias internacionais

Diante dos desafios impostos pelas deepfakes, diversas jurisdigdes tém buscado
desenvolver respostas normativas especificas para mitigar os riscos associados a inteligéncia
artificial generativa. Enquanto alguns paises priorizam medidas de transparéncia e
identificagdo obrigatéria de contetdos sintéticos, outros tém adotado estratégias mais
rigorosas, incluindo a ampliacdo da responsabilizacdo das plataformas digitais e a
criminalizacdo de condutas relacionadas a producao, divulgagdo e até mesmo a posse de
deepfakes pornograficas. Nesse contexto, a analise de experiéncias internacionais revela
diferentes modelos regulatérios voltados a prevencdo, a repressdo e a protecao das vitimas,
oferecendo importantes subsidios para a reflexdo acerca do aperfeicoamento do ordenamento
juridico brasileiro.

A China tornou-se pioneira ao estabelecer um marco regulatério especifico para
contetdos sintéticos gerados por inteligéncia artificial (Carvalho et al., 2025), mediante a
implementagdo, em 2023, das Disposi¢des sobre a Administragdo de Sintese de Profundidade
de Servigos de Informacdes Baseados na Internet, editadas pela Administragdo do
Ciberespago da China (CAC) (Rocha; Mas; Netto, 2025). A normativa tem como objetivo
central combater a disseminagdo de informagdes falsas e proteger a percepgao publica diante
da crescente capacidade das tecnologias de sintese profunda de criar realidades artificiais
convincentes (Carvalho et al., 2025). Nesse contexto, conforme Rocha, Mas e Netto (2025), a
legislacdo impde as empresas a obrigatoriedade de identificar, de forma clara e visivel, os
conteudos produzidos por inteligéncia artificial, mediante a inclusdo de selos e avisos
especificos, sendo expressamente vedada sua manipulagdo, ocultagdo ou remocdo por
usuarios ou institui¢des. Além disso, os provedores desses servigos devem adotar medidas de
transparéncia, incluindo a corre¢do de rumores ou boatos disseminados em suas plataformas e
a disponibilizagdo de canais seguros para dentncias de conteudos irregulares. A
regulamentac¢do também estabelece vedacdes expressas ao uso de ferramentas de inteligéncia
artificial para a producdo e disseminacdo de noticias falsas ou de contetidos que atentem
contra a imagem da nagdo chinesa. Complementarmente, as obrigagdes legais sdo estendidas
as lojas de aplicativos, que devem fiscalizar os produtos disponibilizados, realizando
verificagdes e podendo suspender aqueles que descumprirem os pardmetros normativos
estabelecidos (Rocha; Mas; Netto, 2025).

A Coreia do Sul adotou uma postura ainda mais rigorosa, criminalizando ndo apenas a

producdo e a divulgagdo, mas também a posse € o consumo de deepfakes sexualmente
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explicitas. Segundo a emissora jornalistica CNN Brasil (2024), em setembro de 2024 o pais
aprovou uma legislagdo voltada ao enfrentamento da proliferacdo desse tipo de contetdo,
consolidando-se como uma das jurisdigdes que impdem as sangdes mais severas para crimes
relacionados as deepfakes pornograficas. A norma passou a prever a responsabilizagdo penal
de individuos que adquiram ou armazenem imagens e videos sintéticos de natureza sexual,
sujeitando-os a penas de até trés anos de prisdo ou multas de até trinta milhdes de wons
(aproximadamente vinte e dois mil e seiscentos dolares). Paralelamente, as punigdes
aplicaveis aos responsaveis pela producdo e distribuicdo desses contetidos foram ampliadas,
elevando-se a pena méxima de cinco para sete anos de reclusdo, independentemente da
comprovagdo da intencdo de compartilhamento. A reforma legislativa foi impulsionada pela
forte repercussao social decorrente da descoberta de comunidades na plataforma Telegram
dedicadas a criacdo e disseminacdo em massa de deepfakes ilicitas, fato que levou as
autoridades sul-coreanas a instaurarem investigagdes para apurar eventual participacdo da
plataforma na circulagdo desse material (CNN Brasil, 2024).

Segundo Pinto e Oliveira (2023), a Alemanha mereceu destaque pela
Netzwerkdurchsetzungsgesetz (NetzDG), legislagao que estabelece mecanismos rigorosos para
a responsabilizagdo das plataformas digitais na moderacdo de conteudos ilicitos. A norma
impde aos provedores de redes sociais com mais de dois milhdes de usuarios a obrigacdo de
remover conteidos manifestamente ilegais no prazo de até vinte e quatro horas apds o
recebimento de notificacdo, admitindo-se a extensao desse periodo para até sete dias em
situagdes de maior complexidade. Em razdo dessa exigéncia de remocao célere, a experiéncia
alema passou a ser apontada como importante referéncia para o aperfeigoamento da regulagao
das plataformas digitais no Brasil. Nesse contexto, a edicdo do Decreto n® 12.976/2026
representou um avango significativo para o ordenamento juridico brasileiro ao estabelecer
deveres especificos de remocdo rapida de conteudos intimos ndo autorizados e mecanismos
destinados a impedir sua redistribuicdo. Todavia, a experi€ncia alema continua relevante por
contemplar medidas mais amplas de responsabilizagdo das plataformas. O descumprimento
das obrigacdes previstas na NetzDG pode resultar na aplicagdo de multas que alcangam
cinquenta milhdes de euros, evidenciando o elevado grau de exigéncia imposto aos
provedores. Ademais, a legislagdo prevé deveres de transparéncia, exigindo a divulgacao
semestral de relatorios detalhados sobre o volume de denuncias recebidas e as medidas de
remogao adotadas (Pinto; Oliveira, 2023).

A Unido Europeia tem desenvolvido um conjunto abrangente de instrumentos

normativos voltados a regulamentacgdo da inteligéncia artificial e ao enfrentamento de ilicitos
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praticados no ambiente digital. Entre as iniciativas mais relevantes destaca-se a Lei de
Inteligéncia Artificial (4] Act), promulgada em 2024, que estabelece uma classificacdo dos
sistemas de inteligéncia artificial com base em diferentes niveis de risco (Rocha; Mas; Netto,
2025) e impde obrigagdes especificas de transparéncia para contetidos sintéticos (Desmarais,
2025).

Nesse contexto, conforme observa Desmarais (2025), as deepfakes sdo geralmente
enquadradas como sistemas de risco limitado, o que exige a identificacdo clara de contetidos
gerados por inteligéncia artificial, bem como a ado¢do de mecanismos de sinalizagdo, como
marcas d'agua em videos. Além disso, o regulamento prevé sangdes expressivas para o
descumprimento de suas disposi¢des, podendo alcancar até trinta e cinco milhdes de euros ou
7% (sete por cento) do faturamento global da empresa infratora (Desmarais, 2025).

Complementarmente, a Diretiva (UE) 2024/1385, voltada ao combate a violéncia
contra as mulheres, determinou que os Estados-Membros criminalizem a produgdo,
manipulagdo ou alteracdo ndo consensual de materiais que simulem a participacdo de
individuos em atos sexuais, abrangendo expressamente as deepfakes pornograficas quando
causarem danos graves as vitimas. A diretiva também fortalece a protecdo das vitimas por
meio da garantia de apoio especializado, ampliacdo do acesso a justi¢a e ado¢do de medidas
para a rapida remog¢ao de conteudos ilicitos das plataformas digitais, devendo ser incorporada
as legislacdes nacionais até junho de 2027 (Unido Europeia, 2024).

Por fim, no Ambito das medidas adotadas pela Unido Europeia, destaca-se a Lei de
Servigos Digitais (Digital Services Act - DSA), que impde deveres de diligéncia as
plataformas que operam no mercado europeu, incluindo a obrigatoriedade de identificacao de
conteudos gerados por inteligéncia artificial e a possibilidade de aplicacdo de multas de até
seis por cento do faturamento anual das empresas que descumprirem as obrigacdes de

remocao ou rotulagem de conteudos ilicitos (Carvalho et al., 2025).

4.5 Perspectivas de aperfeicoamento da protecdo juridica contra deepfakes

sexuais

Diante da crescente sofisticacdo das tecnologias de inteligéncia artificial generativa e
da ampliacdo dos danos decorrentes da producgdo e disseminagdo de deepfakes, especialmente
aquelas de natureza pornografica, torna-se evidente a necessidade de aperfeicoamento da

protecdo juridica no ordenamento brasileiro. A andlise das experiéncias internacionais
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demonstra que medidas como a rotulagem obrigatdria de contetudos sintéticos, adotada pela
China e pela Unido Europeia, a imposicdo de deveres mais rigorosos de remocdo,
transparéncia e responsabilizagdo das plataformas digitais, conforme observado na Alemanha
e no Digital Services Act europeu, bem como a criminalizagdo especifica da criacao,
disseminagdo e até mesmo do consumo de deepfakes pornograficas, a exemplo da Coreia do
Sul, podem fornecer importantes parametros para o desenvolvimento de uma resposta
normativa mais eficaz no Brasil. Nesse sentido, embora o ordenamento juridico brasileiro ja
disponha de mecanismos de tutela da honra, da imagem, da privacidade e da dignidade da
pessoa humana, bem como de instrumentos de responsabilizagdo civil e penal, a velocidade de
propagacdo desses conteudos e a dificuldade de identificagdo dos responsaveis revelam a
insuficiéncia de respostas exclusivamente reparatorias. Assim, mostra-se necessaria a adogao
de medidas preventivas e de transparéncia, aliadas a definicdo de deveres especificos para
provedores e desenvolvedores de sistemas de inteligéncia artificial, de modo a fortalecer a

protecdo das vitimas e reduzir os riscos decorrentes do uso abusivo dessas tecnologias.
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CONSIDERACOES FINAIS

O presente trabalho teve como objetivo analisar os impactos da popularizacdo da
Inteligéncia Artificial Generativa sobre os direitos da personalidade, com especial atencao as
violagdes decorrentes da utilizacao de deepfakes de natureza sexual contra mulheres. A partir
da compreensdo das transformagdes tecnoldgicas promovidas pela inteligéncia artificial e de
seus reflexos no ambiente digital, buscou-se investigar de que forma essas ferramentas vém
sendo utilizadas para reproduzir e potencializar praticas de violéncia de género ja presentes na
sociedade, atingindo direitos fundamentais como a imagem, a honra, a privacidade ¢ a
dignidade da pessoa humana.

Partindo da hipotese de que as mulheres constituem as principais vitimas das
deepfakes sexualmente explicitas e de que os mecanismos juridicos atualmente disponiveis se
mostram insuficientes para enfrentar os danos causados por essa pratica, foi possivel
constatar, ao longo da pesquisa, que a expansdo do acesso as tecnologias de manipulagdo
digital tem favorecido a disseminacdo de novas formas de violéncia contra a mulher,
marcadas pela rapidez de propagagao dos conteudos ilicitos, pela dificuldade de identificagdo
dos responsaveis e pela permanéncia dos danos mesmo apds eventual remocao do material.

A andlise dos dados estatisticos, dos casos concretos e da producdao doutrinaria
examinada permitiu verificar que a grande maioria das vitimas de deepfakes pornograficas ¢
composta por mulheres, evidenciando que a utilizagdo abusiva da inteligéncia artificial ndo
ocorre de maneira neutra, mas reproduz desigualdades estruturais historicamente associadas a
objetificacdao e a sexualizagdo do corpo feminino. Nesse contexto, as novas tecnologias nao
criam uma forma inédita de discriminagdo, mas ampliam o alcance e a intensidade de praticas
j& existentes, permitindo que a violéncia seja reproduzida em escala global e com elevado
potencial lesivo.

Observou-se, ainda, que os impactos decorrentes dessas violagdes ultrapassam a esfera
patrimonial e alcangam dimensdes morais, psicologicas e sociais de dificil reparagdo. A
exposicao indevida da imagem das vitimas pode gerar danos a reputagdo, ao convivio social,
as relagdes profissionais e a saude mental, produzindo consequéncias que frequentemente
persistem mesmo apos a ado¢do de medidas judiciais de remogao do contetido. Nesse sentido,
verificou-se que a logica predominantemente reparatdria adotada pelo ordenamento juridico
brasileiro apresenta limitagdes significativas diante da velocidade de circulacdo das deepfakes

e da natureza permanente dos danos provocados no ambiente digital.



37

Outro aspecto relevante identificado ao longo da pesquisa refere-se as dificuldades
enfrentadas pelo sistema juridico para responder adequadamente aos desafios impostos pela
inteligéncia artificial generativa. Embora a Constituicdo da Republica, o Cédigo Civil, o
Codigo Penal, o Marco Civil da Internet e a legislacdo de protecdo as mulheres fornecam
instrumentos importantes para a tutela dos direitos da personalidade, constatou-se a existéncia
de lacunas regulatdrias relacionadas a identificagdo, prevencdo e responsabilizagdo dos
envolvidos na producdo e disseminagdao desses contetidos. Soma-se a isso a atuacdo das
plataformas digitais, que frequentemente enfrentam obstdculos técnicos e juridicos para
detectar e remover conteudos manipulados de forma rapida e eficaz.

A andlise comparativa de experiéncias internacionais demonstrou que diversos paises
e organizagdes supranacionais tém buscado desenvolver mecanismos especificos para
enfrentar os riscos associados a inteligéncia artificial e as deepfakes, por meio da imposi¢do
de deveres de transparéncia, sistemas de rotulagem de contetido sintético e normas voltadas a
responsabilizacdo dos agentes envolvidos. Tais iniciativas evidenciam a crescente
preocupacdo internacional com a protecdo dos direitos fundamentais diante das novas
tecnologias e fornecem importantes subsidios para o aperfeigoamento da legislacdo brasileira.

Conclui-se, portanto, que as deepfakes e sua facilitada criacdo representam um
relevante desafio contemporaneo a prote¢do dos direitos da personalidade, especialmente
quando utilizadas como instrumento de violéncia de género. A pesquisa permitiu confirmar
que as mulheres sdo afetadas de maneira desproporcional por esse fendmeno, o que exige a
adocdo de respostas juridicas capazes de considerar ndo apenas os avangos tecnologicos
envolvidos, mas também as desigualdades estruturais que permeiam a produgdo e a circulacao
desses conteudos.

Por fim, este trabalho busca contribuir para o debate juridico acerca da necessidade de
fortalecimento dos mecanismos de protecdo da imagem, da privacidade e da dignidade das
mulheres no ambiente digital. Nesse sentido, mostra-se necessaria a implementacdo de
medidas preventivas mais eficazes, o aprimoramento dos mecanismos de responsabiliza¢do, o
fortalecimento da cooperacdo entre Estado e plataformas digitais, bem como o
desenvolvimento de politicas publicas voltadas a educacdo digital e a conscientizagdo sobre
os riscos das manipulacdes sintéticas. Somente por meio de uma abordagem integrada,
preventiva e sensivel as questdes de género sera possivel garantir uma tutela efetiva dos
direitos da personalidade diante dos desafios impostos pela inteligéncia artificial na sociedade

contemporanea.
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