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Resumo

O Sistema de Gerenciamento e Registro de Atividades (SisGera) apoia as atividades
operacionais e administrativas de corporagoes de bombeiros voluntarios e, apds anos de
evolugao como uma aplicagao monolitica, passou a apresentar limitagoes de manutencao,
testabilidade e escalabilidade. Este trabalho teve como objetivo refatorar o SisGera
para uma arquitetura de microsservicos, com a modernizacao de sua base tecnolégica, a
adaptacao do pipeline de integracao e entrega continuas desenvolvido em trabalho anterior
e a validagao do sistema por meio de testes automatizados. A metodologia partiu da
analise do sistema legado e de seus problemas, seguida da decomposicao do back-end
em trés servigos definidos por contextos de negdcio (identidade e acesso, ocorréncias e
inventario), implementados com NestJS e TypeScript, cada um com um esquema de banco
de dados PostgreSQL préprio. Foram implementados um modelo de controle de acesso por
papéis e permissoes, um mecanismo de auditoria automatica das operagoes, uma esteira de
integracao e entrega continuas com GitHub Actions e a publicagdo dos servigos em nuvem
com monitoramento de erros. Como resultados gerais, os trés servigos foram implantados
em ambiente de homologacao, cobertos por 259 testes unitarios com cobertura superior a
90% na camada de servico, e cada limitagao identificada no sistema legado foi tratada por
uma solugao correspondente na nova arquitetura. Conclui-se que a refatoragao corrige os
problemas estruturais da versao anterior e estabelece uma base sustentavel para a evolugao

do sistema em trabalhos futuros.

Palavras-chave: Microsservigos. Refatoragao de software. Arquitetura de software. Domain-

Driven Design.



Abstract

The Activity Management and Registration System (SisGera) supports the operational
and administrative activities of volunteer fire departments and, after years of evolution
as a monolithic application, began to show limitations in maintainability, testability, and
scalability. This work aimed to refactor SisGera into a microservices architecture, to
modernize its technology stack, to adapt the continuous integration and delivery pipeline
developed in previous work, and to validate the system through automated tests. The
methodology started with the analysis of the legacy system and its problems, followed by
the decomposition of the back end into three services defined by business contexts (identity
and access, occurrences, and inventory), implemented with NestJS and TypeScript, each
backed by its own PostgreSQL schema. A role-based access control model, an automatic
audit mechanism, a continuous integration and delivery pipeline with GitHub Actions,
and cloud deployment with error monitoring were also implemented. As general results,
the three services were deployed to a staging environment, covered by 259 unit tests with
over 90% coverage of the service layer, and each limitation identified in the legacy system
was addressed by a corresponding solution in the new architecture. The refactoring fixes
the structural problems of the previous version and establishes a sustainable foundation

for the evolution of the system in future works.

Key-words: Microservices. Software refactoring. Software architecture. Domain-Driven

Design.
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1 Introducao

O Sistema de Gerenciamento e Registro de Atividades (SisGera) foi desenvolvido
inicialmente por Arantes (2018) com o objetivo de informatizar o controle de ocorréncias
das corporagoes de bombeiros voluntarios de Sao Domingos do Prata e Barao de Cocais.
O sistema atendeu a uma necessidade real das corporacoes, que até entao faziam seus
registros de forma manual, o que deixava os dados sujeitos a perdas e inconsisténcias e

dificultava sua consulta.

Com o sucesso da iniciativa, novos trabalhos ampliaram o escopo do sistema
ao longo dos anos e acrescentaram funcionalidades para a gestdo administrativa das
corporagoes, como controle de inventério, patriménio e doagoes Oliveira (2018). Cada nova
versao ampliou o sistema, mas, a medida que o SisGera cresceu, limitagoes estruturais
tornaram-se evidentes. A arquitetura monolitica adotada nas versdes anteriores, adequada
a0 escopo original, passou a apresentar dificuldades de manutencao, escalabilidade restrita

e forte acoplamento entre funcionalidades distintas.

Diante desse cenario, o presente trabalho propoe a refatoragao do SisGera para
uma nova arquitetura, que moderniza sua base tecnolégica sem abandonar o propdsito
original do sistema. A reestruturacao busca corrigir as limita¢oes arquiteturais acumuladas
e estabelecer uma base sustentavel para que futuros Trabalhos de Conclusao de Curso

possam continuar a evoluir a ferramenta.

1.1 Problema

Apbs oito anos de desenvolvimento, o sistema conta com uma estrutura extensa e
de dificil manutencao, que concentra multiplas funcionalidades em arquivos volumosos,
além de conter codigo legado e funcionalidades que nunca foram implantadas em producao.
No nivel do banco de dados, foram identificadas inconsisténcias de modelagem, alto
acoplamento entre entidades, tabelas com todas as colunas nuldveis e tabelas com dados

imutéaveis, que poderiam ser representados como enumeracoes na camada de aplicagao.

Além das deficiéncias internas do sistema, a prépria arquitetura adotada ao longo
das versoes anteriores ¢ uma limitagao estrutural. O SisGera foi desenvolvido sob um
modelo monolitico, no qual front-end e back-end coexistem em um tnico projeto acoplado.
Essa escolha, comum em sistemas desenvolvidos de forma incremental por diferentes
trabalhos académicos, dificulta a separacao de responsabilidades, impede que as camadas

evoluam de forma independente e torna o sistema cada vez mais resistente a mudancas.

Diante desse contexto, o presente trabalho propoe a reestruturacao do SisGera
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em uma arquitetura de microsservigos, com o objetivo de eliminar o acoplamento entre
as camadas, corrigir as deficiéncias de modelagem identificadas e estabelecer uma base

sustentavel para a evolugao continua do sistema.

1.2 Objetivos

O presente trabalho consiste no desenvolvimento, na implantacao e na validacao
da nova arquitetura e infraestrutura do SisGera, para tornar o projeto mais eficiente,
seguro e sustentavel a longo prazo. Esse objetivo ¢ alcangado pela construcao pratica do
back-end, pela modernizacao do banco de dados e pela adaptacao do pipeline de integracao
e entrega continuas (CI/CD) desenvolvido por Campos (2025), o que reduz falhas, facilita

a manutencao e amplia a capacidade de evolugao futura do sistema.

Durante o desenvolvimento do projeto, sao utilizadas ferramentas que apoiam a
criacao desse tipo de aplicacao, e as etapas de desenvolvimento do sistema sao apresentadas

com base em conceitos de Engenharia de Software.

1.2.1 Objetivo geral

Desenvolver uma nova arquitetura para o SisGera, com foco em longevidade,

modernizagao tecnolégica, escalabilidade e facilidade de manutencao a longo prazo.

1.2.2 Objetivos especificos

Este trabalho possui os seguintes objetivos especificos:

o Implementacao da nova arquitetura de microsservigos;

« Adaptacao do pipeline de CI/CD desenvolvido por Campos (2025);

Validacao por meio de testes automatizados;

Avaliacao de desempenho e qualidade entre a arquitetura original e a nova.

1.3 Organizacao do trabalho

O restante deste trabalho ¢ organizado como se segue. O Capitulo 2 apresenta uma
revisao da bibliografia, no qual sao mencionados temas relacionados ao desenvolvimento
do projeto e sistemas correlatos. O Capitulo 3 descreve as escolhas tecnolbgicas e as
abordagens utilizadas no processo de desenvolvimento da nova arquitetura do SisGera,
desde as etapas iniciais e decisoes arquiteturais até a validacao das funcionalidades. O

Capitulo 4 apresenta os resultados da refatoracao, comparando o sistema legado com a
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nova arquitetura e descrevendo o pipeline em operacdo. Por fim, a conclusao retoma os

objetivos do trabalho e aponta sugestoes para trabalhos futuros.
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2 Revisao bibliografica

2.1 Consideracdes iniciais

Antes de apresentar o desenvolvimento da nova arquitetura do SisGera, é necessario
estabelecer a base conceitual que fundamenta as decisdes tomadas ao longo do trabalho.
Este capitulo revisa os principais temas envolvidos: a comparagao entre a arquitetura
monolitica e a de microsservigos, os padroes de comunicagao entre servigos, os conceitos
de Domain-Driven Design que orientam a divisao do sistema, a autenticacao stateless com
JWT e o papel dos testes automatizados. Cada um desses temas é retomado nos capitulos

seguintes, quando as escolhas do projeto sdo apresentadas e justificadas.

2.2 Arquitetura monolitica versus microsservicos

Antes de apresentar o novo modelo de arquitetura do SisGera, é preciso entender o
conceito de mondlito. Segundo Newman (2020), quando todas as funcionalidades de um
sistema estao implantadas em conjunto, esse sistema é monolitico. Tais sistemas podem
ter varias instancias de processo por questoes de robustez ou escala, mas todo o codigo
esta contido em um unico processo, e sao considerados simples porque leem ou armazenam
dados em um tnico banco de dados, como na Figura 1, onde o sistema e o banco de dados
sao componentes separados, mas fortemente acoplados, rodando juntos em um tinico bloco

ou executavel.
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Figura 1 — Esquema de sistema monolitico
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Fonte: elaborado pelo autor.

Os sistemas monoliticos frequentemente sao mais vulneraveis aos problemas causa-
dos pelo acoplamento elevado entre seus componentes. Um desses problemas se manifesta
diretamente nas equipes de desenvolvimento, pois & medida que mais pessoas trabalham
sobre a mesma base de codigo, fica mais dificil implantar novas funcionalidades sem intro-
duzir regressoes, ja que qualquer alteragdo em um moédulo pode impactar comportamentos
em outros. Esse fenomeno, conhecido como acoplamento de equipe, tende a desacelerar o

ritmo de entrega conforme o sistema cresce.

No nivel técnico, o acoplamento da base de codigo impoe um custo elevado a cada
mudanca estrutural: modificar a logica de um componente frequentemente exige ajustes
em outros pontos do sistema, tornando a manutencao onerosa e arriscada. Associado a isso,
a escalabilidade dos sistemas monoliticos ¢ limitada: como todos os médulos compoem
um unico processo, qualquer necessidade de maior capacidade computacional obriga a
replicacao de toda a aplicacdo, e nao apenas do componente sobrecarregado, o que resulta

em desperdicio de recursos.

Por fim, o processo de implantagdo também ¢ afetado, pois qualquer alteragao, por
menor que seja, exige a construcao e o redeploy de toda a aplicagao, aumentando o risco
de falhas e o tempo de inatividade. Em sistemas com muiltiplas equipes e ciclos de entrega

distintos, esse modelo se torna um gargalo significativo para a evolucao do software.

Com as limitagoes impostas pela arquitetura monolitica, os microsservigos surgem
como uma alternativa que busca segmentar o sistema e seus problemas em servigos menores,

com responsabilidades bem definidas. Segundo Newman (2020), microsservigos sao servigos
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pequenos que colaboram entre si, cada um modelado em torno de um dominio de negdcio
especifico, executando em seu proprio processo e se comunicando por meio de redes, como
na Figura 2, em que existe um cliente comum, mas cada servico possui seu bloco de
coddigo e banco de dados préprio. Uma das principais vantagens é a possibilidade de
implantacoes independentes, ja que cada servico é uma unidade auténoma, que pode ser
alterada e implantada em producao sem impactar os demais. Isso reduz bastante o risco
de cada entrega e permite que diferentes equipes trabalhem em ciclos de desenvolvimento

independentes, aumentando a velocidade e a frequéncia das implantagoes.

Figura 2 — Esquema de microsservicos
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Fonte: elaborado pelo autor.

A escalabilidade também é beneficiada de forma direta. Em um sistema distribuido
por microsservigos, é possivel alocar recursos computacionais apenas para os componentes
que apresentam maior demanda, sem a necessidade de replicar toda a aplicacdo. Em um
sistema de gestao de ocorréncias, por exemplo, o modulo responsavel pelo registro de
chamados pode ser escalado de forma isolada em periodos de alta demanda, sem que isso

afete os demais servigos.
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Outro beneficio relevante é a flexibilidade tecnoldgica: como cada servigo é inde-
pendente, é possivel adotar a linguagem, o banco de dados ou o framework mais adequado
para cada contexto, sem que essa escolha imponha restricoes aos demais servigos. Por
fim, a falha de um servigo isolado ndo necessariamente compromete o funcionamento do

sistema como um todo, o que aumenta a resiliéncia geral da aplicacao.

Apesar das vantagens apresentadas, adotar microsservigos nao € isento de desafios.
Distribuir o sistema em muiltiplos servigos introduz uma complexidade operacional que nao
existe em arquiteturas monoliticas, ja que gerenciar cada servico de forma independente

exige maturidade da equipe e infraestrutura mais elaborada.

Outro problema ¢é a consisténcia de dados. Em uma arquitetura de microsservigos,
cada servico gerencia seu proprio banco de dados, o que impossibilita o uso de transacoes
distribuidas tradicionais. Manter a consisténcia entre servicos exige estratégias especificas,

que aumentam a complexidade do desenvolvimento.

A comunicagao via rede também impoe um custo técnico adicional, ja que as
operacoes deixam de ser chamadas internas de fungoes e passam a ser requisicoes HTTP
entre servigos, sujeitas a laténcia, falhas de rede e necessidade de tratamento de erros
distribuidos. Isso exige que os servigos sejam projetados com tolerancia a falhas, lidando

com cenarios de timeout e indisponibilidade de dependéncias.

Por fim, testar o sistema como um todo torna-se mais complexo. Enquanto os testes
unitarios permanecem mais simples dentro de cada servigo, validar o comportamento entre
miultiplos servicos requer estratégias de teste e integracdo mais elaboradas. Dessa forma, a
escolha pela arquitetura de microsservigos deve ser ponderada em funcao da complexidade

do dominio e da capacidade da equipe de absorver essa sobrecarga operacional.

2.3 Padroes de comunicacao entre servicos

Em uma arquitetura de microsservicos, os servicos nao compartilham memoria nem
chamadas diretas de fungoes. Toda interacdo ocorre por meio de comunicac¢ao explicita

pela rede, classificada em sincrona e assincrona.

Na comunicac¢ado sincrona, o servigo que origina a requisicdo aguarda a resposta
antes de prosseguir com sua execucao. Esse modelo ¢é direto e intuitivo, adequado para
operagoes que exigem uma resposta imediata, como consultas e validagoes em tempo real.
Na comunicacao assincrona, o servigo emissor publica uma mensagem em um intermediario
e segue sua execucao sem aguardar resposta. Esse modelo é mais adequado para operagoes
que podem ser processadas em segundo plano, como notificagoes e integragoes entre

sistemas com volumes elevados de dados.

O estilo arquitetural predominante para comunicagao sincrona em microsservigos ¢é
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o REST, que utiliza o protocolo HT'TP como base e organiza a comunica¢ao em torno
de recursos identificados por URLs, operados por meio de verbos semanticos: GET para
leitura, POST para criagao, PUT e PATCH para atualizacao, e DELETE para remocao.
Uma de suas caracteristicas centrais é a auséncia de estado (stateless): cada requisigao deve
conter todas as informacgoes necessarias para ser processada, sem que o servidor mantenha
contexto entre chamadas. Essa propriedade simplifica a escalabilidade horizontal, pois

qualquer instancia do servigo pode atender qualquer requisicao.

Alternativas ao REST, como o gRPC, que utiliza contratos definidos em Protocol
Buffers e comunicagao binaria, oferecem melhor desempenho em cenarios com alto volume
de dados e comunicacao intensiva entre servicos internos. No entanto, sua ado¢ao implica
maior complexidade de configuracao e menor legibilidade para fins de desenvolvimento e
depuragao. Para o contexto do SisGera, cujos servigos possuem volume de dados moderado
e necessidade de interface documentada para consumo por clientes web, o REST mostrou-
se a escolha mais adequada, complementado pela especificacdo OpenAPI para geracao

automatica de documentacao interativa via Swagger.

2.4  Domain-Driven Design e Bounded Contexts

Como dito anteriormente, modelar servigos em torno de um dominio de negbcio
traz vantagens importantes para a arquitetura de microsservicos. Parte-se do principio
de que o software deve refletir com fidelidade o dominio que representa. Assim, em vez
de organizar o sistema em torno de camadas técnicas, o Domain-Driven Design propoe
que a estrutura do codigo reflita o modelo do problema que esta sendo resolvido, de modo
que desenvolvedores e especialistas compartilhem os mesmos conceitos e uma mesma

linguagem, denominada linguagem ubiqua.

Um contexto delimitado (bounded contexrt) é uma fronteira explicita dentro de um
sistema, na qual responsabilidades bem definidas sdao atribuidas, o que torna o modelo
de dominio valido e coerente. Dentro desse limite, os termos, as regras e as entidades
possuem significado preciso e consistente. Fora dele, o mesmo termo pode ter um significado
diferente ou simplesmente nao existir. Essa delimitacao evita que um modelo tinico e
genérico tente representar realidades distintas, o que inevitavelmente gera ambiguidades e

acoplamento indesejado.

A relagao entre DDD e microsservigos é clara: cada bounded contexrt é um candidato
natural a se tornar um microsservigo independente. Ao alinhar os limites dos servicos
com os limites do dominio, garante-se que cada servico possua alta coesao interna, com
responsabilidades relacionadas entre si, e dependa minimamente dos demais para cumprir

sua funcao.

No contexto do SisGera, essa analise identificou trés dominios naturalmente distintos:



Capitulo 2. Revisdo bibliogrifica 23

o gerenciamento de identidade e acesso, que engloba usudrios, perfis e permissoes; o registro
e acompanhamento de ocorréncias atendidas pelos bombeiros; e o controle de inventario,
composto por patrimoénio, produtos em estoque e doagoes recebidas. Cada um desses
contextos possui entidades, regras de negocio e ciclos de vida préprios, o que justifica sua
implementacao como servigos independentes, a auth-api, a occurrence-api e a inventory-api,

decisao detalhada no Capitulo 3.

2.5 Autenticacao stateless com JWT

Em sistemas distribuidos, a autenticacao pode ser implementada de duas formas
principais: stateful e stateless. Na primeira, o servidor mantém uma sessao ativa para
cada usudario autenticado, armazenando o estado em memoria ou banco de dados. A cada
requisicao, o servidor consulta esse estado para verificar a identidade do usuario, o que
exige que requisi¢does de um mesmo usuério sejam sempre direcionadas a mesma instancia
do servidor, ou que o estado da sessao seja compartilhado entre instancias, aumentando a

complexidade e o acoplamento da infraestrutura.

A autenticacao stateless elimina a dependéncia de manter o estado da sessdao no
servidor e o transfere para o proprio cliente, por meio de um token assinado. O padrao
mais adotado é o JWT, composto por trés partes codificadas em Base64 e separadas
por pontos: o cabegalho (header), que armazena informagoes como o tipo de token e o
algoritmo usado para gerar a assinatura; a carga util (payload), que guarda as informagoes
do token, como o momento de geracao, a data de expiracao e o identificador do usuério; e
a assinatura (signature), que garante a integridade do token e assegura que ele foi gerado
pela aplicacao e nao foi modificado, sendo um hash da juncao do header e do payload,

ambos em baseb4url.

Para equilibrar seguranca e usabilidade, ¢ comum adotar uma estratégia de dois
tokens: o access token, de curta duragdo (15 minutos a 1 hora), utilizado para autenticar
as requisicoes, e o refresh token, de longa duragao, utilizado para obter um novo access
token quando o anterior expira. Essa separacao limita a janela de exposi¢ao em caso de
comprometimento do access token, sem obrigar o usuario a autenticar-se novamente com

frequéncia.

Uma limitacao inerente ao JW'T é a impossibilidade de invalidacao antes do
vencimento: como a validacao ¢ feita pela assinatura, um token valido permanece valido
até expirar, mesmo apos o logout do usuario. Para contornar isso, adota-se uma blacklist
de tokens invalidados, armazenada em uma estrutura de acesso rapido. No SisGera, essa
estratégia foi implementada com o Redis: ao realizar logout, o token é inserido na blacklist
com um tempo de expiracdo equivalente ao tempo restante de sua validade. A cada

requisicao, antes de processar qualquer operacao, a auth-api verifica se o token esta
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presente na blacklist, garantindo que tokens revogados nao sejam aceitos pelo sistema.

A Figura 3 ilustra o fluxo completo de autenticacao e invalidacao de tokens adotado no

SisGera.

Figura 3 — Diagrama de fluxo JWT implementado no SisGera
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Fonte: elaborado pelo autor.

2.6 Testes automatizados

Adotar testes automatizados é essencial no desenvolvimento de software moderno,
especialmente em arquiteturas de microsservigos, em que a independéncia entre servicos
exige que cada unidade oferega garantias de que tudo esta funcionando corretamente antes
de se integrar aos demais. Sem um conjunto de testes adequado, qualquer alteragao em

um servigo representa um risco potencial de regressao, dificil de rastrear.

A piramide de testes de Cohn (2011), vista na Figura 4, é uma forma consagrada
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de organizar os diferentes tipos de teste. Na base estao os testes unitarios, que verificam o
comportamento de unidades isoladas do codigo, como fung¢oes, métodos ou classes, sem
dependéncias externas. No meio estao os testes de integragao, que validam a interacao
entre os componentes, como a comunicagao entre um servigo e seu banco de dados. No
topo estao os testes de ponta a ponta (e2e), que simulam o comportamento real do sistema
do ponto de vista do usuario e sao mais custosos de manter. Conceitualmente, a piramide
orienta que a maior parte dos testes esteja na base, garantindo cobertura ampla com baixo

custo de execucao.

Figura 4 — Pirdmide de testes de Cohn
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Fonte: elaborado pelo autor.

Em microsservigos, os testes unitarios assumem papel central porque cada servigo
deve ser verificavel de forma autonoma. Para isso, é necessario isolar as dependéncias
externas, como repositorios de dados e servigos de terceiros, por meio de objetos substi-
tutos chamados de mocks. Um mock simula o comportamento de uma dependéncia real,
permitindo que o teste foque exclusivamente na logica do componente em andlise, sem

necessidade de conexdao com banco de dados ou rede.

Uma métrica comumente utilizada para avaliar a abrangéncia dos testes é a
cobertura de c6digo, que indica a proporc¢ao das linhas ou ramifica¢oes do cdédigo exercitadas
durante a execugao dos testes. Embora uma cobertura elevada nao garanta a auséncia de
defeitos, ela serve como indicador de que os principais caminhos logicos do sistema foram
considerados. No SisGera, foram implementados 259 testes unitarios distribuidos entre
as trés APIs, cobrindo os servigos de dominio com cobertura acima de 90%, utilizando o

framework Jest em conjunto com o moédulo de testes do NestJS.
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2.7 Consideracoes finais

Este capitulo apresentou os fundamentos que sustentam a refatoragao do SisGera:
as diferencas, vantagens e custos das arquiteturas monolitica e de microsservigos, as
formas de comunicagao entre servigos, a delimitagdo de contextos de negdcio proposta
pelo Domain-Driven Design, o modelo de autenticacao stateless com JW'T e a organizacao
dos testes automatizados. Com esses conceitos estabelecidos, o préoximo capitulo analisa o
sistema legado, apresenta os problemas que motivaram a refatoracao e descreve as decisoes

de projeto e a implementagao da nova arquitetura.
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3 Desenvolvimento

3.1 Consideracdes iniciais

Com a base conceitual estabelecida no Capitulo 2, este capitulo apresenta o
desenvolvimento da nova arquitetura do SisGera. O percurso parte da andlise do sistema
existente e dos problemas que motivaram a refatoracao, passa pelas tecnologias adotadas
e pelas decisoes de arquitetura e de modelagem de dados, e detalha os mecanismos
transversais implementados: o controle de acesso, a auditoria automatica, o monitoramento
de erros, a estratégia de testes, a esteira de integracao e entrega continuas e a infraestrutura

de implantagao.

3.2 Analise do sistema existente

3.2.1 O que era o SisGera antes

O SisGera teve origem em trabalhos académicos anteriores Arantes (2018) e foi
concebido como uma aplicacao web voltada ao apoio das atividades administrativas e
operacionais de corporagdes de bombeiros voluntarios. Seu propésito central era substituir
os registros manuais de papel por um meio digital, no qual as informagoes de cada

atendimento e dos recursos da corporacao pudessem ser armazenadas e consultadas.

Em termos de escopo funcional, o sistema contemplava um conjunto amplo de
modulos. O principal era o registro de ocorréncias, que documentava diferentes tipos
de Boletim de Ocorréncia (BO), como resgate, incéndio e simplificado, nos quais eram
registrados os dados do atendimento, das vitimas e da avaliagdo clinica realizada em campo.
Complementavam o sistema funcionalidades administrativas de gestao de patrimonio,
controle de produtos e estoque, registro de doagoes e administracao de usuarios e suas

permissoes de acesso.

Em sintese, antes da refatoracdo o SisGera ja era uma ferramenta funcional e em
uso, que abrangia desde o registro detalhado das ocorréncias até a gestao dos recursos
materiais da corporacdo. As limitagdes que motivaram sua reformulacao, porém, nao
vinham do escopo funcional, mas da forma como o sistema havia sido arquitetado e

implementado, discutida nas se¢des seguintes.
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3.2.2 Arquitetura monolitica original

Do ponto de vista arquitetural, o SisGera foi construido como uma aplicacao
monolitica, seguindo o modelo descrito na Se¢ao 2, em que todas as funcionalidades residem
em uma dnica base de c6digo e compartilham um mesmo banco de dados (Figura 1). O
sistema foi desenvolvido em PHP com o framework Laravel e adotava o padrao arquitetural
Model-View-Controller (MVC), com renderizacao de paginas no lado do servidor por meio

do motor de templates Blade.

A organizagao do cddigo refletia diretamente as trés camadas do MVC: os Con-
trollers recebiam as requisicoes e concentravam o tratamento das regras de negbcio; os
Models, implementados com o ORM Eloquent, representavam as entidades e mediavam
o acesso ao banco de dados MySQL; e as Views, escritas em Blade, eram responsaveis
pela apresentacao. Todos os médulos do sistema coexistiam nessa mesma estrutura e
compartilhavam o mesmo processo de execucao e o mesmo esquema de banco de dados. A

Figura 5 ilustra essa organizagao no SisGera.
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Figura 5 — Esquema da arquitetura monolitica do SisGera
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Fonte: elaborado pelo autor.

Quanto a infraestrutura, o projeto era containerizado com Docker, com uma compo-
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sicao de contéineres que usava o servidor web Nginx e o PHP-FPM para o processamento
das requisi¢oes. O repositorio também contava com uma esteira de integracao e entrega
continua (CI/CD) configurada via GitHub Actions por Campos (2025), responsavel por
automatizar a implantagao da aplicacao em um ambiente de hospedagem compartilhada

baseado em cPanel.

Essa organizacao caracteriza um monolito tipico, coeso e relativamente simples
de implantar em sua concepcao inicial, porém com todas as suas partes fortemente
acopladas e dependentes entre si. Conforme detalhado na se¢ao seguinte, foi justamente
esse acoplamento, somado a outras limitacoes de implementacao, que passou a dificultar a

manutencao e a evolucao do sistema.

3.2.3 Problemas identificados

A andlise da base de c6digo e da arquitetura do SisGera revelou um conjunto de
limitagdes que, embora nao comprometessem o funcionamento imediato do sistema, dificul-
tavam progressivamente sua manutencao e evolucao. Tais limitagdes nao se restringiam a
escolha pelo modelo monolitico em si, mas decorriam, sobretudo, da forma como o sistema

havia sido implementado. Os principais problemas identificados sdo descritos a seguir.

« Forte acoplamento e auséncia de camadas: a légica de negdcio encontrava-se
concentrada nos controllers, que acumulavam validacao de dados, regras de negbcio e
acesso ao banco em um mesmo ponto. A auséncia de uma camada de servigo (Service

Layer) e de repositérios resultava em métodos extensos e de dificil reaproveitamento.

« Baixa testabilidade: como consequéncia direta do acoplamento, a logica de negdcio
nao podia ser testada de forma isolada. O projeto nao dispunha de uma suite de
testes automatizados significativa, o que tornava qualquer alteracao arriscada, por

nao haver garantias automaticas contra regressoes.

« Controle de acesso fragil: a verificacao de permissoes era feita de maneira dispersa
e fixa no codigo, por meio de comparacoes diretas de tipos de usuario. Nao havia
um modelo estruturado de papéis e permissoes RBAC (Role-Based Access Control),
o que dificultava a gestao de quem podia executar cada agdo e tornava o sistema

suscetivel a inconsisténcias.

« Dados regionais fixos no cdédigo: informagoes que variam por corporagao
encontravam-se codificadas diretamente na aplicacdo. Um exemplo representativo
era a lista de hospitais de destino, embutida no formulario de atendimento, o que
impedia que cada corporagao gerenciasse seus proprios dados e comprometia o carater

multicorporagao do sistema.
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» Obsolescéncia tecnolégica: o sistema era baseado em versdes do framework

e da linguagem ja fora do periodo de suporte oficial, situacdo que traz risco de
seguranca, dificulta a aplicacao de correc¢oes e limita o uso de recursos mais recentes

do ecossistema.

Escalabilidade limitada: por ser um mondlito, o sistema s6 podia ser escalado como
um todo. Nao era possivel alocar recursos especificamente para os moédulos de maior
demanda, como o de registro de ocorréncias, uma vez que todas as funcionalidades

compartilhavam o mesmo processo de execucao.

Modelagem de dados inadequada: o banco de dados do sistema legado reunia
um grande nimero de tabelas e relacionamentos em um tnico esquema. A Figura 6
apresenta um recorte do seu diagrama entidade-relacionamento; o diagrama completo,
cuja extensao e densidade evidenciam a auséncia de uma organizacao clara, encontra-
se no Apéndice A. Essa falta de organizacao dificulta a compreensao e a manutengao
do esquema. Uma andalise mais detalhada revelou problemas pontuais de tipagem e

de normalizagao, discutidos a seguir.

Figura 6 — Recorte do diagrama entidade-relacionamento do banco de dados do sistema
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dadoscomp VARCHAR(1500) T T T 77T 7 7| updated_at TIMESTAMP(5) T T T T 7| ¥ combate_id INT(11) > — — — O deleted
created_at TIMESTAMP(6) : > : pericia INT(11)
updated_at TIMESTAMP(6) | a | orgao_pericia VARCHAR(300)
status INT(11) : | : I | orgao_outro vaRCHAR(300) — tipo_usua...
tipo INT(11) L, | | l_ | | causa VARCHAR(300) id TINYINT(4)
T T = — 777 s =~ "3 © tipo VARCHAR(20)
& corporacao_id INT(11) | T T causa_outro VARCHAR(300)
| atendimento v | . . visivel TINYINT(1)
sequencial VARCHAR(4) | jﬂ () : | ¥ sistprotecao_id INT(11) .
| i 1 | | gas VARCHAR(300) B— — —
sncronizado THNINT(L) | data_ocorrencia VARCHAR(10) | I P S -
- ———— F——— - i R + —{ ~ gas_outro VARCHAR(300) | |
—— : transmissao VARCHAR(S) | : prevencao VARCHAR(1500) | :
—— ————#5 meio ai |
m v meio_acionamento INT(11) = < prevencao_outro VARCHAR(300) : |
users | |
sy chegada_local VARCHAR(S) : b resumo VARCHAR(1500) | 5
I I - R |—- _| tipo_pessoa
) saida_local VARCHAR(S) | | dadoscomp VARCHAR(1500) |
® corporacao_id INT(11) Ny _ _ _ _ _ _| a | id TINYINT(4)
255 chegada_hosp VARCHAR(S) :I| — — 11— created_at TIMESTAMP(6) b :—
name VARCHAR(255 -
- _y | lib_viatura VARCHAR(S) | ' updated_at TIMESTAMP(6) Blm————— - descricao VARCHA
: email VARCHAR(255) equipe_plantao VARCHAR(90 | : - |
| password VARCHAR(255) —————— L — g status INT(11) | | |
| created_at TIMESTAMP(6) | | tipo INT(11) | | |
i username VARCHAR(255) [P i I i i

Fonte: elaborado pelo autor, com base na estrutura de banco de dados de Arantes (2018).

Além dos problemas citados por Campos (2025), o esquema do banco apresentava

inconsisténcias de tipagem e de normalizacao. Diversos campos numéricos eram
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armazenados como texto, e dados estruturados eram persistidos de forma nao
relacional, o que comprometia a integridade, a validacao e a possibilidade de realizar

consultas e estatisticas confidveis sobre os dados.

Esse problema de modelagem fica evidente em alguns exemplos. Na tabela sinais-
vitais (Figura 7), as colunas eram definidas como campos de texto (varchar)
nulaveis, de modo que era possivel salvar dados completamente vazios e armazenar
valores heterogéneos e inconsistentes, como "+29"  "130x10" ou mesmo "000x00".
Tal escolha impedia validacoes automaticas, calculos e a extracao de indicadores
clinicos. J4 na tabela vitima_boresgate (Figura 8), os procedimentos realizados
eram gravados em um unico campo, como um vetor serializado pela linguagem (por
exemplo, a:3:{1:0;s:1:"4";...}), em vez de representados por uma tabela de
relacionamento. Na refatoracao, esses pontos foram corrigidos com a adocao de tipos
adequados, relacionamentos explicitos e enumeracoes, conforme detalhado nas segoes

seguintes.

Figura 7 — Tabela sinaisvitais com valores inconsistentes

id pressao_arterial freq_cardiaca freq_respiratoria sp02 glicemia

65 NULL NULL NULL
66 NULL NULL NULL
67 110x70 120 14 96
68 110x70 +29 138 9%
69 NULL 14 10 95

Fonte: elaborado pelo autor.

Figura 8 — Tabela vitima_boresgate com valores sem padrao

' proc_efetuados id nome data_nasc
a4 Maxue| E_—_—_—
i 1 24/04/1996
{051 8011208018 3 s ja—
at Maciel
. 3 S 08/04/1986
{:0;s:1:"1" 0181410 2;8:1."5" 1351
L ]
a7 Inez da
s 4 N 29/02/1964
{0051 01,81"4 1028191351
L
Luiz Feli
a6 uiz Felipe
GOs s s s O SR 201102013
10;s:1:"1"i1;s: 02,5113 51

Fonte: elaborado pelo autor.

Outro ponto recorrente era o uso de tabelas para representar dados de dominio
estaticos, que nao variam entre corporagoes e raramente sao alterados. O banco do sis-

tema antigo continha diversas tabelas desse tipo, como tipo_doacao, tipo_pessoa,



Capitulo 3. Desenvolvimento 33

unidade_medida, uf, tipo_sanguineo, estado_civil e escolaridade, cada uma
armazenando apenas um identificador e uma descricao. Embora funcional, essa
abordagem exigia jungoes (joins) constantes para recuperar valores que, na pratica,
sao constantes do dominio. Na refatoracdo, esses conjuntos foram representados como
enumeracoes (enums) diretamente no cddigo da aplicagao, o que eliminou tabelas
desnecessarias, reduziu o niimero de jungoes e tornou esses valores explicitos e forte-
mente tipados. Optou-se por manter como tabelas apenas os dados que efetivamente
variam por corporacao ou que demandam gestao pelo usuario, como é o caso dos

hospitais.

Em conjunto, esses problemas mostram que as principais barreiras do SisGera
estavam relacionadas a atributos de qualidade como manutenibilidade, testabilidade e
escalabilidade. Mais do que justificar a simples adocao de uma nova arquitetura, esse

diagnostico orientou as decisoes de projeto da refatoracdo, apresentadas na secao seguinte.

3.2.4 Motivacao para a refatoracao

Como apresentado nas se¢oes anteriores, as limitagdes do SisGera nao estavam em
seu escopo funcional, mas na forma como havia sido arquitetado e implementado. Foram
esses problemas concretos, e ndo a mera intenc¢ao de reescrever o sistema, que motivaram e
orientaram a refatoracao. Cada limitacao identificada deu origem a um objetivo de projeto

correspondente.

O forte acoplamento e a auséncia de camadas motivaram a separagao das res-
ponsabilidades em servicos independentes e a adocao de uma arquitetura em camadas
bem definidas (controlador, servico e repositério), o que favorece a manutenibilidade e
o reaproveitamento de codigo. Os problemas de modelagem orientaram o redesenho do
banco de dados, com tipagem adequada, relacionamentos explicitos e uso de enumeragoes.
O controle de acesso fragil motivou a implementagao de um modelo estruturado de pa-
péis e permissoes (RBAC), e a obsolescéncia tecnolégica justificou a migragdo para uma

plataforma moderna e com suporte ativo.

A escolha pela arquitetura de microsservigos, em particular, fundamentou-se nas
caracteristicas discutidas no Capitulo 2. A divisao do sistema em servigos autéonomos
permite desenvolver, implantar e escalar cada parte de forma independente, além de
favorecer o isolamento de falhas, de modo que um problema em um servi¢co ndo comprometa
os demais. Para um sistema com modulos de naturezas distintas, como o registro de
ocorréncias e a gestao de inventario, essa autonomia ¢ um ganho importante em organizacao

e evolucao.

Reconhece-se, contudo, que a arquitetura de microsservigos introduz custos e

desafios préprios, como a maior complexidade operacional e a necessidade de comunicacao
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entre servicos, conforme apontado no Capitulo 2. A decisao por essa abordagem levou em
conta esse trade-off e considerou-a adequada aos objetivos deste trabalho, que se propoe a
conduzir e documentar a refatoracao do SisGera como um estudo de caso da migracao de

um sistema monolitico para uma arquitetura de microsservigos.

3.3 Tecnologias utilizadas

Esta secao apresenta as principais tecnologias adotadas no desenvolvimento da

nova arquitetura do SisGera, bem como as justificativas para sua escolha.

3.3.1 Linguagem e framework

O back-end foi desenvolvido em TypeScript (Microsoft, 2025), um superconjunto
do JavaScript que adiciona tipagem estatica e favorece a detecgao de erros ainda em tempo
de desenvolvimento, além de melhorar a manutenibilidade do c6digo. Como framewortk,
adotou-se o NestJS (NestJS, 2025), que oferece uma arquitetura modular baseada em
injecao de dependéncias e organiza a aplicagdo em camadas bem definidas (controladores,
servigos e provedores), o que se alinha ao objetivo de reduzir o acoplamento identificado

no sistema legado.

3.3.2 Banco de dados e ORM

A persisténcia foi implementada com o sistema gerenciador de banco de dados
relacional PostgreSQL (The PostgreSQL Global Development Group, 2025), e o acesso aos
dados é intermediado pelo Prisma (Prisma, 2025), um Object-Relational Mapper (ORM)
que define o esquema do banco de forma declarativa e gera um cliente fortemente tipado,

além de gerenciar a evolugao do esquema por meio de migrations versionadas.

3.3.3 Autenticacao

O controle de autenticagao utiliza JSON Web Tokens (JWT) (Auth0, 2025), em
conjunto com a biblioteca Passport (Passport, 2025) para a validagao dos tokens e com o
algoritmo berypt (npm, 2025) para o armazenamento seguro das senhas por meio de hash.
O banco de dados em memoria Redis (Redis, 2025) é empregado para manter uma lista de
revogacao (blacklist) de tokens, que permite invalidar sessoes antes do vencimento natural
do token. Optou-se pelo Redis por ser um armazenamento em memoria, o que garante
consultas rapidas a cada requisicdo, e por oferecer expiracao automatica de chaves, usada

para descartar o token da blacklist assim que sua validade original se encerra.
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3.3.4 Validacdo e documentacao

A validagao dos dados de entrada é realizada de forma declarativa com a biblioteca

class-validator (class-validator, 2025), aplicada diretamente aos modelos de entrada.

A documentagao das APIs é gerada automaticamente no padrao OpenAPI por
meio do Swagger (SmartBear Software, 2025), que disponibiliza uma interface interativa

para teste e consulta dos endpoints das aplicagoes, como mostra a Figura 9.

Figura 9 — Interface interativa de documentacao gerada pelo Swagger

@ swagger |

Auth API 10 OAS3.0

Microservigo de autenticagao do Sisgera

Authorize g

Corporacao

/corporacao/createCorporacao Inseir corporacao

SN /corporacao/getcorporacao Listar
/corporacao/updateCorporacao Edit

1= /corporacao/deleteCorporacao Excluir

SN /corporacao/1istcorporacao Listartodas as corporacoes

Fonte: elaborado pelo autor.

3.3.5 Testes e qualidade de cédigo

Os testes automatizados foram escritos com o framework Jest (Meta Open Source,
2025). A padronizagao e a qualidade do cédigo s@o mantidas com as ferramentas ES-
Lint (OpenJS Foundation, 2025) e Prettier (Prettier, 2025). Utilizou-se ainda o Husky (Husky,
2025) para automatizar a execu¢ao da suite de testes antes de cada envio de cédigo ao
repositério, o que previne a introdugao de cédigo que nao esteja de acordo com as regras

de negocio.

3.3.6 Containerizacao

O ambiente de execugdo é containerizado com Docker (Docker, Inc., 2025) e
orquestrado localmente pelo Docker Compose, que prové os servigos de banco de dados e
de cache de forma isolada e reproduzivel, o que simplifica a configuragdo do ambiente de

desenvolvimento.



Capitulo 3. Desenvolvimento 36

3.3.7 Infraestrutura, publicacao e monitoramento

O codigo-fonte é versionado com Git (Software Freedom Conservancy, 2025) e
hospedado no GitHub, que centraliza o repositério tnico (monorepo) dos trés servigos.
Sobre essa hospedagem, a automagao de integragao e entrega continua é realizada pelo
GitHub Actions (GitHub, 2025), que executa verificagoes autométicas a cada envio de

c6digo e coordena as implantagoes.

A execugao das aplicagbes em nuvem utiliza a plataforma como servigo (Platform
as a Service, PaaS) Render (Render, 2025), responséavel por hospedar os microsservigos,
o banco de dados PostgreSQL e o Redis em ambiente gerenciado. O monitoramento em
tempo de execugao é feito com o Sentry (Functional Software, Inc., 2025), servigo de
rastreamento de erros (error tracking) que captura de forma centralizada as excegoes

ocorridas em cada microsservico.

O detalhamento do processo de integracao e entrega continuas, da configuragao
de infraestrutura e do monitoramento de erros ¢ apresentado nas se¢oes seguintes deste

capitulo.

3.4 Arquitetura proposta

Definidas as tecnologias, esta secao apresenta a nova arquitetura do SisGera e
descreve como o sistema foi decomposto em servigos e como esses servigos se organizam

internamente.

3.4.1 Decomposicdo em microsservicos

A decomposicao do sistema seguiu a nocao de bounded conterts discutida no
Capitulo 2: cada servigo corresponde a um contexto de negdcio do dominio, identificado
a partir dos modulos do sistema legado. O resultado foi a divisdo do back-end em trés

Microsservicos:

« auth-api: concentra as responsabilidades transversais de identidade e acesso de
usuario. E responsavel pelo cadastro de corporagoes, usuarios, perfis e permissoes,
pela autenticagdo (emissdo e revogacao de tokens) e pelo modelo de controle de

acesso baseado em papéis (RBAC), consumido pelos demais servigos;

e occurrence-api: implementa o nicleo operacional do sistema, correspondente ao
registro de ocorréncias. Abrange os boletins de ocorréncia, as vitimas e suas avalia-
¢oes clinicas, os encaminhamentos hospitalares, os veiculos envolvidos, as fotos das

ocorréncias e o cadastro de hospitais de cada corporacao;
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« inventory-api: retine as funcionalidades administrativas de gestao de recursos
materiais da corporacao, contemplando patriménio, produtos, movimentagoes de

estoque e doacoes.

A Figura 10 apresenta a visao geral da nova arquitetura, em contraste com a

organizacao monolitica da Figura 5.

Figura 10 — Esquema da nova arquitetura de microsservigos do SisGera

CLIENT

requisigdes com JWT |og‘m -> JIWwT requisicdes com IWT

ocecurrence-api

auth-api

inventory-api l

Boletins de ocorréncia
Vitimas e avaliagdo clinica
Hospitais, vefculos, fotos

Corporagdes e usuarios
Perfis e permissdes (RBAC)
Autenticagdo (IWT)

Patrimdnio

Produtos e estoque
Doagdes

DATABASE DATABASE DATABASE

occurrence-db auth-db

inventory-db
PostgreSQL Postg/reSQL

PostgreSQL

odos consultom a cada requisigio

Redis (compart}“qc\p(o)
Lista de revogagdo de tokens
T

Fonte: elaborado pelo autor.

Cada servigo é uma aplicacdo NestJS independente, com seu préprio processo de

execugao, suas proprias dependéncias e sua propria porta de rede (3001, 3002 e 3003,



Capitulo 3. Desenvolvimento 38

respectivamente), e pode ser desenvolvido, testado, implantado e escalado de forma isolada

dos demais.

3.4.2 Banco de dados por servico

Em conformidade com o padrao database per service, cada microsservi¢o possui seu
préprio banco de dados PostgreSQL, com esquema definido e versionado de forma inde-
pendente por meio das migrations do Prisma. O banco do auth-api armazena as entidades
de identidade e acesso (corporagoes, usuarios, perfis e permissoes), o do occurrence-api
armazena as entidades do dominio de ocorréncias, e o do inventory-api, as de gestao de

bens e patriménio da corporacao.

A intencao inicial do projeto era que cada esquema residisse em uma instancia de
banco de dados propria, o que de fato ocorre no ambiente de desenvolvimento local. No
ambiente de homologacao, no entanto, por uma decisao de custo detalhada na Secao 3.11,
os trés esquemas passaram a compartilhar uma tnica instancia PostgreSQL, sem prejuizo

do isolamento logico entre eles.

Essa separacgao elimina, por construcao, o acoplamento via banco de dados identifi-
cado no sistema legado, em que todos os modulos compartilhavam um mesmo esquema:
nenhum servico tem acesso direto aos dados de outro, e alteragoes no esquema de um
servico nao afetam os demais. Como consequéncia, entidades de outros contextos sao
referenciadas apenas por seus identificadores, sem chaves estrangeiras entre bancos, e cabe
a camada de aplicacdo garantir a consisténcia dessas referéncias, um dos trade-offs da

abordagem discutidos no Capitulo 2.

3.4.3 Comunicacao e autenticacdo entre servicos

Uma decisdo central do projeto foi evitar a comunicagao sincrona direta entre
os servigos, logo os microsservigos criados nao realizam chamadas HTTP entre eles.
A integracdo ocorre por meio do token JWT emitido pelo auth-api no momento da

autenticagao.

Com base no modelo de autenticacao stateless apresentado no Capitulo 2, o payload
do token carrega, de forma assinada, as informagoes de que os demais servigos necessitam
para autorizar cada requisicao: o identificador do usuario, sua corporacao, seu perfil e a
lista de permissoes. Assim, ao receber uma requisi¢cao, o occurrence-api e o inventory-api
validam a assinatura do token com o segredo compartilhado e extraem dessas claims tudo
0 que precisam, sem consultar o auth-api. E assim que a autonomia entre os servigos foi
mantida, uma vez que uma indisponibilidade do servico de autenticacao nao impede que

os demais continuem atendendo usuarios ja autenticados no sistema.

Do ponto de vista logico e arquitetural, a tnica dependéncia de infraestrutura
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compartilhada entre os servigos é uma instancia Redis, utilizada exclusivamente para a
lista de revogacao de tokens: no logout, o auth-api registra o token na blacklist com tempo
de expiracao equivalente a sua validade restante, e todos os servigos consultam essa lista
ao validar cada requisi¢ao. Esse mecanismo mitiga a principal limitagao da autenticacao

stateless, que é a impossibilidade de invalidar um token antes de seu vencimento natural.

Essa afirmacao refere-se ao acoplamento entre os servigos em nivel de arquitetura,
e nao a infraestrutura fisica do ambiente de homologacao, que, por uma decisao de custo
detalhada na Sec¢ao 3.11, também compartilha uma tnica instancia de banco de dados
PostgreSQL entre os trés esquemas. Nenhum servico, contudo, acessa o esquema de outro:
o compartilhamento da instancia é uma questao de hospedagem, nao de acoplamento

l6gico entre os dominios.

3.4.4 COrganizacdo interna em camadas

Os trés servicos adotam a mesma organizacao em camadas, o que responde direta-
mente ao problema de concentracao de responsabilidades identificado na Se¢ao 3.2.3. O

fluxo de uma requisicio atravessa trés camadas com papéis bem definidos:

« Controlador (controller): recebe a requisigio HTTP, aciona a validagao declara-
tiva dos dados de entrada e delega o processamento a camada de servigo, sem conter

regras de negbcio;

« Servigo (service): concentra as regras de negdcio, como as verificagoes de exis-
téncia, as regras de autorizagao por corporacao e as validacoes de estado, de forma
independente dos detalhes de HTTP e de banco de dados;

« Repositério (repository): encapsula todo o acesso ao banco de dados por meio
do Prisma, isola as consultas em um tnico ponto e permite que a camada de servigo

seja testada com repositérios simulados (mocks) por meio de testes unitarios.

A validagao da entrada e o formato das respostas sao definidos por modelos
dedicados (objetos de transferéncia de dados, ou DTOs), que estabelecem o contrato de

cada endpoint de forma separada da logica de negdcio.

Essa separacao, combinada a injecdo de dependéncias do NestJS, viabiliza a
testabilidade que faltava ao sistema legado: as regras de negdcio sao exercitadas por
testes unitarios que substituem os repositorios por simulagoes, sem necessidade de um

banco de dados real.
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3.4.5 COrganizacdo do repositério

Os trés servigos residem em um tnico repositério (monorepo), organizado em um
diretério services/ com uma pasta autocontida por servigo. Embora cada servigco seja
implantado de forma independente, essa organizacao centraliza o acompanhamento do
projeto, simplifica a configuragao do ambiente de desenvolvimento, no qual um unico
Docker Compose provisiona os trés bancos, o Redis e as trés aplicacoes, e favorece a
continuidade do sistema por futuros trabalhos académicos, que encontram todo o c6digo

em um unico lugar.

Uma consequéncia dessa independéncia entre os servigos é a replicagdao de algumas
partes de c6digo, como a estratégia de validacao de tokens JWT e os guards de autorizacao,
presentes de forma idéntica nos trés servigos. Optou-se por essa duplicagdo controlada
para preservar a autonomia de implantacao de cada servico e reduzir a complexidade de
gerenciamento de dependéncias internas, ao custo de propagar manualmente eventuais

alteracOes nessas pequenas partes do codigo.

3.5 Modelagem de dados

Um dos principais problemas identificados no sistema legado, discutido na Se-
¢ao 3.2.3, dizia respeito a modelagem de dados. Esta secao apresenta como o esquema foi
redesenhado na nova arquitetura e retoma cada uma das deficiéncias apontadas, com a

solugao adotada para cada uma.

3.5.1 Divisao e independéncia dos esquemas

Em coeréncia com o padrao database per service descrito na Se¢ao 3.4, o modelo de
dados foi dividido em trés esquemas independentes, um para cada microsservigo, definidos
de forma declarativa e versionados separadamente por meio das migrations do Prisma.
Cada esquema contém apenas as entidades do seu proprio contexto de negécio: identidade e

acesso na auth-api, ocorréncias na occurrence-api e gestao de patriménio na inventory-api.

Essa divisao elimina o acoplamento por esquema de banco de dados e produz
esquemas individualmente menores e mais coesos que o modelo Unico do sistema legado.
Ao contrario da densidade do diagrama da Figura 6, cada servico passa a ter um modelo

compreensivel de forma isolada, como mostram as Figuras 11, 12 e 13.
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Figura 11 — Diagrama entidade-relacionamento da auth-api
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Fonte: elaborado pelo autor.
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Figura 12 — Diagrama entidade-relacionamento da occurrence-api
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IdVeiculoOcorrencia INT
% 1d0correncia INT
IdTipoVeiculo INT
Descricao VARCHAR(255)
- —I<] > Placa VARCHAR(10)
Cor VARCHAR(30)
DataCadastro DATETIME
DataAlteracao DATETIME
DataExclusao DATETIME

—J Audit
TdAudit INT

# 1dusuario INT

> 1dCorporacao INT
Entidade VARCHAR(255)
Acao VARCHAR(255)
DadosAntigos JSON
DadosNovos JSON
DataCadastro DATETIME

H—— 1 vitima v

1dvitima INT

# IdOcorrencia INT

» IdveiculoOcorrendia INT
Cpf VARCHAR(11)

— —I< © Nome VARCHAR(255)

NomeSocial VARCHAR(255)
DataNascimento DATETIME

Telefane VARCHAR(15)

IdGenero INT

NomeMae VARCHAR(255)
IdTipoDestino INT
CaminhoArquivoRecusa VARCHAR(255)
DataCadastro DATETIME

1

:
|
\

3

"~ AvaliacaoClinica v
Idavaliacaoclinica INT

& Tdvitima INT
Pressaosistolica INT
PressaoDiastolica INT
Pulso INT
Respiracao INT
Temperatura INT
Saturaca INT
SaturacaoOxigenio INT
Traumaoutro VARCHAR(100)
ProcedimentoOutro VARCHAR(100)
EmergenciaOutro VARCHAR(100)
TdAberturaOcular INT
IdRespostaVerbal INT
TdRespostaMotora INT
DataCadastro DATETIME
Datahlteracao DATETIME
DataExclusao DATETIME

] EncaminhamentoHospital... ¥
IdEncaminhamentoHospitalar INT
% 1dvitima INT
> IdHospital INT
IdTipaTransporte INT
PrefixoPlaca VARCHAR(10)
| ——I<]  NumeroProntuario VARCHAR(50}
| NomeMedicoReceptor VARCHAR(255)
Crm VARCHAR(25)
DataCadastro DATETIME

DataAlteracao DATETIME

DataExclusao DATETIME

] TraumaAvaliacaoClinica
1 IdAvaliacaoClinica INT

IdTipaTrauma INT

1

] ProcedimentoAvaliacaoClinica
? TdavaliacaoClinica INT

dTipoProcedimento INT

"] EmergenciaAvaliacaoClinica
1 1dAvaliacaoClinica INT

IdTipoEmergencia INT

Fonte: elaborado pelo autor.

|
B ———

1 Hospital v
IdHospital INT

@ 1dCorporacac INT
Nome VARCHAR(255)
DataCadastro DATETIME
DataAlteracao DATETIME
DataExclusao DATETIME

»
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Figura 13 — Diagrama entidade-relacionamento da inventory-api

_] patrimonio v
IdPatrimonio INT _| Doacao v

_J Audit
TdAudit INT

# IdUsuario INT
IdCorporacae INT
Entidade VARCHAR(255)
Acao VARCHAR(255)
DadosAntigos JSOM
DadosNovos 150N
DataCadastro DATETIME

# IdCorporacao INT
Descricao VARCHAR(255)
Valor INT
DataAquisicac DATETIME
IdTipoSituacao INT
Observacao VARCHAR(255)
DataCadastro DATETIME
DataAlteracao DATETIME
DataExclusao DATETIME

IdDoacao INT

# IdCorporacao INT

IdTipoDoacao INT
IdTipoPessoa INT
NomeDoador VARCHAR(255)
CpfDoador VARCHAR(11)
DataDoacao DATETIME
Valor INT

Observacao VARCHAR(255)

> DataCadastro DATETIME
DataAlteracao DATETIME
DataExclusao DATETIME
>
>
_1 MovimentoEstoq... ¥ ~1 Produto v
IdMovimentoEstoque INT IdProduto INT
# IdProduto INT # IdCorporacao INT
IdUsuario INT Nome VARCHAR(255)
IdTipoMovimento INT PrecoUnitario INT

Quantidade INT e | IdTipoUnidadeMedida INT

Justificativa VARCHAR(255) |

EstoqueMinimo INT
| E N —— N

DataCadastro DATETIME IdTipoSituacao INT

Dataflteracao DATETIME Descricao VARCHAR(255)

DataExclusao DATETIME

DataCadastro DATETIME
DataAlteracao DATETIME
DataExclusao DATETIME

Fonte: elaborado pelo autor.

3.5.2 Correcdes de tipagem e normalizacdo

Os problemas de tipagem e de normalizacao apontados na Secao 3.2.3 foram
corrigidos com a adog¢ao de tipos adequados e de relacionamentos entre tabelas. Os campos
que antes armazenavam valores numéricos como texto passaram a ter tipos apropriados,
como na entidade AvaliacaoClinica, em que os sinais vitais como pressao arterial, pulso,
respiragao, temperatura e saturagao sao agora representados por campos inteiros, o que
impede o armazenamento de valores heterogéneos e viabiliza validagoes, calculos e a

extragao de indicadores clinicos, algo inviavel no modelo anterior.

Os dados estruturados que eram persistidos de forma néao relacional também foram
normalizados. Os procedimentos, traumas e emergéncias que, no sistema legado, eram
gravados em um unico campo como um vetor serializado pela linguagem passaram a
ser representados por tabelas de relacionamento dedicadas (TraumaAvaliacaoClinica,
EmergenciaAvaliacaoClinica e ProcedimentoAvaliacaoClinica). Cada item selecio-
nado em uma avaliacao clinica corresponde agora a uma linha nessas tabelas, o que torna

os dados consultaveis e integros. Do mesmo modo, a composi¢cao da equipe de plantao



Capitulo 3. Desenvolvimento 44

de uma ocorréncia, uma relagdo de muitos para muitos entre ocorréncias e usuarios, é

modelada explicitamente pela tabela EquipePlantaoOcorrencia.

A normalizacdo também se refletiu na decomposicao de entidades. Informacoes
que possuem cardinalidade um para um (1:1) com a vitima, como a avaliagao clinica e o
encaminhamento hospitalar, foram separadas em entidades préprias (AvaliacaoClinica
e EncaminhamentoHospitalar), relacionadas & Vitima por meio de chaves estrangeiras

unicas, em vez de acumuladas em uma tnica tabela.

3.5.3 Enumeracoes e dados de dominio

Conforme antecipado na Secao 3.2.3, o sistema legado utilizava diversas tabelas
apenas para representar dados de dominio estaticos, que nao variam entre corporagoes e
raramente sao alterados, o que exigia jungoes constantes para recuperar valores que, na
prética, sao constantes do dominio. Na refatoracao, esses conjuntos foram representados
como enumeragoes (enums) diretamente no coédigo da aplica¢ao. Valores como as unidades
da federagao, o género, os tipos de ocorréncia, de origem do chamado, de veiculo, de
transporte, de movimento de estoque e de doacgao, além das escalas clinicas de abertura
ocular e de respostas verbal e motora, tornaram-se enumeracoes fortemente tipadas, o que

eliminou tabelas desnecessarias e reduziu o niimero de jungoes no banco de dados.

Em contrapartida, optou-se por manter como tabela apenas os dados que efetiva-
mente variam por corporacio ou que demandam gestdo pelo usudrio. E o caso da entidade
Hospital, que no sistema legado encontrava-se fixa no cédigo do formulario de atendi-
mento, o que comprometia o carater multicorporacao do sistema. Na nova modelagem,
cada corporagao gerencia seus préprios hospitais de destino, o que corrige a limitagao de

dados regionais fixos no codigo.

3.5.4 Convencdes do novo modelo

Algumas convengoes foram aplicadas de forma uniforme a todo o modelo do sistema.
O carater multicorporacao é garantido pelo campo idCorporacao, presente nas entidades
de negocio e utilizado para isolar os dados de cada corporacao. Nas entidades filhas de
uma agregacao, como a vitima em relagdo a ocorréncia, o vinculo com a corporagao é

herdado da entidade raiz, o que evita redundancia.

Adotou-se ainda a exclusao logica (soft delete) de forma padronizada: em vez de
remover fisicamente os registros, o campo dataExclusao marca o momento da exclusao
e preserva o histérico. Os campos dataCadastro e dataAlteracao, gerenciados automa-
ticamente pelo Prisma, registram a criacao e a ultima modificacdo de cada linha. Os
perfis e usuarios admitem idCorporacao nulo para representar entidades globais, recurso

explorado pelo modelo de controle de acesso descrito na Secao 3.6.



Capitulo 3. Desenvolvimento 45

Por fim, os campos destinados a arquivos, como o caminho da imagem da corporagao
e do termo de recusa da vitima, armazenam apenas uma referéncia loégica ao arquivo, de
modo que a integragdo com um servigo de armazenamento de objetos (object storage) possa

ser adicionada futuramente sem alteracao do esquema, conforme discutido na Secao 5.1.

3.6 Controle de acesso

Entre os problemas descritos na Se¢ao 3.2.3, o controle de acesso fragil foi um dos
pontos tratados na refatoracdao. No sistema legado, a verificacdo de permissoes era feita de
forma dispersa e fixa no codigo, por meio de comparagoes diretas de tipos de usuario. Em
seu lugar, adotou-se um modelo estruturado de papéis e permissoes (Role-Based Access
Control, RBAC), descrito nesta segao.

3.6.1 Modelo de papéis e permissoes

O controle de acesso apoia-se em trés entidades, definidas no esquema da auth-api.
A entidade Permissao é uma autorizacao elementar, expressa pelo par entidade e acao,
como visualizar ocorréncias ou editar produtos. A entidade Perfil é um papel atribuivel
a usuarios, como Socorrista ou Coordenador Geral. A associacdo entre as duas ¢é feita pela
entidade PerfilPermissao, que define quais permissoes cada perfil concede. Cada usuario

estd vinculado a um tnico perfil e herda dele o conjunto de permissoes.

A granularidade por entidade e agdo permite descrever com precisao o que cada
papel pode fazer, ao contrario da verificagao por tipo de usuario do sistema legado. Uma
mesma permissao pode ainda reger o acesso a funcionalidades correlatas: as agoes sobre
vitimas, veiculos e fotos de uma ocorréncia, por exemplo, sdo governadas pela permissao

da entidade Ocorrencia, porque pertencem ao mesmo contexto de negdcio.

3.6.2 Perfis globais e escopo por corporacao

Os perfis podem ser globais ou especificos de uma corporagao, distin¢ao viabilizada
pelo campo idCorporacao opcional na entidade Perfil, mencionado na Secao 3.5. Os
perfis padrao do sistema, como Socorrista, Chefe de Equipe e Coordenador Geral, sao
globais e compartilhados por todas as corporagoes, e sao inseridos de forma idempotente
durante a carga inicial de dados (seed). H4 ainda um perfil de administrador, com acesso

irrestrito, também global.

Essa distingao sustenta o carater multicorporacao do sistema. Um usuario comum
esta sempre vinculado a uma corporacao e s6 enxerga os dados dela; o administrador, por

nao pertencer a nenhuma corporagao especifica (campo idCorporacao nulo), tem visao
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global. Esse escopo é aplicado de forma sistematica na camada de servigo, como detalhado

adiante.

3.6.3 Autorizacao distribuida via token

Conforme apresentado na Secao 3.4, o conjunto de permissoes do usuario é embutido
no payload do token JWT emitido pela auth-api no momento da autenticagao. Assim,
ao receber uma requisicao, qualquer servigo decide se o usuario esta autorizado apenas
inspecionando as permissoes contidas no token, sem uma nova consulta ao servigo de

autenticacao.

E esse desenho que torna a autorizagao viavel em uma arquitetura de microsservicos
sem introduzir acoplamento. Embora o modelo de papéis e permissoes seja definido e
administrado apenas na auth-api, sua aplicacao ocorre de forma auténoma em cada servico,

a partir da informagao que ja viaja assinada no token.

3.6.4 Aplicacao declarativa e isolamento de dados

A verificagdo de permissoes é declarativa. Cada endpoint que exige autorizagao
¢é anotado com um decorador que indica a permissiao necessaria, no formato entidade e
acao. Um interceptador de rota global (guard), executado antes do método do controlador,
compara a permissao exigida com as permissoes presentes no token e rejeita a requisicao
quando o usudrio ndo a possui. Assim, a regra de autorizacado fica concentrada em um
unico ponto, e nao dispersa pelo codigo como no sistema legado. A Figura 14 resume esse
fluxo, desde a chegada da requisicao até o acesso ao banco, incluindo a verificacao de

Permissao e o escopo por corporagao.

Figura 14 — Fluxo de autorizacao de uma requisicao

REPOSITORY

REQUEST

& Guard de permissio
Requisigio HTTP - com permissio ----3
com Token JWT " o ®

Sem permissdo

SERVICE

Aplica o escopo da
corporagdo

Acesso negado
Error code: 403

Fonte: elaborado pelo autor.

A essa verificacado soma-se o isolamento de dados por corporacao, aplicado na
camada de servigo. Para usuarios vinculados a uma corporacgao, as consultas e operagoes

sao restringidas automaticamente ao respectivo idCorporacao, seja qual for o parametro
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informado na requisicdo, o que impede o acesso a dados de outras corporacoes. Para o
administrador, de escopo global, essa restricdo nao se aplica, e ele pode operar sobre todas
as corporagoes. Juntos, esses dois mecanismos, autorizacao por permissao e isolamento

por corporacao, substituem o controle de acesso fragil do sistema original.

3.7 Auditoria automatica

Uma necessidade que nao era atendida pelo sistema legado é o registro de quem
alterou cada dado e quando. Como o SisGera devera ser mantido e evoluido por outros
trabalhos académicos, adotou-se um requisito de projeto adicional para a auditoria: ela
deveria ser impossivel de esquecer, ou seja, funcionar sem depender de o desenvolvedor

lembrar de instrumentar cada operacao.

3.7.1 Registro por interceptacao de mutacoes

Para atender a esse requisito, descartou-se a instrumentacao manual de cada servigo,
sujeita a omissoes, em favor de um mecanismo centralizado. A auditoria foi implementada
com um middleware do Prisma, que intercepta toda operacao de escrita no banco (criacao,
atualizacdo e remocao) antes que ela seja executada. Assim, qualquer alteracao persistida
por qualquer repositério é registrada automaticamente, sem que os controladores ou

servigos precisem conter cdédigo de auditoria.

Para cada mutagao, o middleware grava uma entrada na tabela Audit com a enti-
dade afetada, a acdo realizada, os dados anteriores, os dados novos, o usuario responsavel, a
corporacao e o instante do evento. A acao é classificada como cadastro, edicao ou exclusao.
Como o projeto usa exclusao légica em vez de remocao fisica, uma atualizacao que preenche
o campo dataExclusao é reconhecida e registrada como exclusao. A prépria tabela Audit
¢é excluida da interceptacao, para evitar que o registro de auditoria gere novas auditorias

em cadeia.

3.7.2 Propagacao do usudrio autenticado

O principal desafio técnico dessa abordagem é que o middleware do Prisma opera
na camada de acesso a dados, sem conhecimento direto da requisicio HT'TP e, portanto, de
qual usuario originou a operacao. Para resolver isso sem passar o identificador do usuario
manualmente por todas as camadas, utilizou-se o recurso de armazenamento de contexto

por requisi¢ao (AsyncLocalStorage) do Node.js.

Um interceptador global, executado no inicio de cada requisicao, 1é o identificador
do usudrio presente no token JWT ja validado e o armazena em um contexto isolado,

associado aquela requisicao. Quando o middleware do Prisma é acionado para registrar



Capitulo 3. Desenvolvimento 48

uma auditoria, ele recupera o usuario desse contexto. Dessa forma, o vinculo entre a
operagao de banco e o usuario responsavel é mantido de ponta a ponta, sem acoplar as
camadas intermediarias ao mecanismo de auditoria. A Figura 15 ilustra esse percurso,
do recebimento da requisicao até a gravacao do registro na tabela Audit, destacando o

contexto isolado que liga o interceptador ao middleware do Prisma.

Figura 15 — Fluxo da auditoria automatica por interceptagao de mutagoes

PRISMA ORM Audit TABLE

REQUEST INTERCEPTOR

Registra a operagdo
com usudrio, dados e

AsynclocalStorage: contexto isolado por requisisio

Fonte: elaborado pelo autor.

3.7.3 Consulta e restricao de acesso

A consulta a trilha de auditoria é exposta por um endpoint dedicado, protegido
pelo mesmo modelo de controle de acesso descrito na Secao 3.6. Criou-se para isso uma
permissao especifica, Audit/Visualizar, atribuida apenas aos perfis de Coordenador Geral
e de administrador. A consulta também respeita o escopo por corporacao: o Coordenador
Geral visualiza somente os registros da prépria corporagao, enquanto o administrador tem

acesso irrestrito.

Por se tratar de uma arquitetura com banco de dados por servico, cada microsservigo
possui sua prépria tabela Audit e sua prépria copia desse mecanismo, aplicado de forma
idéntica nos trés servigos, seguindo a mesma estratégia de duplicagdo controlada discutida

na Se¢ao 3.4.

3.8 Observabilidade e monitoramento de erros

Em um sistema monolitico, o diagnéstico de falhas se resume a inspecionar um
unico registro de execuc¢ao. Em uma arquitetura de microsservigos, cada servigo gera seus
proprios registros de forma independente, o que torna a identificagdo e o acompanhamento
de erros mais dificeis. Para lidar com isso, adotou-se uma ferramenta de rastreamento de

erros (error tracking) que centraliza as falhas dos trés servigos.

3.8.1 Escolha da ferramenta

Optou-se pelo Sentry (Functional Software, Inc., 2025), um servico gerenciado de

captura de erros. A alternativa de montar uma infraestrutura prépria de agregacao de logs
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foi descartada por adicionar complexidade operacional desproporcional ao porte do sistema.
A escolha por um servigo gerenciado é coerente com as demais decisoes de infraestrutura
do trabalho, como o Render e o GitHub Actions, que também transferem a operagdo para

plataformas externas.

Cada microsservico corresponde a um projeto proprio no Sentry, o que permite
acompanhar a saide de cada servi¢o de forma separada. Os eventos sao ainda marcados
pelo ambiente de origem, o que distingue as falhas de homologacao das de producao em

um futuro ambiente produtivo.

3.8.2 Integracao com os servicos

A integracao foi feita por meio do médulo oficial do Sentry para o NestJS. O
cliente ¢ inicializado antes do carregamento da aplicagao, e um filtro global de excegoes é
registrado para capturar as falhas. Esse filtro reporta apenas as excegoes nao tratadas,
correspondentes a erros internos do servidor, e ndo as excegoes previstas do fluxo normal,
como respostas de nao autorizado ou de recurso nao encontrado. Com isso, o painel
concentra os erros que realmente exigem investigacao, sem ruido das validacoes esperadas.
Quando o token de configuracao do servico nao esta definido, como no ambiente de

desenvolvimento local, o cliente permanece inativo e nao envia eventos.

A Figura 16 apresenta um erro real capturado em homologacao, com a mensagem,

a rota que originou a falha e o rastreamento da pilha até a linha do cédigo responsavel.

Figura 16 — Erro capturado pelo Sentry em ambiente de homologacao
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Autofix 100% error v SeerAutofix &
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Finish Configuring Seer
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E e most out of it.
Alerts Dacend Autofix can:
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v Highlights issue and how to reproduce it
2. Propose a solution
3. Create a code fix

& SetUpSeer

v External Links

Fonte: elaborado pelo autor.

3.9 Estratégia de testes

Com base na pirdmide de testes apresentada na Secao 2, a estratégia de testes do

SisGera concentrou-se na base da piramide, os testes unitarios, aplicados sobre a camada
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de servigo de cada microsservico.

3.9.1 Foco na camada de servico

A camada de servi¢o concentra as regras de negdcio e é, portanto, onde os testes
trazem maior retorno. Para testa-la de forma isolada, as dependéncias externas, sobretudo
os repositorios de acesso ao banco, sdo substituidas por objetos simulados (mocks). Assim,
cada teste exercita apenas a logica do servico, sem depender de um banco de dados real ou
de rede, o que os torna rapidos e deterministicos. Os dados de apoio usados nas verificagoes

sao centralizados em um modulo de fiztures compartilhado dentro de cada servigo.

Algumas camadas foram deixadas fora do escopo de testes por decisao consciente. Os
controladores, por ndo conterem regras de negdocio, e os repositorios, cujo comportamento
¢é delegado ao Prisma, nao sao cobertos por testes unitarios proprios. Testes de ponta
a ponta também ficaram fora do escopo deste trabalho, dado o custo de manutencao

discutido na Segao 2.

3.9.2 Cobertura e execucao

Ao todo, foram implementados 259 testes unitarios distribuidos entre os trés servicos,
com cobertura dos servigos de dominio acima de 90%, utilizando o framework Jest em
conjunto com o médulo de testes do NestJS. A suite é executada em dois momentos:
localmente, antes de cada envio de c6digo ao repositério, por meio de um gatilho automatico
de pré-push, e remotamente, na esteira de integracao continua descrita na Secao 3.10, que

impede a implantagao de codigo cujos testes nao passem.

3.10 Integracdo e entrega continuas

Um dos objetivos especificos deste trabalho, apresentados na Secao 1.2, foi adaptar
o pipeline de integracao e entrega continuas desenvolvido por Campos (2025). A esteira
original, embora funcional, foi construida para o sistema monolitico em PHP, com implan-
tagado por acesso remoto (SSH) a um ambiente de hospedagem compartilhada baseado
em cPanel. Por essa razao, sua implementacao especifica nao era reaproveitavel, mas sua

metodologia sim.

3.10.1 Metodologia reaproveitada

Da esteira de Campos (2025) preservou-se a estrutura em estagios de integracao,
entrega e reversao, o condicionamento da implantagao ao sucesso das verificacoes automa-

ticas e a segregacao de ambientes. Essa metodologia foi reimplementada com o GitHub
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Actions e o Render, no lugar do acesso remoto ao cPanel, adaptando-se a arquitetura de

MIicrosservicos em monorepo.

3.10.2 Integracao continua

A esteira é disparada a cada envio de cédigo e a cada solicitagao de integracao.
Como os trés servigos residem em um unico repositério, uma etapa inicial detecta quais
servigos foram de fato alterados e restringe as verificacboes apenas a eles, o que evita
reconstruir e reimplantar servigos nao afetados. Para cada servigo alterado, a esteira
executa, em sequéncia, a verificacao de estilo e padronizacao do cddigo, a checagem de
tipos, a aplicacao das migrations sobre um banco PostgreSQL temporario, a verificagao de
divergéncia entre o esquema declarado e as migrations, a execugao dos testes unitarios e a
construcao da aplicacao. A verificacao de divergéncia garante que o esquema versionado e

as migrations estejam sempre coerentes entre si.

3.10.3 Entrega continua e reversao

A etapa de entrega sé é executada em envios para o repositério, nunca em solicitagoes
de integracao, e apenas quando as verificagoes da etapa anterior passam. Confirmada essa
condicao, a implantacao de cada servigo alterado é acionada por meio dos ganchos de
publicagao (deploy hooks) do Render, que reconstroem e reiniciam o servigo correspondente.
Os envios para o ramo de homologac¢do implantam no ambiente de homologagao, e os
ganchos para um futuro ambiente de producao ja estao previstos na esteira, condicionados

ao ramo principal.

A reversao de uma implantagao é oferecida como um procedimento manual acionavel
sob demanda, que utiliza a interface de programacao do Render para retornar um servigo a
sua versao anterior. Isso cumpre o mesmo papel do estagio de reversao da esteira original,

adaptado a plataforma gerenciada.
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Figura 17 — Execucao da esteira de integracao e entrega continuas no GitHub Actions
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Fonte: elaborado pelo autor.

3.11 Infraestrutura e implantacao

A implantacao em nuvem foi feita na plataforma Render, escolhida por oferecer, de
forma gerenciada, os trés tipos de recurso de que o sistema necessita: servigos de aplicacao,
banco de dados PostgreSQL e Redis. A infraestrutura é descrita de forma declarativa
em um arquivo de configuragao versionado junto ao cédigo, o que permite recriar todo o

ambiente a partir do repositorio.

3.11.1 Ambiente de homologacao

Para o ambiente de homologacao, os recursos foram consolidados de modo a caber
nos limites do plano gratuito da plataforma. Em vez de um banco de dados por servigo em
instancias separadas, utilizou-se uma tunica instancia PostgreSQL com esquemas distintos,
um por servico, e uma unica instancia Redis compartilhada. Essa consolidagao é uma
decisao de custo e nao altera a separacao logica entre os servigos, que continuam com
esquemas isolados e sem acesso cruzado aos dados. O plano gratuito impde restrigoes,
como a expiragao periddica do banco e a suspensao de servigos ociosos, aceitaveis para um

ambiente de homologacao.

3.11.2 Configuracao por ambiente

As configuracoes que variam entre ambientes, como as credenciais de banco, os
segredos de autenticacao e o token do servigo de monitoramento, sao fornecidas por
variaveis de ambiente, sem constar no c6digo. Valores sensiveis sao definidos diretamente
na plataforma, enquanto valores nao sensiveis podem ter um padrao declarado no arquivo de
configuracao. Essa separacao entre codigo e configuragao permite que um futuro ambiente

de produgao seja provisionado com o mesmo coédigo e um conjunto distinto de variaveis.
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A restri¢ao de origens das requisigoes (CORS) também é configuravel por ambiente,
o que permite liberar apenas a origem do front-end em producao. Vale observar que essa
restricao atua somente sobre clientes executados em navegador; aplicativos méveis nativos
nao sao afetados por ela, de modo que a protecao efetiva dos recursos permanece a cargo

da autenticacao por token, valida para qualquer tipo de cliente.

3.12 Consideracoes finais

Este capitulo percorreu o desenvolvimento da nova arquitetura do SisGera, desde
o diagnoéstico do sistema legado até a infraestrutura de implantagao em nuvem. Cada
problema identificado na andlise inicial foi tratado por uma decisao de projeto corres-
pondente, e os mecanismos transversais de acesso, auditoria, monitoramento e entrega
continua foram descritos em detalhe. A Tabela 1 consolida as principais estratégias de
implementagao adotadas, com as tecnologias correspondentes, e serve de referéncia rapida

para as decisoes detalhadas ao longo do capitulo.
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Tabela 1 — Resumo das estratégias de implementacao e tecnologias adotadas

Aspecto Estratégia adotada Tecnologias

Arquitetura Trés microsservigos definidos por do- | NestJS, TypeScript
minios de negdcio, sem comunicagao
HTTP entre si

Organizacdo in- | Camadas de controlador, servigo e re- | NestJS

terna positoério, com injecdo de dependén-
cias

Persisténcia Um banco de dados por servico, com | PostgreSQL, Prisma
versionamento por migrations

Modelagem Tipos adequados, relacionamentos ex- | Prisma, TypeScript
plicitos, enumeragoes para dominio
estatico, exclusao logica e escopo mul-
ticorporacao

Autenticacao Tokens stateless com lista de revoga- | JW'T, Passport, bcrypt,
¢ao compartilhada Redis

Autorizacao RBAC declarativo por entidade e | NestJS (guards e decora-
agao, com isolamento por corporagao | dores)

Auditoria Interceptacao automatica de muta- | Prisma  (middleware),

¢Oes, com propagacao do usuario por
contexto de requisi¢cao

Node.js (AsyncLocalSto-
rage)

Validagao e docu-

Validacao declarativa nos modelos de

class-validator, Swagger

mentacao entrada e documentagdo interativa | (OpenAPI)
das APIs
Testes Testes unitarios da camada de servigo | Jest

com repositérios simulados

Qualidade de co6-
digo

Anédlise estatica, formatagdo padroni-
zada e verificacdo antes de cada envio

ESLint, Prettier, Husky

Integracao e en-
trega continuas

Esteira com deteccdo de mudancgas
por servigo, verificagbes autométicas
e implantacao condicionada

GitHub Actions, Render
(deploy hooks)

Observabilidade Captura centralizada de excecbes, | Sentry
com um projeto por servigo
Infraestrutura Plataforma gerenciada em nuvem, | Render (PaaS), Docker

com configuracdo declarativa e am-
biente local reproduzivel

Compose

Fonte: elaborado pelo autor.

Com a implementacao apresentada, o proximo capitulo avalia os resultados da
refatoracao, tragando um paralelo entre o sistema legado e a nova arquitetura e descrevendo

o pipeline de integragao e entrega continuas em operagcao.
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4 Resultados

4.1 Consideracoes iniciais

Apresentado o desenvolvimento da nova arquitetura no Capitulo 3, este capitulo
avalia os resultados da refatoracdo sob duas perspectivas. Primeiro, traga um paralelo
entre o sistema legado e a nova arquitetura, retomando cada problema identificado na
Secao 3.2.3 e a melhoria correspondente. Em seguida, descreve o funcionamento do pipeline
de integracao e entrega continuas em operacao, etapa por etapa, e o compara com a esteira
original de Campos (2025). Por fim, apresenta como as funcionalidades do sistema foram

validadas.

4.2 Paralelo entre o sistema legado e a nova arquitetura

A Tabela 2 resume o comparativo entre as duas versoes do sistema, organizado
pelos aspectos discutidos ao longo do Capitulo 3. Cada linha retoma uma limitacao do

sistema legado e a solucao implementada na refatoracao.
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Tabela 2 — Comparativo entre o sistema legado e a nova arquitetura

Aspecto

Sistema legado

Sistema refatorado

Arquitetura

Mondélito em PHP /Laravel, com
front-end e back-end acoplados

Trés microsservigos em TypeS-
cript/NestJS, implantados de
forma independente

Organizacao do c6-
digo

Regras de negdcio concentradas
nos controllers

Camadas de controlador, servigo e
repositorio com responsabilidades
definidas

Testes

Sem suite de testes significativa

259 testes unitarios, com cobertura
superior a 90% na camada de ser-
vico

Controle de acesso

Comparacoes fixas por tipo de
usuario, dispersas no codigo

RBAC com permissdes por enti-
dade e acao, aplicado por guard glo-
bal e escopo por corporacao

Auditoria

Inexistente

Trilha automatica de alteragoes em
todos os servicos

Modelagem de da-
dos

Campos numéricos como texto,
vetores serializados e tabelas de
dominio estatico

Tipos adequados, relacionamentos
explicitos e enumeragoes no cédigo

Dados regionais

Lista de hospitais fixa no cédigo

Cadastro de hospitais gerenciado
por cada corporacio

Base tecnolégica

Versoes de linguagem e fra-
mework sem suporte oficial

Plataforma moderna, com suporte
ativo

Implantagao Hospedagem  compartilhada | PaaS em nuvem, com implantacao
(cPanel), implantagdo via SSH | automatizada e monitoramento de

erros
Escalabilidade Sistema escala apenas como um | Cada servigo pode ser escalado de

todo

forma independente

Fonte: o autor.

4.2.1 Paridade funcional entre os sistemas

Além do contraste arquitetural apresentado na Tabela 2, é importante demonstrar
que a refatoragao preservou o escopo funcional do sistema legado. A Tabela 3 relaciona
as principais funcionalidades, indicando quais ja existiam, quais foram mantidas ou

aprimoradas, e quais sao inteiramente novas.
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Tabela 3 — Paridade funcional entre o sistema legado e o sistema refatorado

Funcionalidade Sistema legado Sistema refato-
rado
Registro de ocorréncias (resgate, incén- | Existia Mantida
dio, simplificado)
Registro de vitimas e avaliacdo clinica | Existia, com proble- | Aprimorada
mas de tipagem
Encaminhamento hospitalar Existia Mantida
Veiculos e equipe de plantdo da ocor- | Existia Mantida
réncia
Fotos da ocorréncia Existia Mantida

Cadastro de hospitais

Existia, fixo no cé-
digo

Aprimorada (gerenci-
ado por corporagao)

coes

Gestdo de patrimoénio Existia Mantida
Controle de produtos e estoque Existia Mantida
Registro de doacoes Existia Mantida
Administracdo de usudrios e corpora- | Existia Mantida

Controle de acesso por papéis e permis-

Existia, de forma fra-

Aprimorada (RBAC

soes gil declarativo)
Auditoria automatica das operagoes Nao existia Nova
Monitoramento de erros Nao existia Nova
Testes automatizados Nao existia Nova
Documentacéo interativa da API Nao existia Nova
Pipeline de integragdo e entrega conti- | Existia (CAMPOS, | Adaptada
nuas 2025)

Armazenamento de arquivos e imagens

N3o existia

Nao implementada
(trabalho futuro)

Fonte: elaborado pelo autor.

A testabilidade é o contraste mais mensuravel, ja que o sistema legado nao dispunha

de testes automatizados relevantes, enquanto a nova arquitetura conta com 259 testes

unitarios distribuidos entre os trés servigos (73 na auth-api, 101 na occurrence-api e 85 na

inventory-api), executados a cada envio de codigo. Isso significa que qualquer alteracao

passa por uma verificacdo automatica de regressdes antes de chegar ao ambiente de

homologacao, garantia que nao existia na versao anterior.

O controle de acesso também mudou de natureza, pois no sistema legado a autoriza-

¢ao dependia de comparagoes de tipo de usuario espalhadas pelo cédigo, dificeis de auditar

e de manter. Na nova arquitetura, as permissoes sao declaradas por endpoint e verificadas

em um unico ponto, e o isolamento por corporacao é aplicado de forma sisteméatica na

camada de servigo, como descrito na Secao 3.6. A auditoria automatica, por sua vez, é
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uma capacidade nova: o sistema legado nao registrava quem alterava os dados, e a versao
refatorada registra todas as mutagoes com autor, dados anteriores e novos, sem depender

de instrumentacao manual.

Na modelagem de dados, os problemas concretos apontados na analise do legado
deixaram de existir por construcao: sinais vitais que aceitavam valores como "000x00"
passaram a campos inteiros validaveis, os vetores serializados deram lugar a tabelas de
relacionamento e as tabelas de dominio estatico viraram enumeragoes tipadas, conforme a
Sec¢ao 3.5. Por fim, aspectos que nao possuiam equivalente no sistema anterior, como o
monitoramento centralizado de erros (Segao 3.8), passaram a fazer parte da operagao do

sistema.

4.2.2 Arquitetura em operacao

Além do contraste estrutural apresentado na Tabela 2, o funcionamento da nova
arquitetura foi verificado em condigoes reais, com os trés servigos implantados no ambiente
de homologacao. Esta secao descreve evidéncias concretas desse funcionamento, organizadas

pelos mesmos mecanismos discutidos no Capitulo 3.

4.2.2.0.1 Implantacao e persisténcia independentes.

Os trés servigos estdo publicados em enderegos proprios (sisgera-auth-api,
sisgera-occurrence-api e sisgera-inventory-api), cada um com seu préprio pro-
cesso e ciclo de implantagao, como mostra a Figura 18. A separacao de dados também se
confirma no ambiente de homologacao: cada servigo acessa exclusivamente o seu schema
no banco PostgreSQL, reproduzindo em nuvem o isolamento definido nos trés esquemas

do Prisma discutidos na Sec¢ao 3.5.
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Figura 18 — Servicos implantados de forma independente no Render
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Fonte: elaborado pelo autor.

4.22.0.2 Sistema em uso via front-end.

Além dos testes realizados diretamente sobre as APIs, a arquitetura foi exercitada
por meio de uma aplicagao front-end publicada, desenvolvida em trabalho paralelo e
consumindo os trés servicos implantados no ambiente de homologacao. A Figura 19
apresenta a tela de autenticacao dessa aplicacao, ponto de entrada do fluxo descrito na
Secdo 3.4: ao submeter as credenciais, o front-end envia uma requisicao a auth-api, recebe
o token JWT emitido e o armazena no cliente, anexando-o ao cabecalho de autorizagao
de toda requisicio subsequente as demais APIs. E esse mesmo mecanismo, e ndo uma
simulacao isolada, que sustenta as evidéncias de autorizagao e de isolamento por corporagao

apresentadas a seguir, obtidas a partir de sessoes autenticadas dessa forma.
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Figura 19 — Tela de autenticacao da aplicacao front-end
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Fonte: elaborado pelo autor.

4.2.2.0.3 Autorizacdo distribuida via token.

O mecanismo descrito na Secao 3.6 foi exercitado por meio de uma autenticacao
real na auth-api. O token JW'T retornado carrega, entre outras claims, o identificador
do usudrio, sua corporagao, seu perfil e a lista de permissdes concedidas, como mostra
a Figura 20, obtida a partir de um token emitido em homologacao e decodificado para
fins de verificacdo. E esse conjunto de permissdes que o occurrence-api e o inventory-api
inspecionam a cada requisi¢ao, sem consultar a auth-api. A Figura 21 mostra a resposta de
acesso negado obtida ao solicitar uma ac¢ao sem a permissao correspondente, confirmando

o comportamento descrito na Se¢ao 3.6.
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Figura 20 — Token JWT decodificado, com as claims de autorizagao

Decoded Payload
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Fonte: elaborado pelo autor.
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Figura 21 — Resposta de acesso negado para usudrio sem a permissao exigida

Cur
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Fonte: elaborado pelo autor.

4.2.2.0.4 Isolamento por corporacdo.

O escopo multicorporagao descrito na Segao 3.6 também foi verificado com dados
reais, a partir de duas corporacoes distintas cadastradas no ambiente de homologacao. A
Figura 22 mostra o cadastro de corporagoes consultado por um usuério administrador,
com acesso irrestrito e visao global do sistema. Ao consultar, em seguida, a listagem de
ocorréncias de cada corporacao separadamente, os conjuntos de dados retornados sao
distintos entre si, como mostram as Figuras 23 e 24, confirmando que os dados de cada
corporagao permanecem segregados mesmo estando armazenados no mesmo banco de

dados do servigo, conforme o campo idCorporacao discutido na Secao 3.5.
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Figura 22 — Cadastro de corporagoes, com duas corporagoes registradas
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Ny TELEFONE CIDADE
12345678000100 11999999999 sio Paulo
12345678000100 11999999999 sio Paulo

elaborado pelo autor.

Figura 23 — Ocorréncias da primeira corporacao
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Figura 24 — Ocorréncias da segunda corporacao, com um conjunto de dados distinto
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Fonte: elaborado pelo autor.

4.2.2.0.5 Validacdo de regras de negécio.

As validagoes declaradas nos modelos de entrada, descritas na Segao 3.4, também
se comportam como esperado no ambiente de homologag¢ao. Por exemplo, uma requisicao
de criacao de ocorréncia com hora de chegada ao local posterior a hora de chegada ao

hospital é rejeitada pela occurrence-api antes de qualquer escrita no banco:

{
"message": "A hora de chegada ao local ndo pode ser posterior
a4 hora de chegada ao hospital.",
"error": "Bad Request",
"statusCode": 400
+

4.2.2.0.6 Auditoria automatica.

Operacoes de escrita realizadas durante os testes foram registradas de forma auto-
matica na tabela Audit de cada servigo, sem qualquer chamada explicita nos controladores
envolvidos, confirmando o funcionamento do mecanismo de interceptacao descrito na
Secao 3.7. O objeto JSON abaixo apresenta um registro real, com o usuario responsavel, a

entidade afetada, a acdo realizada e os dados antes e depois da alteracao.

"idAudit": 7,
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"idUsuario": 1,

"idCorporacao": null,

"entidade": "Vitima",

"acao": "Excluir",

"dadosAntigos": {

¥,

"cpf": "12345678901",

"nome": "Jodo da Silva",

"nomeMae": "Maria da Silva",

"idGenero": 1,

"idVitima": 1,

"telefone": "31999999999",

"nomeSocial": "Joana",

"dataCadastro": "2026-07-05T17:23:09.94772",
"dataExclusao": null,

"idOcorrencia": 1,

"dataAlteracao": "2026-07-05T17:23:09.947Z2",
"idTipoDestino": 1,

"dataNascimento": "1990-05-15T00:00:00.000Z",
"idVeiculoOcorrencia": 1,

"caminhoArquivoRecusa": null

"dadosNovos": {

¥,

"cpf": "12345678901",

"nome": "Jodo da Silva",

"nomeMae": "Maria da Silva'",

"idGenero": 1,

"idVitima": 1,

"telefone": "31999999999",

"nomeSocial": "Joana",

"dataCadastro": "2026-07-05T17:23:09.947Z2",
"dataExclusao": "2026-07-05T17:23:23.42572",
"idOcorrencia": 1,

"dataAlteracao": "2026-07-05T17:23:23.427Z",
"idTipoDestino": 1,

"dataNascimento": "1990-05-15T00:00:00.000Z",
"jdVeiculoOcorrencia": 1,

"caminhoArquivoRecusa": null

"dataCadastro": "2026-07-05T17:23:23.433Z"
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}’

4.3 O pipeline em operacao

O pipeline descrito na Secao 3.10 preservou a metodologia da esteira de Campos
(2025), estruturada nos estégios de integragao continua, entrega continua e reversao, e
substituiu sua implementagao, antes baseada em acesso SSH a uma hospedagem cPanel,
pela combinagao de GitHub Actions e Render. Esta se¢do percorre uma execucao real da

esteira, etapa por etapa, no mesmo formato adotado por aquele trabalho.

4.3.1 Estagio de integracao continua

O estagio de verificagao é executado a cada envio de codigo ao repositério e a cada

solicitacao de integracao, e compreende as seguintes etapas:

1. Detecgao de mudancgas: como os trés servigos residem em um Unico repositorio,
a primeira etapa identifica quais deles foram de fato alterados no envio. As etapas
seguintes sao executadas apenas para os servicos afetados, o que evita reconstruir e

reimplantar o que ndo mudou;

2. Verificagao de estilo: o cédigo do servico é analisado pelo ESLint, que rejeita
a execucao caso existam violagoes das regras de qualidade e de tipagem segura

definidas no projeto;

3. Checagem de tipos: o compilador TypeScript verifica a consisténcia de tipos de

todo o servigo, sem gerar artefatos;

4. Verificagcao do banco de dados: um banco PostgreSQL temporario é criado no
proprio executor, as migrations do servico sao aplicadas nele do zero e, em seguida,
verifica-se que nao ha divergéncia entre o esquema declarado e o esquema resultante
das migrations. Essa etapa garante que o histérico de migrations esta integro e

reproduzivel;

5. Testes unitarios: a suite de testes do servico é executada por completo, e qualquer

falha interrompe a esteira;

6. Construcgao: por fim, a aplicacdo é compilada para producao, confirmando que o

servico é implantavel.

A Figura 17 apresenta uma execugao real desse estagio no GitHub Actions, com as

etapas concluidas com sucesso para os servicos alterados.
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4.3.2 Estagio de entrega continua

O estagio de entrega é executado somente em envios diretos ao repositorio, nunca
em solicitagoes de integracao, e apenas quando todas as verificagoes do estagio anterior
passam. Confirmada essa condicdo, a implantagao de cada servigo alterado é acionada por
meio dos ganchos de publicagio (deploy hooks) do Render, que reconstroem e reiniciam
o servigo correspondente no ambiente de homologagao. Servigos nao alterados nao sao

reimplantados.

Aqui estd a principal diferenca de implementacao em relagao a esteira de Cam-
pos (2025): naquele trabalho, a entrega era feita por acesso remoto (SSH) ao servidor
compartilhado, com a publicagdo atomica realizada pela troca de um link simbdlico entre
versoes. Na nova esteira, essa mecanica é delegada a plataforma gerenciada, que executa a
construgao e a substituicao da versao em execucgao, preservando o mesmo efeito pratico

com menor complexidade operacional.

4.3.3 Estagio de reversao

Assim como a esteira original previa um estagio dedicado a reversao, a nova esteira
oferece um procedimento de rollback acionavel manualmente. Por meio de um fluxo de
execucao sob demanda no GitHub Actions, o operador seleciona o servico e o ambiente
desejados, e a esteira utiliza a interface de programacao do Render para retornar o servico
a sua versao implantada anterior. O que na implementacao original era resolvido pela
troca do link simbodlico para a versao precedente é aqui resolvido pela plataforma, com
0 mesmo objetivo: restaurar rapidamente um estado funcional em caso de problema na

implantacao.

4.3.4 Sintese do paralelo entre as esteiras

Em resumo, a adaptagao preservou de Campos (2025) a estrutura em trés esta-
gios, o condicionamento da entrega ao sucesso das verificagcbes e a preocupacao com a
reversibilidade das implantagoes. Foram substituidos o mecanismo de publicagdo (de SSH
e links simbdlicos para ganchos de implantagdo em PaaS) e o alvo da implantagao (de
uma hospedagem compartilhada para servigos gerenciados em nuvem), além da adi¢ao de
etapas que nao existiam na esteira original, como a detec¢ao de mudangas por servico,
a verificacdo de integridade das migrations e o monitoramento de erros pés-implantacao

com o Sentry.
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4.4 Validacdo das funcionalidades

A validagao do sistema ocorreu em dois niveis. No nivel de cédigo, os 259 testes
unitarios sao executados em dois momentos: localmente, antes de cada envio ao repositério,
e na esteira de integragao continua, que bloqueia a implantacao de qualquer alteracao
cujos testes falhem. No nivel de sistema, os trés servigos foram implantados no ambiente
de homologacao e exercitados por meio da documentagao interativa (Swagger) e de uma

aplicacao front-end desenvolvida em trabalho paralelo, que consome as trés APIs.

Os fluxos principais foram verificados de ponta a ponta nesse ambiente: autenticacao
e revogagao de sessao, cadastro e consulta de ocorréncias com vitimas e avaliacoes clinicas,
gestao de inventario, restricdo de acesso por permissao e por corporacao, e registro
automatico de auditoria para as operagoes de escrita. O monitoramento de erros também
foi validado em condigoes reais: as excegoes provocadas em homologagao foram capturadas
e apresentadas no painel do Sentry, com o rastreamento completo até a linha de codigo

responsavel, como mostrado na Figura 16.

Por fim, cabe registrar o que nao foi medido. A avaliacao empirica de desempenho
e de escalabilidade, como testes de carga sobre os servigos, nao fez parte do escopo desta
validagao, pois os planos gratuitos utilizados no ambiente de homologacao impoem limites
de recursos que distorceriam os resultados. Essa avaliacao esta registrada como trabalho

futuro, a ser conduzida sobre um ambiente de producao adequadamente dimensionado.

4.5 Consideracoes finais

Este capitulo mostrou que cada limitacao do sistema legado encontrou uma solugao
concreta na nova arquitetura, que a esteira de integragao e entrega continuas preservou a
metodologia do trabalho anterior com uma implementagao adequada ao novo contexto,
e que as funcionalidades foram validadas por testes automatizados e pela operacao em
ambiente de homologacao. O capitulo seguinte encerra o trabalho, retomando seus objetivos

e apontando as diregoes para trabalhos futuros.
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5 Conclusao

Este trabalho conduziu a refatoragao do SisGera, um sistema de gestao para cor-
poragoes de bombeiros voluntarios, de uma arquitetura monolitica para uma arquitetura
de microsservicos. Como discutido ao longo do texto, as limitagoes que motivaram a
reformulacdo nao estavam no escopo funcional do sistema, ja consolidado por trabalhos an-
teriores, mas na forma como ele havia sido arquitetado e implementado, o que comprometia

atributos de qualidade como manutenibilidade, testabilidade e escalabilidade.

A partir do diagnostico do sistema legado, apresentado no Capitulo 3, o back-end
foi reconstruido e dividido em trés servigos auténomos, correspondentes aos contextos de
identidade e acesso, de ocorréncias e de inventario. Cada servico adota uma organizacao
em camadas bem definidas, possui seu proprio banco de dados e é desenvolvido, testado e
implantado de forma independente. Sobre essa base, foram implementados um modelo
estruturado de controle de acesso por papéis e permissoes, um mecanismo de auditoria
automatica das operagoes e uma esteira de integracao e entrega continuas, além da

publicacao dos servicos em nuvem com monitoramento de erros.

Cada uma das limitagoes identificadas no sistema legado deu origem a uma solucao
concreta na nova arquitetura. O forte acoplamento e a auséncia de camadas foram tratados
pela separacao em servigos e pela estrutura de controlador, servigo e repositério, que
também viabilizou a criagao de uma suite de testes automatizados, ausente na versao
anterior. O controle de acesso fragil foi substituido por um modelo de papéis e permissoes
aplicado de forma sistematica, e os problemas de modelagem foram corrigidos com a
adocao de tipos adequados, relacionamentos explicitos e enumeragoes. A obsolescéncia
tecnoldgica, por fim, foi resolvida pela migragdo para uma plataforma moderna e com

suporte ativo.

Quanto aos objetivos definidos no Capitulo 1, a nova arquitetura de microsservigos
foi implementada, o pipeline de integragdo e entrega continuas de Campos (2025) foi
adaptado ao novo contexto, e o comportamento dos servigos foi validado por meio de testes
automatizados e da operagdo real em ambiente de homologacao, conforme apresentado no
Capitulo 4. A avaliagdo de desempenho e qualidade entre a arquitetura original e a nova
foi conduzida sob o aspecto qualitativo, evidenciado pelo comparativo da Secao 4.2 e pelas
evidéncias de funcionamento apresentadas na Secao 4.2.2. Uma avaliacdo quantitativa, em
especial dos ganhos de escalabilidade, depende de testes de carga e de um ambiente de
producao definitivo, apontados como trabalhos futuros. Mais do que entregar um sistema
reescrito, este trabalho procurou documentar as decisdes de projeto que orientaram a

refatoracdo, de modo a servir de referéncia e de base sustentavel para que futuros Trabalhos
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de Conclusao de Curso deem continuidade a evolucao do SisGera.

5.1 Trabalhos futuros

A refatoracao conduzida neste trabalho estabeleceu uma base sobre a qual novas
funcionalidades e melhorias podem ser construidas. A seguir sdo apresentadas as principais

diregoes identificadas para a continuidade do projeto.

o Evolucao da autenticacao: o fluxo de autenticacdo pode ser ampliado com a
recuperacgao de senha, que permite ao usuario redefinir o acesso quando o esquece,
com o login por provedores externos, como contas Google, e com a autenticacao de

dois fatores (2FA), que adiciona uma camada extra de seguranca ao acesso.

« Armazenamento de arquivos e imagens: como discutido na Se¢ao 3.5, o modelo
de dados ja reserva campos para o caminho de arquivos, como a imagem da corporagao
e o termo de recusa da vitima. Resta integrar um servico de armazenamento de
objetos (object storage) compativel com o padrao S3, responsavel por guardar os
arquivos e devolver referéncias temporarias de acesso, sem que o esquema do banco

precise ser alterado.

« Processamento assincrono e concorréncia: a comunica¢ao entre os servigos
ocorre hoje apenas de forma indireta, por meio do token. A introducao de uma fila
de mensagens permitiria a comunicagao assincrona entre servicos e o tratamento de
operagoes concorrentes, enderecando o desafio de consisténcia de dados inerente a

arquitetura de microsservigos, discutido no Capitulo 2.

« Operagao offline: por atender a corporacoes de bombeiros, que atuam em campo
e nem sempre dispoem de conexao estavel, o sistema poderia oferecer a capacidade
de registrar ocorréncias sem conexao. A abordagem usual para esse cenario é uma
fila de sincronizacao local, em que o cliente grava a ocorréncia em um banco local no
proéprio dispositivo, com um identificador temporario, e um processo em segundo
plano envia os registros pendentes para a occurrence-api assim que a conectividade ¢é
restabelecida, substituindo o identificador temporario pelo gerado no servidor. Como
o cadastro inicial de uma ocorréncia normalmente nao envolve edi¢do concorrente
por multiplos usudrios, o risco de conflito nessa sincronizacao é baixo, o que tornaria
viavel uma estratégia de fila simples, sem a necessidade de resolucao de conflitos

mais elaborada.

« Testes de integracao e ponta a ponta: a estratégia de testes concentrou-se nos
testes unitarios da camada de servico, conforme a Se¢ao 3.9. Um trabalho futuro é a
adicao de testes de integracao e de ponta a ponta, que validem o comportamento

entre servicos e o fluxo completo de uma requisicao, do cliente ao banco de dados.
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« Avaliacao de escalabilidade: um dos beneficios atribuidos a arquitetura de mi-
crosservigos ¢ a possibilidade de escalar cada servigo de forma independente. Testes
de carga sobre os servigos de maior demanda permitiriam avaliar empiricamente esse

ganho e dimensionar os recursos necessarios.

« Protecao contra forca bruta no login: o endpoint de autenticagdo ndo impoe hoje
um limite de tentativas por usuario ou por origem, o que o deixa suscetivel a ataques
de adivinhacao de senha. A introducao de um mecanismo de rate limiting, associado
a um bloqueio temporario apds tentativas malsucedidas sucessivas, reforcaria a
seguranca do acesso, especialmente relevante em um sistema que armazena dados

sensiveis das vitimas atendidas.

« Ambiente de producao e custos: a implantacao atual utiliza os planos gratuitos
das plataformas, adequados a homologacao. Um trabalho futuro é o levantamento dos
custos de hospedagem e o provisionamento de um ambiente de produgao definitivo,
com recursos dimensionados para o uso real das corporagoes. Esse provisionamento
inclui a conclusao da etapa de entrega para producao na esteira de integracao e entrega

continuas, hoje preparada apenas para o ambiente de homologacao (Segao 3.10).
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APENDICE A - Diagrama

entidade-relacionamento completo do sistema

legado

Este apéndice apresenta o diagrama entidade-relacionamento completo do banco de
dados do sistema legado, cujo recorte foi discutido na Sec¢ao 3.2.3. A pagina é apresentada
em orientacao paisagem para permitir a visualizagdo da totalidade das tabelas e dos

relacionamentos.



Figura 25 — Diagrama entidade-relacionamento completo do banco de dados do sistema legado
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=S ore m(11) ' amn idINT{11) cep VARCHAR(10) 4_at TIMESTAMP(6) created_at TIMESTAM RCR(0)
corporacan,_id INT(11 . mae
S m“ n;MNT(l) # corporacao_id INT(11) solicitante INT(11) Ed_at TIMESTAMP(6) updated atTIMESTAME .~ i TINVINTC)
situacao estad_civ_
. . ‘ T codigo_bo VARCHAR(12) empresa INT(13) bco VARCHAR(120) lestado_c feeno VARCHAR(S0)
valor DECIMAL(10,2) profssao
e IT(S5) @ vitima VARGHAR(14) Complemento VARCHAR(45) 1o VARCHAR(20) TIvVINT(S) ) e
aquisicao DATE created_at TMESTAMP(6
autodeteccao INT(11) = N o nome_usuario VARCHAR(2S. »  VARCHAR(90) me VARCHAR(LS) dated._at TIMESTAMB(E)
created _at TIMESTANP(s 3 updated_a
saidaemerg INT(11) N email_usuario VARCHAR(50) cidade VARCHAR(90) »
Updated_at TIMESTAHP.. endereco VARCHAR(120)
I L chave VARCHAR(E) > uf id TINVINT(4) . VARGHAR(Z0)
tome INT(11) 7T reated o TINESTAMFG) cep VARCHAR(L0) baimo VARCHAR(90)
o
. vt VARCHAR(3S) updated_t TIMESTAMP(6) complemento VARCHAR(4S) dode VARCHAR(SD)
- ddade
areate >
ted_at TIMESTAMP(5) & uf_id TINVINT(4)
upcated_at TIMESTAMY(. cep VARCHAR(10)
>
cartaosus VARCHAR(20)
complemento VAR CHAR(SD)
>

Fonte: elaborado pelo autor, com base na estrutura de banco de dados de Arantes (2018).
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