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Resumo

O aumento da complexidade dos processos industriais supervisionados por sistemas SCADA
(Supervisory Control and Data Acquisition) pode ampliar a quantidade de informagoes
e alarmes apresentados ao operador. Em situacoes criticas, a ocorréncia simultanea de
alertas exige processos de percepcao, atengao seletiva, memoria de trabalho e tomada de
decisao sob pressao temporal. Quando os eventos nao sao organizados de forma clara,
pode haver dificuldade para identificar qual condicdo demanda atencao prioritaria. Neste
Trabalho de Conclusao de Curso, foi desenvolvida uma ferramenta de voz para auxilio
no monitoramento de alarmes industriais. O projeto foi fundamentado em principios da
Ergonomia Cognitiva e na utilizagdo complementar dos canais visual e auditivo, sem
substituir a supervisao visual realizada no sistema. Utilizou-se o software Elipse E3 para a
simulagao de uma caldeira industrial, o Prosys OPC UA (Open Platform Communications
Unified Architecture) Simulation Server para a disponibiliza¢ao das varidveis e uma aplicacao
em Python com sintese de voz offline, denominada Text-to-Speech (TTS). Como resultado,
foi implementada uma légica de leitura, filtragem e priorizacao de alarmes capaz de
evitar repeticoes desnecessarias, impedir a sobreposi¢ao de mensagens e descartar alertas
cuja condicao tenha sido normalizada antes da reproducao. A validagao foi realizada em
ambiente simulado, verificando o funcionamento técnico da comunicacao OPC UA e da
fila de prioridades. Nao foram realizados testes com operadores humanos; portanto, nao

foi mensurada diretamente a reducao da carga mental ou do tempo de resposta.

Palavras-chave: Sistemas SCADA; Ergonomia Cognitiva; Alarme por Voz; Protocolo
OPC UA; Elipse E3.



Abstract

The increasing complexity of industrial processes monitored by Supervisory Control
and Data Acquisition (SCADA) systems can increase the amount of information and
alarms presented to operators. In critical situations, simultaneous alerts require perception,
selective attention, working memory, and decision-making under time pressure. When
alarms are not clearly organized, operators may have difficulty identifying which condition
requires priority attention. This Final Course Project developed a voice-based tool to
support the monitoring of industrial alarms. The project was based on principles of
Cognitive Ergonomics and on the complementary use of visual and auditory channels,
without replacing the visual supervision performed through the SCADA system. The
Elipse E3 software was used to simulate an industrial boiler, while the Prosys OPC Unified
Architecture (OPC UA) Simulation Server provided the process variables. A Python
application with offline Text-to-Speech (TTS) functionality was developed to generate
voice notifications. As a result, an alarm reading, filtering, and prioritization logic was
implemented to prevent unnecessary repetitions, avoid message overlap, and discard alerts
whose conditions had returned to normal before playback. Validation was conducted in a
simulated environment, confirming the technical operation of OPC UA communication and
the priority queue. No tests were performed with human operators; therefore, reductions

in mental workload or response time were not directly measured.

Keywords: SCADA Systems; Cognitive Ergonomics; Voice Alarm; OPC UA Protocol;
Elipse E3.
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1 Introducao

A automacao industrial é peca-chave na dindmica produtiva moderna. Enquanto
a manufatura classica dependia predominantemente de esfor¢os manuais e repetitivos, a
introducao de tecnologias automatizadas otimizou os processos fabris e elevou a eficiéncia

das plantas industriais(SILVEIRA; LIMA, 2014).

Na definigao de Silveira e Lima (2014), a automagao constitui um conjunto de
técnicas para executar tarefas operacionais de forma automatica, substituindo o trabalho
humano — tanto o esfor¢o muscular quanto o mental — por elementos eletromecanicos
computaveis. Essa transicao tecnoldgica traz vantagens diretas a indistria, como o aumento

da eficiéncia, a reducao de custos operacionais e a melhoria dos indices de seguranca fisica.

Entre os componentes fundamentais para a operagao de uma planta industrial,
destacam-se os Controladores Légicos Programaveis (CLPs), as Interfaces Homem-Mdquina
(IHMs) e os sistemas Supervisory Control and Data Acquisition (SCADA). Enquanto os
CLPs executam o controle logico e sequencial das malhas, as IHMs estabelecem a interface
visual entre o operador e a planta. Por fim, os sistemas SCADA integram os dispositivos

de campo, viabilizando a aquisicao de dados e a supervisao em tempo real.

O ambiente SCADA integra hardware, software e infraestrutura de rede para
centralizar o monitoramento e oferecer suporte analitico as decisdes operacionais. Contudo,
concentrar um grande volume de dados em telas operacionais gera desafios ergondémicos
complexos. Nesse cenario, a Ergonomia Cognitiva avalia os processos mentais exigidos do
operador — como percepgao, atencao e memoria de curto prazo —, buscando mitigar o

risco de falhas humanas e acidentes.

No Brasil, a Norma Regulamentadora NR-17 estabelece as diretrizes para adaptar
as condigoes de trabalho as caracteristicas psicofisiolégicas dos trabalhadores, utilizando a
Anélise Ergonémica do Trabalho (AET) como ferramenta de diagndstico com o suporte do
Servigo Especializado em Engenharia de Seguranga e em Medicina do Trabalho (SESMT).
Assim, desenvolver sistemas de notificacao de alarmes por voz — que atuam como redun-
dancia sensorial aos alarmes visuais convencionais — ¢ uma alternativa eficaz para reduzir

o tempo de resposta e aliviar a carga cognitiva nas salas de controle.

1.1 Justificativas e Relevancia

A complexidade dos processos industriais modernos exige que os operadores analisem
grandes volumes de dados textuais e numéricos sob forte pressao temporal. A sobrecarga

de estimulos visuais somada a alertas sonoros genéricos, como sirenes e bips repetitivos,
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provoca a chamada fadiga de alarmes. Esse fendmeno aumenta o risco de erros operacionais

e de negligéncia diante de falhas criticas.

Este trabalho justifica-se pela proposta de desenvolver uma ferramenta de voz para
auxilio no monitoramento de alarmes industriais. A solucao foi fundamentada em principios
da Ergonomia Cognitiva e nas diretrizes da NR-~17, buscando organizar e priorizar as
informagdes de alarme como recurso complementar ao monitoramento visual realizado no

supervisorio.

A relevancia do estudo esta na integracao de diferentes plataformas alinhadas a
Industria 4.0. Ao conectar o software comercial Elipse E3 a um algoritmo em Python
com sintese de voz ( Text-to-Speech - TTS) offline, a pesquisa comprova a viabilidade de
construir interfaces industriais intuitivas, robustas e seguras. Embora o estudo de caso
foque no controle de nivel de uma caldeira industrial — devido ao alto risco de acidentes
e as exigéncias da NR-13 —, o sistema monitora de forma integrada todas as variaveis
essenciais (temperatura, nivel, vazao e status do atuador),permitindo a simulagao integrada

de condigoes de alarme associadas as principais variaveis do processo.

A escolha detalhada desse equipamento como objeto de estudo justifica-se pelo seu
alto risco operacional em sistemas de utilidades térmicas. Por trabalhar sob pressoes e
temperaturas elevadas, qualquer desvio ou atraso no diagnoéstico pode causar acidentes
graves ou danos estruturais severos a planta. Esse ambiente de alta criticidade torna a
caldeira o cenario perfeito para avaliar a aplicacao pratica das diretrizes da NR-17, provando
que o uso combinado de avisos visuais e auditivos funciona como uma medida preventiva

eficiente para poupar a atencao do operador e evitar falhas humanas catastroficas.

1.1.1 Objetivos Especificos

Para alcangar o escopo geral proposto, esta pesquisa cumpriu as seguintes etapas:

o Revisar e fundamentar os conceitos de Ergonomia Cognitiva, fadiga de alarmes e as

diretrizes normativas para o design de IHMs em sistemas de supervisao;

» Projetar uma arquitetura de comunicagao industrial robusta, utilizando o protocolo

OPC UA, para realizar a captura das tags de processo e eventos em tempo real;

o Desenvolver o modulo de assisténcia verbal em Python por meio de ferramentas de

sintese de voz offline, garantindo inteligibilidade e baixa laténcia computacional;

« Validar o sistema integrado através de ensaios praticos de falhas concorrentes na

planta térmica, avaliando o comportamento da fila de prioridades sincronas.
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1.2 Metodologia

Para atingir os objetivos propostos, este trabalho adotou uma abordagem de

pesquisa aplicada, dividida em trés fases logicas e sequenciais.

Como apoio a elaboragdo do documento, utilizou-se uma ferramenta de Inteligéncia
Artificial Generativa exclusivamente para auxiliar na estruturagdo de cédigos em LaTeX,
incluindo a inser¢ao, o posicionamento e os ajustes de imagens e tabelas nas paginas. A
ferramenta também auxiliou na organizacao da formatacao textual. Nao foi utilizada para
gerar dados experimentais, resultados, andlises técnicas ou conclusoes, permanecendo a

selecao dos conteudos, a revisao e a validacao final sob responsabilidade da autora.

1.2.1 Fase 1: Referencial Teérico e Normativo

Esta etapa compreendeu o levantamento bibliografico e documental sobre sistemas
SCADA, protocolo OPC UA, Ergonomia Cognitiva, fadiga de alarmes e gestao de alarmes
industriais. O foco consistiu em identificar fundamentos teéricos e normativos para orientar
a organizagao, a priorizacao e a apresentacao das informacgoes de alarme no ambiente

supervisorio.

1.2.2 Fase 2: Desenvolvimento do Ambiente Virtual

Esta etapa compreendeu a modelagem da interface grafica e da logica de simulagao
da planta de utilidades no software Elipse E3. O ambiente foi configurado para representar,
de forma simplificada, as varia¢oes de nivel, temperatura, vazao e estado da bomba em uma
caldeira industrial, permitindo a geracao de diferentes condi¢oes de alarme no ambiente

simulado.

1.2.3 Fase 3: Integracdo Multiplataforma e Validacdo Técnica

Esta etapa contemplou o desenvolvimento do algoritmo de assisténcia por voz em
Python e a configuragao da comunicacao via protocolo OPC UA. A validagao foi realizada
por meio de testes no ambiente simulado, verificando a comunicagao entre os sistemas, a
leitura das variaveis, a identificagdo das condigoes de alarme, o funcionamento da fila de

prioridades e a emissao das mensagens de voz.

1.3 Organizacao e Estrutura do Trabalho

Para apresentar a divisao cronoldgica e logica das etapas desta pesquisa, o presente

relatorio de engenharia encontra-se estruturado em cinco capitulos principais:
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Capitulo 1 — Introducgao: Apresenta a contextualizagdo do tema, as justificativas
de engenharia, os objetivos geral e especificos, além da abordagem metodologica

adotada;

Capitulo 2 — Revisao de Literatura: Fundamenta a base tedrica essencial do
projeto, abrangendo a evolucao historica e a arquitetura funcional dos sistemas
SCADA, a infraestrutura de comunicacao do protocolo OPC UA e os conceitos de

Ergonomia Cognitiva voltados a reducao da fadiga de alarmes;

Capitulo 3 — Desenvolvimento: Detalha o processo de engenharia aplicada
na construcao do simulador da caldeira no Elipse E3, o mapeamento pratico de
tags e Nodeld, a modelagem do algoritmo de assisténcia verbal em Python e a

implementacao da camada de seguranca operacional;

Capitulo 4 — Resultados e Discussoes: Apresenta os resultados obtidos por
meio dos testes de estresse e das simulagoes de falhas na planta térmica, validando a
hierarquia de alarmes fundamentada na norma ISA 18.2 e a capacidade do sistema

de manter uma comunicacgao eficiente e com tempo de resposta adequado;

Capitulo 5 — Consideracgoes Finais: Sintetiza as principais conclusoes obtidas
ao longo do estudo, discute as limitagoes técnicas superadas por meio da aplicagao
de técnicas de engenharia de software e propoe diretrizes para futuras investigagoes

e aprimoramentos da solucao desenvolvida.
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2 Revisao de Literatura

A base tedrica deste trabalho divide-se em trés eixos principais: a evolucao dos
sistemas de supervisao e aquisigdo de dados (SCADA); a infraestrutura de comunicagao
industrial baseada no protocolo OPC; e as diretrizes de ergonomia cognitiva aplicadas a

seguranca do operador.

2.1 Sistemas Supervisérios: do Monitoramento a Estratégia

A automacao industrial passou por profundas transformacoes operacionais nas
ultimas décadas. No passado, o objetivo principal das industrias era substituir o trabalho
fisico repetitivo por mecanismos automaticos. Atualmente, o foco estratégico esté voltado
ao gerenciamento analitico da informagdo e a inteligéncia aplicada a operacao. Como
aponta Pérez-Lépez (2015), a automagao atual tornou-se um requisito essencial para a
sustentabilidade mercadolégica das empresas, pois padroniza a qualidade, reduz custos de
manufatura e, principalmente, eleva os indices de seguranca ao afastar os trabalhadores de

areas de risco fisico.

Souza (2005) define a arquitetura SCADA como uma estrutura integrada por
dispositivos de campo, controladores 16gicos programéveis (CLPs) e redes de comunicagao
dedicadas. Essa estrutura permite a aquisicao continua de variaveis de processo, o que
viabiliza aos operadores monitorar e atuar em malhas de controle geograficamente dispersas
em tempo real, superando as antigas limitagoes dos painéis sinopticos analdgicos. Os
sistemas SCADA (Supervisory Control and Data Acquisition) funcionam como o nicleo

central de convergéncia de dados da planta.

Por outro lado, a concentracao de uma grande quantidade de dados em uma tnica
tela trouxe novos desafios para a engenharia de fatores humanos. Souza (2005) ressalta
que o volume de informagoes trafegadas nas redes de supervisao pode crescer de forma
exponencial. Diante disso, a Interface Homem-Méquina (IHM) torna-se o elemento mais
critico do sistema de controle. Segundo Pérez-Lépez (2015), uma interface grafica mal
projetada, que apenas exibe dados brutos sem categorizagao ou prioridade, prejudica a
atencao seletiva do operador. Sob essas condigoes, o profissional deixa de exercer uma
supervisao analitica e passa a agir de forma puramente reativa — silenciando alarmes de
emergéncia de maneira mecéanica devido a saturacao de estimulos visuais e sonoros, sem

compreender a causa raiz da anomalia.
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2.1.1 Arquitetura Funcional e o Fluxo da Informacao

Como aponta Souza (2005), a eficiéncia de um sistema de supervisao depende de
elementos estruturais basicos que garantam a integridade e o determinismo temporal dos

dados transmitidos a tela, conforme ilustrado na Figura 1.

Figura 1 — Estrutura fisica e de funcionamento de um sistema supervisoério

. Rede de Campo

Processo 1

1 Escravo w Escravo | Escravo

Rede Local de Supervisio [ ._-

Servidor

|

R

Cliente Cliente Cliente

Fonte: Adaptado de Souza (2005).

O software de supervisao coleta, trata e contextualiza as variaveis operacionais. No
escopo deste trabalho, essa infraestrutura fundamenta o desenvolvimento do médulo de
assisténcia verbal, projetado como uma camada complementar de redundancia sensorial.
O algoritmo intercepta as variaveis (tags) de alarme ativas no servidor e as converte em
mensagens sintetizadas por voz, garantindo a inteligibilidade necessaria para acelerar o

diagnostico do operador.

2.1.2 Hierarquia de Automacdo e o Posicionamento do SCADA

Para compreender o papel dos sistemas supervisorios, é necessario analisar sua

posicao dentro da Pirdmide de Automagao Industrial (Figura 2). Essa estrutura organiza
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os diferentes niveis de controle e decisao de uma planta, mapeando o fluxo de dados desde

o chao de fabrica até o planejamento estratégico corporativo (SOUZA, 2005).

Figura 2 — Niveis da Piramide de Automacao Industrial

Geréncia
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Supervisio
Nivel de

Rede de Comunicacio

Nivel de

Controle

‘ Nivel de ‘

MNivel de Sensores
e Atuadores

Nivel de

Processos Fisicos

Fonte: Adaptado de Souza (2005), com seta indicativa acrescentada pela autora.

A piramide é segmentada em cinco niveis operacionais que delimitam a subida

vertical das informagoes dentro do ecossistema fabril:

« Nivel 1 (Chao de Fabrica): Composto por dispositivos fisicos, atuadores e sensores
de campo. No escopo experimental deste projeto, este nivel abriga os instrumentos
que medem continuamente a temperatura do vaso de pressao, o nivel hidraulico do

tanque e a vazao de fluido nas tubulagoes da caldeira;

» Nivel 2 (Controle): Constituido pelos Controladores Légicos Programaveis (CLPs),
que coletam os sinais elétricos dos sensores do Nivel 1 e executam as rotinas de

controle e intertravamento em tempo real;

« Nivel 3 (Supervisido): Camada onde se localiza o sistema SCADA, foco central
desta pesquisa. Este nivel realiza a aquisicao dos dados gerenciados pelo controle
(Nivel 2) e os exibe graficamente, funcionando como uma ponte de comunicagao com

as camadas superiores;

« Nivel 4 (Gerenciamento): Compreende os softwares dedicados ao planejamento e
execucgao da producao, controle de estoque e balanco de massa, como os sistemas

MES (Manufacturing Execution System);
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« Nivel 5 (Corporativo): Topo da estrutura hierarquica, onde os sistemas de gestao
integrada ERP (Enterprise Resource Planning) centralizam as decisoes estratégicas

e de negbcios com base no historico produtivo da planta.

2.2 Interoperabilidade e Integracao via Protocolo OPC

Para aumentar a eficiéncia operacional das interfaces convencionais, é necessario
conectar o sistema SCADA a aplicagOes externas especializadas, como o script em Python
desenvolvido neste projeto para a sintese de voz de eventos criticos. No passado, a integracao

de plataformas de diferentes fabricantes era um desafio complexo de engenharia de redes.

Fumagalli, Branco e Dias (2020) explicam que, no inicio da automagao industrial,
a comunicacao de dados dependia de drivers proprietarios e fechados de cada fabricante
de hardware. Como cada arquitetura de CLP utilizava protocolos distintos e incompativeis,
as industrias lidavam com sistemas isolados. Esse cenario obrigava os desenvolvedores a
programar codigos customizados para cada equipamento de campo, o que elevava os custos

de implantagao e dificultava a expansao das plantas.

Para superar essa barreira de conectividade, desenvolveu-se o padrao OPC (Open
Platform Commaunications). Segundo Leitner e Mahnke (2006), o OPC funciona como uma
camada de abstragdo de software universal: o sistema supervisério (cliente) nao precisa
conhecer detalhadamente os registradores internos do CLP (servidor). O cliente apenas

requisita as informagoes em um formato padronizado fornecido pela interface OPC.

2.2.1 A Evolucao: do OPC DA ao OPC UA

A evolugao desse protocolo industrial divide-se em duas fases principais:

« OPC DA (Data Access): Especificagao classica desenvolvida para a leitura e
escrita de variaveis de processo em tempo real. Esta versao serviu de base para a
captura inicial das varidveis operacionais (tags) monitoradas neste trabalho (LEITNER;
MAHNKE, 2006);

« OPC UA (Unified Architecture): Versao moderna do protocolo e um dos pilares
de conectividade da Indistria 4.0 (FUMAGALLI; BRANCO; DIAS, 2020). O padrao opera
de maneira independente do sistema operacional, permitindo a execuc¢ao nativa em
ambientes Windows, Linux ou sistemas embarcados. Além disso, incorpora recursos
robustos de seguranga e criptografia. Leitner e Mahnke (2006) ressaltam que essa
arquitetura eliminou as complexidades de configuragao de rede associadas a antiga
tecnologia Distributed Component Object Mode(DCOM) da Microsoft, reduzindo as

falhas de comunicacao entre os niveis de controle.
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O uso do protocolo OPC neste trabalho garante o carater universal do assistente
em Python. Assim, o médulo de voz pode ser conectado de forma agnéstica a qualquer

software supervisério comercial que adote essa tecnologia, como o Elipse E3, ScadaBR ou
WinCC.

2.2.1.1 Fundamentacao e Caracteristicas Estruturais do OPC UA

O padrao OPC UA foi projetado com caracteristicas funcionais que superam as
limitagoes operacionais do modelo classico DA (HIRSCH; HOHER; HUBER, 2023). Desen-
volvido sob o conceito de Service-Oriented Architecture (SOA, Arquitetura Orientada a
Servigos), o protocolo oferece uma estrutura de comunicagao escalavel e independente de
plataforma (OPC FOUNDATION, 2022). Isso elimina a dependéncia de sistemas operacionais
especificos — comum no OPC DA devido ao uso da tecnologia DCOM da Microsoft —,
permitindo a troca nativa de dados entre plataformas heterogéneas, como Windows, Linux

e sistemas embarcados em controladores de campo (FUMAGALLI; BRANCO; DIAS, 2020).

O OPC UA também traz uma arquitetura nativa de seguranca da informacao,
essencial para mitigar riscos na convergéncia entre as redes de Tecnologia da Informacao
(TT) e Tecnologia Operacional (TO) (HIRSCH; HOHER; HUBER, 2023). O protocolo incorpora
mecanismos de seguranca, incluindo criptografia baseada no padrao Advanced Encryption
Standard (AES, Padrao de Criptografia Avangado), autenticagdo de usuérios e certifica-
dos digitais (OPC FOUNDATION, 2022). Esses mecanismos garantem a confidencialidade,
autenticidade e integridade dos dados contra ataques cibernéticos, protegendo as redes

industriais sem interromper o fluxo de dados (FUMAGALLI; BRANCO; DIAS, 2020).

Devido a essas vantagens, o OPC UA tornou-se um padrao recomendado pelo
Modelo de Arquitetura de Referéncia da Industria 4.0, denominado Reference Architecture
Model Industrie 4.0 (RAMI 4.0). O protocolo desacopla os geradores de dados no chao de
fabrica, como CLPs e sensores, dos seus consumidores, como interfaces SCADA, bancos
de dados e o assistente de voz (HIRSCH; HOHER; HUBER, 2023). Esse arranjo melhora o
uso da largura de banda da rede e reduz a carga de processamento dos equipamentos de

campo, pois a coleta de dados passa a ser centralizada (souza, 2005).

2.2.1.2 O Espaco de Enderecamento Address Space e a Organizacdo de Nos

O diferencial técnico do OPC UA esta na modelagem de informagoes por meio
do Address Space (Espago de Enderegamento). Enquanto o OPC DA gerenciava apenas
registros planos e isolados de memoria, a arquitetura atual organiza os dados em um
modelo hierdrquico (grafo), no qual as varidveis de processo sdo contextualizadas em tempo

real com seus metadados (HIRSCH; HOHER; HUBER, 2023).

Segundo as diretrizes da OPC Foundation (2022), o Address Space é constituido por

Nodes (N6s), que representam objetos fisicos ou légicos, como sensores, atuadores ou blocos
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de controle. A modelagem de cada né baseia-se em duas propriedades complementares
(HIRSCH; HOHER; HUBER, 2023):

o Attributes (Atributos): Metadados fixos que descrevem as caracteristicas estaticas
do né, como o Value (valor dindmico medido), DataType (tipo de dado, como Float

ou Int32) e AccessLevel (permissoes de leitura e escrita);

» References (Referéncias): Vinculos que estabelecem as relagoes hierdrquicas e
logicas entre os nés. Elas permitem que o sistema compreenda o contexto fisico
da variavel, associando, por exemplo, qual indicador de temperatura ou status de

bomba pertence a determinado subsistema da caldeira (souza, 2005).

Para organizar as diferentes tags e evitar conflitos, utiliza-se o conceito de Namespace
(Espago de Nomes). O Namespace funciona como um repositério indexado por um nimero
tnico (ns), vinculado a Uniform Resource Identifier (URI) do fabricante ou da simulacao.
Isso impede a colisao de nomes quando multiplos dispositivos compartilham a mesma rede.
Assim, a localizacao de qualquer variavel exige um identificador estruturado chamado
Nodeld, composto pelo indice do Namespace (ns), o tipo do n6 — numérico (i) ou textual
(s) — e seu valor exclusivo. Essa padronizagao permite realizar consultas diretas, reduzindo
a complexidade de varredura e fornecendo a base logica para o script em Python ler os

estados da planta.

2.2.2 O Papel do OPC na Integracao de Equipamentos

No passado, a incompatibilidade entre softwares e hardwares gerava custos extras e
retrabalho nos projetos de automagdo (souza, 2005). Como mostra a Figura 3, o padrao
OPC permite interligar plataformas diferentes dividindo o trafego de dados em blocos
especificos de software. Para compreender o funcionamento desse fluxo, faz-se necessario

detalhar o significado de cada médulo presente na estrutura:
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Figura 3 — Integracao de varios dispositivos e clientes usando o padrao OPC
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Fonte: Adaptado de Souza (2005).

MCIHM (Médulo Cliente de Interface Homem-Maquina): camada visual

que realiza a interacao direta com o usuario por meio da tela do computador;

MCGR (Médulo Cliente de Gerenciamento de Rede): bloco responsével por

organizar o trafego de dados e as requisi¢oes do sistema;

MSGI (Médulo Servidor de Gerenciamento de Informagdes): servidor

responsavel por processar as mensagens e buscar as informagoes do processo;

MCTR (Moédulo de Controle em Tempo Real): unidade responséavel pela

execucao das logicas de controle e pela disponibilizacao dos resultados do processo;

MSEF (Médulo Servidor de Equipamentos Fisicos): médulo responsével
pela conexao entre o sistema supervisorio e os equipamentos fisicos de campo, como

sensores e atuadores.

Essa flexibilidade viabiliza o funcionamento do médulo de assisténcia por voz desenvolvido
nesta pesquisa. O servidor OPC gerencia o trafego na rede de controle e distribui as
variaveis simultaneamente para a interface do SCADA e para o interpretador Python,

garantindo a integridade e o sincronismo dos dados (SOUZA, 2005).

2.3 Ergonomia Cognitiva e Fatores Humanos

Enquanto a engenharia de redes soluciona a comunicagao entre os ativos de hard-

ware, a Ergonomia Cognitiva concentra-se na interface entre o sistema digital e o operador
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humano. Com o aumento da complexidade e da automagao nas plantas industriais mo-
dernas, a demanda fisica sobre o operador diminuiu, mas o esforco cognitivo exigido para
supervisionar os processos cresceu de forma expressiva. Como consequéncia, a origem dos
riscos operacionais e acidentes migrou das falhas estritamente mecanicas para os erros

humanos induzidos pela sobrecarga de informagcoes nas salas de controle.

Na andlise de Araijo e Fatima Ferraz da Silva Tacconi (2023), a organizacao do
trabalho atual impoe altas demandas aos processos mentais, como percepcao, atencao
seletiva, memoria de curto prazo, raciocinio légico e tomada de decisao sob pressao
de tempo. Os autores definem a “Carga Mental de Trabalho” como a relagao entre as
demandas cognitivas da tarefa e a capacidade do individuo para processa-las. Quando as
exigéncias do ambiente superam os limites biologicos e psicolégicos do operador, surgem

falhas operacionais, lapsos de memoria e fadiga mental.

A Ergonomia Cognitiva estuda justamente esses mecanismos de processamento de
informagoes no ambiente de trabalho. Seu principal objetivo é desenvolver ferramentas e
interfaces graficas que otimizem o fluxo de dados, reduzindo a necessidade de memorizar
comandos complexos ou interpretar dados ambiguos em momentos de crise (ARAUJO;
FATIMA FERRAZ DA SILVA TACCONI, 2023). Dessa forma, busca-se projetar um sistema
de supervisao compativel com as caracteristicas do pensamento humano, garantindo a

integridade do trabalhador e a seguranca da planta.

2.3.1 Ergonomia Cognitiva em Ambientes de Alta Complexidade

A aplicacao pratica dos conceitos ergonoémicos € indispensavel em ambientes in-
dustriais de alta complexidade e criticidade, como o setor mineral, industrias de processo
continuo e plantas térmicas. Conforme apontado por Arruda et al. (2006), embora a auto-
macao nessas infraestruturas tenha reduzido os acidentes por esforgo fisico, ela concentrou
os riscos na atividade mental de supervisao. Em salas de controle de mineragao ou de
cogeragao de vapor, o operador monitora telas saturadas de varidveis interconectadas, sob
o risco de que uma falha em um tnico ativo provoque um efeito em cascata em todo o

Processo.

Para avaliar o impacto desses fatores na rotina de trabalho, Silva e Girdao (2015)
conduziram um estudo de caso sobre a ergonomia de um posto em uma sala de controle
operacional. Os autores evidenciaram que a falta de planejamento ergonémico nas tarefas
e no arranjo espacial das ferramentas resulta em quadros cronicos de fadiga, disturbios
osteomusculares e estresse. Esses problemas afetam diretamente operadores submetidos a
longas jornadas de monitoramento de telas de video sem sinaliza¢Ges visuais ou sonoras
bem estruturadas. A pesquisa confirma que falhas no leiaute e a auséncia de mecanismos
que ajudem a filtrar os dados provocam a sobrecarga cognitiva do operador, prejudicando

tanto o seu desempenho técnico quanto a sua satde a longo prazo.
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No monitoramento de uma caldeira industrial, o operador lida constantemente com
esses elevados riscos fisicos e mentais. Sob essa perspectiva, Arruda et al. (2006) ressaltam
que o erro humano em sistemas complexos raramente deve ser atribuido apenas a conduta
do operador. Na verdade, ele costuma ser o resultado direto de interfaces mal projetadas

que ignoram os limites humanos de processamento de dados.

O estudo de Silva e Girao (2015) reforga a importancia de adaptar os postos de
supervisao as caracteristicas psicofisiolégicas dos trabalhadores, mostrando que melhorias
na sinalizacao e na organizacao visual dos dados reduzem o estresse ocupacional. Portanto,
o uso de sistemas assistivos que convertem dados criticos em mensagens de voz sintetizada
é uma alternativa de engenharia eficiente para atenuar a sobrecarga provocada pela atencao
visual continua, oferecendo ao operador o suporte necessario para tomadas de decisao

rapidas e para a prevencao de acidentes graves.

2.3.2 O Fenémeno da Fadiga de Alarmes e a Norma ISA 18.2

Uma das manifestacoes mais graves da sobrecarga mental em ambientes de super-
visdo centralizada é a “Fadiga de Alarmes”. Essa condi¢ao ocorre quando o operador é
bombardeado por um volume excessivo de alertas visuais e sonoros simultaneos, dos quais
uma parte significativa nao exige nenhuma intervencao operacional ou representa apenas

a repeticao de uma mesma falha do processo.

De acordo com Aratjo e Fatima Ferraz da Silva Tacconi (2023), a exposi¢ao continua
a estimulos sonoros invariaveis, como bips e sirenes repetitivas, ativa um mecanismo
neuropsicolégico de defesa chamado dessensibilizagdo. Para conseguir manter o foco em
uma atividade primaria, a estrutura cognitiva do operador passa a tratar as sinaliza¢oes
de adverténcia como ruido de fundo, ignorando sua ocorréncia. O perigo dessa resposta
comportamental é que o operador pode deixar de perceber um alarme de emergéncia real e
grave, o que pode levar a falhas catastréficas, como explosoes em vasos de pressao, paradas

inesperadas na producgao ou desastres ambientais.

Para reduzir esse problema, a norma internacional ANSI/ISA 18.2 (Management
of Alarm Systems for the Process Industries), desenvolvida pelo American National
Standards Institute (ANSI) e pela International Society of Automation (ISA), estabelece
diretrizes para o ciclo de vida e gerenciamento de alarmes (INTERNATIONAL SOCIETY OF
AUTOMATION, 2016). Essa regulamentacao determina que um alarme legitimo deve ser
gerado apenas se indicar um desvio real do processo e se exigir uma acao corretiva imediata
do operador. Os principios de priorizagao, supressao e filtragem definidos pela norma
ajudam a organizar a interface de monitoramento, garantindo que a camada assistiva de
voz funcione estritamente como um elemento de redundancia informativa, sem se tornar

mais um fator de distragao sensorial.
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2.3.3 Teoria dos Recursos Miiltiplos e a Eficacia da Voz

A justificativa cientifica para o uso de avisos por voz na reducao da fadiga mental
baseia-se na Teoria dos Recursos Miltiplos, formulada por Wickens (2008). Essa abordagem
demonstra que a estrutura cognitiva humana nao possui um tunico canal atencional
centralizado; pelo contrario, ela dispoe de pools independentes de processamento para
diferentes modalidades sensoriais, separando o canal visual-espacial do canal auditivo-

verbal.

Wickens (2008) aponta que executar duas tarefas ao mesmo tempo usando o mesmo
canal atencional — como monitorar visualmente o nivel hidraulico e ler simultaneamente
um texto descritivo de alarme na tela — gera interferéncia e prejudica significativamente a
eficiéncia do usuario. Na arquitetura desenvolvida neste projeto, as sinalizagoes que antes
ficavam restritas ao formato textual foram convertidas em alertas falados por meio de

sintese de voz.

Dessa forma, o sistema direciona a informagao critica para a modalidade auditivo-
verbal, deixando o canal visual-espacial livre para que o operador mantenha a atencao
focada na dinamica fisica das variaveis da caldeira. Essa distribuicao balanceada dos
estimulos respeita os limites da arquitetura cognitiva humana, reduz a carga mental de

trabalho e evita a perda de foco durante cenarios de emergéncia.

2.4 Normas Regulamentadoras e Diretrizes do Projeto

O desenvolvimento de interfaces industriais e sistemas supervisorios deve estar
alinhado as exigéncias legais e as normas regulamentadoras de seguranca ocupacional

vigentes no pafis.

2.4.1 A Norma Regulamentadora NR-13 (Caldeiras e Vasos de Press3o)

A Norma Regulamentadora NR-13 é compulséria para plantas industriais que
operam caldeiras, visto que esses equipamentos trabalham sob altas pressoes e temperaturas,
apresentando risco latente de explosdao (PAIOLA; ROCHA; RODRIGUES, 2019). De acordo
com a norma, a auséncia ou a indisponibilidade de dispositivos de controle do nivel de
agua na caldeira, bem como a sua operacao sem os sistemas instrumentados de seguranga
regulamentares, configuram condi¢ao de grave e iminente risco (BRASIL, 2023a). O texto
legal determina que todos os instrumentos e malhas de controle devem ser mantidos em

perfeitas condi¢oes de uso, calibrados e inspecionados por profissionais habilitados.

Além disso, a NR-13 exige que o estabelecimento mantenha um “Registro de
Segurancga” atualizado, em suporte fisico ou sistema informatizado seguro, para a ano-

tagao de ocorréncias relevantes que possam impactar a integridade do vaso de pressao
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(BRASIL, 2023a). No sistema desenvolvido nesta pesquisa, o atendimento a esse requisito
legal foi garantido pela implementacao de um banco de dados em Microsoft Access. O
armazenamento histérico das variacoes de temperatura, nivel, vazao, disparos de alarmes

e comandos do atuador atende as exigéncias de rastreabilidade e auditoria da legislacao
federal.

2.4.2 A Norma Regulamentadora NR-17 (Ergonomia Ocupacional)

Pelo lado dos fatores humanos e da engenharia de usabilidade, a Norma Regulamen-
tadora NR-17 define os parametros para adaptar as condi¢oes de trabalho as caracteristicas
psicofisiologicas dos operadores, buscando garantir conforto, seguranca e eficiéncia na
planta (BRASIL, 2023b). Quanto a organizagao do trabalho, a norma determina que as
ferramentas tecnoldgicas e as tarefas respeitem os limites mentais do trabalhador, evitando
exigéncias exageradas que causem desgaste. Nesse cenario, a sobrecarga de atencao e o
cansaco sensorial sdo classificados como riscos ergonoémicos, exigindo solugoes praticas de

engenharia.

No que diz respeito ao uso de telas e monitores, a NR-17 exige que os alarmes,
icones e comandos facilitem uma interacao clara e direta, diminuindo a chance de falhas
na interpretacao dos dados operacionais (BRASIL, 2023b). O assistente de voz proposto
neste projeto atende exatamente a essa diretriz. Ao dividir os alertas entre os canais visual
e auditivo, o sistema evita que o operador precise ler textos pequenos de alarmes na tela
do supervisério no meio de uma rotina pesada. Isso reduz o desgaste mental e protege a
sala de controle contra erros causados pelo excesso de estimulos visuais (ARAUJO; FATIMA

FERRAZ DA SILVA TACCONI, 2023).
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3 Desenvolvimento

Este capitulo detalha os procedimentos técnicos aplicados na construcao do sistema
de supervisao de uma caldeira industrial e na implementacado do médulo de assisténcia
por voz. Ambos os sistemas baseiam-se na integragao entre o software comercial Elipse E3

e a linguagem Python utilizando o protocolo industrial OPC UA.

3.1 Caracterizacao da Caldeira Industrial

A caldeira industrial foi utilizada como cenario simulado para o desenvolvimento
e a validacao técnica da ferramenta proposta. Por operar com variaveis como nivel,
temperatura, vazao e estado da bomba, esse processo permite a criacdo de diferentes

condigoes de alarme e a avaliagdo da logica de priorizagao implementada.

A escolha desse cendrio também se relaciona a criticidade operacional de sistemas
térmicos. Em uma planta industrial real, desvios nao identificados ou nao tratados ade-
quadamente podem comprometer a seguranca e a integridade dos equipamentos. Nesse
sentido, a Norma Regulamentadora NR-13 é utilizada como referéncia para contextualizar

os riscos associados a operacao de caldeiras e vasos de pressao.

Entretanto, o foco principal deste trabalho estd nos principios da Ergonomia
Cognitiva e nas diretrizes da Norma Regulamentadora NR-17. A ferramenta de voz foi
concebida como um recurso complementar ao monitoramento visual do supervisorio,
apresentando mensagens curtas e priorizadas para auxiliar a identificacdo de condigoes
de alarme. Dessa forma, busca-se contribuir para uma apresentacdo mais organizada
das informagoes em situacoes criticas, sem substituir a supervisao visual realizada pelo

operador.

Ressalta-se que a validagao foi realizada exclusivamente em ambiente simulado e nao
envolveu testes com operadores humanos. Portanto, o trabalho nao mensura diretamente

a redugao da carga mental, da fadiga de alarmes ou do tempo de resposta dos usuarios.

3.2 Desenvolvimento do Supervisério no Elipse E3

O desenvolvimento do supervisorio baseou-se na metodologia de Fraga (2020),
iniciando-se pela criacao das interfaces graficas e pela organizacao l6gica dos componentes

do sistema.
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3.2.1 Tela Inicial e Navegacao

A primeira etapa do projeto consistiu na estruturacao da interface de acesso, deno-
minada “Tela Inicial” (Figura 4). Essa tela funciona como ponto de entrada da aplicacao,
permitindo que o usuario acesse a tela operacional da caldeira, na qual sdo apresentadas

as variaveis monitoradas, os alarmes e os comandos disponiveis no supervisorio.

Figura 4 — Tela inicial no ambiente Elipse E3
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Fonte: Producao prépria (2026).

3.2.2 Divisao Estrutural das Telas

O sistema foi organizado de forma modular, dividindo as telas de simulagao
e controle dentro do software. Essa separacao é necessaria para organizar o fluxo de
navegacao na sala de controle e garantir a disting¢ao clara entre as fung¢des operacionais,

analiticas e de segurancga do supervisério. As telas principais foram divididas em:

o “Tela Principal”: voltada ao monitoramento em tempo real e a andlise das varidveis

de processo da caldeira (nivel de dgua, temperatura do vaso, vazao de fluido e status
da bomba);

o “Tela de Alarmes”: onde sao centralizados, registrados no banco de dados e reconhe-

cidos os eventos criticos e alertas de emergéncia;

o “Tela de Menu”: interface que permite a alternancia rapida entre os subsistemas

operacionais da planta.

A Figura 5 ilustra a arquitetura adotada para a divisao das telas, demonstrando o

funcionamento integrado do sistema de supervisao.
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Figura 5 — Divisao das telas do sistema supervisorio

Mman  Ansbis Cbfels  Aiege  Peieresie  Gees el
T Y 143%|32 33 0 |WdBNEWED

[Teta Alanme |

Fonte: Produgéo prépria baseada em Fraga (2020).

3.3 Configuracdo da Comunicacio via OPC UA

Para integrar o sistema, foi utilizado o software Prosys OPC UA Simulation Server.
O protocolo OPC UA permite que o Elipse E3 e o script em Python acessem as variaveis

do servidor ao mesmo tempo e de forma segura.

3.3.1 Mapeamento de Tags e Nodelds

No servidor OPC UA, cada variavel possui um identificador tnico denominado
Nodeld, composto por um espago de nomes (Namespace, ns) e por um identificador
numérico (Numeric) ou textual (String) (OPC FOUNDATION, 2022). Para representar, de
forma simplificada, as variagoes das variaveis da caldeira no ambiente simulado, foram

configuradas as seguintes tags de processo:

« Temperatura (ns = 3;i = 1003): sinal analégico em dente de serra (Sawtooth),
utilizado para gerar uma variagao ciclica com elevagao gradual da temperatura ao

longo da simulacao;

« Nivel (ns = 3;i = 1004): varidvel anal6gica utilizada como base para a logica de

alarmes, devido a sua relevincia para a operacao segura de caldeiras;

e Vazao (ns = 3;i = 1002): sinal analégico senoidal (Sinusoid), utilizado para
representar uma variagao periodica da vazao, alternando entre valores baixos e altos

no ambiente simulado;

« Bomba (ns = 5;s = Int32Dataltem): tag de meméria estética utilizada para

representar os estados discretos de ligada e desligada da bomba.
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Os identificadores foram estruturados conforme os espacos de nomes do servidor.
As variaveis de processo — temperatura, nivel e vazao — foram centralizadas no na-
mespace ns=3, utilizando identificadores numéricos no formato i, padrao do simulador.
Ja o acionamento da bomba foi alocado no namespace ns=5, com identificador textual
s="Int32Dataltem", utilizado como um bloco de memdria para representar os comandos

de ligar e desligar.

No script em Python, a varredura acessa o atributo Value de cada n6 para obter o
valor instantdneo das varidveis. A aplicagdo também considera o tipo de dado associado a
cada variavel: ponto flutuante (Float) para as medigoes analdgicas e inteiro (Int32) para o
estado da bomba. Essa distin¢ao permite que a logica de alarmes interprete adequadamente

cada informagcao recebida.

A Figura 6 apresenta a configuracao do espaco de enderecamento no servidor Prosys
OPC UA, incluindo os namespaces, os identificadores e os tipos de dados das variaveis

utilizadas na simulagao.

Figura 6 — Configuragao do espago de enderecamento no Servidor Prosys OPC UA
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Fonte: Producao prépria (2026).

Durante a configuracao das variaveis no servidor Prosys, verificou-se que o simulador
disponibiliza os sinais analdgicos em uma faixa normalizada entre —2 e 2. Para que esses
valores brutos fossem interpretados corretamente pelo Elipse E3 e pela aplicacao em Python,

foi necesséario associar essa faixa a escala de engenharia definida para cada variavel.

Assim, o valor —2 do simulador foi associado ao limite inferior da escala configurada
e o valor 2 ao limite superior. Por exemplo, na variavel de temperatura, o valor —2

corresponde a 25 °C, servindo como base para o célculo do escalonamento linear.



32

3.4 Normalizacdo de Sinais e Escalonamento Linear

A etapa seguinte foi tratar os dados brutos (raw data) vindos do servidor industrial.
Como o simulador fornece as varidveis na faixa entre —2 e 2, esses valores precisam ser
convertidos. Para que o operador e o script de voz trabalhem com unidades de engenharia

(°C, %, m3/h), aplicou-se a técnica de Escalonamento Linear.

Essa conversao é necessaria porque os sensores simulados tém resposta linear. Na
pratica industrial, os transmissores convertem uma grandeza fisica (como pressao ou
nivel) em um sinal elétrico proporcional (como a faixa de 4 a 20 mA). A equagao de
escalonamento funciona como a funcao de transferéncia que transforma o sinal bruto no

valor real da grandeza correspondente.

3.4.1 Fundamentacao da Equacdo de Escalonamento

A conversao matematica baseia-se em uma relacao linear entre a faixa de entrada
disponibilizada pelo simulador e a escala de engenharia utilizada para cada variavel. Assim,
o valor bruto lido no servidor OPC UA ¢é convertido para uma unidade fisica compreensivel

no supervisério e no modulo de voz.

A equacao de escalonamento adotada é dada por:

Sinaly,,., — Inicio
Valors,, = Tuto
final ( Fim

Onde:

+ Inicio gy, (3-1)

sinal . s
) X (Fzmescala - Inlczoescala)

— Iniciog,,;

sinal

 Normalizagao: a primeira fragao da equagao subtrai o ponto inicial do servidor
e divide pela amplitude total do sinal de entrada, tratando o dado bruto de forma

proporcional;

define a faixa real da varidvel. Na malha

« Ganbho: o fator (Fim — Inicio,gey,)

de temperatura, por exemplo, a escala de 25 °C a 250 °C possui amplitude de 225 °C;

escala

« Offset de Engenharia: o pardmetro +/nicio soma o valor minimo do sensor,

escala

como 25 °C, para que a escala nao comece em zero.

A equacao calcula a posicao proporcional do sinal bruto dentro da faixa disponibili-

zada pelo servidor e associa esse resultado a escala de engenharia da variavel monitorada.

Por exemplo, na variavel temperatura, a faixa de entrada do simulador varia de
—2 a 2, enquanto a escala de engenharia foi definida entre 25 °C e 250 °C. Dessa forma, o
escalonamento permite associar corretamente os valores brutos as grandezas fisicas exibidas

no Elipse E3 e utilizadas pela logica de alarmes no Python.
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A Figura 7 apresenta a conexao estabelecida entre o Elipse E3 e o servidor OPC
UA. Essa conexao permitiu acessar as variaveis disponibilizadas pelo servidor e importa-las

para o supervisorio, conforme mostrado na Figura 8.

Sem a aplicagdo da Equacao 3.1, os alarmes e as mensagens de voz seriam baseados
apenas nos valores brutos do simulador, que nao correspondem diretamente as unidades

de engenharia utilizadas na operacao da caldeira.

Figura 7 — Conexao do Elipse E3 ao servidor OPC UA
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Fonte: Producao prépria (2026).

Figura 8 — Importacao das tags mapeadas
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Fonte: Producao prépria (2026).

3.4.2 Implementacdo da Tag de Rastreabilidade (Data e Hora)

Além das variaveis de processo, configurou-se uma tag interna de Data e Hora no
Elipse E3. Como mostra a Figura 9, esse dado é processado localmente pelo supervisorio
para gerar o carimbo de tempo (timestamping). Isso permite registrar o hordrio exato de
todas as oscilagoes de nivel, variagoes de temperatura e disparos de alarmes, atendendo as

exigéncias de fiscalizacao e auditoria.
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Figura 9 — Configuragdo da tag interna de Data e Hora no Organizer
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Fonte: Producao proépria (2026).

3.4.3 Associacbes de Dados e Légica de Comando

Apos a criacao das telas e a configuracao das tags, realizou-se a etapa de associagoes,
na qual as propriedades visuais dos componentes graficos da “Tela Principal” (Figura
10) foram vinculadas as suas respectivas tags. Esse procedimento garante que qualquer

mudanga de estado no servidor OPC UA atualize instantaneamente os valores e indicadores
da tela.

Como mostrado na Figura 11, cada indicador de campo (Nivel, Temperatura e

Vazao) recebeu uma associagao simples, ligando o atributo Value do objeto na tela a sua
tag calibrada em unidades de engenharia.

Figura 10 — Tela Principal de monitoramento da caldeira
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Fonte: Producao prépria (2026).
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Figura 11 — Exemplo de associagoes das tags aos objetos da Tela Principal
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Fonte: Produgio prépria (2026).

3.4.4 Acionamento da Bomba via Script de Inversio

Para ligar ou desligar a bomba, implementou-se uma légica de comando na “Tela
de Menu”. Diferentemente das variaveis de leitura, o acionamento do motor exige uma

agao do operador que mude o estado do registrador no servidor OPC.

Para isso, desenvolveu-se um script no evento Click de um botdo de comando,

usando a logica de inversao de estado (Figura 12), conforme os seguintes critérios:

e Se a tag for igual a 0 (bomba desligada), o script escreve o valor 1 (bomba ligada);

e Se o valor atual for igual a 1, o c6digo muda o registrador para 0.

Assim, o mesmo botao funciona como um interruptor liga/desliga, simplificando a
operacao. O comando binario vai via OPC UA para o servidor, onde o script em Python

lé a mudanca de estado e dispara o aviso de voz correspondente.
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Figura 12 — Script de comando para inversao de valor da tag Bomba

—! CommandButtont -J[21 creke Jle e fed X AN Y -

f Se 0 valor e [OPC U] Assrturs 1 Cbject.Bormbs_OFC.Veloe' for 0, roca para ', seno oca para 0. ]

o | topc Ul Assinatura1. Objects.Bomba_CPC.value |
Valor 1 [s0 -
Valor 2: [ER -l

Fonte: Produgdo prépria (2026).

Figura 13 — Visualizacao da Tela de Controle e Status da Bomba
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Fonte: Producao proépria (2026).

3.5 |Integracdo de Dados e Gerenciamento de Alarmes

Esta secao detalha o desenvolvimento da camada de armazenamento de dados e a
modelagem da logica de monitoramento de alarmes, essenciais para garantir a seguranca e

a rastreabilidade do processo térmico.
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3.5.1 Criacdo e Conexdao com o Banco de Dados

Para garantir o armazenamento historico das varidveis de processo e dos eventos
da planta, foi desenvolvido um banco de dados no Microsoft Access, conforme mostrado
na Figura 14. A organizacao das tabelas no arquivo .mdb permite que o sistema registre
nao apenas os parametros instantaneos, mas todo o comportamento dinamico da caldeira

durante a operagao.

Figura 14 — Criagao do banco de dados no Access
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Fonte: Producao prépria (2026).

A conexao foi estabelecida configurando-se um objeto de banco de dados no ambiente
Organizer do supervisério. Na Figura 15, exibe-se o teste de comunicagao realizado no
Elipse E3, que confirma o sucesso na leitura e escrita de dados no arquivo externo. Essa
etapa é necessaria para garantir que as oscilagoes de temperatura, nivel, vazao e os

comandos da bomba sejam armazenados em tempo real.
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Figura 15 — Validacao da conexao bem-sucedida entre o Elipse E3 e o Banco de Dados
Access
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Fonte: Producao prépria (2026).

3.5.2 Parametrizacao e Configuracao de Alarmes

Apés estruturar o banco de dados, realizou-se a configuracao das variaveis no
servidor de alarmes nativo do Elipse E3, vinculando as tags importadas via barramento
OPC UA (Figura 16). Esse mapeamento define os limites l6gicos que disparam os alertas

visuais na tela e acionam o médulo de voz em Python.

Figura 16 — Criagdo e conexao de alarmes com as tags
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Fonte: Producao proépria (2026).

A configuracao dos limites de alarme, apresentada na Figura 17, foi organizada com
base em principios de gestao de alarmes da norma ISA 18.2. Os valores adotados foram
definidos como parametros de teste para representar diferentes condi¢oes de operacao
no ambiente simulado. Para as trés variaveis principais do processo, foram configuradas

mensagens especificas enviadas ao script em Python.
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A NR-13 foi utilizada como referéncia para contextualizar a criticidade associada a
operacao de caldeiras e vasos de pressao. Contudo, os limites numéricos definidos neste
trabalho nao representam valores universais para todas as caldeiras. Em uma aplicacao
industrial real, esses parametros devem ser estabelecidos conforme os dados de projeto, os

procedimentos operacionais, as especificagdoes dos equipamentos e as analises de risco.

e Nivel Hidraulico do Tanque:
— Muito Baixo (Low-Low): ativado em 15% (mensagem “Nivel muito baixo”),
representando uma condi¢ao de nivel reduzido no ambiente simulado;

— Muito Alto (High-High): ativado em 90% (mensagem “Nivel muito alto”),

representando uma condicao de nivel elevado no ambiente simulado.

o Temperatura do Vaso de Pressao:

— Baixa (Low): configurada em 50 °C (mensagem “Temperatura baixa”), repre-

sentando uma condi¢ao de temperatura reduzida no ambiente simulado;

— Alta (High): configurada em 220 °C (mensagem “Temperatura alta”), valor

adotado para representar uma condicao de temperatura elevada no ambiente

simulado.
e Vazao de Fluido nas Tubulacgoes:
— Baixa (Low): configurada em 10 m3/h (mensagem “Vazao baixa”), represen-
tando uma condi¢ao de fluxo reduzido no ambiente simulado;

— Alta (High): configurada em 45 m?/h (mensagem “Vazio alta”), representando

uma condicao de fluxo elevado no ambiente simulado.

Essa organizacdo permite gerar alertas distintos para cada varidvel monitorada e
verificar, no ambiente simulado, a identificacao das condigbes de alarme e o funcionamento

da logica de priorizagado das mensagens de voz.



40

Figura 17 — Parametrizagao técnica dos niveis de alarme e mensagens de notificacao
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Fonte: Producao proépria (2026).

Por fim, consolidou-se a ‘Tela de Alarmes”, apresentada na Figura 18. Essa tela
¢ utilizada para o monitoramento das ocorréncias durante a execucao do supervisorio
(runtime) e exibe, de forma organizada, os campos fundamentais de cada evento, como
Area, Nome da Condicdo, Mensagem, Valor Medido e ‘Data/Hora de Entrada”.

Um aspecto importante nesta implementacao é que a tela de alarmes trabalha
conectada ao banco de dados em Microsoft Access configurado previamente. Essa integracao
garante que cada registro de falha mostrado na tabela seja salvo de forma permanente,
permitindo a rastreabilidade completa do histérico da caldeira, sem o risco de perda de

informagoes apds o reconhecimento do alarme pelo operador.

Figura 18 — Interface final da “Tela de Alarmes” integrada ao banco de dados

irea [Nome da Condigio_|Categoria Tipo Mensagem Fonte [valor DataHora (Entrada) [Nome da Fonte

Fonte: Producao proépria (2026).

3.5.3 Arquitetura do Software de Assisténcia por Voz e Filtros Cognitivos

O moédulo de voz desenvolvido em Python foi estruturado em uma arquitetura
multithread desacoplada para garantir a velocidade das leituras de rede e a estabilidade

das mensagens de voz. O algoritmo foi dividido em duas frentes de execugao paralelas:
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1. Subthread Assincrona de Background: atua de forma continua e realiza a coleta
de dados via protocolo OPC UA no servidor Prosys, executando a varredura e o

escalonamento matematico a cada 2 segundos, sem bloquear a aplicacao;

2. Thread Principal Sincrona (Main Thread): gerencia e inicializa o motor
de sintese de voz Text-to-Speech (pyttsx3), consumindo de forma sequencial as
mensagens enviadas através de uma fila protegida contra concorréncia do tipo

queue.(Queue.

Para fornecer mensagens padronizadas, curtas e objetivas, o algoritmo foi configu-
rado para emitir alertas associados aos limites de alarme definidos no ambiente simulado.
Adicionalmente, foi implementada uma rotina de Validag¢io de Fstado Ativo. Essa funcao
verifica a condi¢ao da varidavel imediatamente antes da reprodugao sonora, confirmando se

a situacao de alarme ainda permanece ativa.

Caso a variavel tenha retornado a faixa normal durante o tempo de espera na fila,
a mensagem ¢ descartada. Dessa forma, evita-se a reproducao de alertas desatualizados e
de mensagens que ja nao correspondem ao estado atual da variavel monitorada. O fluxo
de processamento de dados e o tratamento de concorréncia entre as linhas de execucao

paralelas estao detalhados no diagrama de blocos da Figura 19.

Figura 19 — Diagrama de blocos funcionais da arquitetura de software multithread

.
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Fonte: Producao prépria (2026).

A légica computacional completa do programa, contendo as rotinas de leitura
assincrona, o gerenciamento da fila e o tratamento do driver de dudio, estd disponivel no
Apéndice A.
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3.6 Seguranca Operacional: Tela de Bloqueio e Controle de Acesso

A etapa final do desenvolvimento do sistema consistiu na criacdo de uma camada
dedicada a seguranca operacional e a integridade dos dados, utilizando uma interface de
controle de acesso no Elipse E3. Alinhada aos requisitos de ergonomia e redugao de falhas
humanas da norma NR-17, essa estrutura restringe a operacao da caldeira a profissionais

qualificados e identificados.

A interface de bloqueio, chamada “Tela_login”, foi projetada para ser simples e
direta, incluindo os brasoes da Universidade Federal de Ouro Preto (UFOP) e da Escola de
Minas na parte superior. Trés botoes de comando foram dispostos de forma centralizada

para gerenciar o acesso ao sistema, conforme a Figura 20.

Figura 20 — Interface grafica final da tela de login desenvolvida

Fonte: Produgao prépria (2026).

Para gerenciar as responsabilidades na planta, utilizou-se a ferramenta de seguranca

do Elipse E3 para cadastrar dois perfis de usuarios com privilégios distintos:

o Engenharia: perfil administrador com direitos totais para modificagao, supervisao,

configuracao de limites técnicos e alteragoes no sistema;

o Operador: perfil restrito voltado apenas ao monitoramento das variaveis de processo
(nivel, temperatura, vazao e status da bomba), controle de alarmes e acionamentos

rotineiros, sem permissao para mudancas estruturais.

A configuragao desses usudrios no banco de seguranca esté detalhada na Figura 21.
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Figura 21 — Gerenciamento de usuérios e atribuicao de perfis de acesso
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Fonte: Produgao prépria (2026).

3.6.1 Scripts de Execucdo e Ciclo de Sessdo em VBScript

As agoes de seguranca foram automatizadas por scripts em VBScript associados
aos botoes da interface e as rotinas internas do aplicativo. Para gerenciar o acesso, a troca

de turnos e o encerramento do sistema, foram desenvolvidas trés rotinas vinculadas aos

botoes de comando:

1. “CommandButton1” (“LOGIN”): localizado na “Tela_login”, abre a caixa de didlogo

padrao para a inser¢ao das credenciais do usuério;

2. “CommandButton2” (‘LOGOUT”): posicionado no menu superior da “Tela Princi-

pal”, desconecta o perfil ativo e retorna o supervisorio para a tela de bloqueio;

3. “CommandButton3” (“EXIT”). inserido na “Tela_login”, encerra a execugio geral

do supervisério e fecha o aplicativo.

Os scripts em VBScript desenvolvidos para o controle de acesso e gerenciamento

das sessoes sao apresentados a seguir:

' 1. SCRIPT DE AUTENTICAGAO (BotZo LOGIN na Tela_login)
Sub CommandButtonl Click()

Application.Login

End Sub
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' 2. SCRIPT DE DESCONEXAQ (Bot&o LOGOUT na Tela Principal)

Sub CommandButton2 Click()
Application.Logout ([Mode])
End Sub

' 3. SCRIPT DE FECHAMENTO (Bot&o EXIT na Tela_login)
Sub CommandButton3_Click()

Application.Exit()

End Sub

Para automatizar a transicao de telas apés a validacao do usuario, configurou-se o
evento OnLogin no Viewer. Esse evento é executado apds a autenticacao bem-sucedida

e redireciona a navegagdo para a tela operacional da planta (“Quadrol”), conforme

apresentado a seguir:

' SCRIPT DE DIRECIONAMENTO APOS AUTENTICAGAO BEM-SUCEDIDA

Sub Viewer_OnLogin()
Application.GetFrame("") .0OpenScreen("Quadrol"), O

End Sub

Durante a operagao em tempo real (runtime), quando o botao de acesso ¢ acionado,

o sistema abre uma caixa de didlogo para a inser¢ao de senha.(Figura 22).

Figura 22 — Caixa de didlogo flutuante de autenticagdo em modo de execucgao

Universidade Federal
de Ouro Preto

aaaaaa

(&
coor § [ o

Fonte: Produgao prépria (2026).



45

Apos o login, o operador é direcionado a tela de monitoramento, onde um mostrador
de texto exibe continuamente o nome do usudrio ativo (por exemplo, “Engenharia”),

garantindo a rastreabilidade e o controle de acesso exigidos pela operagao.
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4 Resultados e Discussoes

Neste capitulo sao apresentados e analisados os resultados dos testes praticos

realizados com o sistema integrado da caldeira industrial e o médulo de voz.

4.1 Funcionamento do Script em Python no Visual Studio Code

O algoritmo desenvolvido em Python foi validado no ambiente Visual Studio Code
(VS Code), demonstrando estabilidade. A separacao entre o loop de varredura de dados
e a rotina de reproducgao de audio eliminou as interrupgoes de execugao comuns em

arquiteturas sincronas de thread tnica.

Como mostra a Figura 23, o console do terminal no VS Code registra o monitora-
mento em tempo real, exibindo as variaveis ja convertidas de nivel, temperatura e vazao.
Os dados confirmam o sincronismo com o servidor OPC UA e demonstram a eficacia do
filtro ao exibir o descarte de alarmes transientes. Esse comportamento prova que a variavel
do processo retornou a faixa de seguranca antes da reproducao do audio, confirmando o

correto funcionamento das equacoes de escalonamento linear.

Figura 23 — Monitoramento de varidveis e execugao do script no terminal do (VS Code)

caldeira.py X

-» Emitindo rioridade 1)
Painel | : o h | Bomba:
Painel v 4 3 h | Bomba:
Painel 8 1 3 . h | Bomba:
Painel vel: 1 3 15.em*/h | Bomba:
-> Emit audi idad i (Prioridade 1)
Painel 3

Painel :1.8% : o .em*/h | Bomba:
Painel Vi 1 i & C h | Bomba:
Painel ] : o 2.em*/h | Bomba:
-» Emit: i

Painel i N1 . | Bomba: @ | e
Painel 1 11.0% g C : 11.em*/h | Bomba: @ | Fila: @
Painel 6 B

-» Emit:

Painel g

Painel vi B C h | Bomba: @ | Fila: @
Painel -> % C 8 h | Bomba: @ | Fila: @

Fonte: Producio proépria (2026).
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4.1.1 Testes de Alarmes e Simulacao Pratica

Para validar o comportamento dindmico do sistema integrado, realizou-se um teste
de estresse simulando falhas simultaneas na caldeira. O objetivo foi avaliar a capacidade
do algoritmo em Python para gerenciar a fila de prioridades em tempo real e verificar o

funcionamento do controle de acesso no supervisorio.

A Figura 24 apresenta o estado do supervisério durante a simulacao das falhas
concorrentes. No painel superior da tela, o sistema exibe o usuario ativo no campo “Usuario:
Engenharia”, confirmando a eficdcia da tela de login e do controle de acesso. O carimbo de

tempo indica o horario exato da ocorréncia, sincronizado com a tag interna de data e hora.

Figura 24 — Simulacao pratica das telas do Elipse E3 com controle de acesso e disparos de

alarmes
DATA E HORA: usukio:
[ar6i26 2047 | [Engenharia LOGOUT ‘
BOMBA . E’!‘I_. b VAZAO:
H
NIVEL:
A T T [ B
— - 1 1
I - = | - 100 >)
‘ TEMPERATURA: | —_— =
| I T | 75 4]
| | il | 50
| | € Ifl
11 ™ 25
I | | | =T I ®
L B KN

Ahrez Nome dz Condi... ~ Categoria Tipo. Mensagem Fonte Valor W DatzHora (Entrada) Nome da Fonte
BAresi  Nivel Nivel Condiion NVELMUITO ALTO  [OPC UA] Assinat... 96,488825
Baeal el Nivel Condition VAZAOMUITO BATXA  [OPC UA] Assinat... 7
&Aeal Dl Digital Condition BOMEA LIGADA [OPCUA] Assinat... 1 o 46112 BOMEA
AAreal  Nivel Nivel Conditon [OPCUA] Assinat... 50,875 04/06/2026 20:45:03 TEMPERATLRA

Fonte: Produgao prépria (2026).

No momento exibido na Figura 24, as variaveis atingiram patamares criticos. O
nivel do reservatério subiu até 96 L (96%), ultrapassando o limite superior de seguranga
(>90%). Ao mesmo tempo, a temperatura indicou 159 °C e a vazdo caiu para 3 m?/h,
cruzando o limite inferior critico (<10 m3/h). Em resposta a essas falhas rdpidas e ao
acionamento manual da bomba (Bomba = 1), a tabela de eventos no rodapé exibiu as

sinalizacoes de emergéncia em vermelho.

4.1.1.1 Validacdo da Hierarquia baseada na Norma ISA 18.2

Com o disparo simultaneo dessas falhas, o algoritmo em Python processou os
alarmes respeitando a severidade de cada risco. Mesmo com a ativacao da bomba, o
aquecimento da caldeira e a queda na vazao ocorrendo juntos, o sistema priorizou a
emergéncia de nivel alto, inserindo-a no topo da fila e emitindo imediatamente o alerta de

voz “Nivel muito alto.” (Prioridade 1) antes de processar as demais mensagens.
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Essa ordenagao valida a légica de gerenciamento da norma ANSI/ISA 18.2 (HIRSCH;
HOHER; HUBER, 2023).A logica de fila e de validagdo de estado ativo organizou as men-
sagens, permitindo que o alarme de maior criticidade fosse reproduzido isoladamente,
sem sobreposicao de audio. No ambiente simulado, esse comportamento evitou a emissao
simultdnea de mensagens e o envio de alertas cuja condi¢ao ja havia sido normalizada. . A
Tabela 1 resume os cenarios operacionais configurados e as respostas automaticas geradas

pelo médulo de voz.

Tabela 1 — Cenarios de testes simulados e comportamento do assistente de voz

Variavel Testada | Valor Atingido | Alerta Emitido por | Resultado Técnico
Voz

Nivel do Tanque < 15% “Nivel muito baixo.” (Prioridade 1)

Nivel do Tanque > 90% “Nivel muito alto.” (Prioridade 1)

Temperatura <50 °C “Temperatura muito (Prioridade 2)
baixa.”

Temperatura > 220 °C “Temperatura muito (Prioridade 2)
alta.”

Vazao de Fluido <10 m3/h “Vazao muito baixa.” (Prioridade 3)

Vazao de Fluido > 45 m3/h “Vazao muito alta.” (Prioridade 3)

Status da Bomba Alternéncia 0/1 | “Bomba  ligada”  / (Prioridade 4)
“Bomba desligada”

Fonte: Producao proépria (2026).

O tempo de varredura das variaveis via OPC UA foi de 2 segundos. Para a seguranca
de um vaso de pressao, essa taxa de atualizacao atende aos padroes de automacao industrial,
permitindo que o script em Python identifique variacoes rapidas do processo e avise o

operador a tempo de evitar danos aos equipamentos.

O intervalo de 3 segundos (TEMPO_DE_SILENCIO = 3) entre as mensagens de voz
garantiu que o operador assimilasse o aviso antes do inicio do préximo, evitando sobre-
posigao sonora. A rotina de descarte de alarmes obsoletos (INTERVALO_REPETICAO = 8)
também funcionou conforme esperado: se uma variavel sofresse uma variacao rapida e
retornasse a faixa normal, o algoritmo identificava a normalizacao e limpava o alarme da

fila, evitando avisos defasados e diminuindo a sobrecarga mental do operador.
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5 Consideracoes Finais

Este Trabalho de Conclusao de Curso atingiu seu objetivo geral ao projetar,
desenvolver e validar tecnicamente um sistema automatizado de notificacdo de alarmes por
voz em tempo real, integrado ao supervisério Elipse E3. A simulacdo da caldeira industrial
serviu como um cendario pratico para verificar o funcionamento da integragao entre os
alertas visuais e auditivos, da comunicacdo OPC UA e da logica de gerenciamento de

falhas do processo.

Os objetivos especificos propostos foram cumpridos:

« Revisou-se a base tedrica e normativa sobre Ergonomia Cognitiva e o fendmeno da

fadiga de alarmes, fornecendo diretrizes para o projeto;

o Estruturou-se a arquitetura de comunicacao baseada no protocolo OPC UA, permi-

tindo a leitura das variaveis com tempo de varredura de dois segundos;

e Desenvolveu-se o médulo de voz em Python, utilizando a biblioteca pyttsx3, que

funcionou de forma offline e com baixa laténcia; e

« Validou-se o sistema por meio de simulacoes de falhas simultaneas, confirmando a

capacidade do algoritmo de gerenciar a fila conforme as prioridades de severidade.

Durante os testes de estresse do programa, identificou-se uma limitacao técnica: o
driver de voz nativo do Windows (Speech Application Programming Interface 5 — SAPI5)
apresentava falhas quando varias sub-rotinas tentavam reproduzir dudios ao mesmo tempo.
Essa limitacao ocorria porque o motor de dudio nao gerenciava adequadamente requisi¢oes
concorrentes assincronas. O problema foi tratado no cédigo com a implementacao de uma
fila sincrona protegida (queue.Queue) e a reinicializacao dindmica do motor de voz apds
cada mensagem reproduzida, garantindo maior estabilidade para a operacao no ambiente

simulado.

E importante destacar as diferencas entre o ambiente simulado deste projeto e
uma planta industrial real. O uso do Prosys OPC' UA Simulation Server foi eficiente para
validar as logicas, mapear os Nodeld e testar a comunicagao. Contudo, em uma planta
real com um CLP fisico, surgem fatores como ruidos eletromagnéticos na rede, oscilagoes
nos sensores de campo e falhas pontuais na transmissao de dados, que podem aumentar a

laténcia e exigir a implementacao de filtros digitais adicionais.

Ressalta-se que a validacao realizada neste trabalho ocorreu exclusivamente em

ambiente simulado e nao envolveu operadores humanos, seja em planta industrial, seja
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em cenario experimental controlado. Portanto, nao foram mensurados indicadores como
carga mental, fadiga de alarmes, tempo de resposta, taxa de acerto ou redugao de erros
operacionais. Os principios da Ergonomia Cognitiva e as diretrizes da NR-17 foram
utilizados como fundamentagao para o desenvolvimento da ferramenta, especialmente para
a organizacao de mensagens curtas, priorizadas e complementares ao monitoramento visual

do supervisério.

Dessa forma, o sistema desenvolvido deve ser compreendido como um produto de
software funcional e um protétipo tecnicamente validado quanto a comunicacao OPC UA,
a identificagdo das condigoes de alarme, a fila de prioridades e a emissao de mensagens
por voz. A arquitetura desenvolvida apresenta potencial para adaptacao futura em uma
planta industrial real. Entretanto, uma implantacao em campo exigiria validagao adicional,
avaliacdo com operadores, definicado dos limites reais de alarme e adequagoes relacionadas

a seguranga operacional e cibernética.

O armazenamento do histérico no banco de dados em Microsoft Access permitiu
registrar os eventos gerados durante a simulacao e apoiar a rastreabilidade das ocorréncias.
A NR-13 foi utilizada como referéncia para contextualizar a importancia do registro de
eventos relacionados a operacao de caldeiras e vasos de pressao. Para uma futura aplicacao
em maior escala, ¢ possivel migrar o armazenamento para um Sistema Gerenciador de
Banco de Dados Relacional, como PostgreSQL, Microsoft SQL Server ou MySQL.

Essa estrutura relacional poderia organizar tabelas de alarmes, variaveis monitora-
das, usuarios, perfis de acesso, reconhecimentos de eventos e historico de comandos. Dessa
forma, seria possivel ampliar a rastreabilidade, preservar a integridade das informagoes e

permitir acessos simultaneos por diferentes usudrios ou estagoes de supervisao.

Sob o ponto de vista da Ergonomia Cognitiva, da NR-17 e das diretrizes da norma
ISA 18.2; os alertas de voz curtos e diretos foram adotados como recurso complementar ao
monitoramento visual do supervisorio. Entretanto, a avaliacdo de sua influéncia sobre a
atencao, a fadiga visual e o tempo de resposta dos operadores requer testes especificos

com usuarios humanos.

Como sugestao para trabalhos futuros, recomenda-se a expansao do sistema por
meio do uso de modelos locais de Inteligéncia Artificial Generativa operando em dispositivos
de borda (edge devices), permitindo que o programa sugira instrugoes detalhadas e planos
de contingéncia com base no estado da caldeira. Além disso, sugere-se implementar a
infraestrutura de banco de dados relacional mencionada e incluir o reconhecimento de voz
para que o operador possa executar comandos diretos na planta — como falar “Desligar
Bomba” — como canal complementar de controle, desde que sejam adotados mecanismos

de autenticagao, permissoes de acesso, intertravamentos e analises de risco adequadas.
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APENDICE A - Cédigo Fonte do Assistente

de Voz Industrial

import asyncio

from asyncua import Client
import pyttsx3

import time

import queue

import threading

# Enderego do servidor OPC UA utilizado no sistema de supervis&o
URL_PROSYS = "opc.tcp://DESKTOP-QAMQMM8:53530/0PCUA/SimulationServer"

# Intervalo entre mensagens faladas (Siléncio ergondmico)
TEMPO_DE_SILENCIO = 3

# Tempo minimo para repetir um alarme ainda ativo na tela
INTERVALO_REPETICAO = 8

# Fila responsavel por armazenar os alertas que serdo convertidos em voz

fila_de voz = queue.Queue()

# Variaveis compartilhadas entre as threads (Estado em tempo real)
nivel atual = 50
temp_atual = 100
25
0

vazao_atual

bomba_atual

# Controle de tempo do Gltimo disparo de cada alarme (Prevengdo de saturag&o)
ultimos_disparos = {

"nivel_alto": O,

"nivel_baixo": 0,

"temp_alta": O,

"temp_baixa": O,

"vazao_alta": O,

"vazao_baixa": 0
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# Usado para detectar mudanga de estado da bomba

ultimo_estado_bomba = None

def converter_para_escala_real(sinal bruto, minimo, maximo):

nnn

Converte o valor bruto do servidor OPC para a escala real da variavel.
0 servidor de simulacgdo fornece valores normalizados entre -2 e +2.
nnn

calculo = ((sinal bruto + 2) / 4) * (maximo - minimo) + minimo

return round(calculo, 0)

def alarme_ainda_valido(mensagem) :

i

Antes de emitir o &udio, verifica se a condigdo de alarme ainda esta
presente no processo.

i

if "Nivel muito alto" in mensagem and nivel_atual < 90:
return False

if "Nivel muito baixo" in mensagem and nivel_atual > 15:
return False

if "Temperatura muito alta" in mensagem and temp_atual < 220:
return False

if "Temperatura muito baixa" in mensagem and temp_atual > 50:
return False

if "Vazdo muito alta" in mensagem and vazao_atual < 45:
return False

if "Vaz8o muito baixa" in mensagem and vazao_atual > 10:
return False

return True

async def monitoramento_opc():

Rotina assincrona responsivel por ler continuamente os dados

do servidor OPC UA e gerar os gatilhos de alarme por prioridade.
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global ultimo_estado_bomba
global ultimos_disparos

global nivel_atual, temp_atual, vazao_atual, bomba_atual

async with Client (url=URL_PROSYS) as client:
sensor_temp = client.get_node("ns=3;i=1003")
tag_bomba = client.get_node("ns=5;s=Int32Dataltem")
client.get_node("ns=3;i=1004")
client.get_node("ns=3;i=1002")

sensor_nivel

Sensor_vazao

while True:
try:

bruto_temp = await sensor_temp.get_value()

bruto_bomba = await tag_bomba.get_value()

bruto_nivel = await sensor_nivel.get_value()

bruto_vazao = await sensor_vazao.get_value()

temp_atual = converter_para_escala_real(bruto_temp, 25, 250)

nivel atual converter_para_escala_real(bruto_nivel, 0, 100)

int (bruto_bomba)

bomba_atual

vazao_normal = converter_para_escala_real(bruto_vazao, 0, 50)

vazao_atual = 50 - vazao_normal

print(

f"Painel -> Nivel: {nivel atuall}), | "
f"Temp: {temp_atuall}°C | "

f"Vazdo: {vazao_atual}m®/h | "
f"Bomba: {bomba atuall} | "

f"Fila: {fila_de_voz.qgsize()}"

)

if nivel atual >= 90:

if time.time() - ultimos_disparos["nivel_alto"] > INTERVALO_REPETICAO:
fila_de_voz.put((1, "Nivel muito alto."))
ultimos_disparos["nivel _alto"] = time.time()

else:

ultimos_disparos["nivel _alto"] = 0
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if nivel atual <= 15:

if time.time() - ultimos_disparos["nivel_baixo"] > INTERVALO_REPETICAQ:
fila_de_voz.put((1, "Nivel muito baixo."))
ultimos_disparos["nivel baixo"] = time.time()

else:

ultimos_disparos["nivel baixo"] = 0

if temp_atual >= 220:

if time.time() - ultimos_disparos["temp_alta"] > INTERVALO_REPETICAO:
fila_de_voz.put((2, "Temperatura muito alta."))
ultimos_disparos["temp_alta"] = time.time()

elif temp_atual <= 50:

if time.time() - ultimos_disparos["temp baixa"] > INTERVALO REPETICAQO:
fila de_voz.put((2, "Temperatura muito baixa."))
ultimos_disparos["temp_baixa"] = time.time()

else:

ultimos_disparos["temp_alta"] = 0

ultimos_disparos["temp_baixa"] = 0

if vazao_atual >= 45:

if time.time() - ultimos_disparos["vazao_alta"] > INTERVALO_REPETICAO:
fila_de_voz.put((3, "Vaz&do muito alta."))
ultimos_disparos(["vazao_alta"] = time.time()

elif vazao_atual <= 10:

if time.time() - ultimos_disparos["vazao_baixa"] > INTERVALO_REPETICAQ:
fila de voz.put((3, "Vaz&do muito baixa."))
ultimos_disparos["vazao_baixa"] = time.time()

else:

ultimos_disparos["vazao_alta"] = 0

ultimos_disparos["vazao_baixa"] = 0

if ultimo_estado bomba is not None:
if bomba atual != ultimo_estado_bomba:
status = "ligada" if bomba_atual == 1 else "desligada"

fila_de_voz.put((4, f"Bomba {statusl}."))

ultimo_estado_bomba = bomba_atual
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except Exception as e:

print (f"Erro na leitura OPC UA: {e}")

await asyncio.sleep(2)

def rodar_loop_opc():
loop = asyncio.new_event_loop()
asyncio.set_event_loop(loop)

loop.run_until complete(monitoramento_opc())

if __name__ == "__main__":

threading.Thread(target=rodar_loop_opc, daemon=True).start()

while True:
if not fila_de_voz.empty(Q):

alertas_da_rodada = []

while not fila_de_voz.empty():
alertas_da_rodada.append(fila_de_voz.get())

alertas_da_rodada.sort(key=lambda x: x[0])

for prioridade, message in alertas_da_rodada:

if alarme_ainda_valido(message) or prioridade ==

print(£"-> Emitindo &udio validado: {message} (Prioridade {prioridade})")
try:

engine = pyttsx3.init()

engine.setProperty('rate', 165)

engine.say(message)

engine.runAndWait ()

del engine

except Exception as e:

print (f"Erro fisico no driver de audio: {el}")

time.sleep(TEMPO_DE_SILENCIOQ)
else:

print (f"-> [REJEITADO] Estado normalizado. Alarme descartado: {messagel}")



time.sleep(0.5)
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