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RESUMO

A desinformacao digital deixou de ser apenas um problema comunicacional e passou a
produzir consequéncias juridicas relevantes, como violagdes a honra e a privacidade,
prejuizos ao debate publico e riscos a integridade de processos democraticos. No ambiente
online, contetdos falsos se disseminam com rapidez, grande alcance ¢ apoio de mecanismos
de recomendagdo algoritmica, o que amplia o potencial de dano e dificulta sua contengdo.
Diante desse cendrio, o presente trabalho analisa como o dever de diligéncia pode orientar, no
direito brasileiro, uma responsabilizacdo adequada no combate a desinformagao, considerando
que usuarios, plataformas digitais e desenvolvedores ocupam posi¢des distintas no
ecossistema informacional e dispdem de capacidades diferentes de prevengdo e controle. A
pesquisa adota método juridico-dogmatico, com andlise de legislagdo, doutrina e
jurisprudéncia, partindo dos arts. 186 e 927 do Codigo Civil e dialogando com o Marco Civil
da Internet, a Lei Geral de Prote¢do de Dados Pessoais ¢ o debate travado no Supremo
Tribunal Federal acerca do art. 19 do MCI (Tema 987 da Repercussao Geral), além de
parametros utilizados no enfrentamento da desinformacao eleitoral. Como resultado, o estudo
sistematiza critérios para a aplicacdo do dever de diligéncia no ambiente digital, como a
previsibilidade do dano, a posi¢do e a capacidade técnica do agente, o nexo de causalidade, o
regime de responsabilidade e a proporcionalidade conforme a gravidade da ilicitude.
Conclui-se que a responsabilizacdo deve ser graduada: usuarios, em regra, respondem por
culpa e devem adotar cautela minima ao divulgar contetdos claramente falsos ou lesivos;
plataformas assumem deveres mais intensos, em razdo do controle sobre mecanismos de
visibilidade, recomendacao e monetizagdo; e desenvolvedores atuam predominantemente em
um plano preventivo e estrutural, com limites atuais a responsabilizagdo direta e necessidade
de avanco regulatério em governanga tecnoldgica. O trabalho sustenta que o dever de
diligéncia, aplicado de forma proporcional e compativel com os direitos fundamentais,
permite enfrentar riscos informacionais ampliados sem ruptura com os fundamentos

tradicionais da responsabilidade civil.

Palavras-chave: desinformagdo digital; dever de diligéncia; responsabilidade civil;

plataformas digitais; governanga tecnologica.



ABSTRACT

Digital misinformation has ceased to be merely a communication problem and has come to
produce significant legal consequences, such as violations of reputation and privacy, harm to
public debate, and risks to the integrity of democratic processes. In online environments, false
content spreads rapidly, reaches wide audiences, and is often supported by algorithmic
recommendation mechanisms, which increases the potential for harm and makes its
containment more difficult. In this context, this study analyzes how the duty of diligence can
guide, under Brazilian law, an appropriate framework of liability to address misinformation,
considering that users, digital platforms, and developers occupy distinct positions within the
informational ecosystem and possess different capacities for prevention and control. The
research adopts a legal-dogmatic method, based on the analysis of legislation, legal
scholarship, and case law, drawing from Articles 186 and 927 of the Brazilian Civil Code and
engaging with the Internet Civil Framework, the General Data Protection Law, and the debate
before the Brazilian Supreme Court concerning Article 19 of the Internet Civil Framework
(Topic 987 of General Repercussion), as well as standards applied in the context of electoral
misinformation. As a result, the study systematizes criteria for applying the duty of diligence
in the digital environment, including harm foreseeability, the position and technical capacity
of the actor, causation, the applicable liability regime, and proportionality according to the
gravity of the unlawfulness. It concludes that liability should be graduated: users are generally
subject to fault-based liability and must exercise minimum caution when disseminating
content that is clearly false or harmful; platforms assume more demanding duties due to their
control over visibility, recommendation, and monetization mechanisms; and developers
operate predominantly at a preventive and structural level, with current limits to direct
liability and a need for regulatory advancement in technology governance. The study argues
that the duty of diligence, when applied proportionally and in a manner compatible with
fundamental rights, enables the addressing of amplified informational risks without departing

from the traditional foundations of civil liability.

Keywords: digital misinformation; duty of diligence; civil liability; online platforms;

technology governance.
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1 INTRODUCAO

A desinformagdo digital consolidou-se como um dos principais desafios
contemporaneos enfrentados pelas democracias constitucionais e pelo Direito. A expansdo das
redes sociais e das plataformas digitais transformou profundamente a circulagdo de
informagdes, conferindo a contetidos falsos, enganosos ou manipulados um potencial
ampliado de alcance e impacto. Nesse contexto, a desinformagdo passou a produzir efeitos
juridicos relevantes, como a violagao de direitos da personalidade, a manipulacdao da opinido
publica e o enfraquecimento da confianga nas instituicdes democraticas, exigindo do Direito
respostas compativeis com a complexidade do ambiente informacional contemporaneo.

Nesse cenario, o Direito ¢ chamado a enfrentar um problema que desafia categorias
tradicionais da responsabilidade civil. A identificagdo do agente causador do dano, a
delimitagdo do nexo de causalidade e a aferi¢cao da culpa tornam-se mais complexas em um
ambiente marcado por multiplos intermediarios, decisdes automatizadas e interagdes
descentralizadas. Ainda assim, o ordenamento juridico brasileiro dispde de instrumentos
capazes de dialogar com essa realidade, especialmente a partir da nog¢do de dever de
diligéncia, extraida dos fundamentos classicos da responsabilidade civil e reinterpretada a luz
das especificidades do meio digital.

A partir dos arts. 186 e 927 do Codigo Civil, ¢ possivel identificar a existéncia de um
dever geral de cuidado que serve de fundamento para a analise da responsabilidade por danos
informacionais. Embora concebidos em um contexto pré-digital, esses dispositivos oferecem
base normativa suficiente para a reflexdo sobre o dever de diligéncia no ambiente digital,
tema que serd desenvolvido ao longo do trabalho.

Essa adaptagao tem sido progressivamente reconhecida no plano normativo e
jurisprudencial. O Marco Civil da Internet e a Lei Geral de Prote¢ao de Dados Pessoais, ainda
que ndo tratem diretamente da desinformagao, estabelecem parametros relevantes de cuidado,
prevencao e responsabilizagdo no ambiente digital. Da mesma forma, decisdes recentes do
Supremo Tribunal Federal e do Tribunal Superior Eleitoral indicam uma tendéncia de
reconhecimento de deveres minimos de diligéncia por parte de agentes que exercem
influéncia significativa sobre a circulagdo de informagdes, especialmente em situacdes de
grave ilicitude ou risco a direitos fundamentais.

Diante desse quadro, o presente trabalho tem como objetivo analisar a desinformacao
digital a partir da perspectiva do dever de diligéncia no Direito brasileiro, examinando como
esse dever pode ser aplicado de forma diferenciada aos principais atores do ecossistema

informacional. Parte-se da premissa de que usudrios, plataformas digitais e desenvolvedores



ocupam posi¢des distintas na cadeia informacional e dispdem de capacidades diversas de
controle e prevengdo de danos, o que impede a adogcdo de um modelo uniforme de
responsabilizagdo.

A pesquisa adota método juridico-dogmatico, com analise normativa, doutrinaria e
jurisprudencial, além de didlogo com referéncias internacionais relevantes, como o DSA da
Uniao Europeia. Busca-se, assim, construir um modelo interpretativo que preserve a coeréncia
dos fundamentos tradicionais da responsabilidade civil, a0 mesmo tempo em que ofereca
respostas proporcionais € constitucionalmente adequadas aos riscos informacionais
amplificados pela tecnologia.

Para alcangar esse objetivo, o trabalho estrutura-se da seguinte forma: o Capitulo 2
examina a desinformacao como problema juridico e apresenta o papel desempenhado pelos
diferentes atores digitais; o Capitulo 3 analisa o dever de diligéncia no Direito brasileiro e
seus critérios de aplicacdo no ambiente digital; o Capitulo 4 aplica esses critérios de maneira
diferenciada a usudrios, plataformas e desenvolvedores, culminando em uma leitura integrada
da corresponsabilidade no ecossistema informacional; por fim, a conclusdo sistematiza os
principais achados da pesquisa e aponta limites e perspectivas futuras para o enfrentamento

juridico da desinformacdo digital.

2 A DESINFORMACAO DIGITAL COMO PROBLEMA JURIDICO E O PAPEL DOS
ATORES DIGITAIS

A desinformacao digital apresenta-se como um fendmeno que transcende o campo da
comunicagdo social e assume relevancia juridica prdpria, ao produzir impactos concretos
sobre direitos fundamentais, instituigdes democraticas e relagdes privadas. A automacao dos
fluxos informacionais e o papel central assumido pelas plataformas digitais ampliaram de
forma significativa a circulagcdo de contetidos falsos ou manipulados, o que exige do Direito
respostas capazes de ir além de condutas individuais e considerar também as estruturas que
organizam esse ambiente informacional.

Este capitulo tem por objetivo examinar a desinformag¢dao como problema juridico e
identificar os principais atores envolvidos em sua disseminagdo. Parte-se da premissa de que a
desinformacdo decorre da interagdo entre usudrios, plataformas digitais e estruturas
tecnologicas, cujas posi¢des na cadeia informacional sdo desiguais e, por isso, exigem
critérios distintos de analise juridica.

Com base nesse enquadramento, o capitulo desenvolve a caracterizagdo juridica da

desinformacdo, o mapeamento dos atores digitais e a andlise de sua interdependéncia,



preparando o terreno tedrico para a aplicacdo do dever de diligéncia como eixo estruturante da

responsabilidade no ambiente digital.

2.1 A desinformaciao como fenémeno juridico e social

A desinformacao digital consolidou-se como um dos maiores desafios contemporaneos
aos sistemas democraticos e ao Direito. A dindmica acelerada das redes sociais, aliada aos
mecanismos de recomendagdo algoritmica, torna a circulacdo de contetdos falsos ou
manipulados mais rdpida, mais massiva e mais dificil de conter. O resultado ¢ que
informagdes imprecisas, antes vistas como problema essencialmente comunicacional,
passaram a produzir efeitos juridicos concretos: violam a honra, afetam a privacidade,
desestabilizam processos eleitorais e corroem a confianga publica em instituigdes
democraticas. Por isso, a desinformacao deixou de ser um fendmeno periférico. Ela passou a
exigir respostas juridicas estruturadas, capazes de equilibrar liberdade de expressao, deveres
de cuidado e responsabilidade civil no ambiente digital.

A literatura recente mostra que a desinformacao estd inserida em um cenario mais
amplo de crise da esfera publica e de fragilizacdo da confianca social. Em estudo sobre
praticas comunicacionais contemporaneas, Mendonga et al. (2023) analisam como as fake
news t€m sido utilizadas como parte de um repertdrio de agao politica marcado por forte carga
emocional, mobiliza¢do identitdria e produg¢do de antagonismos. Nesse contexto, o desafio
juridico nao se limita a verificar a veracidade dos contetdos, mas envolve compreender como
informagdes enganosas moldam percepgdes publicas, distorcem processos deliberativos e
criam ambiente propicio a manipulagdo e polarizagao.

Do ponto de vista juridico, a desinformagdo pode configurar violacdo de deveres
gerais de cautela e de boa-fé objetiva. Aquele que contribui para a propagagao de conteudos
falsos, causando dano a outrem, pode enquadrar-se nas hipdteses dos arts. 186 e 927 do
Codigo Civil. O primeiro define como ato ilicito a conduta negligente ou imprudente que
provoque dano; o art. 927 estabelece o dever de indenizar, e seu paragrafo Unico admite
responsabilidade objetiva quando a atividade normalmente desenvolvida pelo autor do dano
implicar, por sua natureza, risco para terceiros. Embora elaborados em um contexto
pré-digital, esses dispositivos comportam interpretacdo que abrange danos informacionais,
especialmente quando a conduta envolve previsibilidade de lesdo, amplificagdao indevida ou
desrespeito a direitos da personalidade. Como destaca Maria Helena Diniz (2024), o dever
juridico de diligéncia impde ao agente o cuidado necessario para evitar danos previsiveis a

terceiros, ainda que a conduta se desenvolva em ambientes distintos do espago fisico



tradicional. A autora enfatiza que a culpa, manifestada na negligéncia, imprudéncia ou
impericia, permanece parametro central da responsabilidade civil, inclusive em contextos
tecnologicamente mediados, nos quais a circulacdo de informagdes potencializa riscos e
amplia o alcance dos danos.

No ambito institucional, medidas normativas recentes reforgam o reconhecimento
juridico da desinformagdo. A Resolugdo TSE n° 23.714/2022 (BRASIL, 2022) regulamentou
mecanismos de enfrentamento a desinformacgao eleitoral, como remocao célere de conteudos
sabidamente falsos, desmonetizacdo de paginas reincidentes e cooperacdo com plataformas
digitais. A norma parte de um pressuposto claro: a integridade do processo eleitoral depende
de um ecossistema informacional minimamente confidvel, e a circulagdo massiva de
informacodes falsas constitui ameaga concreta a democracia.

O mesmo movimento aparece no Supremo Tribunal Federal, especialmente com o
julgamento do Tema 987 da Repercussdo Geral (RE 1.037.396/SC) (BRASIL, 2025), que
discutiu a constitucionalidade do art. 19 do Marco Civil da Internet. Embora tenha
preservado, como regra geral, o modelo de responsabilizagdo mediante ordem judicial
especifica, o STF reconheceu que as plataformas t€ém deveres de diligéncia, especialmente em
situacdes de grave ilicitude envolvendo discurso de odio, violéncia ou direitos de criancas e
adolescentes. A Corte aproximou o ordenamento brasileiro de modelos internacionais que
combinam liberdade de expressdo com transparéncia, prevengdo e prestacdo de contas por
parte dos intermediarios digitais.

Nesse cenario, o debate legislativo também avanca. O Projeto de Lei n° 2.630/2020
(BRASIL, 2020), conhecido como “PL das Fake News”, propde deveres de transparéncia
algoritmica, rastreabilidade proporcional de mensagens, politicas minimas de moderacdo e
auditorias externas. Entretanto, apesar de buscar estabelecer um marco regulatorio mais claro,
o projeto enfrenta resisténcia significativa da sociedade. A consulta publica disponibilizada
pela Camara dos Deputados revela esse cendrio de controvérsia: mais de 353 mil participantes
manifestaram apoio ao PL, enquanto aproximadamente 424 mil votaram contra sua
aprovacao, indicando que a maior parte dos cidaddaos que se engajaram no processo V€ a
proposta com cautela. Essa rejeicdo ndo corresponde a uma resisténcia ao combate a
desinformacdo, mas reflete preocupacdes legitimas com eventuais riscos a liberdade de
expressdao, a privacidade e a possibilidade de que mecanismos como a rastreabilidade de
mensagens produzam efeitos indesejados, como vigilancia excessiva ou autocensura. Além
disso, parte da critica recai sobre a amplitude das obrigagdes previstas e sobre a percepgao de

que algumas medidas podem delegar as plataformas um poder de moderagdo elevado, sem
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critérios suficientemente claros. Essas preocupacdes ajudam a explicar por que a regulacdo da
desinformacdo permanece tema sensivel e de intensa disputa publica, exigindo cautela e
analise técnica rigorosa na construcao de qualquer solugdo legislativa.

A comparagdo internacional mostra convergéncia. O DSA (Regulamento UE
2022/2065) impde obrigagdes escalonadas as plataformas — avaliagdes de risco sistémico,
medidas de mitigagdo, transparéncia dos algoritmos ¢ mecanismos de contestacao de decisdes
automatizadas. O Digital Services Act (Regulamento (UE) 2022/2065, doravante DSA) nao
criminaliza a desinformacdo, mas constroi um modelo robusto de responsabilizagao
procedimental, centrado no dever de diligéncia. Assim, a desinformagdo deve ser entendida
como fendmeno multifacetado que exige a atuacdo coordenada dos atores que compdem o
ecossistema digital. Ao longo deste trabalho, o dever de diligéncia servird como eixo
estruturante para delimitar as obrigacdes de cada agente e propor um modelo de

responsabilidade proporcional e constitucionalmente adequado.

2.2 Mapeamento dos atores digitais e seus papéis

O ecossistema digital ¢ composto por uma rede complexa e interdependente de agentes
que influenciam direta ou indiretamente o fluxo de informagdes. A compreensao juridica da
desinformacao exige identificar esses atores, analisar seu papel e determinar os deveres que
lhes sdo impostos pelo ordenamento juridico. Usuarios, plataformas e desenvolvedores nao
ocupam a mesma posicdo na cadeia informacional e, portanto, ndo podem ser
responsabilizados segundo critérios uniformes. A solucdo adequada passa por uma légica de

responsabilidade graduada, orientada pelo dever de diligéncia.

2.2.1 Usuarios: o dever de cautela na comunicagao

Os usudrios sdo o ponto de partida da circulacdo de informagao: publicam, comentam,
compartilham e impulsionam contetidos em redes sociais e aplicativos de mensagens. Embora
muitas vezes considerado “elo fraco” da cadeia, sua atuacdo esta submetida aos limites gerais
do direito, especialmente aos arts. 186 ¢ 927 do Coédigo Civil. O compartilhamento deliberado
de contetidos falsos, difamatorios ou manifestamente inveridicos pode configurar ato ilicito
civil e, em certos casos, ilicito penal.

Ao contrario da percep¢do comum, o anonimato absoluto ndo ¢ assegurado
juridicamente. Procedimentos de identificacao baseados em logs, enderecos IP e requisi¢des

judiciais permitem responsabilizar usudrios que utilizam a internet para causar danos. A
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Resolugdo TSE n° 23.714/2022 reforca essa logica ao prever diligéncias especificas para
localizar responsaveis por disseminacdo de desinformacao eleitoral.

O dever de diligéncia do usuario decorre da boa-fé objetiva: exige-se um padrao
minimo de cuidado, verificar origem, plausibilidade e contexto da informacdo antes de
compartilhd-la. Isso ndo significa transformar erros comuns em culpa juridica, mas reconhecer
que pode haver culpa quando o usudrio, diante das circunstancias, tinha condi¢gdes razoaveis

de perceber a falsidade ou o potencial lesivo do conteudo.

2.2.2 Plataformas digitais: intermedidrias e curadoras de informacao

As plataformas digitais ocupam uma posicao distinta: além de hospedar contetidos de
terceiros, organizam o ambiente informacional por meio de sistemas de moderagdo e
algoritmos de recomendacdo. Isso lhes confere um poder significativo sobre o que se torna
visivel, relevante ou viral.

O art. 19 do Marco Civil da Internet adotou, originalmente, um modelo de
responsabilidade reativa: as plataformas s6 respondem civilmente se descumprirem ordem
judicial especifica que determine a remocao de contetido. O julgamento do STF no Tema 987
(RE 1.037.396/SC) (BRASIL, 2025), porém, ajustou esse paradigma, reconhecendo que
intermediarios digitais possuem obrigacdes minimas de cuidado, especialmente quando
expostos a violagdes graves de direitos fundamentais.

Nos ultimos anos, decisdes do TSE reforcaram essa tendéncia, impondo remocao
rdapida de desinformacdo eleitoral, desmonetizacdo de perfis reincidentes e medidas para
impedir reiteragdes. Essas decisdes indicam que a diligéncia esperada das plataformas ndo se
limita ao cumprimento de ordens judiciais, mas envolve a ado¢ao de procedimentos internos

razoaveis para prevenir danos sist€émicos.

2.2.3 Desenvolvedores de tecnologia: a dimensao estruturante da diligéncia

Desenvolvedores de sistemas e algoritmos influenciam diretamente a circulacdo de
informacdes. A forma como modelos de recomendacdo sdo projetados, priorizando
engajamento, tempo de visualizagdo ou interagdo, afeta a probabilidade de disseminacdo de
contetidos enganosos. A LGPD refor¢a uma légica de prevencdo e seguranga (art. 6° e art.
46), que, embora ndo nomeada como ‘privacy by design’, aproxima-se de uma exigéncia de
governanga e mitigacao de riscos desde a concepgao.

Uma leitura contemporanea desse enfoque preventivo permite discutir, no plano

teorico e regulatorio, a adogdo de praticas de ‘integridade desde a concepgdo’ (integrity by
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design), voltadas a reduzir riscos previsiveis de amplificacdo desproporcional de
desinformacdo. Trata-se, contudo, de proposta ainda em construgcdo, sem positivacao

especifica no ordenamento brasileiro

2.3 A interdependéncia dos agentes e a necessidade do dever de diligéncia

A desinformagdo digital ndo se origina de um uUnico agente, nem pode ser
compreendida a partir de uma relagao linear entre emissor e destinatario. Trata-se de um
fendomeno sistémico, cuja dindmica decorre da interagdo continua entre usudrios, plataformas
digitais e desenvolvedores de tecnologias que estruturam o ambiente informacional. Cada um
desses atores interfere, de maneira distinta, na producdo, moderacao, priorizagdo e circulagao
de contetidos, o que torna a propagacao de informacdes falsas um processo distribuido e
dificil de controlar de forma isolada.

Esse carater relacional ¢ evidenciado por estudos recentes sobre o ecossistema
comunicacional contemporaneo. Pesquisas de Mendonga et al. (2023) mostram que a
desinformacao tende a se espalhar em redes altamente conectadas, nas quais o0 comportamento
dos usudrios se combina com mecanismos de visibilidade definidos pelas plataformas. Nao ¢
apenas o conteudo em si que determina seu alcance, mas a forma como algoritmos priorizam
determinadas interagdes, replicam padrdes de engajamento e favorecem mensagens
emocionalmente intensas. Assim, a viralizacdo de conteidos enganosos resulta da
combinagdo entre agdes individuais e estruturas tecnoldgicas.

O reconhecimento dessa complexidade aparece também em iniciativas institucionais.
A Resolugao TSE n° 23.714/2022, por exemplo, parte da premissa de que o enfrentamento a
desinformacao eleitoral depende da atuacdo coordenada entre autoridades publicas e
plataformas digitais, prevendo medidas de cooperagdo, canais de comunicagdo direta e
procedimentos voltados a remocdo célere de contetidos sabidamente falsos. A norma ndo
atribui responsabilidade Gnica a nenhum agente, mas admite que a circulagao de informagdes
enganosas decorre de multiplos fatores e exige esforcos articulados.

O Supremo Tribunal Federal, ao analisar o Tema 987 (RE 1.037.396/SC) (BRASIL,
2025), também reconheceu a necessidade de compreender a desinformacdo dentro de uma
logica sistémica. Embora o julgamento tenha se concentrado na constitucionalidade do art. 19
do Marco Civil da Internet, diversos votos destacaram que o ambiente digital atual envolve
interacdes complexas entre usuarios, intermediarios e sistemas automatizados, € que essa

estrutura influencia diretamente a forma como conteudos ilicitos se disseminam. Trata-se de
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um reconhecimento institucional de que o fendmeno ndo pode ser reduzido a relagdes
bilaterais tradicionais.

No plano internacional, o DSA (Regulamento UE 2022/2065) reforca essa percepcao
ao prever obrigacdes graduais de avaliacdo e mitigagdo de riscos sistémicos associados a
circulagdo de conteudos, incluindo a desinformacdio. O DSA (UNIAO EUROPEIA, 2022)
parte da constatacdo empirica de que determinados agentes possuem maior capacidade técnica
e estrutural de influenciar o fluxo informacional, razao pela qual identifica a necessidade de
mecanismos de cooperacao ¢ transparéncia entre os diferentes participantes do ecossistema
digital.

A partir desses elementos, ¢ possivel afirmar que a desinformagdo digital se
desenvolve dentro de uma estrutura interdependente, que envolve comportamentos
individuais, escolhas de design tecnoldgico e politicas adotadas pelas plataformas. Essa
constatacdo ndo implica atribuicdo prévia de responsabilidade a qualquer ator, mas evidencia
que o fendmeno ¢ complexo, distribuido e dificilmente solucionavel por medidas isoladas. A
compreensdo adequada dessa dinamica ¢ fundamental para que, em momento posterior, o
debate juridico possa considerar de forma realista a atuagdo dos diversos agentes envolvidos

na circulag¢do de conteudos.

3 O DEVER DE DILIGENCIA NO DIREITO BRASILEIRO E SUA TRANSPOSICAO
PARA O AMBIENTE DIGITAL

O enfrentamento juridico da desinformagdo digital exige, antes de tudo, a
compreensdo dos fundamentos da responsabilidade civil no direito brasileiro. Embora o
debate contemporaneo frequentemente destaque plataformas digitais, algoritmos e redes
sociais, a analise ndo pode se desvincular das categorias tradicionais que estruturam o dever
de cuidado e a obrigagdo de reparar danos. E a partir desses institutos consolidados que se
torna possivel avaliar, de maneira coerente, como o Direito responde aos danos
informacionais produzidos no ambiente digital. Assim, a adaptacao do dever de diligéncia as
novas dinamicas comunicacionais nao pressupde a criagao de novos modelos juridicos, mas a
releitura de conceitos ja existentes diante de riscos ampliados pela tecnologia.

Parte-se da compreensdo de que o direito civil brasileiro ja dispde de instrumentos
aptos a enfrentar danos decorrentes da circulagdo de informagdes no ambiente digital. A
proposta deste capitulo nao ¢ introduzir novas categorias juridicas, mas demonstrar como
institutos tradicionais podem ser reinterpretados diante das transformagdes tecnologicas

contemporaneas. Para isso, analisa-se inicialmente o dever de diligéncia na responsabilidade
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civil classica, identificando seus elementos estruturantes. Em seguida, examina-se a forma
como esse dever ¢ projetado no Marco Civil da Internet e na Lei Geral de Protecdo de Dados
Pessoais, diplomas que incorporam expectativas objetivas de cuidado no ambiente digital. Na
sequéncia, aborda-se o debate travado no Supremo Tribunal Federal acerca do art. 19 do MCI,
destacando seus impactos sobre a compreensdo da diligéncia das plataformas. Por fim, o
capitulo sistematiza critérios juridicos que permitem aplicar o dever de diligéncia as
dindmicas digitais de forma proporcional, coerente com o direito civil e sensivel as

especificidades técnicas do ecossistema informacional.

3.1 O dever de diligéncia na responsabilidade civil brasileira

Antes de falar em plataformas, algoritmos ou redes sociais, ¢ preciso voltar o olhar
para a base: como o direito civil brasileiro entende o dever de diligéncia? E a partir dessa
estrutura tradicional, que ja existe ha décadas, que se torna possivel adaptar o raciocinio para
o ambiente digital e para a desinformacdo. O ponto de partida estd nos arts. 186 e 927 do
Codigo Civil. O art. 186 define o ato ilicito como a conduta (a¢do ou omissao) culposa, por
negligéncia, imprudéncia ou impericia, que viola direito e causa dano a outrem. Nesse
sentido, extrai-se desse artigo que cabe responsabilidade civil nos atos que envolverem culpa,
dano e nexo de causalidade. Ja o art. 927 impde o dever de indenizar tanto nas hipdteses de
culpa quanto, em determinados casos, independentemente dela, quando a atividade
normalmente desenvolvida pelo autor do dano implicar risco para terceiros. Nesse desenho, o
ordenamento projeta sobre todos os sujeitos um dever geral de ndo lesar: cada pessoa deve
conduzir-se com um padrao minimo de cuidado para ndo causar danos a outras.

A doutrina civilista ajuda a esclarecer o que se entende, na pratica, por dever de
diligéncia. Maria Helena Diniz (2024) explica que a responsabilidade civil ndo se funda,
necessariamente, na obtencdo de um resultado, mas na forma como o agente se comporta
diante da situacdo concreta. O que o Direito avalia ¢ se foram adotados os cuidados, a
prudéncia e a atencdo que razoavelmente se esperavam, considerando as circunstancias, as
informacodes disponiveis e os riscos envolvidos. Assim, a culpa nao decorre automaticamente
da ocorréncia do dano, mas da omissdo de precaucdes exigiveis ou da adogao de uma conduta
pouco diligente. Trata-se de um critério objetivo de andlise: ndo se investiga o que o agente
pensou ou quis, mas se ele agiu conforme o padrdo de cuidado juridicamente esperado
(DINIZ, 2024).

Sérgio Cavalieri Filho (2023), ao tratar do elemento culpa na responsabilidade civil,

reforca essa ideia de objetivacdo. Para ele, a culpa ¢ aferida pela comparagao entre a conduta
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concreta do agente e um modelo de comportamento socialmente exigivel, levando em conta
as circunstancias de tempo, lugar e o nivel de risco da atividade. Em atividades em que o risco
¢ maior — transporte, servigos médicos, produtos perigosos, grandes operagdes empresariais —
a expectativa de diligéncia também se eleva. Esse raciocinio prepara o terreno para enxergar
certas atividades digitais, notadamente as que envolvem tratamento massivo de dados e
curadoria de informagdo, como atividades de risco relevante, nas quais o dever de cuidado ¢é
mais intenso.

Outro eixo indispensavel do dever de diligéncia ¢ a boa-fé objetiva, positivada pelo
Codigo Civil em diversos dispositivos e consolidada pela doutrina como verdadeiro padrdo
ético-juridico de conduta. Pablo Stolze Gagliano e Rodolfo Pamplona Filho conceituam a
boa-fé objetiva como um modelo normativo que impde deveres de lealdade, cooperagao,
protecdo e informagdo, independentemente da intencdo subjetiva das partes (GAGLIANO;
PAMPLONA FILHO, 2025). A partir dessa compreensdo, Judith Martins-Costa demonstra
que a boa-fé ndo se limita a orientar a interpretacdo dos negdcios juridicos, mas atua como
fonte de deveres laterais ou anexos, que ndo integram o nucleo da prestacdo principal, mas
decorrem da conflanga e da expectativa legitima criadas na relagdo juridica
(MARTINS-COSTA, 2021). Esses deveres, como o de informar adequadamente, cooperar
para a realizagdo do vinculo e evitar comportamentos contraditorios, funcionam como
instrumentos concretos de diligéncia e tém sido reiteradamente reconhecidos pela
jurisprudéncia do Superior Tribunal de Justiga, sobretudo em situacdes em que a conduta
omissiva ou descuidada de um agente frustra a confianca legitimamente depositada pelo
outro.

Esse movimento de expansdo da boa-fé objetiva € especialmente relevante para o
ambiente digital por dois motivos centrais. Primeiro, porque grande parte das interagdes em
redes sociais, aplicativos e plataformas depende de algum grau de confianga, seja entre
usuarios, seja entre usuarios e os provedores de servigos. Segundo, porque a légica de
funcionamento da desinformagdo se apoia justamente nessa confianca: contetidos falsos ou
distorcidos circulam com aparéncia de credibilidade, muitas vezes impulsionados por quem
compartilha ou pelo proprio design das plataformas. Nesse cenario, o dever de diligéncia
comunicacional surge como um desdobramento concreto da boa-fé objetiva: aquele que
divulga ou replica informagdes que sabia, ou tinha condi¢des razoaveis de saber, serem falsas
ou potencialmente danosas atua de forma incompativel com o padrdo de comportamento
esperado no ambiente informacional digital, comprometendo a confianga minima necessaria

para que ele funcione de maneira segura e integra.
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A partir desse quadro, torna-se evidente que o proprio direito civil ja fornece
instrumentos suficientes para enfrentar danos decorrentes da desinformagao, ainda que nao
empregue a expressao “dever de diligéncia digital”. A articulagao entre o dever geral de nao
lesar (arts. 186 e 927), o padrdo objetivo de cuidado e os deveres anexos da boa-fé permite
enquadrar como culposa e, em determinadas situagdes, até como atividade de risco a conduta
de quem, no ambiente digital, contribui para a amplificacdo de danos informacionais
previsiveis. O desafio contemporaneo, portanto, ndo estd em criar uma nova categoria
juridica, mas em reinterpretar institutos consolidados diante de um cenario em que alcance,
velocidade e irreversibilidade das mensagens ampliam de forma qualitativamente distinta a

gravidade do dano.

Assim, o dever de diligéncia mostra-se plenamente compativel com os desafios
impostos pelo ambiente digital. Os institutos classicos da responsabilidade civil, como a
culpa, o padrdo objetivo de cuidado e a boa-f¢ objetiva, oferecem critérios consistentes para a
avaliagdo de condutas que resultam em danos informacionais, sobretudo quando associados
ao alcance, a velocidade e ao potencial de amplificagdo caracteristicos da comunicacao
online. Esses parametros demonstram que o direito civil brasileiro ja dispde de bases
normativas suficientes para enfrentar situagdes de desinformagdo, ainda que ndo utilize
expressamente a no¢ao de “diligéncia digital”. Todavia, a aplicacdo desses fundamentos nao
se dd de forma abstrata ou dissociada do contexto tecnoldgico. Ao contrario, eles sdo
progressivamente concretizados por diplomas legais que regulam diretamente o
funcionamento da internet e o tratamento de dados pessoais. Nesse sentido, torna-se
necessario avangar da construgdo civilista geral para a andlise dos marcos normativos
especificos que estruturam o ambiente digital no Brasil. E nesse ponto que se inserem o
Marco Civil da Internet e a Lei Geral de Protegdo de Dados Pessoais, os quais incorporam
expectativas objetivas de cuidado e traduzem o dever de diligéncia em obrigagdes juridicas

ajustadas as particularidades do ecossistema informacional contemporaneo.

3.2 O dever de diligéncia no Marco Civil da Internet

O Marco Civil da Internet (Lei n° 12.965/2014) e a Lei Geral de Protecdo de Dados
Pessoais (Lei n° 13.709/2018) ndo tratam diretamente da desinformacdo, mas oferecem
parametros normativos que projetam expectativas objetivas de cuidado no ambiente digital.

Esses diplomas partem da premissa de que a atuagdo de usuarios, provedores de aplicagdo e
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agentes de tratamento influencia de maneira relevante a circulacdo de informacgdes, o que
afasta a ideia de que o ambiente digital seria um espago destituido de relevancia juridica.

No Marco Civil da Internet, essa dimensdo aparece sobretudo em seus deveres
procedimentais. A disciplina da guarda de registros, os direitos de informagao e transparéncia
assegurados ao usudrio e o regime de responsabilidade condicionado a atuagdo do provedor
revelam que intermedidrios digitais devem exercer um padrdo minimo de cautela. Embora o
art. 19 estabeleca a necessidade de ordem judicial especifica para fins de responsabilizagao
civil, o sistema normativo evidencia que plataformas ndo sdo agentes meramente passivos,
mas participantes estruturais do ambiente informacional, sujeitos a deveres proporcionais ao

impacto de sua atuagao.

A Lei Geral de Protecao de Dados Pessoais introduz no ordenamento brasileiro um
modelo de responsabilidade civil fortemente orientado a prevencdo e a gestdo de riscos, que
dialoga diretamente com a no¢do de dever de diligéncia. Nos termos do art. 42 da LGPD, o
controlador ou o operador que, no exercicio da atividade de tratamento de dados pessoais,
causar dano patrimonial, moral, individual ou coletivo, em violacdo a legislacdo, estd
obrigado a repara-lo. A norma deixa claro que a responsabilidade ndo se limita a falhas
pontuais, mas decorre da propria organizagdo da atividade de tratamento, reforcando a ideia
de que agentes que operam fluxos informacionais assumem deveres juridicos proporcionais

aos riscos que criam.

Esse dever ¢ densificado pelo art. 44, ao estabelecer que o tratamento sera considerado
irregular ndo apenas quando violar formalmente a lei, mas também quando ndo oferecer a
seguranga que o titular pode legitimamente esperar, consideradas as circunstancias do caso, os
riscos razoavelmente previsiveis e as técnicas disponiveis a €poca. Trata-se de critério
objetivo, que aproxima a LGPD do padrao civilista de afericdo da culpa por violagao do dever

de cuidado, deslocando o foco da intengdo subjetiva para a adequagdo da conduta diante dos

riscos inerentes a atividade.

O art. 46, por sua vez, funciona como concretizagdo técnica desse dever, ao exigir a
ado¢do de medidas de seguranca aptas a evitar acessos nao autorizados, usos ilicitos ou
tratamentos inadequados. A leitura conjunta desses dispositivos revela que a LGPD nao
institui apenas obrigagdes formais, mas um verdadeiro dever juridico de diligéncia
informacional, cujo descumprimento pode gerar responsabilizacdo sempre que o agente deixa

de adotar medidas compativeis com os riscos previsiveis de sua atuagao. Embora a lei nao
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tenha como objeto direto o combate a desinformagdo, seus pardmetros de responsabilidade
incidem sobre estruturas tecnologicas que influenciam decisivamente a circulacdo e a
amplificacdo de contetdos, especialmente quando baseadas em tratamento massivo de dados

pessoais.

3.3 Interse¢des com a Lei Geral de Protecdo de Dados Pessoais (LGPD)

A Lei Geral de Protecao de Dados Pessoais (Lei n° 13.709/2018) introduziu um
modelo regulatorio voltado a prevencao, a gestdo de riscos e a responsabilizagdo ativa dos
agentes que realizam tratamento de dados. Embora ndo tenha sido elaborada com foco
especifico no combate a desinformacdo, sua estrutura normativa incide sobre elementos
centrais que possibilitam a rapida disseminacdo de contetidos falsos no ambiente digital. O
tratamento massivo de dados pessoais, especialmente aqueles utilizados para elaborar perfis,
segmentar publicos e personalizar recomendagdes, influencia de maneira decisiva a
visibilidade, a velocidade e a persisténcia de determinadas informagdes. Ao limitar
juridicamente esse tratamento, a LGPD afeta, ainda que de forma indireta, a dindmica que

sustenta a circulacao de conteudos enganosos.

3.3.1 Prevencao e gestdo de riscos como fundamentos estruturantes

A LGPD consagra um modelo de responsabilidade orientado a prevencao. O art. 6°
estabelece principios como seguranga, prevencdo, responsabilizacdo e demonstragdo de
conformidade, que exigem a antecipagdo de riscos e a ado¢do de medidas adequadas antes que
danos possam ocorrer. O art. 46 reforga essa logica ao determinar a implementagdo de
medidas técnicas e administrativas capazes de proteger dados pessoais contra acessos nao
autorizados e contra situagdes acidentais de perda, alteracdo ou divulgacao indevida.

Esse conjunto normativo desloca o centro de gravidade para uma responsabilidade de
carater preventivo. O agente deve planejar, monitorar, registrar e revisar continuamente suas
praticas. Trata-se de um modelo que se aproxima da nogdo civilista de diligéncia, mas
incorpora uma dimensdo organizacional propria de atividades altamente complexas e
baseadas em fluxos continuos de dados. No tema da desinformacdo, essa racionalidade
preventiva adquire especial importancia, pois muitos dos danos informacionais decorrem de
escolhas estruturais das plataformas, como seus critérios de recomendagdo, seus mecanismos

de priorizacao de conteudo e a organizagao dos fluxos de circulagdo.



19

3.3.2 Responsabilizagdo, prestacdo de contas e governanga

Além da prevencao, a LGPD institui o principio da responsabilizacdo e prestagdao de
contas, segundo o qual os agentes de tratamento nao apenas devem cumprir a legislagdo, mas
precisam demonstrar, de maneira concreta ¢ documentada, que suas praticas sao compativeis
com os parametros legais. Isso estabelece um modelo de responsabilidade ativa, que exige
acompanhamento continuo de riscos, revisdes metodologicas, avaliagdo de impactos e
justificativas transparentes quanto as decisdes tomadas no tratamento de dados.

Essa logica aproxima a LGPD de uma compreensdo ampliada do dever de diligéncia.
No ambiente digital, em que decisdes automatizadas podem atingir milhdes de usudrios, a
simples ado¢do de medidas pontuais ¢ insuficiente. A legislacdo demanda uma postura
constante de supervisdo e governanga, para garantir que praticas tecnologicas — como
algoritmos de recomendacao, sistemas de classificacdo ou mecanismos de priorizagdo — nao
ampliem riscos informacionais previsiveis ou resultem na intensificacdo de contetdos

€nganosos.

3.3.3 O impacto da LGPD na circulagdo de informacodes € nos riscos de desinformacao

Outro ponto de intersecdo entre a LGPD e o tema da desinformacgdo estd no regime
juridico da tomada de decisdo automatizada e do perfilhamento, previsto no art. 20. Esses
mecanismos definem quais contetdos cada usuério visualiza, em qual ordem e com qual
intensidade, influenciando diretamente a experiéncia informacional individual. Quando
utilizados de forma opaca ou sem avaliagdo adequada dos riscos, os sistemas automatizados
podem reforcar vieses, amplificar contetidos falsos e aumentar a vulnerabilidade de
determinados grupos.

A logica de segmentacao comporta riscos proprios. Técnicas de micro direcionamento,
comuns em campanhas politicas, estratégias publicitarias e conteudos relacionados a satde,
permitem que certos grupos sejam expostos a mensagens falsas de maneira altamente
direcionada, sem possibilidade de contestagdo publica. Nesse cendrio, os principios da
finalidade, necessidade e minimizagdo funcionam como limites juridicos essenciais,
impedindo que dados pessoais sejam utilizados de forma excessiva, desproporcional ou
destinada a praticas que ampliem artificialmente o alcance de contetidos enganosos.

Por fim, a LGPD demonstra que a protegdo de dados ndo se limita a tutela da
privacidade individual. Ela influencia diretamente a organizagdo do ambiente informacional.
Exigéncias de transparéncia, documentagdo e controle reduzem a opacidade de sistemas de

recomendacao e classificagdes automatizadas, dificultando que praticas tecnologicas reforcem



20

vulnerabilidades informacionais. Ao estabelecer padrdes minimos de governanga e permitir
maior auditabilidade de processos algoritmicos, a LGPD contribui para mitigar as condi¢des
que favorecem a disseminagdo de desinformacao e refor¢a, de maneira indireta, o dever de

diligéncia no tratamento e na circulacao de informagdes.

3.4 O debate no STF sobre o art. 19 do MCI (Tema 987 da Repercussio Geral)

Desde sua formulagao, o art. 19 do MCI estabeleceu um modelo de responsabilidade
civil que exige que haja uma ordem judicial para que ocorra a remog¢do de conteudos ilicitos
propagados no meio digital. De modo objetivo, os provedores de aplicagdes somente
poderiam ser responsabilizados civilmente em caso de descumprimento de prazo e limites
estabelecidos por decisdo judicial que determinasse a retirada do conteudo. Essa disposi¢ao
buscou afastar um dever geral de monitoramento, preservando a liberdade de expressdo e
evitando que as plataformas agissem arbitrariamente sobre a permanéncia de determinados
temas na internet. Embora esse equilibrio tenha sido adequado ao contexto de 2014, sua
aplicacdo pratica passou a ser questionada diante da evolugdo tecnologica das plataformas
digitais. Em coluna publicada na Folha de S. Paulo, Ronaldo Lemos (2023), um dos
idealizadores do Marco Civil, destaca que o art. 19 foi concebido para responder a um
ambiente menos automatizado e menos estruturado por sistemas algoritmicos, razao pela qual
pode apresentar limitagdes quando confrontado com a escala, a velocidade e o alcance
sistémico que hoje caracterizam a circulacao de contetdos online. Essa critica ndo defende a
superacdo do regime, mas explicita tensdes que se tornaram evidentes no debate
constitucional levado ao Supremo Tribunal Federal.

Foi nesse cenario que o STF, ao julgar o Tema 987 (RE 1.037.396/SC) (BRASIL,
2025), examinou a compatibilidade do art. 19 com a Constituigdo em um contexto marcado
pela crescente centralidade das plataformas digitais. De um lado, argumentava-se que a
exigéncia de ordem judicial individualizada era essencial para evitar remogdes excessivas €
garantir que a liberdade de expressdo permanecesse protegida contra decisdes privadas
baseadas em critérios opacos. De outro, ressaltava-se que, em situagdes de grave ilicitude, a
necessidade de aguardar decisdo judicial poderia tornar a tutela de direitos fundamentais
ineficaz, dada a rapidez com que conteudos ilicitos se replicam em ambientes algoritmicos.

Para fundamentar essa posicao, o STF interpretou o art. 19 em didlogo com parametros
constitucionais especificos, como a liberdade de expressao (art. 5°, IV e IX), a protecao da
honra e da privacidade (art. 5°, X), a garantia de acesso a Justi¢a (art. 5°, XXXV) e a prote¢ao

integral de criancas e adolescentes (art. 227). Essa leitura foi complementada por normas
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infraconstitucionais, como os arts. 186 € 927 do Coédigo Civil, que consagram o dever geral de
ndo lesar, e pela Resolucdo TSE n° 23.714/2022, que ja impunha medidas imediatas em casos
de desinformagdo eleitoral grave. Ao afirmar que o art. 19 deve ser aplicado de maneira
sistemdtica e constitucionalmente orientada, o Supremo reforcou que esse dispositivo ndo
confere imunidade ampla aos intermediarios, mas deve ser interpretado de modo a
compatibilizar a liberdade de expressao com a necessidade de prevenir danos informacionais
que se propagam com rapidez e alcancam ampla escala.

Outro ponto ressaltado pelo STF diz respeito a distingdo entre controle editorial e
dever de cuidado. A Corte esclareceu que exigir que plataformas mantenham mecanismos
basicos de resposta a denuncias, rotinas de verificagdo e protocolos de preveng¢do nao as
transforma em editoras de conteido nem implica censura privada. Trata-se de impor um
padrao minimo de atuacdo diante de riscos previsiveis, sem que isso autorize a sele¢ao de
contetidos com base em critérios ideoldgicos ou preferéncias particulares. Essa diferenciagdo,
presente em votos de diversos ministros, reforca que o regime do art. 19 pode conviver com
expectativas proporcionais de diligéncia, desde que mantida a autonomia comunicacional dos
usuarios.

Por fim, o STF reconheceu que o modelo do art. 19 ndo é plenamente eficaz para lidar
com situagdes de ilicitude flagrante, nas quais o dano ¢ imediato e sua permanéncia na rede
amplia gravemente a violacdo de direitos fundamentais. Em casos como pornografia infantil,
incitagdo direta a violéncia, golpes reiterados ou violagdes envolvendo criancas e
adolescentes, a exigéncia de ordem judicial prévia mostra-se incompativel com a urgéncia da
protecdo. Nesses cenarios, plataformas tém o dever juridico de agir prontamente, sob pena de
contribuirem para a perpetuacao do dano. Essa compreensdo nao revoga o regime original,
mas introduz uma flexibilizagdo necessaria para adequa-lo as caracteristicas do ecossistema

digital contemporaneo e a velocidade com que certos contetidos ilicitos se espalham.

3.5 Critérios juridicos para a aplicacao digital do dever de diligéncia

A adaptacao do dever de diligéncia ao ambiente digital exige uma abordagem que
considere tanto os fundamentos cléssicos da responsabilidade civil quanto as especificidades
técnicas que moldam a circulagdo de informagdes online. A velocidade de propagacdo, a
automatizacao de fluxos e a capacidade de amplificacdo dos algoritmos criam um contexto em
que o potencial de dano se altera de maneira qualitativa. Por isso, a aferi¢ao da diligéncia nao

se limita a andlise subjetiva das intengdes do agente: depende também da compreensdo das
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arquiteturas tecnoldgicas que influenciam o alcance, a visibilidade e a replicagdo de
conteudos.

Nesse cenario, torna-se necessario identificar critérios que orientem quando a atuagao
de um agente, seja usudrio, plataforma ou desenvolvedor, deve ser considerada adequada ou
insuficiente para prevenir danos informacionais previsiveis. Esses critérios devem possibilitar
avaliagdes proporcionais, compativeis com a complexidade tecnoldgica e coerentes com a
estrutura normativa do direito civil brasileiro. E sobre essa base que se organizam os cinco

parametros analisados a seguir.

3.5.1 Previsibilidade do dano como critério de diligéncia digital

A previsibilidade do dano constitui o ponto de partida para a avaliagdao da diligéncia.
Segundo os arts. 186 e 927 do Codigo Civil, responde quem podia, de modo razoavel,
antecipar que sua conduta criaria risco relevante a terceiros. No ambiente digital, essa
previsao envolve ndo apenas o contetido divulgado, mas também o modo como as plataformas
estruturam sua circulagdo, mecanismos de recomendagao, replicagao automatica e priorizagao
de engajamento aumentam a probabilidade de que certas informagdes gerem efeitos rapidos e
amplos.

A dinadmica propria das plataformas, marcada por sistemas de recomendagdo,
priorizacao automatica e compartilhamento instantaneo, faz com que determinados conteudos
tenham um potencial muito maior de causar danos em curto espago de tempo. Com isso,
condutas que no ambiente offline produziriam risco minimo passam, no meio digital, a gerar
impactos significativamente mais amplos e, sobretudo, plenamente previsiveis. A
previsibilidade, nesse cenario, deixa de depender da percepc¢do subjetiva do agente e passa a
ser aferida segundo um padrao objetivo que considera o funcionamento real do ecossistema
informacional. Quem compartilha, impulsiona ou hospeda um contetido sabe, ou deveria
saber, que ele pode atingir milhares de pessoas em poucos minutos.

Esse entendimento encontra respaldo em decisdes recentes. O Tribunal Superior
Eleitoral, ao aplicar a Resolu¢ao n°® 23.714/2022, reconhece que a circulacdo acelerada de
contetdos sabidamente falsos torna o dano eleitoral ndo apenas possivel, mas altamente
previsivel, motivo pelo qual admite medidas céleres como remocao e desmonetizacdo. De
forma convergente, o Supremo Tribunal Federal, no julgamento do Tema 987 (RE
1.037.396/SC) (BRASIL, 2025), afirmou que as plataformas digitais sdo capazes de antecipar

riscos decorrentes da operacdo de sistemas de recomendagdo e de ambientes com elevado
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grau de viralizagdo, especialmente quando envolvem violagdes graves de direitos
fundamentais.

Dessa forma, o primeiro critério para a incidéncia do dever de diligéncia digital ¢ a
avalia¢do objetiva da previsibilidade do dano. Sempre que a dindmica tecnoldgica indicar, de
forma clara, que determinado contetido pode gerar lesdes rapidas, amplas ou irreversiveis,
como ocorre em temas sensiveis relacionados a violéncia, saide publica, prote¢ao de criangas
e adolescentes ou processos eleitorais, surge para o agente o dever juridico de adotar cuidados
proporcionais para prevenir ou mitigar o dano. Trata-se de adaptagdo coerente dos institutos
classicos da responsabilidade civil as particularidades da comunicagdo digital, fundada na
ideia de que ninguém pode se eximir da responsabilidade quando os riscos sdo facilmente

identificaveis e tecnicamente compreensiveis.

3.5.2 Posigdo e capacidade técnica do agente

A posi¢do ocupada pelo agente na cadeia informacional influencia diretamente o grau
de diligéncia que se espera de sua atuagdo. O direito civil sempre reconheceu que o dever de
cuidado se intensifica a medida que aumenta a capacidade técnica do agente ou o risco
inerente a atividade. Sérgio Cavalieri Filho (2023) explica que a culpa consiste na violagao de
um dever objetivo de cuidado que o agente podia conhecer e observar. Esse dever ¢ medido a
partir de padrdes socialmente razoaveis e, em atividades complexas ou especializadas, leva
em conta o conhecimento técnico exigivel do profissional.

Transposto para o ambiente digital, esse raciocinio significa que diferentes agentes tém
deveres distintos. Usudrios comuns operam com alcance e impacto reduzidos, razao pela qual
o principal cuidado exigido ¢é verificar minimamente a plausibilidade e a origem das
informacdes que compartilham. J& plataformas de grande porte e desenvolvedores de sistemas
automatizados controlam aspectos estruturais da circulagdo informacional. Por exercerem
atividades que influenciam de forma ampla e continua o ambiente digital, espera-se deles um
nivel mais elevado de precaugdo e de mecanismos internos capazes de evitar danos
previsiveis. Em sintese, a posi¢do e a capacidade técnica do agente calibram o padrdo de
cuidado exigivel: quanto maior o controle sobre mecanismos de alcance, priorizagdo e
monetizacdo, maior a expectativa de diligéncia e de ado¢do de medidas internas compativeis
com esse poder de organizacao do fluxo informacional.

Esse critério permite calibrar o dever de diligéncia digital conforme a posi¢dao ocupada
pelo agente na cadeia informacional. Nao se trata de instaurar uma responsabilidade

automatica para quem ocupa posi¢des de maior impacto no ecossistema informacional, mas



24

de reconhecer que a afericdo da culpa e do dever de cuidado deve considerar o tipo de
atividade desenvolvida, o grau de risco que ela gera e o controle efetivo exercido sobre a
circulacado de conteudos. Esse enfoque permite construir um modelo de responsabilizacao
proporcional, coerente com os fundamentos da responsabilidade civil e sensivel as assimetrias

reais do ambiente digital.

3.5.3 Nexo de causalidade no ambiente digital

A analise do nexo de causalidade permanece elemento indispensavel da
responsabilidade civil, inclusive no contexto digital. Como sublinha Maria Helena Diniz
(2024) ao tratar da fixacao das perdas e danos, somente podem ser indenizados os prejuizos
que constituam efeito direto e imediato da conduta ilicita (art. 403 do Cédigo Civil). A autora
ressalta, ainda, que a dificuldade de estabelecer o nexo causal ndo autoriza sua dispensa,
posicao reforcada pelo Enunciado n. 659 da IX Jornada de Direito Civil (CONSELHO DA
JUSTICA FEDERAL, 2022), segundo o qual a complexidade fatica ndo afasta a necessidade
de examinar o vinculo causal entre a conduta e o dano. Esse entendimento ¢ central para
distinguir situagdes em que o prejuizo decorre efetivamente da atuagdo do agente daquelas em
que resulta de fatores alheios a sua esfera de responsabilidade.

No ambiente digital, entretanto, a identificagdo desse vinculo torna-se mais complexa.
A circulagdo de informagdes ocorre de forma rapida, descentralizada e potencializada por
mecanismos de recomendagdo, o que fragmenta a cadeia causal e pode envolver diversos
agentes. Esse cenario amplia o desafio probatdrio, mas ndo modifica o pardmetro juridico: ¢
necessario demonstrar que o dano decorre da conduta do agente de maneira direta, imediata
ou, a0 menos, segundo um nexo logico e previsivel. A afericdo causal deve considerar as
particularidades tecnologicas, como viralizagdo, replicacao automatica e direcionamento de
conteido, sem, contudo, transformar tais elementos em justificativa para afastar a
responsabilidade.

A doutrina de Diniz (2024) também destaca que sdo indenizaveis ndo apenas danos
emergentes, mas também lucros cessantes, desde que demonstrados com base em
probabilidade objetiva e critérios de razoabilidade. Tal raciocinio permite reconhecer, no
ambiente digital, hipdteses em que a atuacdo ilicita resulta na perda de oportunidades
concretas, configurando a chamada perda da chance, desde que seja possivel demonstrar que a
chance existia e que sua frustracao decorreu do comportamento lesivo. Assim, mesmo danos
que se manifestam em fluxos informacionais fluidos podem ser juridicamente atribuidos ao

agente quando demonstrado o nexo necessario entre conduta e resultado.
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Dessa forma, a andlise do nexo causal no ambiente digital exige atencdo as
particularidades tecnoldgicas, mas ndo altera o fundamento juridico tradicional: é necessario
demonstrar que a conduta contribuiu de maneira relevante para o resultado danoso, segundo
critérios objetivos de previsibilidade. A fragmentacdo da cadeia informacional e a
multiplicidade de agentes ndo dispensam a verificacdo causal; apenas tornam sua aferi¢do
mais cuidadosa. O direito civil continua a exigir vinculo logico e adequado entre

comportamento e dano, ainda que adaptado as dinamicas proprias da circulacao online.

3.5.4 Natureza da responsabilidade (objetiva x subjetiva) em cada situagdo

A defini¢do sobre qual regime de responsabilidade se aplica aos agentes do ambiente
digital, subjetivo ou objetivo, ¢ ponto central para a adequada delimitacdo do dever de
diligéncia. O direito civil brasileiro adota, como regra, a responsabilidade subjetiva, fundada
na culpa (arts. 186 e 927, caput, do Cddigo Civil). Somente em hipoteses excepcionais o
ordenamento autoriza a responsabilidade objetiva, seja por previsdo legal expressa, seja
quando a atividade normalmente desenvolvida pelo agente implicar risco especial para
terceiros (art. 927, paragrafo unico).

No contexto da desinformacdo, a responsabilidade subjetiva permanece como
parametro predominante. A avaliagdo da conduta, nesse modelo, exige examinar se o agente,
seja usuario, plataforma ou desenvolvedor, violou o dever objetivo de cuidado, isto €, se
deixou de adotar medidas razoaveis para evitar danos que eram previsiveis e evitaveis. Para os
usudrios, isso significa verificar se houve negligéncia ao compartilhar contetidos
manifestamente falsos ou potencialmente danosos. Para plataformas, a afericdo envolve
critérios mais complexos, como a existéncia de protocolos minimos de resposta, mecanismos
de detec¢ao de ilicitos reiterados e capacidade técnica de mitigacao de riscos informacionais.

A responsabilidade objetiva, por sua vez, tem incidéncia mais restrita. Nao ha, no
direito brasileiro, previsdo legal que estabeleca, de maneira geral, responsabilidade objetiva
das plataformas de internet pela circulagdo de contetido de terceiros. Tampouco existe
entendimento jurisprudencial consolidado de que a atividade tipica dessas empresas —
organizar fluxos informacionais, operar sistemas algoritmicos e hospedar conteidos —
constitua, por si s, atividade de risco especial nos termos do art. 927, pardgrafo Unico. A
despeito de discussdes académicas sobre a possibilidade de enquadramento das plataformas
como desempenhando atividade de risco, o Supremo Tribunal Federal e o Superior Tribunal

de Justica ainda ndo adotaram essa interpretacdo de maneira firme e generalizavel.
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O Codigo de Defesa do Consumidor pode, em situacdes especificas, atrair a
responsabilidade objetiva, especialmente quando ha relagdo juridica direta entre usuario e
plataforma que se enquadra como servico de consumo. Contudo, mesmo nessa hipotese, a
responsabilizacdo costuma recair sobre falhas do servico (como defeitos de seguranca,
auséncia de informagdes ou descumprimento contratual), e ndo sobre o conteudo gerado por
terceiros, cuja analise permanece submetida ao modelo de responsabilidade subjetiva.

Diante desse cendrio, conclui-se que a aplicagao do dever de diligéncia no ambiente
digital deve ser orientada, como regra, pelo regime subjetivo, com graus diferenciados de
exigéncia conforme a posi¢do do agente na cadeia informacional e sua capacidade técnica de
prever ¢ mitigar riscos. A responsabilizacdo objetiva permanece excepcional, restrita a
hipdteses legalmente previstas ou a situacdes em que, apos amadurecimento jurisprudencial,
eventualmente se reconheca que determinadas operacdes tecnologicas constituem efetiva
atividade de risco especial — o que, at¢é o momento, ndo se consolidou no ordenamento

brasileiro.

3.5.5 Proporcionalidade e gravidade da ilicitude

A aplicagdo do dever de diligéncia no ambiente digital demanda avaliar a intensidade
do risco associado a cada situagdo concreta. O Cddigo Civil, ao estabelecer a responsabilidade
baseada na previsibilidade do dano e no dever de cuidado (arts. 186 e 927), fornece o ponto de
partida para essa analise. No meio digital, contudo, o risco ndo depende apenas do conteudo
em si: sua velocidade de propagacdo, o alcance potencial e o impacto sobre grupos
vulneraveis podem alterar substancialmente a gravidade da lesdo. No campo do tratamento de
dados, essa logica de adequacdo e necessidade aparece expressamente nos principios da
LGPD (art. 6° II e III), que exigem compatibilidade entre finalidade, meios e extensao da
medida adotada. Embora a LGPD ndo regule a desinformagao em si, seus principios ajudam a
estruturar, por analogia metodologica, uma nog¢do de intervengdo proporcional no ambiente
digital

A proporcionalidade funciona, nesse cenario, como critério de ajuste entre o risco
existente e a atuagdo esperada do agente. Quando a probabilidade de dano ¢ elevada, por
exemplo, em situagdes envolvendo dados sensiveis, golpes financeiros, manipulacdo de
informacao eleitoral ou contetidos que possam afetar a satide publica, exige-se um nivel maior
de precaucdo. J4 em contextos em que o risco previsivel ¢ limitado, a intervencao deve ser
restrita ao necessario, evitando impactos desproporcionais sobre a liberdade de expressao e

sobre o funcionamento das plataformas.
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A gravidade da ilicitude também influencia o dever de cuidado. Quando ha violagdo
evidente de direitos fundamentais, especialmente no que diz respeito a prote¢ao da dignidade,
da infancia, da integridade fisica ou da regularidade dos processos democraticos, espera-se
que o agente adote medidas mais incisivas para impedir que o dano se consolide ou se
amplifique. A rapidez com que informagdes circulam online torna essa atuagdo
particularmente relevante.

A conjugacdo entre proporcionalidade e gravidade da ilicitude permite modular o
dever de diligéncia conforme as caracteristicas do caso concreto, preservando o equilibrio
entre prote¢do contra danos informacionais e respeito as liberdades comunicacionais. Trata-se
de um critério flexivel, que ndo substitui os fundamentos da responsabilidade civil, mas
complementa sua aplicacao na realidade tecnoldgica contemporanea.

A partir desses cinco critérios (previsibilidade do dano, posi¢ao e capacidade técnica
do agente, nexo de causalidade, natureza da responsabilidade aplicavel e proporcionalidade
em relagdo a gravidade da ilicitude) € possivel construir um modelo coerente de diligéncia
digital. Eles permitem avaliar, com base no direito civil brasileiro, o que se espera de cada
agente no ecossistema informacional e fornecem parametros objetivos para distinguir
condutas diligentes de condutas negligentes em ambientes tecnoldgicos complexos. Esses
critérios servirdo, no capitulo seguinte, para examinar como o dever de diligéncia se aplica de
maneira diferenciada a usudrios, plataformas e desenvolvedores, conforme suas fungdes e

capacidades especificas.

4 APLICACAO DIFERENCIADA DO DEVER DE DILIGENCIA ENTRE OS
ATORES DIGITAIS

A consolidagao do dever de diligéncia como parametro juridico para o enfrentamento
da desinformagdo exige, nesta etapa do trabalho, a sua aplicacdo concreta aos diferentes atores
que compdem o ecossistema digital. Apos a delimitacio dos fundamentos teoéricos da
responsabilidade civil e a identificagdo dos critérios juridicos relevantes para a aferi¢do da
diligéncia no ambiente online, torna-se necessario examinar como esses parametros se
manifestam de maneira distinta conforme a posi¢cdo ocupada por cada agente na cadeia

informacional.

Parte-se do reconhecimento de que usuarios, plataformas digitais e desenvolvedores
exercem papéis assimétricos na producdo, organizagdo e circulacao de informacgdes. Essa

assimetria reflete diferengas significativas quanto ao grau de controle sobre os fluxos
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informacionais, a capacidade técnica de prever riscos e a possibilidade concreta de intervir
para evitar ou mitigar danos. Por essa razdo, a aplicacdo do dever de diligéncia ndo pode
ocorrer de forma uniforme ou abstrata, sob pena de desconsiderar as particularidades

funcionais e tecnoldgicas que caracterizam cada agente.

O objetivo deste capitulo €, portanto, analisar como os critérios de diligéncia
anteriormente desenvolvidos: previsibilidade do dano, posi¢do e capacidade técnica do
agente, nexo de causalidade, natureza da responsabilidade e proporcionalidade em relacao a
gravidade da ilicitude, incidem de maneira diferenciada sobre usudrios, plataformas digitais e
desenvolvedores. Busca-se demonstrar que a responsabilidade civil no ambiente digital deve
ser calibrada conforme as capacidades reais de atuagdo de cada sujeito, evitando tanto a
banalizagdo da culpa quanto a criagdo de regimes de responsabilizacdo excessivos ou

incompativeis com os fundamentos do direito civil brasileiro.

Essa abordagem permite enfrentar a desinformacdo de forma juridicamente
consistente, reconhecendo a complexidade do fendmeno e preservando a coeréncia dogmatica
do sistema. Ao aplicar o dever de diligéncia de maneira graduada e contextualizada, o
capitulo oferece um modelo analitico capaz de distinguir condutas juridicamente relevantes
daquelas que, embora inseridas no ecossistema informacional, ndo podem ser legitimamente

convertidas em deveres indenizatorios.

Dessa forma, o enfrentamento juridico da desinformagdo exige a articulagdo dos
deveres de diligéncia em diferentes niveis, de acordo com as fungdes exercidas por cada
agente no ecossistema digital. A aplicacdo diferenciada desses critérios permite calibrar a
responsabilidade civil conforme a capacidade real de controle, de previsdo de riscos e de
intervencdo de cada ator, preservando tanto a protecdo de direitos fundamentais quanto a
coeréncia dogmatica do direito civil brasileiro. E a partir dessa logica que se passa a analise
concreta da atuacdo de usudrios, plataformas digitais e desenvolvedores, examinando-se, em

cada caso, os contornos juridicos do dever de diligéncia.

4.1 Aplicacao dos critérios de diligéncia aos usuarios
A andlise inicia-se pelos usudrios, que ocupam a posi¢cdo mais elementar na cadeia
informacional e constituem o ponto inicial da circulacdo de conteudos no ambiente digital.

Embora ndo detenham controle estrutural sobre os mecanismos de visibilidade e amplificagao,
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sua atuagdo ndo ¢ juridicamente neutra. O compartilhamento de informagdes, sobretudo em
redes sociais, produz efeitos que podem alcancar grande numero de destinatarios, razao pela
qual o ordenamento juridico impde aos usudrios um dever minimo de cuidado compativel
com sua posi¢do € com os riscos previsiveis de sua conduta.

A responsabilidade dos usudrios na circulacio de informagdes digitais permanece
fundada, via de regra, no regime subjetivo previsto nos arts. 186 ¢ 927 do Cddigo Civil. Isso
significa que a responsabilizacdo depende da demonstracdo de uma conduta negligente,
imprudente ou imperita, isto €, da violacdo do dever objetivo de cuidado exigivel de qualquer
pessoa razoavel. No ambiente digital, esse dever traduz-se na obrigagdo minima de verificar a
plausibilidade, a origem e o potencial dano de um contetido antes de produzi-lo ou
compartilha-lo. Trata-se de um padrdao basico de diligéncia, compativel com a posicao do
usudario na cadeia informacional e com sua capacidade limitada de controle sobre a dinamica
tecnolodgica das plataformas.

A jurisprudéncia brasileira ja& reconheceu que, mesmo na auséncia de intengdo
especifica de causar prejuizo, o compartilhamento irrefletido de informagdes pode configurar
conduta culposa quando o conteudo apresenta sinais evidentes de falsidade ou manifesta
aptidao para gerar dano. Nessas hipoteses, a dindmica propria das redes sociais, marcada por
ampla difusdo e rapida replicacdo, torna o resultado lesivo previsivel, ainda que nao desejado
pelo agente. A afericdo da negligéncia, portanto, recai sobre aquilo que o usuario podia e
devia saber ao interagir com determinado contetdo, em consondncia com os critérios de
previsibilidade do dano e de proporcionalidade desenvolvidos no capitulo anterior.

Essa logica fica clara em casos concretos analisados pelo Poder Judiciario. Um
exemplo expressivo ¢ o julgado do Tribunal de Justica de Minas Gerais que tratou da
divulgacdo nao autorizada de fotografias intimas em redes sociais (TIMG, Apelagao Civel n°
1.0000.24.507120-4/001, j. 04.09.2025). Na hipotese, o usuario divulgou imagens privadas de
sua ex-companheira, ocasionando ampla exposi¢ao e violacao direta a honra e a intimidade. O
Tribunal reconheceu que, em situacdes dessa natureza, o dano moral € presumido (in re ipsa),
pois a lesdo aos direitos da personalidade constitui consequéncia imediata e logicamente
previsivel da conduta. A decisdo refor¢a que a responsabilidade civil do usuario decorre ndo
apenas da a¢do voluntiria, mas da previsibilidade objetiva do dano em um ambiente
informacional que potencializa seus efeitos.

Além disso, o mesmo Tribunal enfrentou situagao diretamente relacionada a circulagao
de informagdes falsas, ao julgar a Apelagdo Civel n° 1.0000.25.437086-9/001. No caso, a

usudria de rede social imputou publicamente a autora a pratica de crime, apresentando a
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acusacdao como fato verdadeiro, sem qualquer comprovagdo. A Corte afastou a alegacdo de
exercicio regular da liberdade de expressdo, destacando que a atribuicdo categdrica de fato
criminoso nao se confunde com opinido ou critica € impde ao emissor um dever reforgado de
cautela. Considerou-se que a divulgacdo em redes sociais amplia significativamente o alcance
e os efeitos da conduta, tornando previsiveis os danos a honra e a dignidade da vitima. O
Tribunal reconheceu o nexo causal entre a postagem e o prejuizo sofrido, afastando a tese de
rompimento causal pela atuagdo de terceiros, e concluiu que a auséncia de diligéncia minima
na verificacdo da veracidade da informacao caracteriza ato ilicito, nos termos dos arts. 186 ¢
927 do Cédigo Civil.

Em ambos os precedentes, observa-se que a atuagdo do usudrio ¢ avaliada ndo apenas
pelo conteudo veiculado, mas pelo risco inerente a sua disseminacdo no meio digital. A
analise do dever de cuidado e do nexo causal adapta-se as particularidades tecnologicas do
ambiente online, no qual a replicacdo ¢ rdpida, descontrolada e capaz de produzir efeitos
amplos em curto espaco de tempo. Os casos demonstram, assim, que o dever de diligéncia
minima do usuario constitui parametro juridicamente exigivel e que sua violag¢do, quando

associada a danos previsiveis, enseja responsabilidade civil.

4.2 Aplicaciao dos critérios de diligéncia as plataformas digitais

A atuagdo das plataformas digitais ocupa posi¢ao central no debate contemporaneo
sobre o dever de diligéncia no ambiente informacional. Diferentemente dos usuarios
individuais, essas empresas exercem controle técnico relevante sobre a organizacdo, a
visibilidade e a circulacdo dos contetidos, o que lhes confere capacidade concreta de
influenciar a propaga¢do de informagdes ilicitas ou danosas. Por essa razao, a analise de sua
responsabilidade nao pode ser reduzida a logica da neutralidade absoluta dos intermediarios.

Nesse sentido, a decisdao proferida pelo Supremo Tribunal Federal no Agravo
Regimental no Inquérito n° 4.923/DF (BRASIL, 2024a) oferece importante parametro para a
compreensdo do dever de diligéncia aplicavel as plataformas. Ao examinar a utilizacao
reiterada de ambientes digitais para a pratica de ilicitos e para a difusdo de conteudos que
atentavam contra a ordem democratica, a Corte deslocou o foco do julgamento do conteudo
isolado para a conduta das plataformas enquanto organizadoras do fluxo informacional. O
STF assentou que a liberdade de expressao ndo pode ser invocada como escudo para praticas
ilicitas nem impede a adocao de medidas destinadas a interromper a continuidade de condutas
abusivas no ambiente digital. Conforme registrado no voto condutor, a Constitui¢do ndo

protege o uso das redes como instrumentos para a violagdo de direitos fundamentais ou para a
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subversao da ordem constitucional. A decisdo também deixa claro que o dever de diligéncia
das plataformas ndao se confunde com censura prévia nem com a atribuicdo automatica de
responsabilidade pelo contetido produzido por terceiros. O que se exige ¢ a adogao de
medidas proporcionais e tecnicamente vidveis quando houver utilizacdo reiterada da
infraestrutura digital para a pratica de ilicitos. Nessa perspectiva, providéncias como
suspensdo de perfis, bloqueio de canais e desmonetizacdo ndo sdo compreendidas como
controle editorial, mas como respostas legitimas diante da previsibilidade do dano e da
gravidade da conduta.

Além do precedente judicial, € 1til registrar a forma como o préprio STF comunicou
publicamente medidas recentes de esforcos relacionadas ao cumprimento de ordens judiciais
por plataformas, como elemento contextual do debate. Esse entendimento foi posteriormente
concretizado de forma expressiva em decisdo amplamente divulgada, na qual o ministro
Alexandre de Moraes, no ambito da Peticao n° 12.404/DF (BRASIL, 2024), determinou a
suspensdo integral do funcionamento da plataforma X (antigo Twitter) em todo o territorio
nacional, até o cumprimento de ordens judiciais previamente descumpridas, o pagamento das
multas impostas e a indicagdo de representante legal no pais. A medida, de natureza
excepcional, foi fundamentada na constatagdo de descumprimento reiterado de decisdes do
STF, bem como na tentativa deliberada da empresa de se furtar a jurisdi¢do brasileira,
inclusive com o encerramento de sua representagdo nacional. Segundo o relator, o Supremo
Tribunal Federal esgotou previamente as vias menos gravosas, concedendo oportunidades
sucessivas para que a plataforma adequasse sua conduta. Apenas diante da persisténcia do
comportamento ilicito e da inviabilizacdo pratica da fiscalizagdo judicial é que se adotou a
suspensao tempordria do servico. A decisdo também envolveu a atuagdo coordenada da
Agéncia Nacional de Telecomunicagdes (Anatel), bem como a intimagdo de empresas
responsdveis por sistemas operacionais e lojas de aplicativos, evidenciando que a medida ndo
se dirigiu ao conteudo isolado, mas a estrutura operacional que permitia a reiteracdo das
ilicitudes.

Esse episddio ilustra de forma concreta a compreensdao ja delineada no Agravo
Regimental no Inquérito n® 4.923/DF (BRASIL, 2024a): o dever de diligéncia das plataformas
ndo se esgota na remocao pontual de conteudos especificos, podendo abranger, em situagdes
extremas, a interrup¢do de estruturas digitais que viabilizam a continuidade de praticas
ilicitas. A responsabilizagdo, nesse contexto, ndo decorre da mera existéncia de conteudo de
terceiros, mas da omissdo relevante diante de riscos graves, previsiveis e reiterados,

associados a0 modo de funcionamento da propria plataforma.
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Assim, tanto o Agravo Regimental quanto a decisdo que determinou a suspensao do X
contribuem para a consolidagdo de um modelo intermedidrio de responsabilizacdo das
plataformas digitais. O STF afasta simultanecamente a neutralidade absoluta ¢ a
responsabilizacdo automadtica, afirmando que a atuacdo diligente deve ser avaliada a luz da
previsibilidade do dano, da gravidade da ilicitude e do controle efetivo exercido sobre os
mecanismos de circulacdo informacional. Trata-se de compreensdo que se harmoniza com os
critérios desenvolvidos no capitulo anterior e oferece base soélida para a andlise da

responsabilidade das plataformas no enfrentamento da desinformagao.

4.3 Aplicacao dos critérios de diligéncia aos desenvolvedores e sistemas automatizados

A inclusdo dos desenvolvedores no debate sobre desinformacgdo digital deve ser feita
com especial cautela. Diferentemente dos usudrios e das plataformas, esses agentes ndo atuam
diretamente na producdo, no compartilhamento ou na modera¢do de contetidos especificos.
Sua atividade consiste, em regra, na criagdo de softwares, algoritmos e arquiteturas técnicas
que serdao posteriormente utilizados por terceiros. Por essa razdo, a responsabilizagdo civil
direta dos desenvolvedores por danos decorrentes da circulacao de desinformagdo mostra-se,
no estado atual do direito brasileiro, juridicamente excepcional e pouco provavel.

A criagdo de um sistema tecnoldgico, por si s, ndo se confunde com a pratica de um
ato ilicito nem com a decisao concreta de difundir informagdes falsas. O vinculo entre o
desenvolvimento do software e o dano final ¢ mediado por multiplos fatores posteriores,
como o uso que plataformas fazem da tecnologia, as escolhas de moderacdo adotadas e o
comportamento dos usuarios. Essa fragmentacdo enfraquece o nexo de causalidade exigido
pela responsabilidade civil cléssica e impde limites dogmaticos a imputacgdo direta de dever de
indenizar aos desenvolvedores. Essa constatacdo, contudo, nao significa que o papel dos
desenvolvedores seja irrelevante para a compreensdo do fendmeno da desinformacdo. As
decisdes técnicas tomadas nas fases iniciais de desenvolvimento exercem influéncia
significativa sobre o funcionamento dos ambientes digitais. Critérios de recomendagao,
métricas de engajamento, formas de ranqueamento e mecanismos de automagdao nao sao
escolhas neutras: elas condicionam a visibilidade dos contetidos, a velocidade de circulagao
das informagdes e a possibilidade de amplificacdo de mensagens enganosas. Assim, ainda que
os desenvolvedores ndo controlem contetdos especificos, a estrutura que projetam pode
tornar determinados padrdes de disseminagdo mais provaveis. Do ponto de vista juridico, essa
influéncia estrutural ndo autoriza a transposi¢do automatica do dever de diligéncia para um

regime de responsabilidade civil direta. O que se identifica com maior clareza ¢ a existéncia
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de um campo preventivo e normativo ainda pouco explorado, situado entre o desenvolvimento
técnico e a responsabilizagdo tradicional. Trata-se de um espago no qual as escolhas de design
impactam riscos informacionais relevantes, mas ndo encontram correspondéncia clara em
deveres juridicos especificos voltados aos desenvolvedores no ordenamento brasileiro.

A legislacdo vigente confirma esse limite. A Lei Geral de Protecdo de Dados Pessoais,
embora consagre principios como prevengdo, segurancga e responsabilizacdo, direciona suas
obrigacdes principalmente aos agentes que decidem sobre a finalidade e os meios do
tratamento de dados, o que, na pratica, recai sobre controladores e plataformas. Nao ha, no
plano interno, um regime normativo que imponha deveres especificos de conten¢do da
desinformacao ou de mitigacdo de riscos informacionais diretamente aos desenvolvedores de
software. Essa auséncia revela uma lacuna relevante. O direito reconhece que arquiteturas
digitais influenciam comportamentos e ampliam riscos, mas ainda ndo dispde de instrumentos
claros para traduzir essa influéncia em deveres juridicos proporcionais € operacionais para
quem projeta essas tecnologias. O resultado ¢ um descompasso entre a relevancia técnica das
decisdes de desenvolvimento e sua consideragdo juridica, especialmente no campo da
desinformacao.

Dessa forma, o papel dos desenvolvedores no presente estudo ndo ¢ o de potenciais
réus centrais da responsabilidade civil, mas o de agentes cuja atuagdo evidencia os limites do
modelo tradicional de imputagdo de danos diante da complexidade tecnologica. Reconhecer
essa lacuna nao enfraquece a analise juridica; ao contrario, contribui para uma compreensao
mais realista do dever de diligéncia no ambiente digital e aponta para a necessidade de
debates futuros sobre governanga tecnoldgica, prevencdo de riscos e regulacio estrutural da

circulagao informacional.

4.4 Modelo integrado de corresponsabilidade no ecossistema informacional

A analise do dever de diligéncia no ambiente digital evidencia que a circulagdo de
informacdes ndo pode ser compreendida a partir de condutas isoladas. O fendmeno da
desinformacdo surge de uma dindmica complexa, na qual interagem usudrios, plataformas
digitais e estruturas tecnologicas subjacentes. Cada um desses agentes ocupa posic¢ao distinta
na cadeia informacional e dispde de diferentes graus de controle sobre a produ¢do, a
organizacdo ¢ a difusdo dos contetidos. Por essa razdo, a aplicacdo do dever de diligéncia
exige uma abordagem que considere essas assimetrias funcionais, sem perder de vista os

critérios classicos da responsabilidade civil.
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Os usuarios, conforme examinado no topico 4.1, permanecem sujeitos ao regime
subjetivo de responsabilizagdo, fundado na culpa. O dever que lhes incumbe ¢ compativel
com sua posicao limitada no ecossistema digital e traduz-se na exigéncia de verificagao
minima da plausibilidade, da origem e do potencial lesivo das informa¢des compartilhadas. A
responsabilidade individual decorre da previsibilidade do dano e da violagdo do dever
objetivo de cuidado, especialmente quando o conteudo apresenta sinais evidentes de falsidade
ou aptidao para causar prejuizos relevantes.

As plataformas digitais, por sua vez, assumem papel estruturalmente distinto. Como
analisado no topico 4.2, essas empresas exercem controle técnico significativo sobre
mecanismos de visibilidade, recomendagdo, monetizagdo e amplificagdo de contetidos. Essa
posi¢do singular justifica a imposi¢cdo de um dever de diligéncia mais intenso, avaliado a luz
da previsibilidade do dano, da gravidade da ilicitude e do controle efetivo exercido sobre os
fluxos informacionais. A jurisprudéncia constitucional recente, especialmente no ambito do
Supremo Tribunal Federal, afasta tanto a ideia de neutralidade absoluta quanto a de
responsabilizacdo automatica, reconhecendo que a omissdo diante de condutas ilicitas
reiteradas pode adquirir relevancia juridica.

No que se refere aos desenvolvedores, conforme discutido no topico 4.3, a imputacdo
direta de responsabilidade civil encontra limites dogmaticos relevantes. A criacdo de
softwares, algoritmos ou arquiteturas digitais ndo se confunde com a decisdo concreta de
difundir determinado conteudo ilicito. A atuacao desses agentes situa-se, predominantemente,
em um plano estrutural e preventivo, cuja relevancia juridica se manifesta mais no campo da
governanga tecnoldgica e da avaliagdo de riscos do que na responsabilizagdo reparatoria. A
auséncia de previsdo legal especifica e a dificuldade de estabelecer nexo causal direto
reforgam a necessidade de cautela na imputacao de deveres indenizatorios a esses sujeitos.

Nesse contexto, ndo se propde a criagdo de um modelo autonomo de responsabilidade
civil, tampouco a introdu¢do de uma nova categoria dogmatica. O que se extrai da andlise
desenvolvida ¢ uma leitura integrada dos deveres de diligéncia ja existentes no ordenamento
juridico, aplicada as particularidades do ambiente digital. A consideragcdo conjunta da atuacao
de usudrios, plataformas e desenvolvedores permite compreender que o dever de cuidado ndo
se manifesta de forma homogénea entre todos os agentes, nem pode ser atribuido
indistintamente. Trata-se de uma construgao interpretativa, fundada nos critérios classicos da
responsabilidade civil, como previsibilidade do dano, controle da conduta e risco da atividade,
adaptados a complexidade do ecossistema informacional contemporineo. Essa abordagem

integrada evita solugdes simplificadoras e preserva a coeréncia do direito civil. Ao mesmo
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tempo, permite responder de forma mais precisa aos desafios impostos pela desinformagao,
reconhecendo que nem toda contribui¢do causal gera dever de indenizar, mas que a omissao
diante de riscos evidentes e controlaveis pode assumir relevancia juridica. O dever de
diligéncia, assim compreendido, funciona como instrumento de calibracio da
responsabilidade, ajustando-a as capacidades reais de cada agente e as circunstincias
concretas do caso. Dessa forma, o enfrentamento juridico da desinformagdo exige a
articulacdo dos deveres de diligéncia em diferentes niveis, sem romper com os fundamentos
tradicionais da responsabilidade civil. A integragdo desses critérios oferece um caminho
dogmaticamente consistente para lidar com riscos informacionais amplificados pela
tecnologia, preservando tanto a prote¢do de direitos fundamentais quanto a seguranga juridica

necessaria a atuagdo dos diversos agentes no ambiente digital.

5 CONCLUSAO

A desinformagdo digital consolidou-se, ao longo deste trabalho, como um fenémeno
juridico complexo, que ndao pode ser adequadamente enfrentado a partir de solucdes
simplificadoras ou de modelos tradicionais aplicados de forma mecanica. A analise
desenvolvida demonstrou que a circulagdo de informagdes no ambiente digital altera
qualitativamente o risco de dano, em razdo da velocidade, do alcance e da capacidade de
amplificacdo proporcionados pelas plataformas e pelos sistemas automatizados. Diante desse
cenario, o Direito ¢ chamado ndo a criar categorias inteiramente novas, mas a reinterpretar
institutos consolidados da responsabilidade civil a luz das especificidades tecnologicas
contemporaneas.

Partindo da caracterizacao da desinformacao como problema juridico social, o trabalho
evidenciou que seus efeitos ultrapassam o plano comunicacional e incidem diretamente sobre
direitos fundamentais, processos democraticos e relacdes privadas. A andlise do papel
desempenhado por usudrios, plataformas digitais e desenvolvedores permitiu demonstrar que
a disseminacao de informagdes falsas ndo resulta de uma tnica conduta isolada, mas de uma
dindmica interdependente, estruturada por decisdes individuais, arquiteturas tecnologicas e
modelos de organizag¢do informacional. Esse diagnostico permitiu enquadrar a desinformagao
como fendmeno sistémico, no qual responsabilidades nao se distribuem de forma uniforme,
mas se graduam conforme a posicao ocupada e a capacidade real de influéncia de cada agente
sobre os fluxos informacionais.

No plano dogmatico, o estudo demonstrou que o direito civil brasileiro ja dispde de

fundamentos normativos suficientes para enfrentar danos informacionais, especialmente a
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partir dos arts. 186 e 927 do Cédigo Civil, da boa-fé objetiva e do dever geral de nao lesar. A
contribui¢do central consistiu em demonstrar que o dever de diligéncia, tradicionalmente
aplicado a atividades fisicas e relagdes interpessoais classicas, pode ser transposto de forma
coerente para o ambiente digital, desde que observados critérios objetivos e proporcionais. A
analise da doutrina civilista confirmou que a culpa ndo se confunde com intencdo subjetiva,
mas com a violacdo de um padrio de cuidado socialmente exigivel, cuja intensidade varia
conforme o risco da atividade e a posicao ocupada pelo agente.

Essa base tedrica foi densificada pela analise dos marcos normativos especificos do
ambiente digital. O Marco Civil da Internet e a Lei Geral de Protecdo de Dados Pessoais
revelam uma clara incorporacdo de expectativas objetivas de cuidado, prevencgdo e gestdo de
riscos, ainda que nao tratem diretamente da desinformacao. O debate constitucional travado
no Supremo Tribunal Federal, especialmente no julgamento do Tema 987 da Repercussao
Geral, confirmou que o art. 19 do MCI ndo pode ser interpretado como cldusula de imunidade
ampla das plataformas, mas deve ser aplicado de maneira sistematica e constitucionalmente
orientada, compatibilizando a liberdade de expressao com a protecao de direitos fundamentais
diante de ilicitos graves e previsiveis.

A sistematizacdo dos critérios juridicos para a aplicagdo digital do dever de diligéncia
representou um dos principais aportes do trabalho. A previsibilidade do dano, a posi¢do e a
capacidade técnica do agente, o nexo de causalidade, a natureza da responsabilidade aplicavel
e a proporcionalidade em relagdo a gravidade da ilicitude mostraram-se parametros aptos a
orientar decisdes juridicas sem romper com a estrutura classica da responsabilidade civil.
Esses critérios permitem distinguir condutas meramente inseridas no ecossistema
informacional daquelas que, por omissdo relevante ou atuagdo negligente, contribuem de
forma juridicamente significativa para a produ¢ao ou amplificacao de danos.

A aplicagdo diferenciada desses parametros aos diversos atores digitais refor¢ou a
necessidade de uma responsabilizacdo calibrada. Os usudrios permanecem sujeitos ao regime
subjetivo, com dever de cautela compativel com sua posi¢ao limitada, especialmente quando
o dano ¢ previsivel e decorre da divulgacao de conteidos manifestamente falsos ou lesivos.
As plataformas digitais, por exercerem controle estrutural sobre os fluxos informacionais,
assumem deveres mais intensos de diligéncia, avaliados a luz da previsibilidade do dano, da
gravidade da ilicitude e do controle efetivo que detém sobre mecanismos de visibilidade,
recomendacdo e monetizagao. Ja os desenvolvedores situam-se, predominantemente, em um

plano preventivo e estrutural, cuja relevancia juridica ainda encontra limites dogmaticos
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claros no ordenamento brasileiro, revelando uma lacuna regulatéria que demanda reflexdo

futura, especialmente no campo da governanga tecnologica.

Ao final, o trabalho demonstrou que o enfrentamento juridico da desinformacao nao
exige a criagdo de um regime autonomo de responsabilidade civil, tampouco a adocdo de
solu¢des maximalistas que comprometam a liberdade de expressdo ou a seguranga juridica. O
dever de diligéncia, compreendido como padrido objetivo de cuidado ajustado as capacidades
reais de cada agente, oferece um instrumento dogmaticamente consistente para lidar com os
riscos informacionais amplificados pela tecnologia. Trata-se de um critério de calibragdo da
responsabilidade, capaz de preservar os fundamentos cléssicos do direito civil e, a0 mesmo

tempo, responder de forma adequada as transformagdes do ambiente digital.

Nesse sentido, a contribui¢do deste trabalho consiste em demonstrar que o direito civil
brasileiro, quando interpretado de maneira sistemdtica e sensivel ao contexto tecnologico,
possui condi¢des de enfrentar os desafios impostos pela desinformagdo sem ruptura com sua
tradi¢ao dogmatica. O dever de diligéncia emerge, assim, como eixo central para a constru¢ao
de respostas juridicas proporcionais, constitucionais € compativeis com a complexidade do
ecossistema informacional contemporaneo, abrindo caminho para futuras reflexdes

normativas e jurisprudenciais sobre a governanca da informacao na sociedade digital.
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