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RESUMO

E juridicamente possivel reconhecer que, mesmo sob regime regulatério simplificado, as
obrigagoes dos agentes de tratamento de pequeno porte, em relacdo aos direitos dos titulares,
devam ser interpretadas como dinamicas e interativas, por forca da nogao de privacidade como
autodeterminacao informativa e da incidéncia do principio da accountability? A LGPD
consagra o principio da accountability, o qual parece determinar os desenhos dos deveres dos
agentes de tratamento. A hipotese ¢ a de que a simples disponibilizagdo de canal de atendimento
ao titular de dados nao satisfaz, por si so, as exigéncias da LGPD, diante das repercussoes do
principio em apreco e da privacidade marcada pela autodeterminagao informativa. Portanto, o
objetivo geral ¢ investigar a possibilidade juridica de se reconhecer a natureza dinamica e
interativa das obrigagdes dos agentes de tratamento de pequeno porte, relativas aos direitos dos
titulares, como desdobramento do principio da accountability, a luz da nogao de privacidade
como autodeterminacdo informativa. Sdo objetivos especificos: analisar os fundamentos
principiolégicos da LGPD e os direitos dos titulares de dados; conceituar e delimitar o principio
da accountability no contexto da prote¢do de dados pessoais; estudar a redefini¢do da
privacidade como autodeterminacdo informativa, conforme Stefano Rodota; examinar o regime
juridico aplicavel aos agentes de tratamento de pequeno porte; verificar a conformidade dos
canais de comunicacdo com a exigéncia de efetividade e didlogo. A justificativa da pesquisa
esta na constatacdo de que a Resolucio CD/ANPD n° 2/2022 estabelece flexibilizacdes
especificas aos agentes de pequeno porte. Contudo, a luz da LGPD e da teoria da
autodeterminagdo informativa, impde-se apurar se essas flexibilizagdes permitem praticas
meramente formais ou se exigem o cumprimento substancial e responsivo dos deveres, como
expressao do principio da accountability. A metodologia adotada ¢ qualitativa, de natureza
bibliografica e documental, com abordagem hipotético-dedutiva. Parte-se da redefini¢do da
privacidade conforme Rodota (2008), articulada com a dogmatica normativa da LGPD e com
a Resolugdo CD/ANPD n° 02/2022. A pesquisa alcanca o importante achado de que a
efetividade e a natureza dialdgica desse canal sdo imperativos juridicos decorrentes da
accountability, sobretudo quando se adota a privacidade como expressao de autodeterminacao

informativa.

Palavras-chave: Accountability; Agente de tratamento de menor porte; Autodeterminagdo

informativa; LGPD; Privacidade.



ABSTRACT

Is it legally possible to recognize that, even under a simplified regulatory regime, the obligations
of small-scale data controllers, in relation to data subjects’ rights, must be interpreted as
dynamic and interactive, by virtue of the notion of privacy as informational self-determination
and the application of the principle of accountability? The LGPD enshrines the principle of
accountability, which appears to shape the design of data controllers’ duties. The underlying
hypothesis is that the mere provision of a communication channel for data subjects does not, by
itself, satisfy the LGPD’s requirements, in light of the repercussions of the aforementioned
principle and of privacy understood as informational self-determination. Therefore, the general
objective is to investigate the legal possibility of recognizing the dynamic and interactive nature
of the obligations of small-scale data controllers, regarding the rights of data subjects, as an
outgrowth of the principle of accountability, in light of the notion of privacy as informational
self-determination. The specific objectives are: to analyze the foundational principles of the
LGPD and the rights of data subjects; to define and delimit the principle of accountability in
the context of personal data protection; to study the redefinition of privacy as informational
self-determination, according to Stefano Rodota; to examine the legal regime applicable to
small-scale data controllers; and to verify the compliance of communication channels with the
requirement of effectiveness and dialogue. The justification for this research lies in the finding
that ANPD Resolution CD/ANPD No. 2/2022 establishes specific flexibilizations for small-
scale data controllers. However, in light of the LGPD and the theory of informational self-
determination, it is necessary to determine whether these flexibilizations allow merely formal
practices or require the substantial and responsive fulfillment of duties, as an expression of the
principle of accountability. The methodology adopted is qualitative, bibliographical, and
documentary in nature, with a hypothetical-deductive approach. It is based on the redefinition
of privacy proposed by Rodota (2008), articulated with the normative dogmatics of the LGPD
and with Resolution CD/ANPD No. 02/2022. The research reaches the important finding that
the effectiveness and dialogical nature of this channel are legal imperatives arising from
accountability, especially when privacy is adopted as an expression of informational self-

determination.

Keywords: Accountability; Small-Scale Data Controller; Informational Self-Determination;

LGPD; Privacy.
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1 INTRODUCAO

A sociedade contemporanea ¢ marcada pela incorporacao das tecnologias da informagao
e da comunicagdo, que transformaram as formas de organizagao social, econdmica e politica.
Vivencia-se, hoje, um cenario caracterizado por fluxos informacionais massivos, continuos e
velozes, os quais remodelaram a nogdo tradicional de espaco e tempo, € passam a ocupar papel
central na dindmica das relagdes sociais. Nesse novo ambiente informacional, a utilizacao de
tecnologias baseadas em dados acentua a necessidade de redefinir os contornos juridicos da
protecao a privacidade.

Como efeito, despontam desafios inéditos a privacidade dos individuos, o que exige do
Direito respostas mais especificas, proporcionais e coerentes com a complexidade do cenario
informacional contemporaneo. Nesse contexto, ganha relevo a concepcao de privacidade como
autodetermina¢do informativa, formulada por Stefano Rodota (2008), segundo a qual a pessoa
deve exercer controle efetivo sobre o fluxo de informagdes que lhe dizem respeito, condi¢ao ao
pleno exercicio da liberdade e da dignidade humana.

Nesse sentido, o direito a privacidade ¢ reformulado pela Lei Geral de Prote¢dao de
Dados Pessoais (LGPD), marco normativo que consolida o direito a protecdo dos dados
pessoais, posteriormente elevado ao patamar de direito fundamental por meio da Emenda
Constitucional n® 115/2022. A LGPD adota uma légica principiologica e estruturante, exigindo
dos agentes de tratamento, de modo geral, ndo apenas o cumprimento formal de obrigacdes
legais, mas a internalizagdo de uma postura ativa, preventiva e transparente no trato com dados
pessoais. E nesse arcabouco que se insere o principio da accountability, traduzido no
ordenamento brasileiro como “responsabilizacdo e prestacdo de contas”, elemento central do
modelo de governanca regulatoria adotado pela legislagao.

A accountability, concebida no ambito da Organizagdo para Cooperacdo e
Desenvolvimento Economico (OCDE), assume caridter multifacetado e camaleonico,
articulando aspectos éticos, normativos e procedimentais da responsabilidade em sentido lato.
Na LGPD, ela opera como diretriz de governanga ¢ como mecanismo de conformidade por
meio dos quais os agentes devem demonstrar a adogdo de medidas proporcionais e auditaveis
para assegurar a protecdo dos dados pessoais. Trata-se, assim, de principio que conecta a
autodeterminacao informativa ao dever continuo de justificagdo de praticas organizacionais,
comunicacionais e tecnoldgicas diante dos titulares e da Autoridade Nacional de Protecao de

Dados (ANPD).



Contudo, ndo obstante os preceitos normativos trazidos pela LGPD, persistem lacunas
interpretativas e operacionais que podem comprometer a efetividade da tutela conferida aos
titulares de dados, especialmente quando se trata dos agentes de tratamento de menor porte.
Esses agentes, por vezes alijados dos debates especializados e marcados por limitagdes técnicas,
operacionais e econOmicas, enfrentam obstidculos concretos para o cumprimento pleno das
exigéncias legais.

Tendo como um dos escopos editar normas, orientagdes e procedimentos simplificados
e diferenciados do cumprimento dos deveres atribuidos por lei a agentes de tratamento de menor
porte, a Resolugdo CD/ANPD n° 2/2022 aprova o Regulamento de aplicagdo para esses sujeitos.

Diante dessa realidade regulatoria simplificada, coloca-se uma indagacao central que
orienta a presente investigacdo: ¢ possivel, a partir da no¢do de privacidade marcada pela
autodeterminagdo informativa e articulada em um movimento tedrico-dogmatico da normativa
aplicada, reconhecer a interatividade e dinamicidade das obrigagdes do agente de tratamento de
menor porte relacionadas aos direitos do titular como repercussao de accountability?

Neste trabalho, almeja-se testar a hipdtese de que, a partir da noc¢ao de privacidade como
autodeterminacao informativa, ¢ possivel reconhecer a interatividade e a dinamicidade das
obrigagoes dos agentes de tratamento de menor porte como repercussdo do principio da
accountability. Para tanto, especial aten¢do ¢ dedicada ao dever de disponibiliza¢do de canal de
comunicacdo com o titular de dados. Considera-se que, mesmo com as flexibiliza¢des
normativas concedidas a esses agentes, as exigéncias de transparéncia, seguranca e governanga
ndo devem ser esvaziadas, mas sim ajustadas em grau, sem prejuizo do seu nucleo essencial.

Assim, o objetivo geral desta pesquisa € investigar a partir da nocao de privacidade
marcada pela autodeterminagdo informativa e articulada em um movimento tedrico-dogmatico
da normativa aplicada, a possibilidade juridica de reconhecer a interatividade e dinamicidade
das obrigagdes do agente de tratamento de menor porte relacionadas aos direitos do titular como
repercussao de accountability. Como objetivo especifico, busca-se avaliar a suficiéncia dos
canais de comunicacdo disponibilizados por esses agentes como expressdo concreta da
accountability, considerando-os elemento essencial para a efetivacdo da transparéncia e da
confianga entre titulares e controladores

Sao objetivos especificos: analisar os fundamentos principiologicos da LGPD e os
direitos dos titulares de dados; conceituar e delimitar o principio da accountability no contexto
da protecdo de dados pessoais; estudar a redefinicdo da privacidade como autodeterminagdo
informativa, conforme Stefano Rodota; examinar o regime juridico aplicavel aos agentes de

tratamento de pequeno porte; verificar a conformidade dos canais de comunicagdo com a



exigéncia de efetividade e didlogo com o titular de dados, conforme abstragdo do contetido
normativo da accountability.

A metodologia adotada ¢ de natureza qualitativa, com enfoque bibliografico e
documental, orientada por uma abordagem hipotético-dedutiva. A escolha pela abordagem
qualitativa justifica-se pela complexidade conceitual e normativa do objeto em analise, que
imprescinde de interpretacdo sistematica das categorias juridicas correlatas, especialmente a
no¢ao de privacidade e o principio da accountability. A investigacao hipotético-dedutiva se
desenvolve a partir da formulacao da premissa de que a accountability é transversal a LGPD e,
nessa medida, repercute em seu regramento. Esfor¢o de interpretacdo sistematica da Lei Geral
de Protecdo de Dados Pessoais (LGPD) e da Resolugdo CD/ANPD n° 2/2022 também ¢
empreendido. Como referencial teorico-estrutural, a redefini¢do da privacidade como
autodetermina¢do informativa, nos moldes cunhados por Stefano Rodota (2008), ha de
contribuir para uma perspectiva que projeta os direitos do titular para além da protecao,
conferindo-lhe o carater de um direito de controle ativo € consciente sobre suas informagoes.
Essa concepgdo serve de fundamento hermenéutico da dogmadtica em questdo, especialmente
no que concerne a articulagdo entre os direitos dos titulares e os deveres dos agentes de
tratamento de menor porte.

Nessa linha, a pesquisa recorre a bibliografia especializada e a normativa de regéncia,
para avaliar se as flexibilizagdes especificas podem ser calibradas pela accountability. Assim,
em movimento tedrico juridico-dogmatico, cabe explorar as dimensdes tolhidas e as

caracteristicas refor¢adas pela regulacdo especifica sistematicamente contextualizada.



2 ESTRUTURA NORMATIVA DA LGPD: EVOLUCAO, PRINCIPIOS E
DIREITOS DO TITULAR DE DADOS

A Lei Geral de Protecao de Dados Pessoais (LGPD) surge como resposta a necessidade
de estabelecer regras claras e seguras sobre o tratamento de dados pessoais no Brasil. Em um
cenario pautado pela coleta, circulagdo e uso massivo de informagdes, cabe garantir seguranga
juridica tanto para titulares dos dados quanto para agentes publicos e privados que os
processam. A LGPD, nesse sentido, nao apenas disciplina as condutas relacionadas ao uso de
dados, como também promove um ambiente de previsibilidade e estabilidade normativa
(BIONI, 2020, p.103).

Em vista disso, a LGPD consolida-se como um marco inovador no ordenamento juridico
brasileiro, o que reflete uma mudanga significativa na forma de regulagcdo adotada no pais, nas

palavras de Nelson Rosenvald e José Luiz de Moura Faleiros Junior (2022):

A Lei Geral de Protegdo de Dados Pessoais ¢ o exemplo mais recente de uma
tendéncia que se nota com especial intensidade, no Brasil, ao longo da ultima década:
a superagdo de modelos regulatérios herméticos e lastreados em estruturas de
comando e controle vem abrindo largo espaco ao florescimento de normas pautadas
em estruturas abertas, catalisadas pelo desejavel compliance. (ROSENVALD;
FALEIROS JUNIOR In FRAZAO; CUEVA, 2022).

Este capitulo tem como objetivo apresentar os principais aspectos da LGPD, seu
histérico de construcdo normativa, principios e os direitos dos titulares de dados. Conforme

descreve Bioni (2020):

[...] As leis de protegdo de dados procuram conferir seguranca juridica tanto ao
cidaddo, como, também, ao setor estatal e privado sobre como deve se dar o fluxo
desses dados. E, em tltima analise, assegurar confianga entre todos os atores desse
ecossistema para que ndo haja paralisia nessas trocas economicas. (BIONI, 2020,
p.103).

Trata-se, portanto, de marco legal que redefine a forma como os dados pessoais devem
ser tratados no pais, que busca assegurar um fluxo informativo legitimo, inequivoco, seguro e
compativel com os direitos fundamentais e o livre desenvolvimento da personalidade, que

promove um ambiente de confianga e responsabilidade no tratamento de informagdes.

2.1 Historico e mutac¢oes da LGPD

Historicamente, antes da aprovacdo da LGPD, o Brasil dispunha apenas de leis setoriais

de protecdao de dados, o que caracteriza, conforme disposto por Bioni (2020) uma “colcha de



retalhos” (BIONI, 2020, p. 103), a medida que havia lacunas significativas na protecao juridica,
bem como incertezas para os cidaddos, para o setor produtivo e para o poder publico.

A Lei Geral de Protecao de Dados Pessoais (LGPD) ¢ resultado de um processo de
articulacdo legislativa e institucional que se estende por quase uma década, tendo suas
discussoes iniciadas em 2010, até ser finalmente sancionada como Medida Provisoria 869/2018
e convertida em lei em 8 de julho de 2019, assim, foram mapeadas nove fases ao longo do
processo (BIONI, 2022, p. 38).

Segundo o estudo de Bioni (2022), as nove fases sdo, a seguir, especificadas:

a) Fase 1 (novembro, 2010): O Ministério da Justi¢a divulgou um anteprojeto de lei
sobre protecdo de dados pessoais na plataforma culturadigital.br/dados pessoais para
consulta publica.

b) Fase 2 (janeiro, 2015): Ao longo do primeiro semestre de 2015 um novo
anteprojeto foi disponibilizado para consulta publica na plataforma “Pensando o
Direito”.

¢) Fase 3 (maio, 2016): Nas vésperas do seu afastamento, a entdo Presidenta Dilma
Rousseff encaminhou o texto do anteprojeto a Camara dos Deputados, que se
transformaria no PL 5.276/2016.

d) Fase 4 (maio, 2018): A Camara dos Deputados aprovou, em junho de 2018, o PL
4.060/2012, na forma do substitutivo apresentado pelo deputado Orlando Silva
(PCdoB/SP). O texto foi entdo enviado ao Senado, onde tramitou como PLC 53/2018.
e) Fase 5 (agosto, 2018):

Aprovado o projeto de lei no Congresso (Lei 13.709/2018), seguiu a sangdo
presidencial pelo entdo Presidente Michel Temer, com a imposi¢ao de vetos a alguns
dispositivos.

f) Fase 6 — Emendas parlamentares a MP 869/2018 (fevereiro, 2019): Apds vetar
os artigos referentes 8 ANPD no texto aprovado no Congresso, Temer comprometeu-
se a instituir Medida Provisoria buscando criar essa entidade.

g) Fase 7 (maio, 2019) — Projeto de Lei de Conversao 7, de 2019: Apresentado
projeto de conversdo da MP 869 em lei no Congresso.

h) Fase 8 (julho, 2019 — Lei 13.853/2019): A MP 869 ¢é convertida em lei.

h) Fase 8 (julho, 2019 — Lei 13.853/2019): A MP 869 ¢é convertida em lei.

i) Fase 9 (julho, 2019) — Destaques da segunda rodada de vetos: Vetos do entdo
Presidente Bolsonaro ao Projeto de Lei de Conversdo 7, de 2019. (BIONI, 2022, p.
38-39, grifo do autor).

Esse processo legislativo complexo ndo apenas consolida o modelo normativo brasileiro
de protecao de dados, como também permite o amadurecimento de debates técnicos e juridicos
centrais para sua conformac¢do. Ainda de acordo com Bioni (2020), durante a construgdo da Lei
Geral de Protecdo de Dados Pessoais (LGPD), o consentimento do titular figurava,
inicialmente, como a principal, e praticamente Unica, base legal para o tratamento de dados
pessoais. Essa concep¢do, no entanto, transforma-se ao longo dos anos, a medida que o debate
sobre a regulacdo da prote¢dao de dados no Brasil amadurece. O avango do processo legislativo,
impulsionado pelas contribui¢cdes recebidas nas consultas publicas realizadas, trouxe a tona a

necessidade de um modelo mais flexivel e adaptavel as diversas realidades do tratamento de

dados (BIONI, 2020, p.127).



Como resultado, a versao final da LGPD passa a reconhecer o consentimento ndo mais
como fundamento exclusivo, mas como uma entre varias bases legais previstas para legitimar
o tratamento de dados pessoais. Essa alteragdo marca um avango significativo na técnica
legislativa, ao adotar uma organizacao que coloca uma estrutura legal horizontal, que evita
atribuir ao consentimento um status de superioridade em relagao as demais hipoteses legitimas
previstas na norma (BIONI, 2020, p.127).

A chamada fase 4 do processo legislativo merece destaque especialmente no que se
refere a incorporagao do principio da accountability, pois altera de forma substancial a 16gica
do regime de responsabilidade civil até entdo aplicado aos agentes de tratamento (BIONI, 2022,

p. 41). Nesse contexto, Bruno Bioni (2022) indica:

Espera-se que o agente de tratamento de dados pessoais seja capaz de fazer um juizo
de valor em torno da sua gravidade, o que ndo s6 desencadeara a obrigagdo legal em
torno da comunicagdo ao o6rgdo regulador e ao titular, como também, o proprio
conteudo dessa comunicacao inicial. (BIONI, 2022, p.58).

Assim, nota-se que a LGPD passa a atribuir progressivamente maior autonomia e
responsabilidade decisoria a esses agentes, isto €, a aposta no juizo de valor dos proprios agentes
para definir, de forma proporcional e eficaz, as melhores medidas para assegurar a protecao dos

dados pessoais.

2.2 Principios da LGPD

A Lei Geral de Protecdo de Dados Pessoais (LGPD), instituida pela Lei n® 13.709/2018,
tem como escopo a prote¢@o dos direitos fundamentais de liberdade, de privacidade e do livre
desenvolvimento da personalidade da pessoa natural. Como estabelece seu artigo 1°, trata-se de
um marco normativo voltado a salvaguarda da dignidade da pessoa humana frente a crescente

circulacao e uso de dados pessoais, inclusive em meios digitais.

(...) sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, visando proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento de
personalidade da pessoa natural (BRASIL, 2018).

Para concretizar essa prote¢do, a LGPD apresenta um conjunto de principios
fundamentais (art. 6°), que orientam todo o ciclo de vida do tratamento de dados pessoais. Tais

principios, demonstram preocupagdo com a participacgao ativa do individuo no controle de suas



informagdes pessoais, que reforca sua autonomia e autodeterminacdo informativa (BIONI.
2022, p. 128).

Nesse contexto, o titular dos dados nao ¢ mero objeto do tratamento, mas sim seu
protagonista. E importante destacar que a legislagdo assegura que o fluxo de dados se dé de
forma ética, transparente e alinhada a vontade informada do titular, que resguarda sua liberdade

de decisdo e sua integridade pessoal.

2.2.1 Principio da finalidade

I - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades; (BRASIL, 2018)

O principio da finalidade determina a necessidade de especificar a razdo pela qual o
dado ¢ coletado, utilizado ou armazenado, assegurada a transparéncia e previsibilidade ao
titular, de forma a garantir que o cidadao foi devidamente informado para tomar iniciar um
processo de tomada de uma decisao livre e autonoma (BIONI, 2020, p. 185).

Nesse sentido, os dados pessoais devem apresentar uma finalidade clara e objetiva, sem
a admissdo de equivocidade ou ambiguidade, a fim de impedir qualquer desvio de finalidade e
garantir a prote¢do da autonomia do titular.

Além disso, o tratamento de dados deve apresentar propositos legitimos, especificos e
explicitos, sem possibilidade de tratamento posterior que desvirtue da finalidade previamente
informada (OLIVEIRA & LOPES, 2019, apud NUZZI & FERNANDES, 2022, p. 6).

Caso a utilizagdo do dado desvie da sua finalidade, a conduta assume carater ilicito e a
atividade se torna ineficaz, que gera a responsabilizagdo do agente de tratamento e
possibilitando a ado¢do dos meios de tutela aos direitos do titular (MIRAGEM, 2019, p.6).

Por fim, observa-se que o principio da finalidade, além de delinear o objetivo final do
tratamento de dados, confere ao titular previsibilidade quanto ao uso que serd feito das

informagdes, preservando a seguranca juridica e escopo protetivo ao titular.

2.2.2 Principio da adequacio

II - adequagdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento; (BRASIL, 2018).



O principio da adequagdo refere-se ao procedimento realizado para se chegar a
finalidade pretendida. Ou seja, “o tratamento de dados deve corresponder as legitimas
expectativas do seu titular" (BIONI, 2020, p. 128).

Acerca disso, compreende-se que o tratamento de dados deve ser fiel a finalidade
especificada, sendo assegurado que as informacgdes utilizadas sejam pertinentes, proporcionais
e ndo excessivas. O principio da adequagdo estéd intrinsecamente ligado ao da finalidade, uma
vez que determina que os dados coletados para atingir determinado objetivo devem ser
compativeis com a destinagdo previamente informada. Assim, as informacdes tratadas ndo
podem se mostrar inadequadas ou destoantes da finalidade a que se propdoem (LIMA, 2021,
apud NUZZ1 & FERNANDES, 2022, p.6).

A fim de esclarecimento, enquanto a finalidade se concentra no propdsito declarado para
o tratamento dos dados, a adequagao se volta a compatibilidade entre os meios utilizados ¢ a

finalidade pretendida.

A adequagdo esta intimamente ligada ao principio da finalidade, mas em um contexto
mais objetivo. Observa-se o servigo prestado ou o produto fornecido e a necessidade
de coleta dos dados. Somente se existir compatibilidade entre o servico ou produto e
o dado coletado, a exigéncia sera legitima (FLUMIGNAN; FLUMIGNAN, 2020,
apud NUZZI & FERNANDES, 2022, p. 6).
Dessa forma, o principio da adequagdo atua como um filtro essencial para garantir que
o tratamento de dados se mantenha alinhado a finalidade previamente informada, evitando
coletas arbitrarias ou excessivas e assegurando que cada dado solicitado seja estritamente

necessario ao contexto apresentado.

2.2.3 Principio da necessidade

IIT - necessidade: limitacdo do tratamento ao minimo necessario para a realizagdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relagdo as finalidades do tratamento de dados; (BRASIL, 2018).

O principio da necessidade estabelece que os dados coletados devem ser estritamente
necessarios € nao excessivos para que estejam em conformidade com a finalidade informada
(LIMA, 2021, apud NUZZI & FERNANDES, 2022, p.7). Conforme Silvano Flumignan
(2020), “o principio assumira duas facetas: implicara aumento de responsabilidade para aquele
que coleta os dados e impedira a coleta ndo imprescindivel” (FLUMIGNAN; FLUMIGNAN,
2020, apud NUZZI & FERNANDES, 2022, p. 7).



Nesse sentido, “os dados coletados sdo realmente aqueles necessarios (minimizagao)
para se atingir a finalidade pretendida. A reflexdo a ser feita € se seria possivel atingir o mesmo
resultado por meio de uma quantidade menor de dados, sendo, em ultima analise, menos
intrusivo e impactando menos o individuo” (BIONI, 2020, p. 243). Depreende-se, portanto, que
o tratamento de dados pessoais deve se limitar ao minimo necessdrio para o alcance das

finalidades previamente estabelecidas.

2.2.4 Principio do livre acesso

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
¢ a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;
(BRASIL, 2018).

O principio do livre acesso preconiza o direito do titular de requerer informagdes sobre
seu tratamento (LIMA, 2021, apud NUZZI1 & FERNANDES, 2022, p. 7). Além disso, o titular
pode consultar, a qualquer momento, como seus dados pessoais estdao sob utilizacao controlador
(VAINZOF, 2020, apud NUZZI & FERNANDES, 2022, p. 7). Diante disso, o titular, além de
requerer as informagdes coletadas, pode solicitar a atualizagdo ou exclusdo de seus dados
pessoais, conforme estipulado no artigo 9° da LGPD.!

Assim, o principio do livre acesso consolida-se como instrumento fundamental para a
transparéncia e o controle exercido pelo titular sobre seus proprios dados, o que permite que o

titular acompanhe todo o ciclo de tratamento

2.2.5 Principio da qualidade dos dados

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade ¢ para o cumprimento da
finalidade de seu tratamento (BRASIL, 2018).

O principio da qualidade dos dados aborda que os dados “devem ser claros, exatos,
relevantes e atualizados de acordo com a necessidade e a finalidade do tratamento” (MACIEL,
2019, p. 24).

Tal principio impde aos agentes de tratamento a obrigacdo de garantir que os dados
sejam tratados com rigor, que corresponde fielmente a realidade do titular e a finalidade para a

qual foram coletados. Além disso, recai sobre os agentes o dever de comunicar eventuais

T “Art. 9° O titular tem direito ao acesso facilitado as informagdes sobre o tratamento de seus dados, que deverdo
ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras caracteristicas previstas em
regulamentacéo para o atendimento do principio do livre acesso” (BRASIL, 2018).
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correcdes ou atualizacdes aos demais com quem os dados tenham sido compartilhados, salvo
em casos de comprovada impossibilidade ou esforgo desproporcional (LIMA, 2021, p. 214).
Essa articulacao entre os diversos envolvidos no tratamento de dados ¢ essencial para impedir
a perpetuacao de erros e evitar prejuizos ao titular, que assegura, assim, a fidedignidade das
informacgdes.

No mesmo sentido, os artigos 6°, inciso V, e 18, inciso I1I, da Lei Geral de Protecao de
Dados (LGPD) garantem ao titular o direito de solicitar a correcdo de dados incompletos,
inexatos ou desatualizados, que reafirma o cardter dindmico e responsavel da gestdo de

informacdes pessoais. Conforme observa Bioni (2020):

Ao lado do principio da qualidade dos dados, o direito de corre¢do ¢ uma constru¢do
que deriva da perspectiva da identidade do sujeito e ndo do direito a privacidade. E o
primeiro direito de personalidade que determina a necessidade de haver uma
correspondéncia fidedigna entre a pessoa e seus dados pessoais. (BIONI, 2020, p. 58).

Dessa forma, a integridade dos dados deve ser constantemente mantida, uma vez que
qualquer distor¢ao pode comprometer nao apenas direitos individuais, mas também a propria
confianga no sistema de tratamento de dados. A qualidade, portanto, ¢ condi¢do indispensavel
para a protegdo efetiva dos titulares e para a legitimidade das operagdes realizadas com seus

dados pessoais.

2.2.6 Principio da Transparéncia

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial (BRASIL, 2018).

O principio da transparéncia determina a necessidade de clareza e de precisdo durante

todo o fluxo dos dados pessoais, bem como o facil acesso a informagado por parte dos titulares.

A transparéncia restringe apenas no tocante a segredos comercial e industrial, mas
ademais, obrigada o coletor ou tratador de dados a tornar todas as informagdes o mais,
transparentes possiveis para os titulares” (MALLMANN, 2020, apud NUZZI &
FERNANDES, 2022, p.11).

Essa exigéncia visa assegurar o respeito a legitima expectativa do titular, de modo que
ele possa exercer de forma plena o controle sobre seus dados. Tal garantia abrange ndo apenas
o conhecimento das informagdes efetivamente tratadas, mas também os critérios utilizados, os
prazos envolvidos e os responsaveis pelo tratamento. A LGPD reflete essa preocupacdo em

diversos dispositivos legais, como no artigo 9°, que reforca a necessidade de tornar acessivel ao
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titular o funcionamento do tratamento de seus dados, bem como os canais para exercer seus

direitos.

2.2.7 Principio da seguranca

VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruicao, perda, alteracdo, comunicagao ou difusdo (BRASIL, 2018).

O Principio da seguranca prevé que os dados pessoais devem ser tratados de modo a
assegurar a seguranc¢a e confidencialidade das informacdes, a fim de prevenir o acesso de ndo
autorizados, bem como o uso indevido tanto das informagdes quanto dos sistemas utilizados
em seu tratamento (LIMA, 2020, apud NUZZI & FERNANDES, 2022, p. 8).

Além de proteger contra ameacas externas, o principio da seguranga também busca
assegurar que o tratamento dos dados esteja alinhado as normas legais vigentes, que promove
um ambiente de conformidade e responsabilidade por parte dos agentes de tratamento. Dessa
forma, cria-se um arcabouco normativo capaz de mitigar riscos inerentes a atividade de
manipulacdo de dados pessoais, que garante a integridade e a confidencialidade das

informacdes.

2.2.8 Principio da prevencao

VIII - prevengdo: adog¢do de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais (BRASIL, 2018).

O principio da prevencdo, conforme prevé no artigo 6°, inciso VIII da LGPD, determina
aos agentes de tratamento o dever de atuar de forma proativa para evitar a ocorréncia de danos
aos titulares. Trata-se de um comando que exige ndo apenas a corre¢do de falhas apds seu
surgimento, mas, sobretudo, a antecipagdo de riscos que possam comprometer a seguranca € a
integridade dos dados pessoais. A logica preventiva, portanto, deve estar presente em todas as
fases do tratamento, desde a coleta até o eventual descarte dos dados.

Essa diretriz demanda uma postura continua de vigilancia e responsabilidade, que va
além do uso de tecnologias de protecdo. A efetividade da prevencdo depende também de uma
gestao adequada de processos internos e de um ambiente organizacional comprometido com a
cultura da protecao de dados. Para isso, ¢ fundamental que haja politicas internas bem definidas,

alinhadas com os principios da LGPD, bem como o treinamento constante das equipes que
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lidam com dados, de forma a garantir que saibam reconhecer e lidar com possiveis

vulnerabilidades. (LIMA, 2020, apud NUZZI & FERNANDES, 2022, p. 8).

2.2.9 Principio da nio discriminacao

IX - ndo discriminacdo: impossibilidade de realizacdo do tratamento para fins
discriminatoérios ilicitos ou abusivos; (BRASIL, 2018).

O Principio da nao discriminagdo tem como finalidade impedir que o tratamento de
dados pessoais seja utilizado para fins discriminatorios, ilicitos ou abusivos. Essa diretriz
protege os titulares contra praticas que possam gerar exclusdo, restricdo de direitos ou
tratamento desigual com base em caracteristicas pessoais, como origem, raga, género, religido,
entre outras. (LIMA, 2020, apud NUZZI & FERNANDES, 2022, p. 8).

Ao se tratar de dados que revelam aspectos sensiveis da personalidade do individuo —
como orientagdo sexual, convicgdes religiosas, posicionamentos politicos, origem racial, estado
de satde ou filiagdo sindical, a preocupagdo com o uso discriminatdrio dessas informagdes
torna-se ainda mais evidente. Esses dados, por sua natureza, estdo profundamente ligados a
identidade e a dignidade da pessoa, e seu tratamento inadequado pode resultar em exclusoes,
preconceitos e até violagdes de direitos fundamentais (BIONI, 2020, p. 83). Diante disso, a
LGPD dedica “um regime juridico mais protetivo em relagcdo a dados sensiveis com o intuito

de frear praticas discriminatorias” (BIONI, 2020, p. 85).

2.2.10 Principio da responsabilizacio e prestacio de contas

X - responsabilizagdo e prestacdo de contas: demonstragdo, pelo agente, da adogdo de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protegdo de
dados pessoais e, inclusive, da eficicia dessas medidas (BRASIL, 2018).

Finalmente, o principio da responsabilizagdo e prestacdo de contas estabelece que os
agentes de tratamento de dados ndo devem apenas cumprir as normas legais, mas também ser
capazes de demonstrar, de forma clara e documentada, que estdo em conformidade com os
principios e diretrizes da legislacdo. Esse principio introduz a l6gica do accountability, que seré
discutido adiante, conforme Maciel indica, exige ndo s6 o cumprimento das normas, mas a
capacidade de demonstrar essa conformidade perante a Autoridade Nacional de Protecao de
Dados, a sociedade e os titulares (MACIEL, 2019, apud NUZZ1 & FERNANDES, 2022, p. 8).
Como reforca Lima, ndo basta adotar boas praticas de forma abstrata; ¢ necessario que sejam

eficazes, documentadas e auditaveis (LIMA, 2020, apud NUZZ1 & FERNANDES, 2022, p. 8).
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Acerca disso, mostram-se necessarias condutas transparentes, técnicas € responsaveis
no tratamento de dados pessoais por parte dos controladores, pois a simples ado¢do de medidas
de protecdo nao ¢ suficiente; ¢ necessario que tais medidas sejam eficazes e capazes de
demonstrar sua real aplicacao e aderéncia as regras estabelecidas (LIMA, 2020, apud NUZZ1
& FERNANDES, 2022, p. 8). Conclui-se, entdo, acerca dos principios da LGPD que:

(...)grande parte dos principios tem todo o seu centro gravitacional no individuo:

a) de um lado, principios classicos, como a transparéncia, a especificacdo de
propdsitos, de acesso e qualidade de dados por meio dos quais o titular do dado deve
ser munido com informagdes claras e completas sobre o tratamento de seus dados e,
ainda, ter acesso a eles para, eventualmente, corrigi-los; b) de outro lado, principios
mais “modernos”, como adequacdo e necessidade, em que o tratamento dos dados
deve corresponder as legitimas expectativas do seu titular. Isso deve ser perquirido de
acordo com a finalidade especificada para o tratamento dos dados, assegurando-se que
os dados sejam pertinentes, proporcionais e ndo excessivos (minimizagao dos dados).
(BIONI, 2020, p. 128).

Dito isso, os principios basilares da Lei Geral de Protecdo de Dados Pessoais (LGPD)
refletem uma verdadeira mudanga de paradigma na forma como os dados pessoais sdo tratados
no ordenamento juridico brasileiro. Ao colocar o titular no centro das decisdes que envolvem
suas informacdes, a LGPD promove o protagonismo do individuo e garante a efetivacdo da
autodetermina¢do informativa. Cabe ressaltar que tais principios também exigem dos agentes
de tratamento de dados uma postura transparente, responsavel e preventiva, que assegura que

qualquer utilizagdo de dados ocorra de forma livre, informada e consciente por parte do titular.

2.3 Direitos dos Titulares de Dados

Conforme o art. 5°, inciso V da LGPD, o titular de dados ¢ “pessoa natural a quem se
referem os dados pessoais que sdo objeto de tratamento”. Além desse, destacam-se também o
controlador de dados pessoais, caracterizado como ‘“pessoa natural ou juridica, de direito
publico ou privado, a quem competem as decisdes referentes ao tratamento de dados pessoais”
(BRASIL, 2018, art. 5°, inciso VI), o operador de dados pessoais, definido como “pessoa natural
ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em nome
do controlador” (BRASIL, 2018, art. 5°, inciso VII), e o encarregado pelo tratamento de dados
pessoais, descrito como “pessoa indicada pelo controlador e operador para atuar como canal de
comunicagdo entre o controlador, os titulares dos dados ¢ a Autoridade Nacional de Protecao
de Dados (ANPD)” (BRASIL, 2018, art. 5°, inciso VIII).

Diante disso, conforme destacam Feigelson e Siqueira (2019), a LGPD atribui direitos

subjetivos aos titulares, que permite controlar o fluxo de seus dados pessoais. Para isso, o
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Capitulo III da LGPD, que abrange os artigos 17 a 22, trata dos Direitos do Titular, os quais
serdo brevemente analisados a seguir. Cabe destacar que outros dispositivos também asseguram
direitos aos titulares, como o artigo 1°, que estabelece que o tratamento de dados pessoais deve
visar a protecao dos direitos fundamentais de liberdade e privacidade, e o artigo 2°, que
apresenta fundamentos como o respeito a privacidade, autodeterminacao informativa, liberdade
de expressao e inviolabilidade da intimidade.

O artigo 17 assegura a titularidade dos dados pessoais a toda pessoa natural, com vistas
a garantir os seus direitos fundamentais de liberdade, intimidade e privacidade.

O artigo 18 apresenta um conjunto de direitos subjetivos que conferem ao titular o
controle ¢ a autodeterminagdo informativa sobre seus dados, desde a coleta até sua eventual
exclusdo. Nesse mesmo artigo, ¢ apresentado um conjunto de direitos subjetivos que conferem
ao titular o controle e a autodetermina¢ao informativa sobre seus dados, desde a coleta até sua
eventual exclusdo. Os incisos I e II desse artigo tratam do direito a confirmagao da existéncia

de tratamento e ao acesso aos dados. Tais prerrogativas sdo descritas por Vieira (2023):

Os direitos de confirmag@o e acesso aos dados pessoais constituem mecanismos aptos
a garantir meios para que a cidadania possa jogar luz sobre o conjunto dos dados
pessoais coletados e tratados, com amparo nos principios da transparéncia e¢ da
prestagdo de contas. (VIEIRA, 2023, p. 5).

Com base nisso, informagdes como os dados coletados, a forma e duracdo do
tratamento, e a identificagdo do controlador devem ser disponibilizadas ao titular. Esses direitos
estdo relacionados aos principios da transparéncia e da prestacdo de contas, que confere
legitimidade, responsabilidade e confianga ao tratamento de dados.

O inciso III refere-se a correcdo de dados incompletos, inexatos ou desatualizados,

conforme destaca Vieira (2023):

Quando cientes da incompletude, inexatiddo ou da desatualizagdo das suas
informagdes pessoais em bancos de dados de pessoas juridicas, seja mediante o
exercicio do direito da confirmagdo ou acesso, seja mediante outra forma de
conhecimento dessas circunstancias, os titulares poderdo pleitear a correcdo dessa
situacéo aos agentes de tratamento. (VIEIRA, 2023, p. 5).

Paralelamente, o principio da qualidade dos dados pessoais, previsto no artigo 6°, inciso
V, da LGPD, serve de base para esse direito, pois assegura que os dados dos titulares sejam
tratados com exatiddo, clareza, pertinéncia e estejam devidamente atualizados, conforme a
finalidade do tratamento ¢ a real necessidade de sua utilizacdo. O inciso IV aborda o direito a

anonimizag¢do, bloqueio ou elimina¢do de dados desnecessarios, excessivos ou tratados em
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desconformidade com a LGPD. Para melhor compreensdo desse direito, convém abordar as
defini¢cdes de anonimizacao, bloqueio e eliminagao.

A LGPD define a anonimizagdo como ‘“utilizacdo de meios técnicos razoaveis ¢
disponiveis no momento do tratamento, por meio dos quais um dado perde a possibilidade de
associagdo, direta ou indireta, a um individuo” (art. 5°, inc. XI). Nesse sentido, essa pratica visa
proteger a identidade dos titulares, especialmente diante da crescente sofisticacdo tecnoldgica

e das ameagas cibernéticas, uma vez que:

(...) a grande questdo cinge em torno do grau de seguranca e confianga na
irreversibilidade da anonimizagdo. Isto porque inumeros estudos vém demonstrando
como ¢ facil identificar pessoas a partir de alguns tributos, mesmo que os dados sejam
publicos. O processamento de dados por algoritmos, por exemplo, permite a
reidentificacdo de dados anonimizados como preferéncias de consumo, transagdes
comerciais, etc. (FEIGELSON & SIQUEIRA, 2019, p. 123).

Bruno Miragem (2019) complementa que a anonimizacdo ¢ um dos principais recursos
destinados a preservar a privacidade do titular de dados, em que consiste na modificagao da
forma original dos dados, de maneira que se torne impossivel identificar a pessoa a quem eles
se referem. Trata-se, portanto, mais de um resultado a ser alcangado do que do processo em si.
No entanto, ¢ importante destacar que, na pratica, alcan¢ar um anonimato completo no ambiente
digital atual € algo praticamente inalcan¢avel (MIRAGEM, 2019, p.22).

O bloqueio ¢ definido como a “suspensdo temporaria de qualquer operacdo de
tratamento, mediante guarda do dado pessoal ou do banco de dados” (art. 5°, inc. XIII);
enquanto a eliminacdo caracteriza-se pela “exclusdo de dado ou de conjunto de dados
armazenados em banco de dados, independentemente do procedimento empregado” (art. 5°,
inc. XIV). Conforme se observa Bruno Feigelson e Antonio Siqueira (2019) o bloqueio ¢ uma
medida temporaria, enquanto a elimina¢do ¢ uma medida definitiva que deve ser aplicada na
circunstancia do tratamento de dados ser ilicito ou no seu término, medida a ser aplicada na
circunstancia de o tratamento de dados ser ilicito ou quando ocorrer o seu término, em
conformidade com o artigo 16, que autoriza a conservagao dos dados apenas para as finalidades
nele descritas. (FEIGELSON & SIQUEIRA, 2019, p. 123).

Tal direito relaciona-se aos principios da finalidade, adequacao e necessidade (art. 6°,
incisos I, II e III), a medida que propde que os dados coletados devem atingir a finalidade
pretendida, sem excessos e de forma a afastar dados incompativeis com o contexto e finalidade.

O inciso V trata sobre a portabilidade de dados, em que, o titular de dados pode solicitar

a transferéncia de seus dados pessoais a outro fornecedor de servico ou produto, mediante
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requisicdo expressa, mas nao se aplica em situagdes em que os dados ja tenham sido
anonimizados pelo controlador (FEIGELSON & SIQUEIRA, 2019, p. 124). J4 no inciso VI,
estabelece-se o direito a eliminagdo dos dados pessoais tratados com o consentimento do titular,
sem que isso implique revogacao do artigo 16 da LGPD, o qual determina que o controlador
deve eliminar os dados apds o término do tratamento.

E igualmente importante ressaltar que o agente de tratamento deve adotar, em tempo
habil, as providéncias necessarias diante da solicitacdo de eliminagdo, enquadrando-se tal
obrigacao na cldusula geral da boa-f¢ objetiva (FEIGELSON & SIQUEIRA, 2019, p. 124).

O inciso VII trata do direito a informacao sobre as entidades publicas e privadas com as
quais o controlador realizou o uso compartilhado de dados pessoais. Tal prerrogativa decorre

diretamente do principio da transparéncia, conforme se destaca a seguir:

(-..) ¢ uma decorréncia direta do principio da transparéncia, em que o titular de dados
tem o direito a informacgdes claras, precisas e facilmente acessiveis sobre a realizacdo
do tratamento e os respectivos agentes de tratamento, observados os segredos
comercial ¢ industrial. (FEIGELSON & SIQUEIRA, 2019, p. 124).

De forma complementar, Lucas Vieira (2023) ressalta que, em tese, "o controlador
devera ter um inventario de todas as entidades com as quais compartilhou dados pessoais de
todos os titulares para que consiga cumprir esse direito" (VIEIRA, 2023, p. 9). Ainda segundo
o autor, essa prerrogativa reforga a transparéncia nas operagdes de tratamento e impde ao
controlador a obrigacdo de manter um controle estruturado sobre os fluxos de dados sob sua
responsabilidade. Contudo, sua implementagdo pratica impde desafios significativos,
especialmente para microempresas, empresas de pequeno porte e negdcios de médio porte, que
frequentemente carecem de recursos técnicos ou humanos para gerenciar esse mapeamento de
forma continua e eficaz.

Soma-se a isso a dificuldade de identificar todas as entidades envolvidas no tratamento
de dados quando sdo utilizados cookies e servigos terceirizados, muitas vezes integrados aos
sites corporativos por prestadores externos, o que pode comprometer o cumprimento integral
desse direito (VIEIRA, 2023, p. 9). O direito a informacao sobre a possibilidade de ndo fornecer
consentimento, bem como sobre as consequéncias dessa negativa, esta previsto no inciso VIII
do artigo 18 da LGPD.

Essa prerrogativa reforca, o principio da transparéncia e estd intrinsecamente
relacionada a autodeterminagdo informativa e ao livre desenvolvimento da personalidade,
fundamentos expressos no artigo 2° da Lei. Garantir ao titular o conhecimento de que ele pode

recusar o consentimento € essencial para preservar sua liberdade de escolha e evitar praticas
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que possam constrangé-lo ou contrariar suas convicgdes pessoais. A auséncia dessa informagao
compromete a legitimidade do consentimento, uma vez que este deve ser livre, informado e
inequivoco (VIEIRA, 2023, p. 10).

Além disso, se o individuo ndo tem ciéncia das consequéncias de negar seu
consentimento, torna-se incapaz de avaliar adequadamente os pros e contras e, assim, de tomar
a melhor decisdo quanto ao tratamento de seus dados pessoais (FEIGELSON & SIQUEIRA,
2019, p. 125).

Por fim, o inciso IX, refor¢a o § 5° do art. 8° da LGPD, o qual determina que a revogacao
do consentimento pode ser realizada a qualquer tempo, mediante a manifestacdo expressa do
titular, por meio de um procedimento gratuito e de facil acesso, mas ¢ importante destacar que
os tratamentos de dados realizados com base no consentimento antes da revogag¢ao permanecem
validos, exceto se houver solicitacdo para a eliminacdo desses dados. A revogacdo, como ato
unilateral, impde o encerramento do tratamento por parte dos agentes envolvidos, inclusive no
que se refere a terceiros que eventualmente tenham recebido os dados. Ainda assim, conforme
observa Lucas Vieira (2023), a complexidade dos fluxos informacionais na era digital
especialmente em ambientes como aplicativos que compartilham dados com diversas empresas
pode dificultar o pleno cumprimento desse direito, de forma a exigir das organizacdes esforgos
técnicos significativos, ainda que nem sempre suficientes para assegurar o encerramento
completo do tratamento. Entretanto, a LGPD ¢ clara ao exigir que os controladores
implementem mecanismos eficazes de compliance, com a devida organizagdo de bancos de
dados, sistemas e registros de consentimento. (VIEIRA, 2023, p. 10).

O artigo 19 dispde sobre o direito a requisicdo de informacdes pelo titular, de forma a
facilitar para o usudrio a obten¢do de informagdes dos agentes de tratamento. Esse mesmo
artigo, nos incisos I e II determina que as informagdes solicitadas em formato simplificado
sejam entregues imediatamente e, solicitadas em declaragdo completa, devem ser
providenciadas em até 15 (quinze) dias. E importante, porém, ressaltar, que esse prazo pequeno
pode tornar-se, para os agentes de tratamento de dados, a obrigagdo invidvel ou extremamente
onerosa. Por esta razdo, ¢ disposto no § 4° que a autoridade nacional pode excepcionar o
cumprimento do referido prazo, de forma a criar prazos factiveis. (FEIGELSON & SIQUEIRA,
2019, p. 126).

Vale destacar, com base no que ¢ discutido por Bruno Feigelson e Antonio Siqueira (2019),
resumidamente, que no paragrafo 1° destaca que os dados deverdo ser armazenados de forma a
permitir a legibilidade e a facilidade do titular de dados. O paragrafo 2° dispde o direito do dado

de solicitar as informagdes por meio eletronico ou impresso. O paragrafo 3° destaca a
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importancia da disponibilizagdo das informacdes que possibilite ao titular de dados utiliza-las
em outra aplicagdo (FEIGELSON & SIQUEIRA, 2019, p. 126).

O artigo 20 dispde sobre o direito a revisao de decisdes automatizadas e garante ao
titular a possibilidade de recusar a submissao a decisoes tomadas exclusivamente por sistemas
automatizados, caso tais decisdes tenham impacto sobre seus direitos legais ou afetem de forma
relevante a sua esfera pessoal (FEIGELSON & SIQUEIRA, 2019, p. 127). Finalmente, o
fundamento da norma prevista no artigo 21 ¢ garantir que o titular ndo sofra qualquer prejuizo
por exercer os direitos assegurados no Capitulo III da LGPD, e o artigo 22 confere o direito do
titular de exercer os seus direitos em juizo, de forma individual ou coletiva.

Assim, no cenario atual marcado pela crescente digitalizagdo das relagdes sociais e
econdmicas, os direitos dos titulares de dados pessoais ocupam papel central na protegao da
personalidade humana. Dessa forma, a Lei Geral de Prote¢do de Dados Pessoais (LGPD)
consagra um conjunto de garantias que nao se limitam a protecdo da privacidade, mas que se
estendem a autodeterminacdo informativa e a liberdade individual frente ao poder de coleta,

analise e uso massivo de dados por agentes publicos e privados.
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3 ACCOUNTABILITY: ORIGEM, DEFINICOES E DESDOBRAMENTOS

Esta secdo tem por finalidade aprofundar o estudo sobre o principio da accountability
no contexto da protecdo de dados pessoais, em especial quanto a sua estrutura conceitual e
histérica. Para tanto, inicia-se pela reconstrucao de sua origem nas diretrizes da Organizagao
para Cooperagdo e Desenvolvimento Economico (OCDE), de forma a destacar o papel que a
organiza¢do desempenhou na consolidagdo da accountability. Em seguida, analisa-se seu
carater multifacetado e adaptavel, cuja flexibilidade permite diferentes interpretagdes e formas
de operacionalizagdao conforme o contexto regulatorio.

Além disso, discute-se a sua dimensao temporal, especialmente perspectiva preventiva
(ex ante) e repressiva (ex post) da accountability, de forma a ressaltar sua aplicagdo ao longo
do tratamento de dados. Por fim, serd explorada a aplicacdo da accountability no cenério da

“metarregulacao”.

3.1 A origem da accountability no campo da protecio de dados e o seu conceito
multiforme

Em primeiro lugar, cabe salientar a origem do principio da accountability para que
posteriormente, seja possivel defini-lo. Desta feita, a accountability, enquanto principio
propriamente dito, parece ter sido enunciado pela primeira vez no processo de redacdo e
aprovacao das diretrizes sobre privacidade da Organizagdo para Cooperacdo e
Desenvolvimento Econdmico (OCDE) (BIONI, 2022, p. 5).

A OCDE tem como sua precursora a Organizagdo para a Cooperagdo Econdmica
Europeia (OEEC), criada para administrar a assisténcia americana e canadense, no ambito do
Plano Marshall, para a reconstru¢do da Europa apdés a Segunda Guerra Mundial.
Posteriormente, em 1960, a OEEC ¢ transformada na OCDE que vigora hodiernamente.?

Alicergada no objetivo de promover um maior bem-estar em todo o mundo, com vistas
a orientar inclusive os governos na formulag¢do de politicas que favoregam um crescimento

resiliente, inclusivo e sustentavel®, a OCDE em 1980, emite as diretrizes para a “prote¢io da

2 “The forerunner of the OECD was the Organisation for European Economic Co-operation (OEEC), which was
formed to administer American and Canadian aid under the Marshall Plan for the reconstruction of Europe after
World War II. The Convention transforming the OEEC into the OECD was signed at the Chateau de la Muette in
Paris on 14 December 1960 and entered into force on 30 September 1961” Disponivel em:
https://www.oecd.org/en/about/history.html. Acesso em: 29/06/2025.

3 “Since then, the OECD's vocation has been to deliver greater well-being worldwide by advising governments on
policies  that  support  resilient, inclusive  and  sustainable = growth.”  Disponivel em:
https://www.oecd.org/en/about/history.html. Acesso em: 29/06/2025.
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privacidade e fluxo transnacional de dados pessoais” (BIONI, 2022, p.19). Repisa-se que tais
diretrizes pavimentaram o caminho para uma discussao voltada a uniformidade no tratamento
de dados pessoais em diferentes jurisdigdes, “na medida em que sdo a espinha dorsal pela qual
se constitui o corpo de normas de protecdo de dados pessoais ao redor do mundo” (BIONI,
2022, p. 19).

Desta feita, nota-se que a OCDE - com foco nos seus objetivos elencados acima,
especialmente para o favorecimento de um crescimento resiliente, inclusivo e sustentavel, busca
estabelecer de certa medida, parametros e medidas para a harmonizag¢ao entre os paises na
implementa¢do das normas de prote¢do de dados, e ndo propriamente a criagdo de um sistema
uniforme (BIONI, 2022, p.22). Assim, o objetivo das diretrizes parece priorizar a uniformizagao
da aplicagdo das normas, e ndo criagdo de um sistema, cria-se assim, abertura nesse contexto
para o emprego da accountability em seu cerne.

Neste diapasdo, surgem diferentes reflexdes quanto a forma de aplicagdo do referido
principio, especialmente quanto a extensao da sua defini¢do, o seu respectivo papel no sistema
de protecdo de dados como um todo e, principalmente, a quem a accountability deveria ser
direcionada. A questdo paira, entdo, sobre a incidéncia, ou seja, se a normativa deveria incidir
sobre qualquer agente da cadeia de tratamento de dados ou somente sobre aquele responsavel
pelas decisdes relativas ao tratamento de dados pessoais, o controlador (BIONI, 2022, p. 23).

Com a finalidade de definir de forma mais assertiva, a OECD define no memorando
explanatorio que a aplicagdo pode ser realizada tanto para o controlador, quanto para os demais

agentes da cadeia de tratamento, conforme se observa:

O controlador de dados decide sobre os dados e as atividades de processamento de
dados. E em seu beneficio que o processamento de dados ¢ realizado. Assim, é
essencial que, de acordo com a legislacdo nacional, a responsabilidade pelo
cumprimento das regras e decisdes de protecdo de privacidade seja atribuida ao
responsavel pelo tratamento de dados, que ndo deve ser dispensado desta obrigacdo
apenas porque o processamento de dados é realizado em seu nome por outra parte, tal
como um servigo de bureau. Por outro lado, nada nas Diretrizes impede que o pessoal
das agéncias de servigo, “usudrios dependentes” (ver paragrafo 40) e outros também
sejam responsabilizados. Por exemplo, as san¢des contra violagdes das obrigagdes de
confidencialidade podem ser dirigidas contra todas as partes encarregadas do
tratamento de informacdes pessoais (cf. paragrafo 19 das Diretrizes). A prestagao de
contas sob o paragrafo 14 refere-se a prestagio de contas apoiada por sancdes
legais, bem como a prestacio de contas estabelecida por codigos de conduta, por
exemplo, (OECD, apud BIONI, 2022, p. 27, grifo do autor)

Depreende-se que a OCDE adotou uma concepg¢ao ampla para a accountability que ndo
se restringe ao controlador, mas se estende a todos os agentes envolvidos no tratamento de

dados pessoais. Tal entendimento refor¢a a ideia de que a prote¢ao de dados exige uma estrutura
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de corresponsabilidade, na qual cada agente da cadeia de tratamento assume deveres
proporcionais ao seu papel. Esse modelo estd em consonancia com a légica da LGPD,
especialmente no que tange aos principios da prevengdo, seguranca e responsabilizacao, que
impdem aos agentes de tratamento a adogao de medidas técnicas e organizacionais adequadas
para garantir a conformidade.

Nesse mesmo sentido, Bruno Ricardo Bioni destaca que diante da concepgdo adotada
pela OCDE, a accountability passa a ser entendida como um conceito “camaledo”, conforme

as suas palavras .

Essa disputa em torno do principio da accountability revela a decisao em adotar um
conceito enxuto e, a0 mesmo tempo, camaledo que fosse capaz de se amoldar a
estratégias distintas de implementacdo das normas de protecio de dados
pessoais. (BIONI, 2022, p. 27, grifo nosso)

Diante da assun¢do do carater camalednico, indicado anteriormente, ¢ notdrio que a
accountability ¢ um conceito que se apresenta de maneira multifacetada e dindmica. Tal
caracteristica permite que o principio seja interpretado e operacionalizado de diferentes formas,
a depender do contexto normativo e das estratégias regulatorias adotadas.

Brendan Van Alsenoy,* no contexto da General Data Protection Regulation (GDPR), a
qual a LGPD, também observa que a accountability assume uma posicao central na estrutura

regulatdria europeia, para ele:

A accountability é um conceito com muitas dimensdes. Tem sido caracterizada por
estudiosos como um conceito ‘elusivo’ e até mesmo ‘camalednico’, uma vez que pode
significar coisas muito diferentes para pessoas distintas. Em seu significado essencial,
accountability refere-se a existéncia de uma relagdo pela qual uma entidade tem a
capacidade de convocar outra entidade e exigir uma explicagdo e/ou justificativa por
sua conduta. Com o tempo, diferentes instrumentos de protecdo de dados promoveram
diferentes tipos de mecanismos de accountability. Na GDPR, o principio da
responsabilizag@o € usado principalmente para indicar que os controladores ndo sdo
apenas responsaveis por implementar medidas apropriadas para obedecer a GDPR, o
regulamento, mas também devem ser capazes de demonstrar a conformidade a pedido
das autoridades de supervisdo. (VAN ALSENOY, 2019, p. 318, traducio nossa).’

4 “Dr. Brendan Van Alsenoy is Deputy Head of Unit, Policy and Consultation at the European Data Protection
Supervisor (EDPS). He previously worked as a Legal Advisor and Acting Head of Unit at the Belgian Data
Protection Authority. Prior to that, he worked as a legal researcher at the KU Leuven Centre for IT & IP Law, with
a focus on data protection and privacy, intermediary liability and trust services. In 2012, he worked at the
Organisation for Economic Co-operation and Development (OECD) to assist in the revision of the 1980 OECD
Privacy Guidelines.” Disponivel em: https://www.iicom.org/profile/brendan-van-alsenoy/. Acesso em 10/07/2025
5 “Accountability is a concept with many dimensions. It has been characterized by scholars as being an ‘elusive’
and even ‘chameleon-like’ concept, because it can mean very different things to different people. In its core
meaning, accountability refers to the existence of a relationship whereby one entity has the ability to call upon
another entity and demand an explanation and/or justification for its conduct. Over time, different data protection
instruments have advanced different types of accountability mechanisms. In the GDPR, the principle of
accountability is mainly used to signal that controllers are not only responsible for implementing appropriate
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Van Alsenoy (2019) destaca o carater multifacetado da accountability, na busca de
implementar medidas técnicas e organizacionais adequadas € na comprovagao da comprovar
sua efetividade quando solicitado, conferindo a accountability um papel operativo, além de um
mero principio declaratorio. Tal caracteristica introduz um elemento proativo de governanca,
no qual os agentes ndo apenas devem respeitar as normas, mas também construir um
ecossistema que a accountability seja um mecanismo. Essa abordagem reflete uma mudanca
paradigmatica, com foco da conformidade formal para uma conformidade demonstravel.

Danielle Rached (2016), nesse mesmo entendimento, observa-se que o conceito de
accountability ¢ marcado por ambivaléncia e multiplas dimensdes que inviabilizam sua reducao

a uma noc¢ao univoca. A autora afirma que:

O conceito de accountability ¢ ambivalente. Sua dualidade se expressa de trés
maneiras distintas que estdo complexamente entrelagadas entre si. O conceito pode:
(1) apresentar um carater descritivo ou normativo; (ii) abarcar uma relagdo politica ou
extrapolitica; e (iii) ser moldado por propriedades legais ou extralegais. Para obter
uma compreensdo satisfatoria desse conceito, deve-se situar essas trés dimensdes
paralelas em um contexto adequado e coerente. Caso alguma dessas trés dimensdes
seja deixada de fora, a capacidade explicativa ou o apelo normativo do conceito
diminuirdo significativamente. Caso elas sejam inadvertidamente confundidas ¢ suas
conexdes obscurecidas, a aplicagdo do conceito torna-se ambigua.” (RACHED, 2016,
p. 319, tradugdo nossa).®

Ap6s as primeiras defini¢cdes da accountability, a OCDE inicia em 2008 um processo
de revisdo das diretrizes estabelecidas anteriormente, baseada na percepcdo de que a
accountability seria um instrumento para a mudanca de foco da sua aplicabilidade, passando de
um sistema que busca pela harmonizagdo, para um sistema que busca pela interoperabilidade
(BIONI, 2022, p. 31).

Com o intuito de examinar as discussoes relativas as diretrizes da OCDE, Bruno Bioni
(2022) identifica trés marcos centrais na revisao do conceito de accountability: (1) o ciclo de

conferéncias realizado em comemoragao aos trinta anos das diretrizes — Paris 1, Jerusalém e

measures to comply with the GDPR, but must also be able to demonstrate compliance at the request of supervisory
authorities”. (VAN ALSENOY, 2019, p. 318).

6 “The concept of accountability is Janus-faced. Its duality is expressed in three distinct ways that are complexly
intertwined with each other. The concept can: (i) display a descriptive or normative character; (ii) capture a
political or extra-political relationship; and (iii) be shaped by legal or extra-legal properties. In order to get a
satisfactory grip on that concept, one should put these three parallel dimensions into an adequate and coherent
context. Should any of these three dimensions be left out of the picture, the explanatory capacity or normative
appeal of the concept will significantly recede. Should they get inadvertently conflated and their connections
obscured, the application of the concept becomes equivocal.”. (RACHED, 2016, p.319)
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Paris 2;’ (ii) o conjunto de documentos publicados entre 2008 e o inicio de 2013;% e (iii) as
discussdes sobre a transferéncia internacional de dados.’

Diante desses marcos, observa-se que a accountability deixou de ser um conceito mais
timido para se consolidar como um principio normativo dotado de mecanismos concretos de
implementagdo. As discussdes no ambito da OCDE, os desdobramentos nas conferéncias
internacionais e a vinculag¢ao do principio a mecanismos, como relatorio de impacto a prote¢ao
de dados, codigo de boas condutas, programas de governanga de dados, selos de certificacao e
privacy enhancing technologies, demonstram uma transi¢do significativa: de uma defini¢ao
timida para um modelo orientado a demonstracao de conformidade e a responsabilizagdo efetiva
dos agentes, inclusive em contextos como transferéncias internacionais de dados.

Portanto, o principio da accountability passa a desempenhar, primeiramente, o papel de
harmonizar diferentes abordagens regulatdrias, com os resultados em detrimento dos meios na
aplicagdo das normas de prote¢do de dados pessoais. Em segundo plano, assumiu a fungao de
servir como uma valvula de escape para livre fluxo de informagdes, evita-se que agentes
econdmicos fossem prejudicados na situagdo de estarem localizados em paises sem uma
estrutura legal e institucional capaz de assegurar um nivel adequado de protecao de dados, desde
que suas proprias estruturas organizacionais pudessem suprir essa lacuna estatal (BIONI, 2022,

p-35). Nas palavras de Danielle Rached (2016):

7“a) no ciclo de conferéncias em comemoracio ao aniversario de trinta anos — Paris 1, Jerusalém e Paris 2,

accountability foi um tema recorrente. Destacam-se as falas dos representantes dos Estados Unidos — Hugh
Stevenson a época diretor de relagdes governamentais da Federal Trade Commission — ¢ da Unido Europeia —
Peter Hustinx a época Comissario Europeu de Protecao de Dados. O americano afirmou que tal principio deveria
mudar a dindmica até entdo existente entre reguladores e regulados. Este foi secundado pelo garante europeu ao
considerar que o sistema de notificacdes da entdo diretiva de protecdo de dados deveria ser reconsiderado,
devendo-se apostar e estimular a capacidade dos agentes de tratamento de dados para colocar a tecnologia a favor
da protecdo de dados (e.g., privacy by design e by default). Sdo falas convergentes vindas de atores que
representam os extremos de um sistema que privilegia autorregulagdo e outro que aposta mais no aparato estatal-
legal (heterorregulagdo); a.l) vale destacar que, também nesse periodo, aconteceu a reunido anual global de
autoridades supervisoras e comissarios de privacidade em Madrid, quando é extraida uma resolugdo que enuncia
e conceitua o principio da accountability pela primeira vez em tal forum. Ficou a cargo da Autoridade de Protecdo
de Dados espanhola organizé-la, tendo sido mais tarde uma das painelistas no ciclo de conferéncia de aniversario
das guidelines;” (BIONI, 2022, p. 32-33, grifo do autor)

8 “b) todos os documentos de 2008 ao inicio de 2013, faziam ndo so referéncia ao principio da accountability,
mas, sobretudo, apontavam quais instrumentos o materializariam. Utilizou-se a técnica de, ao listar mecanismos
como relatério de impacto a protecao de dados, cédigo de boas condutas, programas de governanga de dados, selos
de certificagdo e privacy enhancing technologies correlaciona-los ao referido principio. Uma espécie de
recapeamento do buraco normative deixado por uma definigdo que ndo enunciava os elementos de exteriorizagdo
da accountability, isto €, uma definicdo normativamente timida;” (BIONI, 2022, p.34 — 35, grifo do autor)

% “c)Transferéncia internacional: se os agentes de tratamento de dados conseguissem demonstrar maturidade
organizacional em termos de prote¢cdo de dados pessoais, deveriam ser premiados com possibilidade de
transferéncia internacional, mediante adesao das chamadas normas corporativas globais pelas quais a organizagdo
que ¢ considerada como tendo um nivel adequado de protecao de dados, e ndo o pais onde ela — sede e subsidiarias
— esta localizada. Dessa forma, independe se o pais destinatdrio tem um aparato estatal-legal, desde que o agente
economico demonstre a sua responsabilidade a esse respeito.” (BIONI, 2022, p.35, grifo do autor)
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Accountability ¢ anunciada, em outras palavras, como um objetivo digno de elogio a
ser perseguido pelo direito e pela politica, ndo importa onde ocorra, seja local,
regional, nacional ou internacionalmente. Ela protegeria o responsavel pela prestacdo
de contas e, de varias maneiras, talvez de forma contraintuitiva, também pode
beneficiar quem recebe essa prestagdo.” (RACHED, 2016, p. 318, tradugio nossa)'’.

Conforme destacado no segundo capitulo do presente trabalho, a LGPD passa por
diferentes alteracdes e mutagdes no seu teor normativo. Em virtude disso, a lei gera espago para
que os agentes se auto-organizassem e passem a tratar os dados pessoais com maior
discricionariedade na ado¢ao de medidas de conformidade das suas atividades de tratamento de
dados (BIONI, 2022, p.70).

Ademais, segundo Ricardo Bioni (2022), “o principio da accountability na LGPD ¢ o
que melhor ilustra o processo de mutagao pelo qual o texto da lei sofreu (...)” (BIONI, 2022, p.
70).

Em suma, o principio da accountability ndo se limita ao mero cumprimento formal das
normas, mas impde uma postura ativa e transparente dos agentes no tratamento de dados
pessoais. Para fins analiticos, Bioni (2022) sintetiza que:

(...) accountability ¢ um termo histérico e intimamente ligado a filosofia
regulatoria estadunidense de menor intervencao estatal. Além de forjar a sua
significagdo desde o nascimento das leis de prote¢do de dados, foi a delegacdo norte-

americana que venceu a disputa conceitual em torno da accountability enquanto um
principio nas diretrizes da OCDE. (BIONI, 2022, p. 72, grifo do autor).

Portanto, o carater instrumentalista da accountability, ¢ o que justifica a sua aplicacao

em diferentes cendarios, para Rached (2016):

Nao existe uma “teoria pura” da accountability, no que diz respeito a uma prescri¢do
carregada de valores. Ou seja, o apelo do chamado contemporaneo a prestagdo de
contas ndo deriva da accountability em si. Esse apelo ndo ¢ autossuficiente, mas sim
acessorio a um ideal externo, seja ele explicitamente articulado ou néo. [...] A forma
mais plausivel de defender e justificar a accountability, nesse sentido, ¢
instrumentalista. Em vez de ser um fim em si mesma, ela ¢ um meio para um fim.
Mais precisamente, ¢ um meio para uma série de fins distintos e geralmente
conflitantes que esses ideais externos articulam. Nao existe um tnico fim autoevidente
a ser promovido.” (RACHED, 2016, p. 334, tradugdo nossa)'!

10 A ccountability is announced, in other words, as a praiseworthy goal to be pursued by law and politics no matter
where it takes place, be it locally or regionally, nationally or internationally. It would protect the account-holder
and, in several ways, perhaps counter-intuitively, it may benefit the accountee as well.” (RACHED, 2016, p. 318)
! “There is no such thing as a ‘pure theory’ of accountability, as far as a value-laden prescription is concerned.
That is, the appeal of the contemporary call for accountability does not stem from accountability tout court. Such
call is not self-standing, but rather ancillary to an external ideal, be it explicitly articulated or not.” (RACHED,
2016, p.334)



25

Para além, ¢ necessario ressaltar que a accountability, ndo opera isoladamente. Isto ¢,
se insere em um campo semantico mais amplo, que envolve ainda os termos da lingua inglesa,
como liability, responsibility e answerability. Todos esses termos, embora traduzidos para o
portugués como “responsabilidade” possuem significados juridicos e normativos distintos,
especialmente no contexto da protecdo de dados pessoais.

Em primeiro lugar, a /iability representa o nucleo classico da responsabilidade civil, isto
¢, o dever de reparar o dano culposo, apos a ocorréncia. Nesta seara, Nelson Rosenvald e José
Luiz de Moura Faleiros Junior (2022) destacam que a liability se apresenta como uma “Gltima
trincheira” (last resort) da protecdo juridica, com atuacdo na ocasido de outras esferas
preventivas e regulatorias falharam. Assim, ela ndo constitui o epicentro da responsabilidade
civil contemporanea, mas sim sua “epiderme”, pois ja ndo ¢ suficiente para lidar com os

desafios impostos pelo tratamento massivo e continuo de dados pessoais.

Metaforicamente, se poderia dizer que a liability nio € o epicentro da
responsabilidade civil, mas apenas a sua epiderme. Em verdade, trata-se apenas de
um Jast resort para aquilo que se pretende extrair da responsabilidade civil no século
XXI, destacadamente na tutela dos dados pessoais, uma vez que a defini¢do de
regramentos proprios ndo advém de uma observagdo ontoldgica (ser), mas de uma
expectativa deontoldgica (dever-ser) da interacdo entre inovacgao e regulagdo em um
ecossistema no qual o risco ¢ inerente as atividades exploradas. (...) E indubitavel que
o potencial do Big Data ultrapassa as meras aplicagdes praticas, pois também torna
possivel a interpretagdo de comportamentos humanos. (...) No apogeu da sociedade
da informacgdo, considerar a “responsabilidade” a partir de uma leitura
conceitual simplista revela-se inconcebivel (ROSENVALD; FALEIROS JUNIOR
In FRAZAO; CUEVA, 2022, grifo nosso).

Em contraste, a accountability amplia o escopo da responsabilidade ao incorporar uma
dimensdo que exige dos agentes de tratamento a demonstracdo ativa de conformidade. Na
LGPD, isso se concretiza por meio de medidas preventivas como a implementacdo de
programas de compliance, avaliacdo de impacto, regras de boas praticas e estruturas de
governanca, nos termos do artigo 50 da LGPD!%. Assim, a accountability nio apenas
complementa, mas transcende a liability, oferece um modelo regulatdrio orientado a mitigagao
de riscos e a indugdo de comportamentos responsaveis. Inclusive, pode ser utilizada para a
fixacdo das sang¢des de natureza unitiva e da quantificagdo das multas pela ANPD, nos termos

do artigo 52 da LGPD (ROSENVALD, 2020).

12 “Art. 50. Os controladores e operadores, no 4mbito de suas competéncias, pelo tratamento de dados pessoais,
individualmente ou por meio de associagdes, poderdo formular regras de boas praticas e de governanga que
estabelecam as condic¢des de organizagdo, o regime de funcionamento, os procedimentos, incluindo reclamagdes
e petigdes de titulares, as normas de seguranca, os padrdes técnicos, as obrigacdes especificas para os diversos
envolvidos no tratamento, as agdes educativas, os mecanismos internos de supervisdo e de mitigacao de riscos e
outros aspectos relacionados ao tratamento de dados pessoais.” (BRASIL, 2018).
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Ainda nesse panorama, o termo responsibility ¢ definido por Nelson Rosenvald como
“o sentido moral de responsabilidade, voluntariamente aceito e jamais legalmente imposto”
(ROSENVALD, 2022). Para Rosenvald (2020), no campo da prote¢do de dados, a

responsibility assume duas frentes, quais sejam:

No campo do tratamento dos dados pessoais, assume duas vertentes: para agentes de
tratamentos, significa a insercdo da ética no exercicio de sua atividade; para os
titulares dos dados, a educacdo digital, no sentido de "...capacitacdo, integrada a outras
praticas educacionais, para o uso seguro, consciente e responsavel da internet como
ferramenta para o exercicio da cidadania" (art. 26 MCI). Se uma pessoa nao sabe o
que acontece com os seus dados, ndo podera se proteger. Conceitos como de
"anonimiza¢do de dados", sequer sdo dominados por advogados, quanto mais pelo
cidaddo em geral. Por isto a educagdo digital ndo se confunde com o direito
fundamental a inclusdo digital (tratado neste espago na coluna de 23/10 por Carlos
Edison do Régo e Diana Loureiro). A educacao digital extrapola a ideia de acesso a
internet, alcangando o sentido de uma autodeterminacdo informativa, tal como
delineado entre os fundamentos da LGPD (art. 2, 11, lei 13.709/18) (ROSENVALD,
2020).

Para além da aplicabilidade aos agentes de tratamento, Rosenvald (2022) assinala que o
titular de dados também precisa compreender os fluxos e os riscos inerentes ao tratamento de
seus dados para exercer sua autonomia de forma plena — o que exige mais do que inclusao
digital: exige capacitagao.

Quanto a answerability, cuja tradugdo ao portugués seria “explicabilidade”. Trata-se de
uma dimensao da responsabilidade centrada justificagdo das decisdes e “materializada no dever
reciproco de construcdo da fidicia a partir do imperativo da transparéncia " (ROSENVALD;
FALEIROS JUNIOR In FRAZAO; CUEVA, 2022). No contexto da prote¢do de dados, a
answerability se concretiza especialmente no artigo 20 da LGDP, que assegura ao titular o
direito de solicitar a revisdo de decisdes automatizadas que afetem seus interesses. Nesse
sentido a answerability, € aplicada na “ability to appeal, ou seja, quando ¢ conferido ao titular
dos dados o direito de solicitar a revisdo de decisdes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus interesses (...)” (ROSENVALD,
2022).

Em paralelo, para Elena Simina Tanasescu (2011), responsibility corresponde a um
preceito €tico com status de principio, como o da igualdade e da liberdade, que envolve o
cuidado com as consequéncias das proprias acdes e refere-se aos deveres do individuo perante
a coletividade. A liability, por sua vez, ¢ compreendida como responsabilidade legal,
implementada na norma juridica voltada a responsabilizag¢do individual. Ja a accountability,

apresentada pela autora apenas no ambiente publico, relaciona-se ao dever de agentes publicos
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prestarem contas de seus atos, em conformidade com normas e regulamentos, aproxima-se da
responsabilidade administrativa (TANASESCU apud DOS SANTOS, 2023, p.142).

Assim, diante das perspectivas supracitadas, enquanto a [liability se relaciona a
responsabilizacdo apos a ocorréncia do dano, e a responsibility e a answerability lidam com
dimensdes éticas e procedimentais do agir responsavel, a accountability distingue-se como
conceito normativo central, pois atua enquanto um mecanismo de governan¢a de dados. Ela
combina os aspectos preventivos e corretivos da responsabilidade, integra as exigéncias de
conformidade com a necessidade de prestagdao de contas efetiva.

Dessa forma, a accountability, de forma distinta em relagdo aos demais conceitos, reside
exatamente na sua capacidade de operar simultaneamente como diretriz regulatoria e
mecanismo de conformidade, ocupa um lugar central na arquitetura normativa da protecao de

dados pessoais no Brasil.

3.2 A perspectiva ex ante e ex post sob a ética da accountability

De forma a analisar a accountability, faz-se necessario considerar também o aspecto
temporal da sua aplicabilidade, em especial, como se dao as perspectivas das racionalidades ex
ante ¢ ex post a luz das interagdes da accountability. Isto €, de forma repressiva (ex post) ou de
forma preventiva (ex ante). Assim, a prestacao de contas pelo agente de tratamento pode ocorrer
em qualquer tempo, entretanto, o que sobrevém da aplicagdo no momento, pode gerar efeitos
mais ou menos concretos (RACHED, 2016, p. 331).

De forma historica, segundo Bioni (2022), a protecdo de dados assumiu

primordialmente uma racionalidade ex ante (BIONI, 2022, p. 222). Conforme ele destaca:

Historicamente, prote¢do de dados sempre foi ritmada por uma racionalidade ex ante.
Isto ¢, a padronizacdo de comportamentos com contornos prestabelecidos em lei ou a
partir de regulamentacdo administrativa, a serem observados antes do langamento de
uma atividade de tratamento de dados no meio ambiente. Em vez de apostar em uma
logica prioritariamente repressiva por meio da responsabilizacdo civil e/ou penal do
agente de tratamento de dados, caso este viesse causar dano a outrem. (BIONI, 2022,
p- 223).

Assim, Rosenvald e Faleiros Junior (2022), destacam que “no plano ex ante, a
accountability ¢ compreendida como um guia para controladores e operadores”, em especial
pela “inser¢io de regras de governanga e boas praticas” (ROSENVALD; FALEIROS JUNIOR
In FRAZAO; CUEVA, 2022). Nota-se, portanto, a primazia da aplicagdo da perspectiva

preventiva da accountability.
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Explica-se que tal primazia ocorre em virtude de trés aspectos principais. Em primeiro
lugar, a natureza do objeto regulado poder assumir diferentes usos, uma vez que esta em
constante movimento. Somado a isso, a alta carga de discricionariedade dos agentes de
tratamento, em virtude do carater aberto das normas. Por fim, o risco de que seja impossivel
retornar ao status quo ante em uma eventual violagdo de seguranca (BIONI, 2022, p.223).

Assim, conforme destaca Bioni:

Nao é por outra razio que o principio da accountability é definido como a
demonstragdo da eficacia dessas medidas. Isso implica, portanto, ndo apenas na
adocdo de medidas preventivas (ex ante), mas, sobretudo, que sejam potencialmente
objeto de experiencias participativas. (BIONI, 2022, p.224).

Diante do exposto, € possivel concluir que a aplicabilidade da accountability sob uma
l6gica predominantemente ex ante, prioriza a prevencao de danos em vez da mera repressao a
condutas lesivas. Tal racionalidade se manifesta na exigéncia de que os agentes de tratamento
internalizem padrdes de conduta, desde o inicio do tratamento de dados pessoais.

No que se refere a sua dimensdo repressiva, a accountability também apresenta
relevancia no plano ex post, como um referencial orientador para a atuagdo de magistrados e
autoridades administrativas. Nesse sentido, serve de base para a apuracao das responsabilidades
decorrentes de condutas inadequadas no tratamento de dados, colabora tanto para a
individualizagcdo dos sujeitos responsaveis quanto para a definicdo proporcional das sangdes
cabiveis, sendo considerada a gravidade da infracdo e o grau de conformidade prévio
demonstrado pelo agente de tratamento (ROSENVALD; FALEIROS JUNIOR /n FRAZAO;
CUEVA, 2022).

Nessa toada, faz-se necessario frisar que para a melhor aplicabilidade da accountability

a aplicacao no tempo deve ocorrer de forma coalescente. Conforme ilustra Danielle Rached:

Ocasionalmente, quando o detentor do poder antecipa as reagdes potenciais do
prestador de contas e age de acordo com isso, a propria distingdo pode em parte perder
sua forca. A distin¢do entre ex ante e ex post, portanto, captura uma ambivaléncia no
fendomeno de “ser responsavel”: "perceber-se responsavel" (e agir de acordo) e "ser
responsabilizado" (e sofrer as consequéncias de seus atos anteriores) ndo sao a mesma
coisa. Ambas podem, de fato, coalescer em parte, ou mesmo na maior parte do tempo
(...) (RACHED, 2016, p.331).13

13 “Qccasionally, when the power-holder anticipates the potential reactions of the account-holder and acts
accordingly, the distinction itself may partially lose its grip. The distinction between ex ante and ex post, thus,
captures an ambivalence in the phenomenon of ‘being accountable’: to ‘perceive yourself accountable’ (and acting
accordingly) and to ‘be held accountable’ (and suffering the consequences of your previous acts) are not the same
thing. Both may indeed coalesce part of, or even most of the time” (RACHED, 2016, p. 331).
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Tal entendimento justifica-se na medida em que, por exemplo, a aplicacio da
accountability apenas na perspectiva ex post, possa ser infrutifera ou nao 1til, faz-se necessaria
a atuacdo preventiva também, nesse sentido entendem Collen Scott (2000), Thiago Sombra

(2019) e Bruno Bioni (2022), conforme abaixo:

A luz dessa analise, a distingdo as vezes feita entre accountability e controle — sendo
o controle entendido como um envolvimento ex ante em uma decisdo, enquanto a
accountability € restrita a supervisdo ex post — ndo ¢ particularmente Util. Essa
distingdo, frequentemente encontrada em relatos do direito publico, parece
negligenciar a observagdo de que esta implicito, na capacidade de exigir prestagdo de
contas, algum elemento da capacidade de controle. Parece melhor enxergar controle
e accountability como conceitos interligados, operando em um continuo. Se fossemos
redesenhar essa distingdo, poderia ser em termos de que o controle gerencial se refere
ao direito de envolvimento ex ante na tomada de decisdes, enquanto o controle
baseado na accountability se refere a supervisdo ex post (SCOTT, 2008, apud BIONI,
2022, p. 229).

Como em geral a atuag@o das autoridades de prote¢do de dados ¢ mais focada num
papel "ex post" em vez de "ex ante", a accountability pode ser um meio de também
propiciar uma atuacdo prévia e educativa voltada a preservacdo da privacidade
(SOMBRA, 2019, p. 192).

A sua funcdo ¢ dar voz aos individuos afetados pelo tratamento de dados, bem como
a entidades representativas dos seus direitos. Sua inclusdo nos circuitos decisorios € o
principal gargalo para se prevenir danos e violagdes a protecdo de seus dados
(regulacdo ex ante). Somente se este forum for, de fato, constituido é que os agentes
de tratamento de dados devem ser considerados accountable e, com isso,
beneficiarem-se, eventualmente, de sangdes mais brandas no caso de comportamentos
ilicitos (regulagdo ex post) (BIONI, 2022, p. 230).

Portanto, consta‘.ca-se que a dicotomia entre as abordagens ex ante e ex post ndo deve ser
compreendida de excludente no campo da protecdo de dados, especialmente quanto a
concretizagdo do principio da accountability. Ao contrario, conforme demonstrado, a
efetividade desse principio repousa justamente em uma articulagdo dindmica entre ambas as
perpectivas. A atuagdo preventiva (ex ante), por meio da incorporagdo de padrdes de
governanga, boas praticas e participagdao dos titulares no processo decisorio, contribui para
mitigar riscos e estruturar um ambiente de conformidade continua. J4 a atuagdo repressiva (ex
post), por sua vez, complementa esse modelo ao assegurar mecanismos de responsabilizagdo,
que reforca a credibilidade do sistema regulatorio e serve de incentivo a conformidade.

A convergéncia dessas dimensodes, conforme apontado por Rached (2016), Scott (2000),
Sombra (2019) e Bioni (2022), permite que a accountability opere como um instrumento
regulatério mais completo e responsivo, que transcende a simples puni¢do de condutas
inadequadas e avanga no sentido de promover uma cultura institucional de responsabilidade

proativa.
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33 Aplicabilidade da accountability no contexto da “metarregulacio”

A emergéncia de novos arranjos regulatorios, especialmente diante da complexificagao
das relagdes sociais e da velocidade das inovagdes tecnologicas, impds alteragdes modelos
tradicionais de regulagdo estatal. Nesse cenario, de forma distinta da autorregulacdo em que ¢
confiado que o agente de tratamento tera capacidade plena para uma autocontencao de sua
atividade (BIONI, 2022, p. 85), a metarregulagao parte do pressuposto que o “mandato
regulatorio € colaborativo e ndo privativo” (BIONI, 2022, p.86).

Isto ¢, apesar do entendimento de que o agente de tratamento executa uma atividade que
precisa ser regulada, o processo de governanca nao cabe de forma exclusiva a ele. Bruno Bioni

(2022), acerca da tematica da metarregulacdo aponta que:

(...) os objetivos desse processo sdo fruto de deliberagao exogena e, por conseguinte,
mais porosa. Nesse sentido, decompondo a palavra metarregulacdo, as metas sdao
estabelecidas pela lei e/ou por agentes externos e, por outro lado, hé discricionariedade
por quem, desempenha a atividade regulada, em definir os meios para atingi-las, que,
por fim, ainda que com algum tipo de supervisdo. (BIONI, 2022, p. 86).

Depreende-se que a metarregulagdo pode ser compreendida como uma forma
intermediaria entre a autorregulagdo e os tradicionais modelos de comando e controle, na
medida em que hd compartilhamento de responsabilidades entre os proprios regulados e agentes
externos no processo de governanga.

No que concerne a aplicabilidade da accountability, diante da realidade das leis de
protecdo de dados que tem como caracteristica uma “moldura normativa mais indireta”
(BLACK, apud BIONI, 2022, p. 86), a accountability surge como um conceito orientativo das
condutas dos agentes de tratamento e da ANPD, enquanto figura de regulacao.

Assim, € preciso ter em vista que a ANPD, enquanto agente regulador pode ser
capturavel. Ou seja, caso a ANPD passe a atuar de forma parcial, sobressaindo os interesses de
algum particular, ¢ dito que houve a captura do agente regulador. O interesse, pode ocorrer
devido a influéncias politicas, econOmicas, empresariais, dentre outras, com o objetivo de
beneficiamento pessoal. A Teoria da Captura, teoria que versa sobre o assunto, “pressupoe que
a acdo do regulador tende a defender os interesses de determinado grupo, ou seja, a sua acao €
capturada pela industria regulada” (Bernstein, 1955 apud Barbosa, 2017, p.19).

Nesta toada, segundo Claudia Quelle (2018):
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(...) “mudan¢a de paradigma” ao colocar mais responsabilidade nos controladores
corporativos, afastando-se do controle do titular dos dados [...]. Mas ¢ pertinente
perguntar: é a [...] evidéncia de uma ideologia liberal, de mercado livre ou de
legislaturas fracas sofrendo com a captura regulatoria? (QUELLE, 2018 apud BIONI,
2022, p. 95).

Diante dessa realidade, a accountability deve ser operacionalizada como uma forma de
“vacina para a patologia da metarregulagao” (BIONI, 2022, p. 96). Para além, uma “espécie de
contrapeso para que tal discricionariedade ndo transmude em arbitrariedade e ndo se desvie dos
objetivos programados” (BIONI, 2022, p. 96).

Conclui-se que, para a efetividade da aplicacdo da accountability, ndo basta que esta seja
concebida como um principio estatico, a ser invocado de forma meramente retérica ou
circunstancial. E imprescindivel que seja colocada em movimento, como um verdadeiro
mecanismo dindmico de prestagdo de contas, capaz de produzir consequéncias concretas
(BIONI, 2022, p. 97). Nesse sentido, a accountability deve desembocar em processos decisorios
informados e transparentes. Trata-se, assim, de uma pratica orientada ndo apenas a resposta
formal, mas a responsabilizagdo substantiva, como parte de um ciclo virtuoso de governanga e
de cultura organizacional. Conforme a expressao delimitada por Bruno Bioni, a accountability

deve ser um “termo mecanismo € nao apenas uma virtude” (BIONI, 2022, p. 98).
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4 A PRIVACIDADE E SUA REDEFINICAO PARA A AUTODETERMINACAO
INFORMATIVA

Esta secdo se dedica a andlise da redefinicdo do direito a privacidade no contexto da
Sociedade da Informagdo, com o objetivo de demonstrar como esse direito, diante das
transformagdes tecnoldgicas e informacionais, passou a ser compreendido sob a logica da
autodeterminagdo informativa. Para tanto, inicialmente, vale apresentar o advento da Sociedade
da Informacao e os seus impactos. Em seguida, explora-se a concepgao de privacidade proposta
por Stefano Rodota, referencial tedrico deste trabalho, com destaque a sua vinculacao com a
nog¢ao de controle individual sobre os proprios dados pessoais € os paradoxos que emergem
dessa reconfiguracdo. Por fim, a ideia de codeliberagdo informativa ¢ introduzida como uma

ampliacdo ao alcance da autodeterminacao.

4.1 O Advento da Sociedade da Informacio

E preciso considerar a sociedade passa por diferentes formas e fases de organizagdo ao
longo do tempo. Em especial, pode-se considerar trés momentos bem definidos. Em primeiro
lugar, a sociedade agricola, marcada pela revolugdo agricola, em que houve a inser¢do do
homem no sistema produtivo, marcada pelo aumento quantitativo da mao de obra e dos recursos
naturais (em particular a terra) no processo produtivo (SIQUEIRA JR., 2019, p. 266-267). Em
seguida, a sociedade industrial, marcada pela revolucao industrial, na qual a principal fonte e
produtividade reside na introducdo de novas fontes de energia e na capacidade de
descentralizacdo do uso de energia ao longo dos processos produtivo e circulagdo (SIQUEIRA
JR., 2019, p. 267-268). Por fim, em seu atual estdgio, a sociedade informacional.

A Sociedade Informacional, surge especificamente no ultimo quartil do século XX,
marcada uma intensa transformacdo da sociedade, denominada como revolugdo tecnoldgica
(SIQUEIRA JR., 2019, p. 265). Nas palavras de Manuel Castells: “Uma revolugdo tecnoldgica
concentrada nas tecnologias da informagao comegou a remodelar a base material da sociedade
em ritmo acelerado” (CASTELLS, 2002, p. 39).

Segundo Paulo Hamilton Siqueira Jr. (2019):

A sociedade da informagdo ¢ constituida em tecnologias de informacdo e
comunicagdo que envolve a aquisi¢do, 0 armazenamento, 0 processamento € a
distribuicdo da informacdo por meios eletronicos, como radio, televisdo, telefone e
computadores, entre outros. Essas tecnologias nao transformam a sociedade por si s6,
mas sdo utilizadas pelas pessoas em seus contextos sociais, econdomicos e politicos,
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criando uma nova estrutura social, que tem reflexos na sociedade local e global,
surgindo assim a sociedade da informagao. (SIQUEIRA JR., 2019, p. 264).

Desta feita, a Sociedade da Informagao, ao se estabelecer como resultado direto do
avango das tecnologias de informac¢do e comunica¢do, ndo apenas redefine os meios de
produgdo e circulagdo de conhecimento, como também altera as relagdes sociais e econdmicas.
Nesse contexto, a informagao torna-se um recurso estratégico, comparavel em relevancia aos
recursos naturais na sociedade agricola ou a energia na sociedade industrial, passa a
desempenhar papel central no desenvolvimento e na competitividade entre individuos,
organizagdes € nagoes.

Além disso, a conectividade global e a instantaneidade no acesso as informagdes
transformaram profundamente a dindmica social. Assim, a Sociedade da Informag¢ao nao pode
ser compreendida apenas sob o viés tecnologico, mas também a partir das mudangas culturais,
politicas e econdmicas que ela desencadeia, estabelece novos paradigmas de interagdo e

produgdo de conhecimento. Conforme ilustra Rodrigo da Cunha Lima Freire (2006):

Nas ultimas décadas o mundo vem experimentando notaveis transformagdes em
fun¢do da aceleracdo dos mecanismos de difusdo das informagdes, proporcionada,
especialmente, pelo desenvolvimento tecnologico das telecomunicagdes e da
microeletronica. A facilitagdo do acesso a informacdo pelos diversos meios de
comunicagdo, como o radio, a televisdo, os telefones e os computadores —
especialmente com o advento de novas tecnologias como a internet, o satélite, a
telefonia celular e a rede de fibra 6ptica mundial — modificou — e vem modificando —
substancialmente as relagdes sociais, econdmicas e juridicas, razao pela qual se pode
dizer que a sociedade contemporanea ¢ da informacao (FREIRE, 2006, p. 247).

Nesse sentido, evidencia-se que a principal for¢a motriz da sociedade contemporanea
¢ a informagdo, que assume o papel de elemento estruturante da organizacao social, assim como
a terra, as maquinas a vapor e a eletricidade desempenharam essa fungao em periodos anteriores
(BIONI, 2020, p.5). Ainda que o protagonismo da informacdo como fator gerador de riqueza
tenha se consolidado na atualidade, sua relevancia ja se esbogava desde a sociedade industrial,

especialmente com o advento do Taylorismo'*, que surge no contexto do proprio processo de

14 «“Frederick Taylor (1856-1915) foi um engenheiro mecanico norte-americano que escreveu os principios da
Administragdo Cientifica, nos quais defendeu uma abordagem metddica e mais racional aos desafios
administrativos para alcancar a produtividade. Taylor é considerado um dos responséaveis pelo desenvolvimento
da Teoria Geral da Administragdo. Os conceitos desenvolvidos por Taylor preconizam a racionalizacdo do
trabalho, mas, para chegar até ai, varios itens do ambiente laboral foram pesquisados academicamente, sendo que,
anteriormente, as estratégias de trabalho eram realizadas de forma empirica. Porém, tais formulacdes académicas
tinham o mesmo objetivo de aumento da produtividade ao menor custo, tanto que Taylor criou varias metodologias
que repercutem no ambiente organizacional até hoje, como a adogdo do controle de tempo nas atividades do
trabalhador.” (LACERDA, 2021, p.16)
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produgdo passar a ser objeto de estudo para o aumento da produtividade com menores custos
(BIONI, 2020, p. 9).

Contudo, como pontua Bioni (2020), ndo se trata apenas de uma economia da
informacao, mas, necessariamente, uma economia do conhecimento. Isto ¢, a informagao, por
si s, ndo garante eficiéncia na atividade empresarial, e sim o seu processamento, organizagao
e transformagdo em conhecimento aplicavel que gera vantagem competitiva (BIONI, 2020,
p.10). Um exemplo paradigmatico ¢ o da Zara, que reprojeta seus produtos de acordo com a
resposta do mercado consumidor, que transforma os dados extraidos das vendas em um
conhecimento estratégico que orienta sua producdo e inovagao (BIONI, 2020, p. 11).

Sob essa perspectiva, Jodo Ferreira do Amaral refor¢a a mesma linha de pensamento ao

afirmar que:

O que faz a empresa ganhar dinheiro ndo é receber a informagio em si propria. E
transformar essa informag¢do em conhecimento que depois ¢ aplicado. Falta-nos por
isso introduzir a questdo da transformag¢do da informacdo em conhecimento
(AMARAL, apud BIONI, 2020, p. 11).

Dessa forma, as informagdes como a resposta do consumidor, bem como outros dados
pessoais relacionados, tornam-se ativos fundamentais para empreender com maior eficacia
(BOULDING, 1971, p.24). Tais informagdes geram vantagens desde o aprimoramento na
concepcdo e segmentacdo de produtos e servicos até uma abordagem publicitdria mais
direcionada.

Por isso, a matéria-prima de uma economia redimensionada pelos avancos das
tecnologias da informa¢do e comunicacdo, com foco nos dados pessoais dos cidaddos que
passaram a ditar na sociedade da informacao, uma logica de acumulagdo de capital para a
geragdo de riquezas (BIONI, 2020, p. 11).

Nesse cenario, a mineragdo de dados surge como uma das principais ferramentas na
transformagdo de informagdo em conhecimento, uma vez que consiste em um conjunto de
técnicas e processos voltados a identificacdo de padrdes, correlacdes e tendéncias a partir de
grandes volumes de dados, a chamada Big Data. Mais do que simplesmente coletar dados, a
mineragdo atua na etapa de interpretacdo, extrai-se valor do que, a primeira vista, sdo apenas
registros dispersos e desestruturados.

Segundo Jonas Lerman (2013), advogado consultor do gabinete juridico do

departamento de Estado dos EUA:

A Big data, apesar de toda a sua complexidade técnica, surge de uma ideia simples:
reunir detalhes suficientes sobre o passado, aplicar as ferramentas analiticas corretas



35

e, assim, encontrar conexdes e correlacdes inesperadas que podem ajudar a fazer
previsdes incomumente precisas sobre o futuro — como os consumidores escolhem
entre produtos, como terroristas operam, como as doengas se espalham. As previsoes
baseadas em big data ja orientam decisdes dos setores publico e privado diariamente
em todo 0 mundo (LERMAN, 2012, p. 57, tradugdo nossa).'>

Portanto, a Big Data “ndo se preocupa com a causalidade de um evento, mas, tao
somente, com a probabilidade de sua ocorréncia” (BIONI, 2020, p. 36). Devido a sua aptidao
para fornecer previsdes por meio de probabilidades, tais recursos t€ém o poder de gerar
beneficios significativos a sociedade. Por exemplo, existe a ferramenta Google Flu Trends que
se baseia em dados sobre a quantidade de buscas de determinadas palavras-chave no Google.
Utilizadas essas informagdes, € possivel prever precisamente a quantidade de pessoas com gripe
em diferentes regides do mundo (CRUZ, IZBICKI, 2017, p. 513).

O desafio contemporaneo esta baseado exatamente no limiar do o uso indiscriminado
dessas informagdes. De forma a relacionar com o capitulo do presente trabalho que versa sobre
a accountability, € nesse contexto que urge a importancia dos os agentes adotarem praticas mais
accountable.

O tratamento massivo de dados, aliado a técnicas de mineragdo e analise preditiva, pode
colocar em risco a privacidade individual dos titulares de dados. A possibilidade de tracar perfis
comportamentais, prever preferéncias e influenciar escolhas transforma os dados em
instrumentos de poder e controle, pode levar a situacdes de discriminagdo algoritmica. Como

explica Bioni:

Ainda que, assim como um dado anénimo pode se tornar um dado pessoal, um dado
“trivial” pode também se transmudar em um dado sensivel; particularmente, quando
se tém disponiveis tecnologias (e.g., Big Data) que permitem correlacionar uma série
de dados para prever comportamentos e acontecimentos (BIONI, 2020, p. 84).

Somado a isso, vale destacar que a discriminagdo algoritmica tem raizes histdricas que
remontam desde a Alemanha da década de 1930. Naquela época, trabalhadores do censo
coletavam informag¢des como nacionalidade, lingua materna, religido e profissdo dos
moradores. Esses dados eram processados por maquinas que foram utilizadas ndo apenas para
identificar individuos judeus, mas também para auxiliar na logistica de transporte para os

campos de concentracio (WAXMAN, 2018).

15 “Big data, for all its technical complexity, springs from a simple idea: gather enough details about the past, apply
the right analytical tools, and you can find unexpected connections and correlations, which can help you make
unusually accurate predictions about the future—how shoppers decide between products,how terrorists operate,
how diseases spread. Predictions based on big data already inform public- and private-sector decisions every day
around the globe” (LERMAN, 2012, p. 57)
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Assim, o advento da Sociedade da Informagdo ndo apenas consolidou a informacao
como principal ativo estratégico da economia contemporanea, mas também inaugurou um
cenario em que com o emprego da Big Data, torna-se necessaria a aplicabilidade de
mecanismos efetivos para a salvaguarda dos direitos fundamentais, garante que o progresso
tecnoldgico ndo se converta em instrumento de discriminag@o ou exclusao.

Danilo Doneda problematiza essa relagao, afirma que:

“o verdadeiro problema ndo ¢ saber sobre o que o direito deve atuar, mas sim de como
interpretar a tecnologia e suas possibilidades em relagdo aos valores no ordenamento
juridico, mesmo que isso signifique uma mudanga nos paradigmas do instrumental
juridico utilizado, mesmo que isso signifique uma mudanga nos paradigmas do
instrumental juridico utilizado” (DONEDA, 2020, p. 54).

Além disso, ¢é relevante observar que a Sociedade da Informagao redefine as relagdes de
poder, uma vez que aqueles que detém grandes volumes de dados e capacidade analitica, como
big techs, passam a exercer uma influéncia significativa sobre os fluxos econdmicos, politicos
e sociais. A utilizagdo de dados em larga escala requer em certa medida uma atuagao regulatoria
eficaz, que busque equilibrar o desenvolvimento tecnologico com a protecao dos direitos dos

titulares. Conforme descreve Bruno Bioni (2020):

Qualquer perspectiva regulatoria para a protecdo dos dados pessoais deve levar em
considera¢do o quadro acima descrito, a existéncia de uma economia de vigilancia.
Tal diagndstico desagua em estratégias regulatorias complementares que sdo, por um
lado, 0o empoderamento do individuo para exercer um controle significativo sobre seus
dados pessoais, e, por outro lado, a consideragdo de que o proprio fluxo das
informagdes pessoais ndo se deve submeter, tdo somente, a logica desses interesses
econdmicos em jogo (BIONI, 2020, p. 43).

Afinal, a emergéncia das leis de protecdo de dados decorreu do receio de que o Estado,
na qualidade de fiduciario de uma vasta quantidade de informagdes pessoais destinadas a
execugdo de politicas de bem-estar social, pudesse utilizar os dados pessoais dos cidadaos de

forma contréria aos interesses e direitos do cidadao (BIONI, 2022, p. 83)

4.2 A Privacidade como Autodeterminacio Informativa segundo Stefano Rodota

Apos a breve digressao acerca da Sociedade da Informacao, faz-se importante destacar
no contexto destacado, os estudos do professor e jurista italiano Stefano Rodota (2008),
referencial tedrico do presente trabalho.

Diante da realidade do compartilhamento massivo de dados pessoais na sociedade da

informagdo, Rodota analisa que:
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A sociedade da informagao se especifica, portanto, como "sociedade dos servicos",
com elevada padronizagdo e crescentes vinculos internacionais. Disso decorrem duas
consequéncias: quanto mais os servicos sdo tecnologicamente sofisticados, mais o
individuo deixa nas maos do fornecedor do servi¢o uma cota relevante de informagdes
pessoais; quanto mais a rede de servigos se alarga, mais crescem as possibilidades de
interconexoes entre bancos de dados e de disseminagao internacional das informagdes
coletadas (RODOTA, 2008, p. 100).

Nesse cenario, diante do fornecimento de “uma cota relevante de informagdes pessoais”,
conforme descrito por Rodota, torna-se preciso analisar a privacidade. Com o seu nascimento,
associado a desagregacdo da sociedade feudal (RODOTA, 2008, p. 26), a Privacidade
analisada, muito mais do que um direito previsto constitucionalmente!®, ela deve ser
compreendida como um direito fundamental ativo, que confere ao individuo a capacidade de
controlar suas proprias informagdes, conforme sera exposto. Para Rodota (2008), diante da
influéncia da tecnologia dos computadores, a privacidade muito mais do que a defini¢do
tradicional como "direito a ser deixado s6", conforme Louis Brandeis ¢ Samuel Warren (1890)
defendiam, passa-se ao “direito a controlar o uso que os outros fagam das informagdes que me
digam respeito" (RODOTA, 2008, p. 75)

Para mais, diante do posicionamento tradicional de privacidade, Rodota também

entende que:

Uma defini¢do de privacidade como “direito de ser deixado s6” perdeu ha muito
tempo seu valor genérico, ainda que continue a abranger um aspecto essencial do
problema e possa (deva) ser aplicada a situagdes especificas. Na sociedade da
informagao tendem a prevalecer defini¢des funcionais da privacidade que, de diversas
formas, fazem referéncia a possibilidade de um sujeito conhecer, controlar, enderegar,
interromper o fluxo das informacgdes a ele relacionadas. Assim, a privacidade pode ser
definida mais precisamente, em uma primeira aproximagdo, como o direito de manter
o controle sobre as proprias informagdes. (RODOTA, 2008, p. 92).

Por decorréncia da nova defini¢do de privacidade, como um direito de manter o controle
sobre as proprias informagdes, o privado também se ressignifica para Rodota. Agora, o “privado
passa a significar pessoal, e nio necessariamente secreto"(RODOTA, 2008, p. 93).

Em outras palavras, a privacidade torna-se a sequéncia "pessoa-informacao-circulagdo-
controle” — supera-se assim a definicdo tradicional que restringia em ‘“pessoa-informagao-

sigilo” — em que “o titular do direito a privacidade pode exigir formas de "circulagao

16 «Art. 5° Todos sdo iguais perante a lei, sem disting@o de qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros
residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos
seguintes:(...) X - s@o inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizag¢do pelo dano material ou moral decorrente de sua violagdo;” (BRASIL, 1988)
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controlada", e ndo somente interromper o fluxo das informagdes que lhe digam respeito”
(RODOTA, 2008, p.93)

Diante da tutela do direito a privacidade de um modo dinamico e plural, Rodota (2008)
apresenta trés paradoxos oriundos da ampliagdo do direito a privacidade, usados “para indicar
uma situacdo na qual a tensdo relativa a privacidade entra (aparentemente) em contradi¢ao
consigo mesma ou produz consequéncias (aparentemente) inesperadas” (RODOTA, 2008,
p.95).

O primeiro paradoxo para Rodota (2008), fundamenta-se a partir da premissa de que
apesar do “Nucleo Duro” da privacidade ser fundamentado em uma necessidade de sigilo (como
informagdes relacionadas a satde ou habitos sexuais), cada vez mais surgiram outras categorias
de informacgdes, protegidas sobretudo para evitar que pela sua circulacdo possam nascer
situagdes de discriminagao (RODOTA, 2008, p.95).!"

Em seguida, o segundo paradoxo decorre do tratamento conferido a determinados dados
sensiveis, como opinides politicas, conviccdes religiosas, filiagdo sindical ou questdes raciais.
Tais informagdes, por um lado, s3o fundamentais para a constru¢ao da identidade “publica” do
individuo em sociedades democréticas, ja que permitem a livre manifestacdo de convicgdes e
posicionamentos no espago social. Por outro lado, esses mesmos dados s3o extremamente
vulnerdveis a usos discriminatérios, motivo pelo qual recebem protecdo reforcada, com
restri¢des a sua coleta e circulacdo, sobretudo realizadas por sujeitos como empregadores ou
instituigdes privadas. Assim, estabelece-se uma tensdo: para que a vida democrética seja plena,
esses dados devem poder circular, mas, para proteger o individuo contra discriminagdes, eles
devem ser cercados de limitagdes, caracteriza, assim, o segundo paradoxo da privacidade
(RODOTA, 2008, p. 96).

Por fim, o terceiro paradoxo, ¢ fundamentado na privacidade como um direito
fundamental, sobretudo a luz da necessidade de o titular acompanhar suas informagdes pessoais,
mesmo que ja se encontrem sob controle de terceiros. Segundo o autor, esse reconhecimento
acentua o papel do direito de acesso, que passa a ser a regra basica para disciplinar as relagdes
entre sujeitos potencialmente em conflito informacional, substitui-se o critério formal da posse
pela prevaléncia do direito da pessoa a qual os dados se referem. Esse deslocamento confere
nova feigdo a privacidade, que deixa de ser um simples direito ao sigilo e assume fung¢ao ativa:

garantir a transparéncia e o controle das esferas informacionais alheias. E nesse sentido que

17 «Dg exame de textos relevantes nessa matéria, percebe-se claramente que o "nucleo duro" da privacidade ¢ ainda hoje
constituido por informagdes que refletem tradicional necessidade de sigilo (por exemplo, aquelas relacionadas saide ou aos
habitos sexuais): internamente, porém, assumiram cada vez maior relevancia outras categorias de informagdes, protegidas
sobretudo para evitar que pela sua circulagio possam nascer” (RODOTA, 2008, p.95)
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Rodota (2008) afirma que o fortalecimento da privacidade individual se converte em
instrumento para tornar mais transparentes e controlaveis os outros sujeitos. Assim, o “terceiro
paradoxo da privacidade” reside justamente no fato de que, para garantir sua protecao, a
privacidade deve se abrir a circulagao, nao no sentido de exposi¢ao irrestrita, mas por meio do
direito de acesso e da visibilidade controlada, inclusive sobre informac¢des normalmente
publicas, mas que podem conter dados privados (RODOTA, 2008, p.97).'8

Diante dos paradoxos trazidos por Rodota, ¢ mister salientar que em um ambiente em
que os dados circulam em larga escala e de forma opaca, mesmo “as coletaneas de dados
anonimos podem ser manipuladas de forma gravemente lesiva aos direitos dos individuos”
(RODOTA, 2008, p. 32), demonstra que a mera desidentificagio nio é suficiente para afastar
os riscos a dignidade e a liberdade pessoal.

Nesta toada, Rodota (2008) alerta que “quanto mais os servigos sdo tecnologicamente
sofisticados, mais o individuo entrega ao fornecedor uma parcela significativa de suas
informagdes pessoais” (RODOTA, 2008, p. 100); e quanto mais se amplia a rede de servigos
digitais, “maiores sdo as possibilidades de interconexdo entre bancos de dados e de
disseminagdo internacional das informagdes coletadas” (RODOTA, 2008, p. 100).

Esse cenario expde o sujeito a uma vigilancia constante, centrada ndo apenas na protecao
passiva, mas na “efetiva capacidade do titular de acompanhar, controlar e limitar o uso de seus
dados” (RODOTA, 2008, p. 100), em cada etapa do tratamento. A autodeterminagio
informativa, assim, surge como reacdo normativa a complexidade dos fluxos informacionais
modernos, reafirma o protagonismo do individuo em face dos sistemas automatizados e das
arquiteturas digitais de poder.

A autodeterminacao informativa constitui uma garantia fundamental propria, emergente
das transformagdes na concepg¢ao contemporanea de privacidade. Em vez de ser compreendida
apenas como prote¢do contra interferéncias indevidas, a privacidade, sob a 6tica de Stefano

Rodota, adquire uma dimensdo ativa e relacional, que abrange a faculdade de o individuo

18 <0 reconhecimento da condigdo de direito fundamental & privacidade, do ponto de vista de poder "acompanhar"
as informagoes pessoais mesmo quando se tornaram objeto da disponibilidade de um outro sujeito, deu relevo
especial ao direito de acesso, que se tornou a regra basica para regular as relagdes entre sujeitos potencialmente
em conflito, superando o critério formal da posse das informagdes. Acima, o critério proprietario, fundado na
legitimidade da coleta e do tratamento de informagdes relativas a outras pessoas, prevalece o direito, fundamental
da pessoa a qual se referem as informagdes. O fortalecimento do direito individual a privacidade converte-se assim
em instrumento para tornar mais transparentes e controlaveis as esferas de outros sujeitos. Ndo por acaso, o
desenvolvimento da legislagcdo sobre a tutela dos dados pessoais foi acompanhado pela difusdo de leis sobre o
acesso as informagdes (normalmente publicas, mas em certos casos também privadas). Chamo esse de "o terceiro
paradoxo da privacidade" (mesmo se histérica e conceitualmente, pela forma como veio gradativamente se
transformando o direito de acesso (...)” (RODOTA, 2008, p. 97).
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exercer poder efetivo sobre os dados que o representam no ambiente social e digital. Para o

jurista italiano:

A presenga de riscos conexos ao uso das informagdes coletadas, e ndo uma natural
vocagdo ao sigilo de certos dados pessoais, foi o que levou ao reconhecimento de um
"direito a autodeterminagdo informativa" como direito fundamental do cidaddo. Este
reconhecimento enquadra-se na tendéncia de atribuir a condi¢cdo de direitos
fundamentais a uma série de posigdes individuais e coletivas relevantes no ambito da
informagio (RODOTA, 2008, p. 96).

Nesse panorama, extrai-se que o direito a autodeterminagao informativa se revela como
um mecanismo juridico especifico de controle sobre o fluxo de informacdes pessoais, centrado
na figura do titular como agente ativo. Diferentemente da concepgao tradicional de privacidade,
que abarca valores mais amplos ligados a construgdo da intimidade e da subjetividade, a
autodetermina¢do informativa constitui uma ferramenta central de defesa do sujeito frente aos
riscos da sociedade informacional.

Desse modo, conforme exposto anteriormente, ¢ preciso que seja adotado um meio
dindmico para a protecdo da privacidade, uma vez que “os dados pessoais sdo o petroleo,
insumo ou uma commodity, estando para a economia da informag¢do como a destrui¢ao do meio
ambiente estava para a economia industrial” (BIONI, 2020, p.102). Ao passo que as
informagdes passaram a se tornar um ativo, a cessdo de dados passa a ser muito mais do que
uma troca, criam uma espécie de posse permanente do titular de dados. Conforme disserta

Rodota:

Tudo isso ¢ apresentado como um prego compulsorio para fruir das crescentes
oportunidades oferecidas pela sociedade da informagdo. Concretamente, isso significa
que a contrapartida necessaria para se obter um bem ou um servigo ndo se limita mais
a soma de dinheiro solicitada, mas é necessariamente acompanhada por uma cesséo
de informag¢des. Nessa troca, entdo, ndo é mais somente o patrimdénio de uma pessoa
que esta envolvido. A pessoa é obrigada a expor seu proprio eu, sua propria persona,
com consequéncias que vao além da simples operagdo econdmica e criam uma espécie
de posse permanente da pessoa por parte de quem detém as informacdes a seu respeito
(RODOTA, 2008, p.113).

Portanto, o direito a autodeterminagdo informativa, entendido como a prerrogativa de o
individuo manter o controle efetivo sobre seus proprios dados, deve ser efetivado por meio de
mecanismos concretos, capazes de garantir sua operacionalizagdo no ambiente informacional
contemporaneo. Mais do que isso, “¢ assegurar que o fluxo informacional atenda as suas
legitimas expectativas, e, sobretudo, ndo seja corrosivo ao livre desenvolvimento da sua

personalidade” (BIONI, 2020, p. 105).
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4.3 Codeliberacgao informativa: uma nova definicio para as decisées compartilhadas
sobre dados pessoais

Toma-se por base a construgao conceitual de Rodota (2008) acerca da privacidade como
expressdo da autodeterminagdo informativa, ¢ possivel avangar para uma compreensdo mais
contemporanea e relacional desse direito, especialmente a luz das contribui¢des de Bruno Bioni
(2022). Nesse sentido, o autor propde o conceito de codeliberagdo informativa, por meio do
qual se busca redefinir a dinamica entre titular e agente de tratamento, promove-se uma
corresponsabilidade na tomada de decisdes que envolvem dados pessoais. Trata-se de um
aprofundamento da ideia de autodeterminagdo, agora concebida ndo apenas como manifestacao
individual de vontade, mas como um processo dialdgico e colaborativo, no qual a prestagdo de
contas (accountability) e a transparéncia sao pilares essenciais para o exercicio efetivo da
liberdade informacional.

Em especial uma vez que seja versado um dever de prote¢do que independe da
concordancia e da manifestacao do titular, haveria de fato um interesse publico. Portanto, os
agentes de tratamento devem ser parte principal para um sistema de freio e contrapesos (BIONI,
2022, p. 234).

Conforme indicado no capitulo destinado ao principio da accountability e a luz de Bioni
(2022), a prestacao de contas deve ser enxergada como um mecanismo operacionalizado por
diferentes agentes, em outras palavras, ¢ “um processo que reine multiplos atores que se
alternam no polo ativo e passivo” (BIONI, 2022, p. 240).

Portanto, para a ressignificagao do direito a protecao de dados, como um direito que nao
seja simplorio, deve-se levar em conta a codeliberagdo informacional junto com a
autodeterminagdo informacdo, como objetivo de “experimentar um processo de codeliberacao

e ndo de dominagdo informacional” (BIONI, 2022, p. 245).



42

5 A ANPD E OS AGENTES DE TRATAMENTO DE MENOR PORTE

Esta se¢dao tem por objetivo analisar a natureza juridica da Autoridade Nacional de
Protecao de Dados (ANPD), sua origem normativa e a legalidade dos atos infralegais por ela
editados. Em seguida, serd explorada a Resolugdo CD/ANPD n° 02/2022, que instauram um

regime regulatério diferenciado para agentes de tratamento de pequeno porte.

5.1 Legalidade dos atos normativos infralegais da ANPD

Inicialmente, ¢ necessario examinar a natureza juridica, a origem e os fundamentos
legais da Autoridade Nacional de Protecao de Dados (ANPD). A institui¢do da ANPD ocorreu
por meio da Medida Proviséria n® 869, de 27 de dezembro de 2018, posteriormente convertida
na Lei n°® 13.853, de 14 de agosto de 2019.

Contudo, o percurso para sua cria¢do nao foi linear. Ainda durante o processo legislativo
da Lei Geral de Protecao de Dados, o entdo presidente da Republica, Michel Temer, vetou a
criagdo da ANPD sob a justificativa de que a criagio da ANPD implicaria em uma
inconstitucionalidade do processo legislativo por trazer um vicio de iniciativa, uma vez que a
ao seu ver, a criagdo deveria ter partido pelo Executivo Federal (SENADO FEDERAL, 2018).

Tal alegacdo a época gerou uma controvérsia, na época foi afirmado que:

Ainda, como bem se sabe, eventual veto a criagdo da ANPD pode pautar-se por
motivos outros que ndo a sua (falta de) base constitucional. A grave crise financeiro-
orcamentaria pode derrubar a medida. O debate politico sobre a alocagdo das
competéncias recém-aprovadas, desejada por diferentes 6rgdos no governo, também
(-..) Quanto ao lastro juridico, tem-se uma autoridade desenhada, ao fim e ao cabo,
por projeto de lei de iniciativa parlamentar. Ainda, como bem se sabe, eventual veto

a criagdo da ANPD pode pautar-se por motivos outros que nao a sua (falta de) base
constitucional. (DE PAULA & NAEFELE, 2018).

Apesar da controvérsia, forma, o proprio poder executivo apresentou a Medida
Provisoria n. 869, de 27 de dezembro de 2018, que incluiu a ANPD na estrutura da Presidéncia
da Republica, com a ressalva do carater transitorio de sua natureza juridica. Portanto, a referida
autoridade passou a integrar a Administracdo Direta, “que ¢ um modelo mais fraco em termos
de autonomia funcional e financeira” (BIONI, 2022, p. 62).

Segundo Marcal Justen Filho, a administrag@o direta “consiste no ente politico que, por
determinagdo constitucional, ¢ o titular da fun¢do administrativa. A Administracao direta
compreende a Unido, os Estados, o Distrito Federal e os Municipios” (JUSTEN FILHO, 2025,
p. 115).
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Nos ditames expressos na redacdo da Medida Provisoria, foi assegurada a autonomia
técnica a ANPD, além de ter-lhe sido atribuida a competéncia para fiscalizar, editar normas e
aplicar san¢des, reserva-se, contudo, todo o poder decisorio a Presidéncia da Republica. Em
funcdo dessa estruturagdo, surgiu a preocupagado relativa a falta de autonomia técnica que,
afinal, por estar subordinada ao poder executivo, poderia sofrer pressdes e interferéncias
politicas, principalmente em uma fiscalizacdo do poder publico. Nesse sentido, o Deputado

Orlando Silva explanou:

Para finalizar neste topico da estrutura da ANPD, apds ouvir posicionamentos
publicos de representantes do governo nesta comissdo, ¢ posicionamento dos colegas
integrantes deste colegiado, assim como o setor produtivo e o terceiro setor, resta aqui
a nossa declaracdo de que um o6rgdo da administracdo indireta terd que ser
prontamente criado pelo Poder Executivo como unica forma para o exercicio pleno
dos principios, direitos, garantias ¢ deveres previstos na LGPD. Nesse sentido,
incluimos novos paragrafos ao art. 55-K indicando expressamente que a natureza
juridica da ANPD teréd que ser transformada em autarquia no prazo de dois anos da
aprovagdo de sua estrutura regimental, bem como a tempo de ser incluida nas Leis
Orcamentarias. (SENADO FEDERAL apud BIONI, 2022, p. 63).

Em 13 de junho de 2022, com a edi¢do da Medida Proviséria n° 1.124, que,
posteriormente, foi convertida na Lei 14.460/22, foi promovida uma alteragao substancial na
natureza juridica da ANPD, que passa a ser formalmente instituida como autarquia de natureza
especial. Essa mudanga eliminou o cardter transitdrio anteriormente conferido a entidade,
atribuindo-lhe personalidade juridica propria, autonomia técnica e decisoria, bem como
patrimdnio proprio. A ANPD, desde entdo, passa a integrar a Administracdo Publica Indireta,
vinculada ao Ministério da Justi¢a e Seguranga Publica, sendo incumbida das fungdes de zelar
pela protecao de dados pessoais, editar regulamentos e fiscalizar o cumprimento da legislagao
aplicavel a matéria.

Sob a ¢dtica do Direito Administrativo, a qualificacdo como autarquia de natureza
especial implica a submissdo da entidade a um regime juridico diferenciado em relagdo as
autarquias comuns. Conforme destaca Justen Filho (2025, p. 121), tais entidades gozam de
“graus mais intensos de autonomia”, o que se traduz em menor interferéncia politica sobre suas
atividades institucionais. Com isso, busca-se assegurar maior tecnicidade, agilidade e

imparcialidade na atuacdo regulatéria. Nesse sentido, Maria Sylvia Zanella Di Pietro (2025)

esclarece que:

[...] o regime especial vem definido nas respectivas leis instituidoras, dizendo
respeito, em regra, (a) & maior autonomia em relagdo a Administracao Direta, (b) a
estabilidade de seus dirigentes (...) e ao carater final de suas decisdes, que ndo sdo
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passiveis de apreciagdo por outros 6rgaos ou entidades da Administragao Publica (DI
PIETRO, apud JUSTEN FILHO, 2025, pag.121).

Em virtude da autonomia técnica conferida 8 ANPD pela alteracgao legislativa, € possivel
indicar que ela passa a exercer diferentes poderes, especialmente organizados como poder
normativo-fiscalizatorio. Bruno Bioni (2022), relaciona diferentes eixos que foram acrescidos

na lei, conforme se verifica:

c.2.1) auditoria: o poder de auditoria ¢ eliminado no processo de sangdo e veto do
governo Temer — fase 5, vindo a retornar somente na fase 7 ap6s um nimero bastante
expressivo de emendas parlamentares (fase 6, art. 55-J, XVI);

c.2.2) relatério de impacto a protecio de dados pessoais: o poder de
regulamentagdo do instrumento de relatorio de impacto a protegdo de dados pessoais
(previsto na fase 4) ¢ arrancado no processo de veto e sangdo do governo Temer — fase
5. Novamente, ¢ recolocado durante a discussdo da MP 869/2018 (fase 7, art. 55-J,
XI1I);

c.2.3) acordos administrativos: somente na fase 7 € que se atribuiu o poder da ANPD
de “celebrar compromissos” para “climinar irregularidade, incerteza juridica ou
situagdo contenciosa” (fase 7, art. 55-J, XVII). E um salto que abre espago para o
orgao regulador compor com o regulado por meio de solugdes que substituem sangdes,
o que vai a linha das recentes modificagdes da LINDB;

c.2.4) normas simplificadas para empresas nascentes de tecnologia de micro ou
pequeno porte: ¢, também, somente na fase 7, que se atribuiu o poder da ANPD de
calibrar o peso da regulagdo de acordo com as particularidades e realidades de
determinados atores regulados (fase 7, art. 55-J, XVIII). Parte-se do pressuposto que
nem todos os agentes econOmicos teriam a mesma capacidade para adotar e prestar
contas acerca da eficacia de medidas para o cumprimento da lei (BIONI, 2022, p. 66-
67, grifo do autor).

Portanto, ¢ possivel considerar diante da evolu¢dao e matura¢do do texto da LGPD para
a criagcdo e modifica¢do da natureza da ANPD, que as delegagdes realizadas a ANPD buscam
conferir-lhe um carater institucional mais robusto e responsivo, amplia-se seus instrumentos
normativos, fiscalizatdrios e sancionatdrios. A partir da chamada fase 7, segundo Bioni (2022),
nota-se que ndo apenas foram restabelecidas prerrogativas eliminadas em fases anteriores,
como também inaugura novas competéncias voltadas a governanca regulatoria (BIONI, 2022,
p. 66-67).

Repisa-se, que apesar de possuir atributos e fungdes que sdo similares as de uma agéncia
reguladora, ndo ¢ possivel o seu enquadramento a lei 13.848/19, que dispde sobre gestdo, a
organizagao, o processo decisorio e o controle social das agéncias reguladoras, bem como a lei

9.986/00. Entende nesse sentido Maria Sylvia Zanella Di Pietro:

[...] para os fins da Lei n® 13.848/19 ¢ da Lei n°® 9.986, de 18-7-00 (que dispde sobre a gestdo
de recursos humanos das agéncias reguladoras), somente sdo consideradas como tal as referidas
no artigo 2° da Lei n°® 13.848/19. (...) Assim sendo, embora outras entidades exer¢am fungao
reguladora semelhante a atribuida as agéncias reguladoras, as duas leis citadas somente se
aplicam as entidades criadas com essa denominagdo (DI PIETRO, 2025, p. 521).
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De toda sorte, diante das discussdes acerca da natureza juridica na seara do direito
administrativo, € certo que, embora nado esteja submetida ao regime da Lei n. 13.844/2019, a
ANPD exerce atividade regulatoria, nos termos do artigo 55-J da Lei Geral de Protecao de

Dados Pessoais. Portanto, por competéncia a ANPD pode:

XIII - editar regulamentos e procedimentos sobre protecdo de dados pessoais e privacidade,
bem como sobre relatérios de impacto a protecdo de dados pessoais para os casos em que o
tratamento representar alto risco a garantia dos principios gerais de prote¢do de dados pessoais
previstos nesta Lei;

XVIII - editar normas, orientagdes ¢ procedimentos simplificados e diferenciados, inclusive
quanto aos prazos, para que microempresas € empresas de pequeno porte, bem como iniciativas
empresariais de carater incremental ou disruptivo que se autodeclarem startups ou empresas de
inovag¢do, possam adequar-se a esta Lei; (BRASIL, 2018).

Dessa forma, evidencia-se que a ANPD possui legitimidade normativa para editar atos
infralegais. Assim, a referida autarquia deve exercer tais competéncias nos limites da propria
legislagdo da LGPD, uma vez que ndo se submete ao regime juridico tipico das autarquias sob

da Lei n. 13.844/2019.

5.2 A Resoluciao CD/ANPD n° 02/2022

Diante da legitimidade da ANPD para editar normativas infralegais, adota-se, como
enfoque do presente trabalho, o tratamento de dados realizado por agentes de tratamento de
menor porte, especialmente em razdo da competéncia da ANPD para “editar normas,
orientagdes e procedimentos simplificados e diferenciados” (BRASIL, 2018), para as
particularidades e realidades desses agentes, nos termos do art. 55-J, XVIII, da LGPD. Tais
prerrogativas normativas encontram expressao concreta na Resolu¢do CD/ANPD n° 02/2022.

As discussoes acerca do texto da Resolu¢ao CD/ANPD n° 2, remontam desde fevereiro
de 2021, na ocasido o diretor-presidente da ANPD enviou diferentes comunicagdes para mais
de cinquenta pessoas, ocupantes de diferentes cargos na administragao publica, com indicagdes
de que foi iniciada a “Tomada de subsidios para regulamentagdo da aplicagdo da LGPD para
microempresas de pequeno porte”!®. O objetivo das comunicacdes, foi convidar os entes a
contribuir no ambito da tomada de subsidios. Dessa forma, todo o processo de elaboragao da

norma durou um pouco menos de um ano, com publica¢do definitiva em 27 de janeiro de 2022.

Y0 formulario de envio das contribui¢des para a tomada de subsidios deveria ser realizado no site:
https://www.gov.br/anpd/pt-br/assuntos/noticias/ainda-na-semana-internacional-da-protecao-de-dados-anpd-
inicia-tomada-de-subsidios-sobre-microempresa.
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Em primeiro lugar, ¢ preciso destacar que a aplicabilidade da referida resolucdo se
restringe aos agentes de tratamento de pequeno porte. Conforme disposto no inciso I do artigo

2° da Resolugao CD/ANPD n° 02/2022:

Art. 2° Para efeitos deste regulamento sdo adotadas as seguintes definigodes:
I - agentes de tratamento de pequeno porte: microempresas, empresas de pequeno
porte, startups, pessoas juridicas de direito privado, inclusive sem fins lucrativos, nos
termos da legislacdo vigente, bem como pessoas naturais ¢ entes privados
despersonalizados que realizam tratamento de dados pessoais, assumindo obrigagdes
tipicas de controlador ou de operador; (BRASIL, 2022).

Depreende-se, portanto, que a expressdo “pequeno porte”, conferida a esses agentes,
ndo se refere exclusivamente ao critério econdmico, mas abarca uma variedade de organizagdes
e pessoas fisicas que, embora distintas em natureza juridica e finalidade, compartilham
limitagdes estruturais e operacionais. A definicdo é propositalmente abrangente, a fim de
permitir uma adequagdo mais realista e inclusiva da LGPD, alinhada aos principios da
proporcionalidade ¢ da razoabilidade. Nesse sentido, mesmo que na oOtica de uma atividade
empresarial quanto as empresas de pequeno porte, € preciso que seja compatibilizado “o volume
de recursos movimentado por estes, isto é, ndo se pode exigir dos pequenos e médios
empresarios 0 mesmo que se exige de uma grande companhia.” (TOMAZETTE, 2022, p. 677).

A partir desse entendimento, observa-se que a Resolugdo CD/ANPD n° 02/2022, ¢
composta por quatorze artigos e estabelece critérios para aplicagdo das normas, hipdteses de
flexibilizacdo regulatoria e medidas especificas de adaptacdo, compatibiliza-se os deveres
legais a realidade concreta de agentes de menor porte. A norma permite, por exemplo, nos
termos do art. 14, prazo diferenciado (em dobro) aos agentes de tratamento para atendimento
de solicitagdes de titulares, na comunicacao a ANPD e ao titular na ocorréncia de incidente de
seguranga.

Bruno Bioni (2022) sintetiza, que:

Por exemplo, a semelhanga com o que esta prescrito na GDPR, recentemente a ANPD
editou Resolugdo CD 2, de 27 de janeiro de 2022 para agentes de pequeno porte em
que ha o relaxamento e, até mesmo, a dispensa de algumas obrigagcdes como de: i)
nomeacdo de encarregado; ii) registro das atividades de tratamento de dados; iii)
mecanismos de seguranca da informagao; e iv) prazo para o atendimento a requisicao
dos titulares. No entanto, essas e outras obrigagdes legais dependem do cruzamento
dos dois critérios acima mencionados e que sdo cumulativos — porte econémico do
agente e risco da atividade de tratamento de dados — para se procedimentalizar — pesos
distintos do plexo obrigacional das leis de prote¢do de dados. (BIONI, 2022, p. 166-
167).



47

Desse modo, ¢ preciso destacar primordialmente o artigo 11 e seus paragrafos, para ir
ao encontro da operacionalizagdo da accountability no tratamento de dados pessoais realizado

por agentes de menor porte. Assim, conforme dispde o artigo:

Art. 11. Os agentes de tratamento de pequeno porte ndo sdo obrigados a indicar o
encarregado pelo tratamento de dados pessoais exigido no art. 41 da LGPD.

§ 1° O agente de tratamento de pequeno porte que ndo indicar um encarregado deve
disponibilizar um canal de comunicag@o com o titular de dados para atender o disposto
no art. 41, § 2°, I da LGPD.

§ 2° A indica¢do de encarregado por parte dos agentes de tratamento de pequeno porte
sera considerada politica de boas praticas e governanga para fins do disposto no art.
52, §1°, IX da LGPD. (BRASIL, 2022)

A desnecessidade da indicagdo de um encarregado, “pessoa indicada pelo controlador e
operador para atuar como canal de comunicagao entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecdo de Dados (ANPD)” (BRASIL, 2018), foi discutida durante a
elaboracdo final do texto da resolugdo, registrada opinides diversas sobre a sua aplicabilidade,

conforme indicado pela Nota Técnica 35/2021/CGN/ANPD:

Tiveram contribuigdes que abordaram a exclusdo do dispositivo, visto que
reconhecem a atribui¢do essencial para o desenvolvimento da atividade de protecdo
de dados desempenhada por profissional altamente qualificado sobre o assunto.
Outras reforgam o fato de que a nomeagéo de um encarregado ¢ uma boa pratica que
deve ser observada, argumentando, ainda, que a dispensa do encarregado dos dados
fere o direito dos titulares. Houve contribui¢des sobre o paragrafo Gnico quanto a
necessidade de se delimitar como sera o canal de comunicagdo, a inclusdao de outras
pessoas com conhecimento sobre o assunto, mesmo sem formag¢ao como encarregado
para que atue em contato com a ANPD. (BRASIL, 2021).

Assim, € possivel analisar que pluralidade de opinides também demonstra que, embora
o encarregado ndo seja juridicamente obrigatorio nesses casos, seu papel segue considerado
relevante sob a otica da boa governanga e da transparéncia institucional. Portanto, a equipe do

projeto responsavel pela redacao da norma, definiu que:

A equipe de projeto, considerando a analise apresentada no item 3.2.2.2 do relatdrio
de Analise de Impacto Regulatorio (SEI n® 2811023) para a dispensa da obrigagdo do
encarregado, entende ser necessaria a manutencdo desta dispensa. Evidenciou-se
naquele relatorio que obrigar essa indicagdo aos agentes de tratamento de pequeno
porte pode causar impactos negativos nas condi¢des econdmicas das empresas.
Ademais, experiéncias internacionais, como a Unido Europeia, dispensam esta
obrigacdo para grupo de pequenas empresas. No entanto, de forma a estimular a
pratica de indicagdo do encarregado, incluiu-se o §2° no art. 12 para considerar a
indicag@o como uma politica de boas praticas e governanga para fins do disposto no
art. 52, §1°, IX da LGPD, ou seja, aplicacdo de atenuantes caso o agente seja
sancionado. (BRASIL, 2021, p. 87-88).

Desse modo, evidencia-se que a manutencdo da dispensa da obrigatoriedade de

indicagdo de encarregado para agentes de tratamento de pequeno porte reflete uma preocupagao
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legitima com a isonomia para o tratamento de dados pessoais entre organizagdes de diferentes
tamanhos. Tal medida busca assegurar que o cumprimento da legislagdo ndo se torne inviavel
ou excessivamente oneroso para agentes de tratamento de menor porte. Conforme indica

Guilherme Pinheiro, consultor legislativo na tramitacao da LGPD na Camara dos Deputados:

(...) a previsdo de um tratamento diferenciado para microempresas e startups esta
diretamente relacionada a disparidade dos recursos humanos e financeiros que estas
tém a sua disposicdo para se adequar a lei diante dos conglomerados econdmicos de
médio e grande porte. O racional seria aliviar ou facilitar o processo de aderéncia as
obrigacdes legais até para que novos entrantes desafiassem a posicdo de agentes
econdmicos dominantes. (BIONI, 2022, p.165).

Conclui-se que a Resolugdo CD/ANPD n° 02/2022 materializa o exercicio da
competéncia normativa da ANPD, ao adaptar as exigéncias da LGPD a realidade dos agentes
de tratamento de pequeno porte. A flexibilizagao de obrigagdes visa ndo onerar excessivamente
os agentes de tratamento de pequeno porte, permite-lhes alcangar conformidade com a LGPD
de forma proporcional a sua capacidade operacional. Ao mesmo tempo, deve-se observar a

aplicagdo da accountability como mecanismo para prestacao de contas.
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6 CANAIS DE COMUNICACAO COM O TITULAR DE DADOS

Essa secdo tem por objetivo aferir a suficiéncia do canal de comunicagdo
disponibilizado por agentes de tratamento de menor porte, considera-os instrumentos essenciais
a efetivacgdo dos direitos dos titulares de dados pessoais. Busca-se verificar especialmente se a
partir da nog¢do de privacidade como autodeterminacdo informativa, a possibilidade de
reconhecer a interatividade e a dinamicidade das obrigacdes atribuidas ao agente de tratamento,

como repercussao de accountability.

6.1 Avaliacao da suficiéncia dos canais de comunicacio dos agentes de tratamento de

menor porte

A luz do que foi desenvolvido no capitulo anterior, em especial quanto a flexibilizagdo
regulatoria que dispensa a nomeagdo do encarregado pelo tratamento de dados pessoais para
agentes de tratamento de menor porte, ganha relevo a anélise do canal de comunicagio que deve
ser, obrigatoriamente, disponibilizado pelos agentes de tratamento de pequeno porte.

Desse modo, tendo em vista o § 1°, art. 11 da Resolugdo CD/ANPD n° 02/2022, apesar
da ndo estipulagdo de um encarregado pelo tratamento de dados pessoais, o agente de
tratamento de menor porte deverd, nos termos do art. 41, § 2° inciso I da LGPD, “aceitar
reclamagdes e comunicagdes dos titulares, prestar esclarecimentos e adotar providéncias”
(BRASIL, 2018), como se encarregado fosse?’.

Faz-se necessario destacar que a manutenc¢ao dessa obrigacdo decorre da compreensao
externada pela equipe do projeto responsavel pela redacdo da resolu¢do. De acordo com a
justificativa constante do Nota Técnica 35/2021/CGN/ANPD, entendeu-se que a criagdo de
critérios normativos mais rigidos para disciplinar o canal de atendimento poderia gerar elevagao
de custos ao agente de tratamento, consequentemente, compromete-se a viabilidade de
conformidade sua conformidade a LGPD. Assim, conforme consignado expressamente no

documento técnico:

Por fim, ressalta-se que o canal de atendimento tem propoésito de disponibilizar
ao titular de dados um meio de atendimento de suas reclamacdes, nao

20 Nos termos do art. 41, § 2°, I, da LGPD, compete ao encarregado “aceitar reclamagdes e comunicagdes dos
titulares, prestar esclarecimentos e adotar providéncias”. Assim, ainda que o agente de tratamento de menor porte
esteja dispensado da nomeagao formal de um encarregado, ele permanece responsavel por desempenhar essas
fungdes, assumindo, na pratica, as atribuigdes que seriam conferidas aquela figura.
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necessitando, no entendimento da equipe de projeto, de definicio de critérios
para regular este dispositivo, tendo em vista a possibilidade de elevagdo dos custos
aos agentes de tratamento de pequeno porte. (BRASIL, 2021, p. 88, grifo nosso).

A partir desse entendimento da ANPD, acerca da desnecessidade da defini¢do de
critérios para regular o canal de comunicacao, deixou-se livre ao agente de tratamento de menor
porte a escolha da forma pela qual sera estruturado esse canal, desde que seja capaz de cumprir
com sua finalidade essencial aceitar reclamagdes e comunicagdes dos titulares, além de prestar
esclarecimentos e adotar providéncias.

Essa opg¢ao regulatéria, embora vise a reducdo de encargos operacionais € a promog¢ao
da proporcionalidade, pode gerar um desafio concreto a efetividade da comunica¢do entre
titulares e agentes de tratamento de pequeno porte. Em outras palavras, a depender do meio
escolhido, 0 acesso pode ser pouco intuitivo, burocraticos ou pouco transparente.

Em paralelo a outras obrigagdes, previstas na LGPD, mas flexibilizadas pela Resolucao
CD/ANPD n° 02/2022, como o proprio registro das operagdes de tratamento de dados pessoais.
Embora o art. 37 da LGPD estabelega tal registro como uma obrigacdo geral, a obrigacao foi
simplificada e foi fornecido um modelo de registro simplificado, intitulado “Modelo de
Registro das Operagdes de Tratamento de Dados Pessoais para Agentes de Tratamento de
Pequeno Porte (ATPP)”. Esse modelo, serve como referéncia para fins de conformidade
minima, demonstra-se a expectativa de que tais agentes documentem as operagdes de
tratamento.

Portanto, diante do direito a autodeterminacao informativa (RODOTA, 2008, p. 96),
como um direito fundamental autdbnomo que surge da ampliacdo do direito a privacidade,
impde-se que os agentes de tratamento, ainda que de pequeno porte, observem mecanismos
minimos de garantia a participagdo ativa do titular no processo de tratamento de seus dados. A
disponibilizacdo de um canal de comunicacao eficaz ndo se traduz apenas em cumprimento
formal da legislacdo, mas em verdadeira condi¢ao de possibilidade para o exercicio autdbnomo
e consciente dos direitos informacionais por parte do titular.

Assim, diante da perspectiva "pessoa—informagao—circulagdo—controle” elaborada por
Stefano Rodota (2008), o canal de comunicacao deve ser operacionalizado de modo a fazer da
privacidade uma expressdo concreta da autodeterminag¢do informativa do titular de dados.
Desse modo, para que o canal de comunicagdo cumpra efetivamente sua finalidade e se revele
suficiente enquanto obrigacdo atribuida ao agente de tratamento de menor porte, exige-se que

sua estrutura contemple os elementos da interatividade e da dinamicidade.
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Esses elementos decorrem diretamente da compreensdo de que os direitos do titular ndo
sdo estaticos. Assim, mesmo os agentes de menor porte, embora beneficiados por
flexibilizacdes regulatorias, devem estruturar seu canal de comunicacao de forma que este seja
capaz de atender aos principios da transparéncia e da boa-fé.

Nessa logica, ¢ plenamente possivel reconhecer, a partir da nogdo de privacidade como
autodeterminagdo informativa, que as obrigacdes impostas aos agentes de tratamento de
pequeno porte, precisam assumir carater interativo e dindmico, justamente porque se desdobram
como expressao pratica do principio da accountability.

Conforme ilustra Bioni (2022):

O jogo da regulacdo ndo se limita ao aparato estatal (...), essa divisdo de trabalho com
entidades de interesse publico ¢ ainda mais essencial. E a programada virtude da
accountability na dire¢do da constitui¢do e consolidagdo de um sistema nacional de
protegdo de dados.” (BIONI, 2022, p. 237).

Portanto, a manuten¢do de um canal de comunicagdo ativo e funcional representa, no
contexto dos agentes de pequeno porte, ndo apenas um cumprimento minimo de conformidade
legal, mas a propria expressdo da accountability. Conforme indicado anteriormente a
accountability deve ser colocada em movimento, como um verdadeiro mecanismo dinamico de

prestacdo de contas, capaz de produzir consequéncias concretas (BIONI, 2022, p. 97).
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7 CONSIDERACOES FINAIS

Tendo em vista a meta de perquirir a possibilidade juridica de reconhecer a
interatividade e dinamicidade das obrigacdes do agente de tratamento de menor porte
relacionadas aos direitos do titular como repercussao de accountability, na teia da articulacao
entre os construtos técnicos de privacidade e de autodeterminacdo, parece ser viavel afirmar
que a LGPD representa uma mudanca de paradigma na regulacdo da protecdo de dados no
Brasil. Afinal, adota uma logica principioldgica que impde aos agentes de tratamento o dever
de atuar com transparéncia, boa-fé e responsabilidade ativa, podendo assumir tanto uma
perspectiva ex ante e ex post.

Assim, ao longo do estudo, accountability desponta como dotada de natureza relacional,
exigindo a presenga e a participagcdo dindmica, facilitada e ciclica entre titular e agente de
tratamento, mediante a implementacao de praticas auditaveis.

A rigor, a operacionalizagdo da accountability na tessitura da normativa protetiva dos
dados pessoais pressupde a sua correlacdo com as compreensdes de answerability,
responsibility e liability, na composicdo de um sistema plastico, aberto a realidade e
interdependente. Significa que ¢ aos agentes de tratamento ¢ atribuido o dever continuo de
justificacdao e demonstragcdo de conformidade.

A interpretacdo sistematica da LGPD, conjugada com a concepgao de privacidade como
autodeterminagdo informativa, conduz a conclusdo de que a efetividade da prote¢dao de dados
nao decorre apenas da existéncia de politicas ou protocolos documentais, mas da materialidade
de prerrogativa de protagonizar a expressao informativa subjetiva por parte do titular.

A Resolucdo CD/ANPD n° 2/2022 reconhece as especificidades desses agentes, mas
reafirma a vinculagdo aos principios da LGPD. O art. 6° do documento infralegal explicita que
a flexibilizagdo de deveres. Entretanto, ndo se afasta o cumprimento das bases legais, dos
principios e dos direitos dos titulares. Verifica-se, portanto, que a responsabilidade permanece
como elemento estruturante, mesmo diante de regimes diferenciados, em dimensodes proprias
de accountability.

Instrumentalmente, investiga-se a repercussao da accountability, como norma pléstica,
multifacetada e incentivadora de adogdo de preceitos ético-juridicos, no ambito desse regime
simplificado. A esse proposito, o canal de comunicacdo deve ser funcional, responsivo e
estruturado de modo a viabilizar a participacdo ativa dos titulares na gestdo de seus proprios

dados.
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Nessa acepg¢ao, accountability constitui-se vetor diretivo e fundamento de governanga,
capaz de compatibilizar flexibilidade regulatéria e efetividade protetiva, bem como de
estruturar um ecossistema de dados transparente, organico e codeliberativo. Interatividade e a
dinamicidade das obrigacdes dos agentes de tratamento de menor porte sdo, nessa medida,

decorréncias da accountability que ¢é transversal a LGPD.
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Orgao: Presidéncia da Repuiblica/Autoridade Nacional de Protegdo de Dados
RESOLUGAO CD/ANPD N° 2, DE 27 DE JANEIRO DE 2022

Aprova o Regulamento de aplicagao da Lei n°® 13.709, de 14 de
agosto de 2018, Lei Geral de Protecao de Dados Pessoais
(LGPD), para agentes de tratamento de pequeno porte.

O CONSELHO DIRETOR DA AUTORIDADE NACIONAL DE PROTEGCAO DE DADOS (ANPD), com
base nas competéncias previstas no art. 55-J, inciso XVIII, da Lei n° 13.709, de 14 de agosto de 2018, no art.
2°, inciso XVIII, do Anexo | do Decreto n° 10.474, de 26 de agosto de 2020, no art. 5°, inciso | do Regimento
Interno da ANPD, tendo em vista a deliberacao tomada no Circuito Deliberativo n® 04/2022, e pelo que
consta no processo 00261.000054/2021-37, resolve:

Art. 1° Aprovar o Regulamento de aplicacdo da Lei n° 13.709, de 14 de agosto de 2018, Lei Geral
de Protegao de Dados Pessoais (LGPD), para agentes de tratamento de pequeno porte.

Art. 2° Esta Resolugao entra em vigor na data de sua publicagao.
WALDEMAR GONCALVES ORTUNHO JUNIOR

Diretor-Presidente
ANEXO |

REGULAMENTO DE APLICACAO DA LEI N° 13.709, DE 14 DE AGOSTO DE 2018,
LEI GERAL DE PROTEGAO DE DADOS PESSOAIS (LGPD), PARA AGENTES

DE TRATAMENTO DE PEQUENO PORTE

TITULOI

DISPOSICOES GERAIS

CAPITULO

DISPOSIGOES PRELIMINARES

Art. 1° Este regulamento tem por objetivo regulamentar a aplicacao da Lei n°® 13.709, de 14 de
agosto de 2018, Lei Geral de Protecao de Dados Pessoais (LGPD), para agentes de tratamento de pequeno
porte, com base nas competéncias previstas no art. 55-J, inciso XVII, da referida Lei.

Paragrafo unico. Este regulamento nao se aplica ao tratamento de dados pessoais realizado por
pessoa natural para fins exclusivamente particulares e nao econémicos, bem como nas demais hipoteses
previstas no art. 4° da LGPD.

CAPITULO Il
DAS DEFINICOES
Art. 2° Para efeitos deste regulamento sao adotadas as seguintes defini¢oes:

| - agentes de tratamento de pequeno porte: microempresas, empresas de pequeno
porte,startups, pessoas juridicas de direito privado, inclusive sem fins lucrativos, nos termos da legislagao
vigente, bem como pessoas naturais e entes privados despersonalizados que realizam tratamento de
dados pessoais, assumindo obrigacdes tipicas de controlador ou de operador;



Il - microempresas e empresas de pequeno porte; sociedade empresaria, sociedade simples,
sociedade limitada unipessoal, nos termos do art. 41 da Lei n® 14,195, de 26 de agosto de 2021, e o
empresario a que se refere o art. 966 da Lei n° 10.406, de 10 de janeiro de 2002 (Codigo Civil), incluido o
microempreendedor individual, devidamente registrados no Registro de Empresas Mercantis ou no
Registro Civil de Pessoas Juridicas, que se enquadre nos termos do art. 3° e 18-A, §1° da Lei Complementar
n° 123, de 14 de dezembro de 2006;

lll -startups: organizagdes empresariais ou societarias, nascentes ou em operagao recente, cuja
atuacao caracteriza-se pela inovacao aplicada a modelo de negocios ou a produtos ou servicos ofertados,
que atendam aos critérios previstos no Capitulo Il da Lei Complementar n°® 182, de 1° de junho de 2021; e

IV - zonas acessiveis ao publico: espacos abertos ao publico, como pracas, centros comerciais,
vias publicas, estacdes de 6nibus, de metré e de trem, aeroportos, portos, bibliotecas publicas, dentre
outros.

Art. 3° Nao poderao se beneficiar do tratamento juridico diferenciado previsto neste
Regulamento os agentes de tratamento de pequeno porte que:

| - realizem tratamento de alto risco para os titulares, ressalvada a hipotese prevista no art. 8°;

Il - aufiram receita bruta superior ao limite estabelecido no art. 39, Il, da Lei Complementar n°
123, de 2006 ou, no caso de startups, no art. 4°, § 1°, |, da Lei Complementar n° 182, de 2021; ou

Il - pertencam a grupo econémico de fato ou de direito, cuja receita global ultrapasse os limites
referidos no inciso Il, conforme o caso.

CAPITULO IlI
DO TRATAMENTO DE ALTO RISCO

Art. 4° Para fins deste regulamento, e sem prejuizo do disposto no art. 16, sera considerado de
alto risco o tratamento de dados pessoais que atender cumulativamente a pelo menos um critério geral
um critério especifico, dentre os a seguir indicados:

| - critérios gerais:
a) tratamento de dados pessoais em larga escala; ou

b) tratamento de dados pessoais que possa afetar significativamente interesses e direitos
fundamentais dos titulares;

Il - critérios especificos:
a) uso de tecnologias emergentes ou inovadoras;
b) vigilancia ou controle de zonas acessiveis ao publico;

c) decisdes tomadas unicamente com base em tratamento automatizado de dados pessoais,
inclusive aquelas destinadas a definir o perfil pessoal, profissional, de saude, de consumo e de credito ou
os aspectos da personalidade do titular; ou

d) utilizacao de dados pessoais sensiveis ou de dados pessoais de criangas, de adolescentes e
de idosos.

§ 1° O tratamento de dados pessoais em larga escala sera caracterizado quando abranger
numero significativo de titulares, considerando-se, ainda, o volume de dados envolvidos, bem como a
duracao, a frequéncia e a extensao geografica do tratamento realizado.

§ 2° O tratamento de dados pessoais que possa afetar significativamente interesses e direitos
fundamentais sera caracterizado, dentre outras situagdes, naquelas em que a atividade de tratamento
puder impedir o exercicio de direitos ou a utilizagao de um servico, assim como ocasionar danos materiais
ou morais aos titulares, tais como discriminagao, violagao a integridade fisica, ao direito a imagem e a
reputacao, fraudes financeiras ou roubo de identidade.



§ 3° A ANPD podera disponibilizar guias e orientagdes com o objetivo de auxiliar os agentes de
tratamento de pequeno porte na avaliagdo do tratamento de alto risco.

Art. 5° Caberd ao agente de tratamento de pequeno porte, quando solicitado pela ANPD,
comprovar que se enquadra nas disposi¢oes do art. 2° e do art. 3° deste regulamento em até quinze dias.

TiTULO Il

DO TRATAMENTO DE DADOS PESSOAIS PELOS AGENTES DE TRATAMENTO
DE PEQUENO PORTE

CAPITULO

DAS DISPOSICOES GERAIS

Art. 6° A dispensa ou flexibilizacdo das obrigagdes dispostas neste regulamento nao isenta os
agentes de tratamento de pequeno porte do cumprimento dos demais dispositivos da LGPD, inclusive das
bases legais e dos principios, de outras disposicdes legais, regulamentares e contratuais relativas a
protecao de dados pessoais, bem como direitos dos titulares.

CAPITULO I

DAS OBRIGACOES DO AGENTE DE TRATAMENTO DE PEQUENO PORTE
Secao |

Das obrigacoes relacionadas aos direitos do titular

Art. 7° Os agentes de tratamento de pequeno porte devem disponibilizar informagdes sobre o
tratamento de dados pessoais e atender as requisi¢cdes dos titulares em conformidade com o disposto nos
arts. 9° e 18 da LGPD, por meio:

| - eletrénico;
Il - impresso; ou
lll - qualquer outro que assegure os direitos previstos na LGPD e o acesso facilitado as

informacgdes pelos titulares.

Art. 8° Fica facultado aos agentes de tratamento de pequeno porte, inclusive aqueles que
realizem tratamento de alto risco, organizarem-se por meio de entidades de representacao da atividade
empresarial, por pessoas juridicas ou por pessoas naturais para fins de negociacao, mediagao e conciliacao
de reclamagodes apresentadas por titulares de dados.

Secao Il
Do Registro das Atividades de Tratamento

Art. 9° Os agentes de tratamento de pequeno porte podem cumprir a obrigacdo de elaboracao
e manutencao de registro das operacoes de tratamento de dados pessoais, constante do art. 37 da LGPD,
de forma simplificada.

Paragrafo unico. A ANPD fornecera modelo para o registro simplificado de que trata o caput.
Secaol lll
Das Comunicac¢des dos Incidentes de Seguranga

Art. 10. A ANPD dispora sobre flexibilizagao ou procedimento simplificado de comunicacao de
incidente de seguranca para agentes de tratamento de pequeno porte, nos termos da regulamentagcao
especifica.

Secao IV

Do Encarregado pelo Tratamento de Dados Pessoais



Art. 11. Os agentes de tratamento de pequeno porte nao sao obrigados a indicar o encarregado
pelo tratamento de dados pessoais exigido no art. 41 da LGPD.

§ 1° O agente de tratamento de pequeno porte que nao indicar um encarregado deve
disponibilizar um canal de comunicagao com o titular de dados para atender o disposto no art. 41, § 2°,1 da
LGPD.

§ 2° A indicacao de encarregado por parte dos agentes de tratamento de pequeno porte sera
considerada politica de boas praticas e governancga para fins do disposto no art. 52, §1°, IX da LGPD.

SecaoV
Da Seguranca e das Boas Praticas

Art. 12. Os agentes de tratamento de pequeno porte devem adotar medidas administrativas e
técnicas essenciais e necessarias, com base em requisitos minimos de seguranga da informacao para
protecao dos dados pessoais, considerando, ainda, o nivel de risco a privacidade dos titulares de dados e a
realidade do agente de tratamento.

Paragrafo unico. O atendimento as recomendagdes e as boas praticas de prevencao e
seguranga divulgadas pela ANPD, inclusive por meio de guias orientativos, sera considerado como
observancia ao disposto no art. 52, §1°, VIIl da LGPD.

Art. 13. Os agentes de tratamento de pequeno porte podem estabelecer politica simplificada de
segurancga da informacgao, que contemple requisitos essenciais e necessarios para o tratamento de dados
pessoais, com o objetivo de protegé-los de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruicao, perda, alteragcao, comunicacao ou qualquer forma de tratamento inadequado ou ilicito.

§ 1° A politica simplificada de seguranca da informagao deve levar em consideragcao os custos
de implementacao, bem como a estrutura, a escala e o volume das operagdes do agente de tratamento de

§ 2° A ANPD considerara a existéncia de politica simplificada de seguranca da informagao para
fins do disposto no art. 6°, X e no art. 52, §1°, VIl e IX da LGPD.

pequeno porte.

TITULO NI
DOS PRAZOS DIFERENCIADOS
Art. 14. Aos agentes de tratamento de pequeno porte sera concedido prazo em dobro:

| - no atendimento das solicitacdes dos titulares referentes ao tratamento de seus dados
pessoais, conforme previsto no art. 18, §§ 3° e 5° da LGPD, nos termos de regulamentacao especifica;

Il - na comunicacdo a ANPD e ao titular da ocorréncia de incidente de seguranca que possa
acarretar risco ou dano relevante aos titulares, nos termos de regulamentacao especifica, exceto quando
houver potencial comprometimento a integridade fisica ou moral dos titulares ou a seguranca nacional,
devendo, nesses casos, a comunicagao atender aos prazos conferidos aos demais agentes de tratamento,
conforme os termos da mencionada regulamentacao;

lll - no fornecimento de declaragao clara e completa, prevista no art. 19, Il da LGPD;

IV - em relagcdo aos prazos estabelecidos nos normativos proprios para a apresentacao de
informagoes, documentos, relatorios e registros solicitados pela ANPD a outros agentes de tratamento.

Paragrafo unico. Os prazos nao dispostos neste regulamento para agentes de tratamento de
pequeno porte serdao determinados por regulamentacao especifica.

Art. 15, Os agentes de tratamento de pequeno porte podem fornecer a declaracdo simplificada
de que trata o art. 19, |, da LGPD no prazo de até quinze dias, contados da data do requerimento do titular.

TITULO IV
DISPOSICOES FINAIS



Art. 16. A ANPD podera determinar ao agente de tratamento de pequeno porte o cumprimento
das obrigacdes dispensadas ou flexibilizadas neste regulamento, considerando as circunstancias

relevantes da situacao, tais como a natureza ou o volume das operagdes, bem como 0s riscos para 0s
titulares.

Este conteudo nao substitui o publicado na versao certificada.
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