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Resumo

Este trabalho apresenta um estudo sobre sistemas supervisérios e taticas de controle
para introduzir e testar alguns dos métodos de deteccao e identificacao de ataques a siste-
mas ciber-fisicos (CPS, do inglés Cyber-Physical Systems). Ao longo da obra, sdo discuti-
das algumas técnicas e ferramentas utilizadas em infra-estruturas criticas, desenvolvidas
por engenheiros de controle e profissionais da Tecnologia de Informagao e Comunicagao
(TIC), . Ha também um estudo sobre a tecnologia Foundation Fieldbus cujo proposito é
sustentar as hipdteses propostas e testar os cenarios de ataque. Por fim, a funcao deste
trabalho é apresentar algumas referéncias necessarias para entender o que é um ataque
a um CPS e como protegé-los, ja que a cada dia mais dispositivos inteligentes se inter-
conectam nas industrias devido a integragao da Internet of Things (IoT) na industria
4.0.

Palavras-Chave: supervisorio, sistemas de controle, CPS, TIC, Fieldbus, IoT, in-
dustria 4.0.



Abstract

This work presents a study about supervisory systems and control tactics to introduce
and test some of the detection methods and attack identification on cyber-physical systems
(CPS). Throughout this work, some techniques and tools used in critical infrastructures,
elaborated by control engineers and Information and Communication Technology (ICT)
professionals, are discussed. Also, there is a study about the Foundation Fieldbus whose
purpose is to support the proposed hypotheses and test the attack scenarios. Lastly, the
function of this work is to introduce some references that are useful to understand what
is an attack to a CPS and how to protect them, since each day more smart devices are
interconnected in industries due to the integration of the Internet of Things (IoT) on the
industry 4.0.

Keywords: supervisory, control systems, CPS, ICT, Fieldbus, [oT, industry 4.0.
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Introducao

O controle de um determinado processo é o ato de criar influéncia sobre o mesmo
ocasionando a operacao de acordo com alguns requerimentos preestabelecidos. O con-
trole de processo esté presente em avioes de carga, geradores de energia elétrica, torres
de destilacdo, sistemas de tratamento de esgoto, dentre outros. E importante admitir
que o ambiente no qual o processo esta imerso gera influéncias no sistema que podem
ser controlaveis ou nao. Esse fato explica a necessidade de um sistema supervisorio do
processo, constantemente realizando adaptagoes para minimizar a interferéncia do meio
sobre os produtos a fim de obter a resposta mais proxima possivel de um valor previamente
configurado.

Muitos sistemas de controle tém natureza complexa, com mais de uma entrada e saida
além da interagao mutua entre elas, sao os chamados sistemas de miltiplas entradas e
multipla saidas (MIMO). Alguns sistemas complexos que podem ser citados sdo aqueles
que empregam reatores quimicos, colunas de destilagao, etc. De acordo com Tatjewski
(2007), um exemplo de sistema muito complexo é uma linha de produgdo com intensa
implementagao de plantas tecnologicas, a principio, sua natureza resulta em algo dificil
de se controlar. Tatjewski (2007) ainda atribui, como principais dificuldades do controle,
as baixas garantias de se obter a seguranca apropriada e o envolvimento de um ntmero
adequado de pessoas supervisionando o processo.

Ao longo dos anos foi criado o que se chama aproximagao hierarquica para controle de
processos. Em suma, uma boa aproximagao ¢ dividida em multicamadas, cada uma com
uma func¢ao objetivando resolver uma tarefa menor e menos complexa que a principal.
Assim, o problema maior é dividido em partes interligadas entre si de maneira a propiciar
a realizacdo da tarefa principal de forma mais simples (TATJEWSKI, 2007).

Dentre as camadas presentes nessa aproximacao encontram-se as camadas de controle,
supervisao, diagnostico e adaptacao, dentre outras. Tais camadas estao intrinsecamente
ligadas & dispositivos eletrénicos como os que se seguem: Remote Terminal Units (RTU),
Programable Logic Controllers (PLCs), Master Terminal Unit (MTU) e, por fim, Human-
Machine Interface (HMI). O sistema supervisorio é composto pelas unidades remotas que
atuam na coleta de leituras realizadas por sensores na planta e enviam para a MTU
(BRANQUINHO et al., 2014) que processa os dados, realiza as decisoes necessarias no
sistema para controlar e otimizar o processo e, por fim, torna os dados legiveis para seres
humanos para serem mostrados na HMI e arquivados para fins de documentagao.

O sistema Supervisory Control And Data Acquisition (SCADA) que atende a sistema
supervisorio de controle e aquisicao de dados é amplamente difundido em controle de pro-
cessos industriais sendo o que realmente ¢ implementado em ramos industriais de energia,
agua, transporte, petroquimico, dentre outros. O que torna esse sistema muito difundido
e atrativo é que ele proporciona a reducao de gastos operacionais e de manutenc¢ao, ao

passo que aumenta significantemente a seguranga do processo por meio de reducao de
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seres humanos realizando a coleta de dados e modificagoes do sistema (BRANQUINHO
et al., 2014).

1.1 Motivacao

Sistemas SCADA sao responsaveis pela automacao de praticamente todo tipo de pro-
cesso industrial. A facil instalacao, manutencao e operagao somadas & Otima relagao
custo/beneficio tornam esse sistema cada vez mais presente em basicamente todos os
setores: transporte, eletricidade, distribuicao de gés natural e agua sao apenas alguns
exemplos mais comuns (DUMONT, 2010; WANG; FANG; DAI, 2010; ZHU; JOSEPH,;
SASTRY, 2011). Varios 6rgaos governamentais também implementam SCADA em suas
instalacoes criticas, entretanto, como é de se esperar, a maioria dos sistemas instalados em
infra-estrutura de posse governamental sao completamente isolados, ou melhor dizendo,
nao integram a Internet, o que os torna muito seguros (JUNG; SONG; KIM, 2008).

Se por um lado existem sistemas SCADA que ainda estao isolados e sao praticamente
livres de vulnerabilidades, por outro lado, devido ao aumento da competicao no mercado,
melhoria tecnologica e maior afinidade com as mesmas, surgiu a necessidade de conec-
tar sistemas de controle & Internet para permitir acesso remoto, controle centralizado e
consulta a dados em tempo minimo (DUMONT, 2010). Para melhorar a eficiéncia e o
nivel de automagao sao utilizados Sistemas Operacionais (SOs) de uso comum e protoco-
los de comunicagao livres (JUNG; SONG; KIM, 2008; WANG; FANG; DAI, 2010). Tais
praticas, apesar de funcionarem bem no quesito usabilidade, deixam o sistema SCADA
exposto e fragil, com um grande ntumero de vulnerabilidades que podem ser exploradas
por usuérios maliciosos.

A literatura expoe vérios ataques a sistemas de controle ao longo dos anos. Ainda em
2011, o British Columbia Institute of Technology (BCIT) possuia um banco de dados com
mais de 120 relatorio de ataques a instalagoes de infra-estrutura critica. Segundo Zhu,
Joseph e Sastry (2011), no relatério de 2011 da empresa de seguranga virtual McAfee,
dentre as 200 instalagoes avaliadas no programa, a maioria sofria algum tipo de ata-
que cibernético e em quase metade dos sistemas foram encontrados o Stuznet, programa
malicioso presente no ataque a usina nuclear iraniana em Natanz (2010) responsével por

modificar a frequéncia elétrica da corrente que alimentava as centifugas de enriquecimento
de urénio-235 causando falhas fisicas (MILLER; ROWE, 2012).

1.2 Estrutura do Trabalho

A necessidade de estudar métodos de mitigacao de ataques a sistemas de automa-
¢ao motivaram o desenvolvimento deste trabalho. Para entender as técnicas propostas,
¢é necessario ter conhecimentos sobre os protocolos de rede que regem sistemas supervi-

sorios. Esse conhecimento tem finalidade de identificar a possibilidade de manifestagao
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dos diferentes ataques e como cada um funciona, com suas particularidades. Entender as
diferencas entre os ataques permite tracar estratégias de detecgao e, por fim, desenvolver
um método para identificar falhas.

Este trabalho foi organizado de acordo com o critério apresentado em sequéncia. No
capitulo um, é apresentada a importancia dos sistemas SCADA no cenario atual e conclui
com um breve discurso sobre a exploracao de vulnerabilidades em infraestruturas criti-
cas. No segundo capitulo sao apresentados os principais casos de exploracao de falhas
de seguranca em sistemas de automacao. No terceiro capitulo é feito um estudo biblio-
grafico sobre os assuntos que devem ser dominados para realizar anélises de detecgao e
identificagao de vulnerabilidades em Cyber-Physical Systems (CPS). Dentre tais assuntos
destacam-se os protocolos de comunicagao, tipos de ataque, Filtro de Kalman (FK) como
estimador de estados e emprego de autocorrelagao e qui-quadrado (x?) para identificacio
de comprometimento do sistema. No quarto capitulo sao apresentados os resultados dos
ensaios feitos na planta SMAR PD3-F e as simula¢bes computacionais para identificagao
de ataques. Por tltimo conclui-se o trabalho, resumindo o que foi observado ao longo dos

testes e fazendo propostas para futuros projetos semelhantes a esse.



Contextualizacao Historica

Dentre os sistemas de supervisao implantados nos varios ramos industriais é notoério
o destaque dado aos sistemas SCADA. Esse sistema surgiu por volta de 1940 e veio se
adaptando as novas necessidades dos negbcios, formas de administracao e tecnologias
(NICHOLSON et al., 2012). Pode-se dividir o sistema SCADA em trés tipos devido as
caracteristicas apresentadas ao longo de sua evolugao.

O primeiro tipo era um sistema completamente auténomo, seus recursos nao se es-
tendiam além do chao de fabrica onde estavam instalados, sem conexao a nenhuma rede
de computadores ou outros sistemas. Nesta geracao do sistema tanto softwares quanto
protocolos eram puramente proprietarios (CAI; WANG; YU, 2008).

A segunda geragao dos sistemas SCADA, também conhecida por SCADA baseado em
Intranet, contava com uma rede interna conectando o sistema de controle ao sistema de
gestao de informacao - Management Information System (MIS) (CAI; WANG; YU, 2008).

O grande passo no que diz respeito & comunicacao dos sistemas SCADA com o resto do
mundo por meio da Internet foi dado na terceira geragao (atual). Para que isso fosse pos-
sivel, muitas mudancas tiveram que ocorrer na estrutura da industria. Comecando pelos
computadores, que passaram a ter maior capacidade de processamento, sairam dos 16 bits
e foram para 32 ou 64 bits, possibilitando a adogao de sistemas operacionais de propdsito
geral. Na década de 1990, com a ascensao dos computadores pessoais juntamente com os
avancos na tecnologia de comunicagao em rede, houve a preferéncia geral da utilizagao de
arquitetura de sistemas abertos em detrimento das arquiteturas proprietarias (NICHOL-
SON et al., 2012). Dessa forma, com a utilizagao de sistemas operacionais e protocolos
de uso geral, softwares de controle abertos em detrimento de recursos proprietarios além
da conexao a Internet para controle a distancia, ficou registrada, na terceira geragao, a
grande vantagem dos sistemas SCADA em relagao aos demais.

Uma vez permitida a ampla conectividade por meio da Internet entre dispositivos se-
parados fisicamente por uma grande distancia, além da maior simplicidade garantida pelo
emprego de SOs comuns e protocolos padroes de sistemas de Tecnologia de Comunica-
¢ao e Informagao (TCI), os sistemas SCADA adquiriram vulnerabilidades inexistentes em
geragoes anteriores.

Como esperado, uma vez que as vulnerabilidades dos sistemas SCADA foram detec-
tadas por usuarios maliciosos, infraestruturas criticas passaram a ser alvo de diversos
tipos de ataques cibernéticos. E comum encontrar na literatura referéncias a trés tipos
de atacantes. Cardenas et al. (2009) explica muito bem a origem dos ataques e coloca as

principais fontes como esta a seguir:

e Cibercriminosos: Este grupo compromete o que encontra pelo caminho, é comum
lancarem ataques gerais para usuarios de computadores comuns, sem intencao de

alarmar os administradores dos sistemas de controle. Alguns exemplos da atuacgao
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desse grupo sao:

1. Oak Harbor — Ohio (2003): ataque utilizando um Slammer Worm que
propiciou o desligamentos dos displays de seguranca por varias horas da usina
nuclear Davis-Besse. O interessante desse ataque é que ele nao visava afetar
o sistema SCADA, porém como era utilizado um software livre na aplicagao,

este gerou as vulnerabilidades necessarias para a infeccao.

2. Pensylvania (2006): Infecgdo de um computador na planta de filtragem de

agua e posterior utilizacao do computador para uso proprio em suas operacoes.

¢ (Ex-)Funcionarios (Insiders): Atualmente representa a maior fonte de ataques
especificos a sistemas de controle. Os motivos que levam a um ataque podem ter
diversas naturezas: espionagem, sabotagem, vinganca, entre outras (CARDENAS et
al., 2009). O que deve ser ressaltado é que por se tratar de um ataque conduzido por
alguém que conhece a empresa e suas vulnerabilidades, além de poder possuir acesso
autorizado ao sistema de informacao do alvo, tais ataques muitas vezes apresentam
uma boa organizagao entre os passos do ataque e maior susceptibilidade ao sucesso
e danos (HARPER et al., 2011). O grande diferencial desse tipo de fonte de ataque
¢ que ele seria possivel em qualquer geragao dos sistemas supervisoérios, uma vez
que pode ser realizado por acesso fisico ou remoto a instalacao. Segundo Cardenas
et al. (2009), o exemplo mais comum de ataque realizado por um confidente foi
orquestrado no sistema de controle de esgoto de Maroochydore (antigo condado de
Maroochy Shire), Queensland, Australia, no ano 2000. Um ex-funcionario que teve
acesso privilegiado ao sistema realizou uma séries de ataques que possibilitaram o
inundamento de um hotel e um rio nas proximidades com milhoes de litros de esgoto
e, em seguida, tentou convencer a companhia de tratamento de agua a reempregé-lo

para resolver a situacao.

e Ativistas, terroristas e grupos de crime organizado: O comprometimento de
sistemas de controle seguido por extorsao se tornou uma realidade em alguns paises
do mundo. Em 2008, um analista do FBI relatou que havia evidéncias de intrusao
a companhias europeias de distribui¢ao de energia elétrica (GREENBERG, 2008).
Cardenas et al. (2009) ainda relaciona essas praticas a uma evolugdo natural dos
ataques fisicos ja conhecidos efetuados por criminosos, a atuagao por meio virtual

permite menor risco durante a operagao e ainda possibilita execucao a distancia.

Na Secao 2.1 serao explicitados alguns dos incidentes mais famosos do mundo do
controle e sistemas SCADA. Por meio dessa se¢ao, pretende-se alarmar acerca das neces-
sidades de intensificar a seguranga digital dos sistemas de controle e supervisérios, redes
de comunicacao onde estao imersos, além de mostrar a forma como as vulnerabilidades

sao exploradas.
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2.1 Incidentes

O estudo e criagao de ferramentas eficazes aos sistemas de controle para evitar (ou
ao menos identificar) invasdes virtuais devem ser feitos atentando-se a forma com que
os ataques sao realizados, o modus operandi dos perpetrantes e, por fim, explorando ao
méximo o sistema e suas vulnerabilidades. Deve-se concordar que um estudo aprofundado
exige uma boa base de dados, entretanto isso nao é sustentado uma vez que grande parte
da documentacao nao é disponivel para literatura. Ao mesmo tempo é comum a omissao
de incidentes relacionados a seguranca de sistemas SCADA tanto por operadores quanto
por donos de instalagoes (CHRISTTANSSON; LUILJF, 2007).

Apesar da dificuldade em reunir informacoes sobre incidentes envolvendo seguranca
de sistemas de controle, uma exce¢ao que sempre é citada na literatura é o BCIT. Este
instituto vem criando um banco de dados com os incidentes revelados desde 1982. No
ano de 2004, o acervo contava com a documentacao de 94 incidentes (CHRISTTANSSON;
LUILJF, 2007), nimero este que aumentou para 120 em 2011 (ZHU; JOSEPH; SASTRY,
2011).

A seguir, alguns dos principais incidentes envolvendo falhas de seguranca em sistemas
SCADA e infra-estruturas criticas serao apresentados a fim de esclarecer a importéancia de
um estudo acerca das vulnerabilidades do meio e como criar defesas aos ataques. Os se-
guintes incidentes foram organizados observando-se fonte de ataque, método de operacao,

impacto e setor alvo. Esse material esta disponivel em Miller e Rowe (2012).

1. Explosao do gasoduto siberiano (1982): Foi o primeiro incidente registrado envol-
vendo ciberseguranca e infra-estrutura critica. Foi elaborado implantando-se um
Trojan (Cavalo de Troia) no sistema de controle do gasoduto siberiano. O resultado
do ataque de origem desconhecida foi a explosao da tubulacao com um impacto

equivalente a trés mil toneladas de TNT.

2. Chevron (1992): Ataque criado por um ex-funcionario da empresa que invadiu com-
putadores em Nova lorque e San José, Califérnia, para desabilitar alarmes de segu-
ranca. O ataque passou despercebido até que uma emergéncia ocorreu na refinaria
de Richmond, Califérnia, e o sistema nao conseguiu alertar os moradores da regiao
sobre a liberagao de uma substancia nociva. Como resultado da operagao, o sistema
da indistria ficou desativo por dez horas e milhares de pessoas foram colocadas em

risco em 22 estados dos EUA e algumas areas do Canada.

3. Aeroporto de Worcester, Massachusetts (1997): Ataque do tipo Denial of Service
(DoS), ou negagao de servigo, em que uma companhia telefénica foi invadida virtu-
almente e teve um computador que realizava servigos para o aeroporto de Worcester
desligado. Em funcao disso, houve interrompimento de comunicagao com a Admi-

nistracao Federal de Aviacao e o voos foram cancelados por seis horas.
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4. Gazprom (1999): O ataque a companhia de géas russa teve colaboragdo de um fun-
cionario, os hackers admitiram ter usado um 7Trojan para acessar o painel central

de controle do fluxo de gas nos dutos de distribuicao.

5. Gasoduto de Bellingham, Washington (1999): Tecnicamente este exemplo nao re-
presenta uma ataque devido a sua origem, entretanto ainda mostra quao devastador
pode ser um incidente em infra-estruturas criticas. Em 2002 foi reportado que uma
das causas do ocorrido foi a realizacao de desenvolvimento do banco de dados en-
quanto o sistema estava em funcionamento. Entre as consequéncias do incidentes
estao: vazamento de 237 mil galoes de gasolina no meio ambiente, incéndio de 1,5
milhas ao longo de um afluente que leva ao Whatcom Fualls Park, trés pessoas mortas

e pelo menos oito feridos.

6. Cal-ISO (2001): Os atacantes do California Independent System Operator (Cal-1SO)
obtiveram acesso a um dos computadores da instalagao que tem controle hierarquico
sobre algumas redes de computadores pessoais. Entretanto, o ataque nao obteve

sucesso, apesar de se prolongar por duas semanas.

7. CSX Corp. (2003): A CSX Corporation é uma das maiores empresas de transporte
norte-americanas. Este ataque utilizou um virus computacional nomeado Sobig que
resultou no desligamento do sistema de sinalizacao de trens na Florida. O virus
Sobig é comparado com um SQLSlammer worm por ser capaz de se espalhar em
velocidade muito alta. Na época do ataque, o virus apresentava a maior velocidade
de contaminacao por anexo em e-mails. O ataque resultou no atraso do sistema de

transporte da empresa.

8. Stuxnet (2010): O Stuznet, nome dado ao worm utilizado para infectar a usina
iraniana de enriquecimento de uranio em Natanz, utilizou quatro vulnerabilidades
até entao desconhecidas, portanto chamadas de vulnerabilidade de dia-zero, para
alcancar Sistemas Operacionais Windows e atuar nos dispositivos conversores de
frequéncia fabricados pelas empresas Fararo Paya (iraniana) e Vacon (finlandesa).
A funcao dos dispositivos atacados era o controle das centrifugas de enriquecimento
de is6topos de uranio-235. Uma vez que o Sturnet modificava a frequéncia elétrica
da corrente que alimentava os dispositivos, as centrifugas falhavam numa taxa maior

que a normal.

9. Night Dragon (2011): Ataque reportado pela empresa McAfee, combinava engenha-
ria social, Trojans e exploracao de vulnerabilidades do SO Windows. Os alvos eram
cinco empresas de energia e 6leo que estavam sob ataque por mais de dois anos. Foi
concluido que o alvo principal nao era o sistema SCADA, pois as ferramentas utili-
zadas eram comuns de sistemas TI. Portanto, presume-se que os atacantes estavam

extraindo dados das empresas ao longo do tempo.
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10. DUQU (2011): O Dugu ¢ um Malware descoberto em 2011 por um grupo de pes-
quisadores e foi observado que em muito se parecia com o ja conhecido Stuznet no
que se refere a sua estrutura de coédigo. Entretanto, o Duqu nao é autorreplicante e

apenas conduz ao reconhecido do sistema de controle em que estéa armazenado.

Durante a leitura desta segao e de Miller e Rowe (2012), nota-se que a maioria dos
ataques a sistemas de controle sao realizados utilizando ferramentas comuns de sistemas
de TI. Fica evidente também que, depois de 2010, varios ataques foram baseados no
Stuxnet, seja de forma mais sutil, como em Flame de 2012, ou mais explicita como em
Duqu.

O Stuznet também possibilitou a apresentacao de um tipo de ataque que é exclusivo
para sistemas de controle, sao os ataques fisicos. Um exemplo é o chamado ataque de
ressonancia que forca o sistema fisico a oscilar em frequéncia de ressonancia até colapsar.

Apesar do grande gerador de vulnerabilidades para os sistemas SCADA ser a neces-
sidade de interconexao de sistemas fisicamente separados através da Internet, que foi
possibilitado por meio da utilizagao de protocolos comuns de TCI e SOs amigaveis, um
fator preocupante na seguranga de sistemas de controle é a atuagao de insiders. O pri-
meiro motivo para tal preocupagao é que ataques seriam possiveis em qualquer geracao
do sistema SCADA quando causados por funcionarios. O segundo motivo, puramente
estatistico, é que até o ano 2000, a taxa de incidentes causadas devido a acidentes ou
atuacao de funcionarios insatisfeitos agindo maliciosamente era de quase 70% (IGURE;
LAUGHTER; WILLIAMS, 2006). Esses dados enunciam a fragilidade dos sistemas de
controle, uma vez que eles podem sofrer ataques de naturezas diversas e muitas vezes,

como foi visto na literatura, o ataque tem origem interna.
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3.1 Foundation Fieldbus

Fieldbus é uma rede de comunicagao digital bidirecional criada para uso industrial
entre dispositivos de campo e supervisorio (VERHAPPEN, 2012). O sistema Foundation™
Fieldbus (FF) surgiu em 1995 quando varias empresas norte-americanas desistiram de
esperar a normatizacao mundial do sistema fieldbus e desenvolveram o seu proprio sistema
(FELSER; SAUTER, 2002), um que se moldava as suas necessidades.

O sistema Foundation™ Fieldbus foi baseado no modelo de comunicagao OSI que con-
tém sete camadas, sendo elas: fisica, enlace, rede, transporte, sessao, apresentacao e
aplicacao. O modelo de comunicacao tem essa divisao pois a arquitetura com multicama-
das apresenta a habilidade natural de realizar a multiplexacao de protocolos, dessa forma
diferentes protocolos coexistem na mesma infraestrutura (FALL; STEVENS, 2011). Em
resumo, os graus de abstragao proporcionados pelas diferentes camadas torna mais sim-
ples a tarefa de comunicar dois nés distintos. Entretanto, por se tratar de um protocolo
relativamente simples, nao foram empregadas as camadas trés a seis do modelo OSI, ape-
nas as camadas fisica e de enlace seguida por parte da sétima camada, ou seja, a camada
de aplicacao. A camada de enlace somada com a Especificacao de Mensagem Fieldbus
(FMS) — do inglés Fieldbus Message Specification — mais a Subcamada de Acesso Fi-
eldbus (FAS) — traducdo de Fieldbus Access Sublayer — (ambas partes da camada de
aplica¢do do modelo OSI) foram nomeadas como pilha de comunicagdo, sendo assim a

organizagao do modelo de comunicagao do Foundation Fieldbus. As diferengas entre os

modelos podem ser observadas na Figura 1.

7 Aplicagdo FAS, FMS, etc |

3 9
s  Apresentacao ‘3
: Sessao Plhade ¥
4 Transporte Comunicagdo ¢ %
3 Rede 5 é*
2 Enlace Enlace 2

Modelo OSI Modelo FF

Figura 1 — Comparagao entre os modelos de comunicacao OSI de sete camadas e o modelo
de comunicagao utilizado no Foundation Fieldbus, as camadas de dois a sete
estao embutidas no que foi denominado Pilha de Comunicacao. Fonte: O
autor

Quando é iniciada uma comunicacao entre dispositivos, os dados transmitidos passam
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por todas as camadas do modelo FF e & medida que a mensagem em transporte é en-
tregue para a camada sucessiva sao adicionados cabecalhos. Cada camada adiciona um
novo cabecalho com a finalidade de possibilitar a interpretacao da mensagem no né de
destino (VERHAPPEN, 2012). Esses cabegalhos, também chamados de identificadores,
sao anexados para determinar qual protocolo ou tipo de informacao esta sendo utilizado.
Um objeto em fluxo dentro da infraestrutura é visto como um dado opaco, diz-se que ele é
encapsulado. Além disso, o encapsulamento permite que os dados passem de uma camada
para a proxima com a promessa de que a mensagem nao seré lida enquanto nao estiver
em seu correto destino, essa é a esséncia do encapsulamento e a funcao dos cabecalhos:
permitir o tratamento da mensagem como algo opaco, uma informacao nao interpretavel
para intermediérios (FALL; STEVENS, 2011). Um exemplo para entender como os dados
sao transportados entre as camadas é considerar a mensagem como uma carta dentro de
um envelope: no envelope estao os dados de cabecalho, os identificadores, que sao adici-
onados pelas camadas ao longo do caminho, apenas o verdadeiro destinatario poderé ler
o que esté dentro do envelope.

Na rede Foundation Fieldbus H1, os dados sao codificados para transporte utilizando a
codificacao Manchester. Esse procedimento é realizado visando maior imunidade a ruidos,
uma vez que a codificagao Manchester exige um sinal de clock para verificar o nivel l6gico
da mensagem de tempos em tempos, ou seja, a cada 32 microsegundos (£ 10%), o sinal
transportado é avaliado e codificado, assim ruidos acrescidos entres os intervalos de bordas
de subida de clock néo serdo contabilizados (VERHAPPEN, 2012). Outra vantagem do
procedimento é que a codificagao Manchester permite uma maior facilidade para recuperar
erros de transmissao. O sinal enviado pode ser recuperado mesmo que parte da mensagem
se corrompa durante a comunicagao, mais informagoes sobre o método de codificacao

Manchester e suas aplicagoes sao mostradas em Tanenbaum e Wetherall (2002).

3.1.1 (Camadas do Modelo Foundation Fieldbus

Como visto na Figura 1, a topologia Foundation Fieldbus é dividida em camadas
baseada no modelo OSI. Serao explicadas as func¢oes de cada uma das camadas presentes

no modelo a seguir.

3.1.1.1 Pilha de Comunicacao

A principal funcao da camada de aplicag@o é criar a sintaxe das mensagens do proto-
colo. Os principais componentes da camada de aplicagao ja foram brevemente apresenta-
dos no inicio dessa segao, esses componentes sao: FAS e a FMS. Agora esses componentes
serao melhor explicados quanto a suas func¢ées na comunicagao.

A Fieldbus Access Sublayer utiliza-se dos recursos disponibilizados pela camada de
enlace para realizar servicos para a Fieldbus Message Specification. Por sua vez a FMS
permite o envio de mensagens entre aplicacoes utilizando o barramento de campo. Além

disso, essas mensagens devem ter formatos padronizados para diferentes finalidades, se

11



FUNDAMENTACAO TEORICA FOUNDATION FIELDBUS

atentar a isso também é funcao da FMS. Resumidamente, a FMS se encarrega dos ser-
vigos de comunicacgao, formatos de mensagens, além do comportamento dos protocolos
requeridos para construir as mensagens para as aplicagoes de usuario (VERHAPPEN,
2012).

Os dados transportados através do barramento sao descritos por uma estrutura nome-
ada descri¢ao de objeto, sendo que o Diciondrio de Objeto (DO) armazena todas as des-
cricoes de objetos juntas em um encapsulamento. Como foi explicado, o encapsulamento
serve para transformar os dados em um pacote opaco além de facilitar a demultiplexa-
¢ao no destinatario para a posterior leitura da mensagem. Portanto, a descricao de cada
objeto é obtida em seu respectivo indice do dicionério de objeto. No indice zero do DO,
posi¢ao nomeada como header, sao armazenadas informagoes do proprio dicionario além
da posicao inicial de alocagao das descrigoes dos objetos gerados na aplicagao de usuério.
Apenas a partir do indice 255, nas posicoes determinadas pelo indice zero do DO, estao
localizados os dados relativos a descri¢ao dos objetos (VERHAPPEN, 2012).

Cada dispositivo comum empregado no sistema fieldbus contém pelo menos dois Vir-
tual Field Devices (VFDs), que sao utilizados para verificar, remotamente, os dados des-
critos no dicionéario de objeto. Os dois VFDs obrigatorios nos dispositivos de campo

Sao:
e VED de Gestao de Sistema e Rede.

e VFED de Aplicacao de Usuario.

Por fim, os diferentes VFDs dao acesso & pilha de comunicacao, varidveis dinamicas
e estaticas, assim como o Link Active Scheduler (LAS) que garante a funcionalidade de
Link Master a um dispositivo, cuja fungao é coordenar toda a comunicagao no barra-
mento de campo, verificar se os dispositivos estao respondendo, testar dispositivos recém-
conectados, remover dispositivos que nao estao respondendo e distribuir tokens para acesso

a0 meio.

3.1.1.2 Camada do Usuario

A camada de usuario define a forma de acessar informagoes utilizando os dispositivos
Fieldbus para posteriormente enviar os dados colhidos para outros dispositivos conectados
no barramento (VERHAPPEN, 2012). A arquitetura dos dispositivos fieldbus é baseada
em blocos, os chamados blocos de fungoes, que utilizam-se de algoritmos internos para
aferir dados por sensores, realizar cilculos, fechar malhas de realimentacao, dentre outras
possibilidades. Os blocos de fungoes contém algoritmos, armazenamento de dados de
entrada e saida e um nome definido pelo usuéario (VERHAPPEN, 2012).

Nos dispositivos de campo existem blocos de fungoes chamados Blocos de Funcao do
Dispositivo Virtual de Campo, que podem ser de trés classes: Bloco de Recursos, Bloco
de Fungao e Bloco Transdutor (VERHAPPEN, 2012). Em seguida, serao explicadas as

finalidades de cada classe de bloco.
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1. Bloco de Recursos: armazena dados sobre o VFD como os seguintes: nome do
fabricante, nome do dispositivo, descricao do mesmo, etc. Além disso, essa classe
de blocos controla o hardware do dispositivo, os blocos de fungoes do VFD e status
do hardware (VERHAPPEN, 2012).

2. Bloco Transdutor: esse bloco esta fortemente atrelado a parte fisica do dispositivo
e dos principios de mensuragoes empregados. Sao capazes de realizar a mensuragao
de diferentes tipos de energia ou, em outras palavras, propriedade fisica de um
sistema ou parte dele. O valor que sera armazenado como dado de leitura apenas
é adquirido conhecendo-se o principio de mensuracao do dispositivo. A funcao do
bloco transdutor: possibilitar a criagdo de dados pela interpretagao de diferentes
propriedades fisicas (VERHAPPEN, 2012).

3. Bloco de Fung¢ao: nada mais é que um modelo generalizado de mensuracao e controle.
Dentro dessa classe de blocos existem mais trés classes de bloco (VERHAPPEN,
2012):

a) Bloco Padrao: definido pelo padrao Foundation Fieldbus.
b) Bloco Melhorado: também definido pelas especificagoes do Foundation Field-

bus, entretanto essa classe conta com parametros e algoritmos adicionais.

c¢) Bloco Extendido ou Especifico: essa classe é desenvolvida pelos fornecedores
e, portanto, nao é completamente definida pelos parametros Foundation Fi-
eldbus. Entretanto, deve conter parametros de Blocos Padroes para assegurar

conectividade e comunica¢ao com o barramento.

3.1.1.3 Camada Fisica

O protocolo Foundation Fieldbus é conhecido por utilizar o par trancado para alimen-
tagao e como meio de transporte de dados no barramento de campo. A velocidade padrao
de transmissao de dados assegurada no protocolo Foundation Fieldbus é de 31,25 Kbps
na rede H1. Entretanto, velocidades superiores podem ser utilizadas desde que sejam
empregados bridges e gateways (VERHAPPEN, 2012).

Com a velocidade padrao de 31.25 Kbps os dispositivos Fieldbus podem se comunicar
com até 32 outros dispositivos (maximo) em uma rede, sendo que as seguintes regras

devem ser seguidas para a comunicacao:

e De 2 a 32 dispositivos desde que a alimentagao seja feita utilizando vias diferentes
do caminho de transporte de dados e para garantir comunicagao com seguranca nao

intrinseca;

e De 2 a 16 dispostivos desde que a alimentagao seja feita pelas mesmas vias de

transporte de dados e seja garantida seguranca intrinseca da comunicagao;

13
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e De 1 a 24 dispositivos utilizando vias de alimentacao e transporte de dados com-

partilhadas e nao garantindo seguranca intrinseca;

Apesar de serem claras, as regras anteriormente apresentadas para conexao de dis-
positivos de campo nao limita o nimero completamente. Os nimeros de dispositivos
permitidos foram calculados considerando a tensao de 24 V¢ e corrente aproximada de

9mA nos dispositivos.

3.2 Controlador Logico Programavel

O Controlador Logico Programaéavel é definido pelo International Electrotechnical Com-
mission como (FRANCHI; CAMARGO, 2008):
Sistema eletrénico operando digitalmente, projetado para uso em um ambiente in-
dustrial, que usa uma memoria programavel para a armazenagem interna de ins-
trugoes orientadas para o usudrio para implementar fungoes especificas, tais como
logica, sequencial, temporizagao, contagem e aritmética, para controlar, através de
entradas e saidas digitais ou analdgicas, vérios tipos de maquinas ou processos. O
controlador programével e seus periféricos associados sao projetados para serem fa-

cilmente integraveis em um sistema de controle industrial e facilmente usados em
todas suas funcoes previstas.

O Controlador Logico Programavel (CLP) foi idealizado em 1968 por Richard Morley
como uma solugao para os problemas intrinsecos dos painéis de relés. Antes do advento
dos CLPs, foram utilizados como controladores dispositivos mecanicos que, por sua vez,
foram substituidos na década de 1920 por relés e contatores (GROOVER, 2011). Apesar
de todos os métodos utilizados para controle serem funcionais, seus pontos negativos sao
evidentes: baixa vida ttil, alto custo e exclusividade do projeto.

Dispositivos mecanicos tém uma pequena vida ttil pois se desgastam com o uso, além
de serem projetados para uma fungao tnica. Por sua vez, os sistemas que empregavam re-
lés exigiam grandes painéis de controle cujo cabeamento era feito manualmente e também
deviam ser modificados caso houvesse necessidade de mudanca da logica de controle.

O advento da tecnologia dos Cls possibilitou reduzir o tamanho do circuito de controle
de processos, além de serem mais rapidos e terem uma vida 1til maior que a dos relés.
Por outro lado, a logica de programacao era definida eletricamente através de conexoes
permanentes, consequentemente a necessidade de mudar o projeto refletia na criacao de
um novo design de méascara de interligacoes elétricas, o que é um processo demorado e
caro.

Alguns computadores comerciais chegaram a ser utilizados em sistemas de controle,
mas logo observou-se que era necessario uma alternativa a eles. Os computadores da
época tinham grande porte, eram caros e careciam de um cuidado especial das condi¢oes
do ambiente onde eram instalados. Muitas plantas industriais apresentavam condic¢oes

hostis que podiam danificar o computador.
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Quando os CLPs foram desenvolvidos, o intuito do projeto era suprir todas as defici-
éncias dos outros controladores existentes. Franchi e Camargo (2008) e Groover (2011)

destacam as principais qualidades dos CLPs, a saber:

1. Facilidade de programacao e reprogramacao, o que torna fécil alterar a sequéncia

de operagoes na linha de montagem;
2. CLPs ocupam menos espago que painéis de controle de relés;
3. Maior confiabilidade e facil manutencao;

4. Possibilita expandir sem alterar o sistema, ou seja, executa uma maior variedade de

funcoes que relés;

5. Pode se conectar a sistemas de computadores com facilidade e integrar o banco de

dados dos processos a bancos gerenciais da industria.

Sensores/Transdutores Atuadores
é\ >
Planta
Entradas CLP Saidas
|- |-

Figura 2 — Controle de processo utilizando um Controlador Logico Programével e Inter-
face Homem-Maquina: A aquisicao de dados através dos transdutores é feita
para gerar as entradas do controlador que, por sua vez, determina as saidas
através do programa de controle. Fonte: (FRANCHI; CAMARGO, 2008)

Qualquer planta industrial precisa empregar um controlador para garantir o correto
funcionamento do processo e viabilizar economicamente o mesmo. Portanto todo sistema

de controle pode ser dividido em trés partes bem definidas: os transdutores, controladores
e atuadores (FRANCHI; CAMARGO, 2008) (vide Figura 2).

e Transdutores: sao os sensores da planta, dispositivos capazes de converter uma
propriedade fisica em outra. Na planta, ocorre constante monitoramento das en-

tradas, isso é feito utilizando sensores sensiveis a temperatura, pressao, movimento.
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Entretanto o CLP apenas reconhece sinais elétricos. O sensor entao é capaz de con-
verter uma condicao fisica em um sinal elétrico e assim tornar o dado mensurado
legivel para o CLP. Um exemplo simples é o botao de pressao momentanea que ao

ser pressionado, envia um sinal elétrico ao CLP indicando a condigao atual.

e Atuadores: sao instalados nas saidas do CLP e atuam convertendo o sinal elétrico
gerado pelo controlador em uma condigao fisica. E comum a utilizacao de atuadores
que utilizam energia elétrica e pneumética. Os exemplos mais comuns de atuadores

sao motores, valvulas e pistoes.

e Controladores: o controlador é a parte fundamental de um sistema de controle
pois ele é responsavel por gerar saidas de acordo com os estados das entradas utili-
zando um programa de controle. Os sinais de saida, gerados pelo controlador, sao
responsaveis por modificar o estado dos atuadores e, assim, ativar motores, acionar

bombas, regular valvulas.

3.5 Industria 4.0

A industria 4.0 é o fruto da unido entre a producao industrial e tecnologias de in-
formagao e comunicacao. Essa uniao marcou de tal forma a histéria que a concedeu o
atributo de Quarta Revolucao Industrial, a atual revolucao e primeira do tipo que foi pre-
vista (HERMANN; PENTEK; OTTO, 2016). Apesar de ser frequentemente discutida, a
Industria 4.0, ainda nao é bem definida em texto, apenas definiram-se as principais ideias
almejadas pela evolucao. Em decorréncia disso, em 2016, cinco anos depois do surgimento
do nome, ainda nao havia uma terminologia para Industria 4.0, o que dificulta o estudo
académico do processo (HERMANN; PENTEK; OTTO, 2016).

Nas recomendagoes de implementagao sao adicionados os trés componentes principais
da Industria 4.0: Cyber-Physical Systems (CPS), fabricas inteligentes e internet das coi-
sas - tradugao para o termo original Internet of Things (IoT). De certa, forma todos esses
componentes estao intrinsecamente relacionados na Industria 4.0, fabricas inteligentes sao
possiveis através de IoT e CPS. Com a [oT é possivel interligar dispositivos industriais
em uma mesma rede, onde cada dispositivo tem seus proprios enderecos MACs. Além
disso, é possivel realizar armazenamento e anélise de dados de forma centralizada ou des-
centralizada (em cada dispositivo). A convergéncia dos dispositivos industriais e o mundo
virtual resulta nos CPSs que integram maquinas inteligentes, industrias de produgao, sis-
temas de seguranga de seus depositos, tudo interligado a banco de dados permitindo maior
flexibilidade e eficiéncia da administragao e sistema de controle (KAGERMANN et al.,
2013).

O emprego de CPS, IoT e demais tecnologias necessarias para formar a industria
inteligente torna a supervisao do processo bem mais simples e reduz o tempo de acesso

aos dados. A nova Revolucao ainda possibilita o aumento da complexidade de produtos
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e sistemas de controle o que é acompanhado, devido a sua natureza, pelo ntimero de
vulnerabilidades. Portanto, é necessario haver um melhor controle de acesso ao sistema
de controle central, uso de arquiteturas com seguranca integrada e empregar profissionais
qualificados para detectar e identificar vulnerabilidades ou mitigar /impedir ataques ou
uso indevido do sistema de supervisao e controle (KAGERMANN et al., 2013).
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Figura 3 — Evolugao dos controladores ao longo da histéria com representagao gréafica do
periodo de utilizacao de cada tipo. Fonte: O autor

A Figura 3 mostra a evolucao da tecnologia empregada em sistemas de controle ao
longo da histéria, sendo que o dispositivo mais utilizado atualmente é o CLP e é de
se esperar que no futuro havera uma participacao maior do CPS no ambiente industrial.
Como pode ser observado o CPS apenas foi empregado nos tultimos anos, é uma tecnologia
do século XXI. O CLP j&a representa uma tecnologia um pouco mais antiga mas que
recentemente foi melhor explorado com o uso de tecnologias de comunicacao e informagcao
permitindo a conexao com a Internet. Os CPSs foram planejados com o intuito de permitir
a interligacao virtual entre diferentes dispositivos. Uma vez que a adi¢cao de TCI possibilita
a adicao de vulnerabilidades a um sistema de controle, percebe-se que, uma vez que
a tendéncia é aumentar a interconectividade entre dispositivos e tecnologias, o nimero
de vulnerabilidades estd aumentando em sistemas de controle, o que requer medidas de

seguranca contra ataques.

54  Ataques Comuns

A crescente tendéncia do aumento de interconectividade entre dispositivos de chao
de fabrica refor¢ada pela ascendente Indistria 4.0 modificam completamente o cenario
original dos sistemas SCADA o que possibilita a inclusdo de vulnerabilidades. E valido
lembrar que a tecnologia de comunicacao permite a existéncia de mais de um ponto de
acesso em qualquer rede, incluindo as redes SCADA. Além disso a seguranca digital nao é
garantida pelas barreiras fisicas pois qualquer né ou méa configuracao pode permitir acesso
com o exterior da infra-estrutura (IGURE; LAUGHTER; WILLIAMS, 2006). Em Byres
e Lowe (2004) é afirmado que a dificuldade de conhecer o protocolo SCADA e suas regras

de comunicacgao tornam o planejamento de um ataque quase impossivel devido ao uso dos
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protocolos proprietarios. Entretanto, a substituicao desses protocolos pelos de padrao
aberto simplificou os sistemas SCADA e a troca de dados entre dispositivos, em con-
sequéncia um ataque tornou-se algo relativamente facil e comum (IGURE; LAUGHTER,;
WILLIAMS, 2006). Devido a isso, estudar os principais tipos de ataques e o comporta-
mento dos sistemas sob ataque se tornou tarefa de alta importancia em infra-estruturas
criticas. Nas seguintes subsegoes serao apresentados alguns dos ataques mais comuns e

mais estudados na literatura a fim de tornar o leitor ciente.

34.1 Denial of Service (DoS) e Distributed Denial of Service (DDoS)

Os ataques conhecidos como Denial of Service (DoS) e Distributed Denial of Service
(DDoS) sao responsaveis por causar a negagao de servigo no computador ou dispositivo
embarcado alvo, ou seja, a funcao para qual o dispositivo foi projetado nao sera mais exe-
cutada devido ao ataque. Um ataque de negagao de servigo é chamado de DDoS quando
orquestrado por um nimero de computadores maior que um, pois nesse caso o ataque tem
varias fontes, caracterizando um ataque DoS distribuido (WRIGHT; STEVENS, 1995).
Os métodos utilizados por um ataque de negacao sao complexos e podem variar de acordo
com o perfil de trafego nominal do alvo. Por outro lado, como este trabalho nao esta inte-
ressado na forma como o ataque é executado mas sim no estudo das anomalias causadas
durante o mesmo, assim como as técnicas de deteccao e mitigacao, sera fornecida uma
defini¢ao breve sobre os ataques DoS e DDoS. De acordo com Sun, Ngan e Chao (2009) no
ataque DDoS os dispositivos de rede de um computador recebem uma quantidade enorme
de dados das fontes maliciosas causando sobrecarga e deixando os dispositivos incapazes
de executar a comunicacao usual, uma vez que os dados maliciosos estao ocupando todo
o buffer. Uma forma de mitigar este ataque é mostrada em Sun, Ngan e Chao (2009),
onde é desenvolvido um sistema baseado no Leaky-Bucket que descarta pacotes que nao
se parecem com o perfil de trafego nominal antes de serem processados, reduzindo assim
a taxa de dados maliciosos que preenchem o buffer e impedem a entrada de dados verda-
deiros. O problema do sistema apresentado é que ele nao elimina pacotes maliciosos que

parecem legitimos, por isso ele apenas mitiga o problema.

3.4.2 Ataque Replay

Em contraste com os ataques DoS, tratados anteriormente, ataques de enganacao
sao mais dificilmente detectados em fungao de sua natureza. Uma vez que existe fluxo
constante de dados, o operador entende que a planta estd funcionando perfeitamente,
entretanto isso nao ocorre devido ao ataque em execucao. O Replay, nome dado ao pro-
cedimento, é em fungao do processo empregado no sistema. Mo, Chabukswar e Sinopoli
(2014) explicam o procedimento empregado utilizando a sequéncia de passos citados adi-

ante. E necessario supor que o agente malicioso tem acesso a todas leituras dos sensores
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. , . . !
da planta e pode modifica-las caso queira. Os valores modificados recebem o nome de y,..
Também ¢ possivel injetar entradas no sistema e elas recebem o nome de uy .
Uma vez definidas as capacidades do agente, serd mostrada a estratégia empregada,

que pode ser dividida em duas etapas:

1. As saidas yy do sistema sao gravadas durante um tempo desejado sem que nenhuma

entrada seja injetada no sistema.

2. O agente reproduz as saidas yyx gravadas no passo anterior enquanto envia uma

sequéncia de comandos para o sistema.

Para ilustrar melhor o uso da técnica, deve-se considerar que a dinamica do sistema
¢ desconhecida pelo atacante, isso justifica a coleta dos dados. Os dados adquiridos no
primeiro passo do ataque correspondem as saidas do sistema em regime permanente,
portanto alteracoes significativas no estado das saidas nao sao esperadas, logo os dados
coletados sao utilizaveis. Por fim, durante todo o procedimento, as técnicas de controle
ficam comprometidas, o que é de se esperar ja que o verdadeiro estado do sistema se torna
desconhecido, a reproducgao das antigas leituras dos sensores camuflam o que esta real-
mente acontecendo na planta, é neste instante que o atacante inicia o envio de comandos
para o sistema.

Nishiya, Hasegawa e Koike (1982) embasam seus métodos de constatagdo de dados
ruins utilizando estimacao de estados Xy pelo filtro de Kalman e verificando a qua-
lidade da aproximacao por x2. O grande problema relacionado a esse método reside na
obrigatoriedade do sistema ser resiliente ao ataque. Em outras palavras, considerando um

sistema descrito em tempo discreto como

Xi1 = Ax + Buy + wy (3.1)
Y = Cxy + vk

em que serao adicionados controladores de realimentagao e estimagao de estados. Em (3.1)
as variaveis presentes nas equagoes representam: vetor de estados (xy ), matriz de estados
(A), vetor de entrada (uy), matriz de entrada (B), ruido de processo ou multiplicativo
(wy), vetor de saida (yy), matriz de saida (C), matriz de transmissao direta (D) e ruido
de medicao ou aditivo (vy).

Sendo K e L as matrizes encontradas por meio do Controlador Linear Quadratico Gaus-
siano LQG (HESPANHA, 2009), a Lei de Estimagao de Estados e a Lei de Realimentagao

por sao dadas por
%icpape = (A + BL)(T—KC)%ip1 + (A + BL)Ky,

A

U = —KXk.
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Por fim, Mo, Chabukswar e Sinopoli (2014) mostram que se A = (A + BL)(I — KC)
for estavel, a taxa de deteccao de falhas converge para a taxa de erros de deteccao. Em
contrapartida, quando A ¢é instavel, o sistema ¢é dito resiliente ao ataque e a taxa de

detecgao de falhas tende a 1, o que é um resultado excelente.

343 Ataque de Integridade

Os ataques de integridades sao responsaveis por corromper dados de sensores em uma
planta de controle, tornando seus dados intteis para o controle do processo devido a
representacao erronea de uma ou mais saidas do sistema. Um tipo de ataque de integridade
foi tratado com maiores detalhes na Subsecao 3.4.2. Um estudo amplo sobre este assunto
¢ feito em (GIANI et al., 2008), em que relata-se o uso de uma bancada de testes projetada
para detectar um sensor corrompido por meio de sistemas de detecgao que serao abordados

adiante.

344 Phishing - Capturando dados relevantes no trafego

Segundo Giani et al. (2008) os ataques Phishing permitem acesso a informagoes con-
fidenciais sobre um sistema e comumente estao relacionados a um ou mais ataques que
serao executados em seguida (DONDOSSOLA et al., 2008). Uma das formas de realizar
o phishing é através de um sniffer de pacotes, cuja funcao é interceptar e registrar os
pacotes que passam por uma rede ou parte dela. Um sniffer pode ser um software ou
hardware que permite colocar a placa de rede de um dispositivo em modo promiscuo,
assim todos os pacotes em trafego serao capturados, decodificados e analisados, nesse
modo nao importa se o dispositivo é o verdadeiro destinatario do pacote, tudo que for
interceptado sera registrado (JUNG; SONG; KIM, 2008).

Como qualquer outra ferramenta de TI, o sniffer tem varias aplicagoes, pode ser
usado para identificar e retificar problemas de conexao entre servidor e cliente, ou falhas
na implementacao de protocolos, também pode ser usado para gerar estatisticas de uso de
dados ou filtrar contetdo suspeito. Entretanto o phishing pode ser usado para capturar
mensagens na rede e permitir a obtengao de informacoes confidenciais, em seguida o
intruso pode ganhar posse dos principais dados e comandos de controle do sistema ja
que a maioria dos protocolos SCADA nao apresentam criptografia de dados (IGURE;
LAUGHTER; WILLIAMS, 2006).

5.5 Analise Comportamental de Sistemas de Controle

Nesta Secao serao analisados métodos de deteccao e identificacao de ataques em um
sistema com base nas saidas do mesmo. Como é sabido, ataques de integridade sao
capazes de alterar os dados referentes as leituras dos sensores tornando-as muitas vezes

inutilizaveis para um processo de controle com realimentagao. Entretanto, a capacidade
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de continuar operando durante um ataque por meio de estimacao das saidas do sistema é
estudada em (ZHU; MARTINEZ, 2011) e (FAWZI; TABUADA; DIGGAVI, 2011).

Um CPS sob ataque é modelado como Linear e Invariante no Tempo (LIT) em Pasqua-
letti, Dorfler e Bullo (2013) para posterior estudo de detecgao e identificagao de ataques.

O sistema LIT considerado no trabalho foi
(3.2)

esse modelo pode ser utilizado para tempo discreto apenas realizando as modificagoes de
notacao necessarias. Entretanto é necessario considerar que as entradas, representadas
por u(t), sdo desconhecidas e cada estado pode ser modificado pelo ataque, dessa forma o
estudo mantém a generalizagdo comum em um ataque. As entradas relacionadas aos co-
mandos de ataque sao representadas por uk(t), pois K representa a presenca de ataque no
sistema. Apos essas consideragoes seguem as defini¢oes realizadas em (PASQUALETTI,
DORFLER; BULLO, 2012):

1. Ataque indetectavel: a entrada ux excita apenas o estado zero do sistema descrito
por (3.2). Ou seja, considerando condigdes iniciais x; e x; € ™, V t € R’ tem-se

U(leuK: t) = (X27 07 t)

2. Ataque nao identificavel: um ataque R é nao identificdvel caso apresente suas

entradas de controle ug # ug mas as saidas sejam y(xg, ug, t) = y(xg, Ug, t).

Em Pasqualetti, Dorfler e Bullo (2013) sao projetados monitores para detectar e iden-
tificar ataques. Segundo os autores, um monitor é um algoritmo deterministico com acesso
constante as saidas e dinamica do sistema. As saidas do monitor correspondem a respostas

das seguintes perguntas:
e Existe algum ataque em andamento?
e QQuais ataques estao sendo efetuados?

O retorno do monitor é visto como W(A) = {W;(A), ¥5(A)}, sendo que W1 (A) € {Sim, Nao}
e Wyo(A) C{Kq,...,K,} sendo esse altimo um conjunto contendo os ataques possiveis. E
facil perceber que um ataque é nao identificavel caso ndo esteja presente no conjunto W(A),
além disso ele é nao identificivel para o caso ja mencionado em que as respostas do sistema,
durante o ataque sao exatamente iguais as resposta em um intervalo de funcionamento
comum.

Considerando um conjunto de ataques detectéveis, é possivel projetar monitores cen-
tralizados, descentralizados e distribuidos a partir das técnicas demonstradas em Pas-
qualetti, Dorfler e Bullo (2012). Para o design de um monitor centralizado ¢ utilizado

um filtro de deteccao baseado no estimador de estados conhecido como observador de
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Luenberger. Esse filtro detector é dado em espacgo de estados como

Ew(t) = (A + GC)w(t) — Gy(t)

(3.3)
T(t) = Cw(t) —y(t)

Sendo que w(0) = x(0), r(t) a matriz do residuo e a matriz G ¢é tal que G € R™*P tal
que (E, A 4+ GC) é regular e de Hurwitz.

Salienta-se que, na auséncia de ataques, a diferenca w(t) — x(t), referente ao erro
da resposta do filtro, é exponencialmente estavel e r(t) = 0, V t > 0. Alguns ataques
podem se passar por indetectaveis nesse método. Caso um filtro com sistema semelhante
a (3.3) tenha seus autovalores com parte real menor que uma constante real positiva c tal
que na auséncia de ataques o sistema se estabilize rapidamente em zero, qualquer ataque

¢t nunca sao

que utilize entradas cujo tempo de estabilizacao em zero seja menor que e~
detectados pelo filtro escolhido. Para escapar dessa situagao é necessario realizar um novo
projeto com o valor absoluto de ¢ menor que o tempo de extingao do sinal de controle
do ataque (PASQUALETTI; DORFLER; BULLO, 2012). Outro problema relacionado a

esta técnica se refere a consideracao de ruidos de processo e medi¢ao no caso estocastico.

Para esses casos ¢ recomendado utilizar as técnicas apresentadas a seguir.

5.6  Filtro de Kalman

O Filtro de Kalman (FK) foi desenvolvido em 1960 por Rudolph Emil Kalman com o
proposito de resolver problemas lineares relacionados a filtragem de dados discretos. Mais
adiante, foram desenvolvidas extensoes dessa técnica que permitem sua aplicacao para
dados continuos e casos nao lineares, o que torna esse filtro largamente utilizado na teoria
moderna de controle.

O Filtro de Kalman é um estimador de estados estocastico que apresenta erro qua-
dratico minimo. O FK pode ser utilizado no processo estéatico e dinamico, sendo que
para o ultimo é imprescindivel o conhecimento da dindmica do sistema para prever suas
caracteristicas em um instante futuro.

Pode-se entender uma medicao obtida por meio de um instrumento como um valor
provavel traduzido pelo transdutor que representa a condicao analisada pelo mesmo. Ou
seja, um sensor muitas vezes representa uma condicao analisada com um pequeno erro,
portanto se for criada uma colecao de dados obtidos pelo mesmo, pode ser observado que
essa cole¢ao possui uma média p e uma variancia 0 (AGUIRRE, 2004). Para simplificar
ainda mais o entendimento do que é proposto, normalmente é atrelada uma curva gaus-
siana as mensuracoes realizadas por um sensor, essa curva mostra a funcao de densidade
de probabilidade (FDP) de se representar corretamente a grandeza amostrada.

Kalman propoe a estimacao de variaveis relacionadas ao processo com um sistema
baseado na Teoria Bayesiana, isso pode ser afirmado porque o Filtro de Kalman tem uma

estrutura preditora-corretora.
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Considerando sempre o caso discreto, tido que é conhecida a saida do sistema em
um instante ki, o FK é capaz de calcular a saida do sistema em um instante futuro ks
baseando-se apenas na resposta do sistema no instante inicial e na FDP das leituras dos

sensores, como mostrado na Figura 4.

ulk] ¢ Planta D, y[K]

Filtro y[k+1]

de

Kalman )A([k""]]

Figura 4 — Configuragao de utilizagao do Filtro de Kalman quanto a suas entradas e
saidas. Fonte: O autor

Na primeira etapa do FK é feita a propagacao da FDP do k; para o ky considerando a
dinamica do sistema. Ressalta-se que a variancia O'%k‘k) relacionada ao instante k; é menor
que (T%k 41)x) Porque ¢ levada em consideragao a incerteza relacionada a medigao. Ou seja,
o FK assume diferente de zero o ruidos de medigao ou ruido de adi¢gao (AGUIRRE, 2004).

A etapa de propagacao é realizada por

([ Kk = A X + B u(k)
Picrik) = A Py AT+B Q BT
K = Pgsa) € [C Prsapy CT+R]
Reraiern) = X T K (Yoern) — € Kpera — D wpo)

[ Pxsik+1) = Prcrie) — K C Paegapg

(3.4)

Em uma segunda etapa do calculo estabelecido pelo FK é feita a correcao da predicao
feita no passo anterior. Nesse segundo instante, ainda em ko, considera-se que ja é conhe-
cido o valor lido pelo sensor em ks, portanto é possivel identificar as divergéncias entre
as saidas estipulada e lida pelo sensor. Uma vez que a saida encontrada pelo filtro de
Kalman no passo anterior recebe a nomenclatura de {1x), a saida obtida pelo sensor
¢ tomada como Y(i1)-

Por ultimo, deve se considerar algumas situagoes para garantir o bom funcionamento
da filtragem. Sabendo que as variaveis Q e R sao constantes do Filtro de Kalman que se
relacionam ao sistema e as medigoes recebidas dos sensores. Pode-se perceber em (3.4) que
Q e R sao intrinsecas a matriz de covariancia e ao ganho K, respectivamente. No primeiro
caso supoe-se que o sistema adicione uma alta parcela de ruidos nas medigoes, o que nos
levar a ter uma maior confianga em nosso modelo de comportamento do que nos dados
lidos pelos sensores. Nesse caso, deseja-se que os dados nao influam significativamente na

proxima saida do filtro, essa interferéncia, como sabemos, acontece na etapa de correcao da
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estimacao do filtro. Portanto, para reduzir esse impacto, é necessério ter O‘%k w1 € Kaern
pequeno. O segundo caso é quando a confian¢a nas medigoes é maior que no modelo, ou
seja, € utilizado quando ha pouca confianga no modelo porque ele é incerto. Portanto
é necessario que o as medigoes impactem mais na saida do filtro do que o resultado da
propagacao, nesse caso é preciso que 02 (k+1) S€ja grande e K1) — 1 (AGUIRRE, 2004).

Na pratica, a escolha dos valores de Q e R que melhor satisfazem as necessidades de
cada caso é feita empiricamente. Os valores utilizados devem satisfazer a condigao de se

A

obter um residuo branco gaussiano. Matematicamente (&ci1) = Ukt1/x) — Y(xt1)) deve

apresentar média p = 0 e matriz de correlacao dada por R(a) = e{xq)X } = X&(a),

k+a
sendo 6(a) o impulso unitario.

5.7 Deteccao de falhas

A medida que se trabalha com dados sensiveis na industria, deseja-se aumentar a
confianga sobre o mesmos. Uma forma comum para atingir uma maior confiabilidade dos
dados é utilizando sensores cada vez mais precisos, entretanto essa pratica nao é imune aos
possiveis ataques que uma industria é vulneravel. Para aumentar a confianca nos dados
obtidos por sensores sao empregadas técnicas de deteccao de falhas no conjunto de dados
gerados pelos sensores. Normalmente sao realizados testes com os dados agrupando-os de

acordo com o sensor de origem.

3.7.1 Teste de qualidade de ajuste com x>

Um dos primeiros métodos de deteccao de falhas de sensores empregados em sistemas
elétricos era bastante simples e apresentava um baixo desempenho. Trata-se do método
apresentado em Nishiya, Hasegawa e Koike (1982), que utiliza o Filtro de Kalman para
calcular, a cada iteracao, o valor normalizado da inovacao do processo. Cada iteragao
representa um novo instante de coleta de amostras do sistema, os célculos sao realizados
para procurar mudancas abruptas na dinamica do sistema, uma forma de contabilizar
isso ¢ utilizando o residuo normalizado. A partir do valor obtido pode-se dizer se o valor
utilizado naquela iteracao é bom ou ruim, baseando-se em comparacoes com um limiar
definido previamente por meio de ensaios. Caso o valor instantaneo seja caracterizado
como ruim, significa que ele sofreu algum erro de transporte ou é fruto de uma medigao
muito imprecisa, em tltimo caso, se muitas amostras sequenciais forem classificadas como
ruins pode significar que o sistema foi bastante modificado e o modelo utilizado no Filtro
de Kalman deixou de representar a planta.

Posteriormente, foi introduzido um método de deteccao de falhas com a utilizacao
do valor do x2. O teste de qualidade de ajuste com o x? possibilita verificar se uma
determinada amostra pertence a uma distribuicao normal teérica que corresponde ao
conjunto de dados coletados precedentemente. Como discutido, a distribui¢ao normal é

definida por um valor de média e variancia. Portanto se deseja representar um conjunto
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de dados coletados por sensores de uma planta como uma distribui¢ao normal devemos
ter conhecimento desses parametros caracteristicos. Entretanto, como se deseja realizar
os calculos com o menor atraso possivel, nao é possivel realizar um levantamento de um
conjunto de dados razoavelmente grande para extrair os parametros da distribuicao a que
seguem.

Esse parametro relaciona os dados estimados com a média aritmética (1, e desvio

padrao 6 das amostras por meio de
f(yv) = ==
U

em seguida, o valor do x? é dado por
Smax 2
2§ (fus —mFs)
Xk = ; mFS

em que s ¢ o namero de intervalos utilizados para dividir a distribuicao de dados, Fs
representa a probabilidade da amostra yy; existir dentro de um determinado intervalo
e fi s € a frequéncia com que yy; pertence a cada intervalo e mFs mostra a frequéncia
tedrica. Finalmente, o dados analisados sdo classificados como falsos ou ruins caso x? >
X2 x> Sendo esse tltimo valor determinado pela tabela de distribuigao de Qui-Quadrado
- X% que depende da probabilidade do sucesso e o nimero de graus de liberdade, como

mostrado no anexo A.

Distribuicdes ligeiramente distintas Distribuices muito distintas
07— R T
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Figura 5 — Distribuicoes normais comparando conjunto de dados do estado estacionério e
conjunto com presenga de falha: (a) variagao repentina de estados do sistema;
(b) dados ruins, devem ser descartados pelo algoritmo.
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A Figura 5 mostra dois casos de falhas nos sistemas que sao estudados pelos teste
de qualidade de ajuste por x?. A distribuicao representada pela curva em azul mostra o
funcionamento ordinario de um sistema em estado estacionario, a curva em laranja repre-
senta uma distribui¢ao com algum tipo de erro. Como exemplo basico toma-se as Figuras
ba e 5b, o primeiro exemplo mostra um conjunto de dados com um leve deslocamento

do valor médio esperado para a distribuicao, essa distribuicao ocorre quando surge uma
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variagao brusca dos estados do sistema, normalmente ¢ uma situacao circunstancial e de
curta duracao. O caso mostrado na Figura 5b apresenta um problema diferente, como
se observa nao existe superposicao entre as duas distribuicoes, logo os elementos de am-
bas em nada se assemelham. Em um ensaio que se espera obter amostras pertencentes
a distribuicao em azul, a obtencao de amostras pertencentes a distribui¢ao em laranja
configura um comportamento inesperado do sistema, isso significa que o modelo utilizado
no Filtro de Kalman nao representa fielmente o sistema estudado, o que resulta em altos

valores de residuos.

3.7.2  Teste de qualidade de ajuste com autocorrelacao

Partindo do principio que o controle de um sistema é um processo estocastico torna-se
util verificar a dependéncia de uma amostra com seus precedentes. A natureza estocastica
dos processos de controle fica evidente com o estudo do conjunto de dados gerados pelo
sistema supervisorio, dados pertencentes a uma distribuicao que nao é completamente
fiel ao sistema de equagoes diferenciais que regem o modelo. As divergéncia encontradas
entre o resultado esperado e o observado ocorrem devido aos fenémenos nao modelados,
basicamente devido as aproximacoes do modelo e adicao dos ruidos de processo e medicao.

Idealmente as distribuicoes originadas por processos estocésticos tém seus valores in-
dependentes e igualmente espagados, essa suposi¢cao normalmente é violada na pratica e
isso justifica a utilizacao do célculo de autocorrelagao para investigar a confiabilidade de
uma distribuicao. No que se refere a investigacao de contaminacao dos dados criticos de
sistemas de controle por ataque replay, a autocorrelagao da amostra atual com as amos-
tras anteriores mostra o grau de semelhanca do conjunto como um todo. E comum existir
uma pequena semelhanca entre as amostras, isso é resultado de alguma tendéncia que
o sistema pode ter e que nao foi modelada. Na ocorréncia do ataque replay, o grau de
semelhanca das amostras cresce exageradamente, ultrapassando o limiar pré-estabelecido
e informando que o sistema esté sobre ataque. O céalculo da autocorrelacao considerando

um lag k é dado por 1 = E—‘;, sendo

k= N Yn —Y)Ynsk — )

€0 = § Lna(Yn — 1)’

Os valores da autocorrelacao para diferentes instantes de tempo sao colocadas em um
grafico chamado correlograma, que é montado utilizando as férmulas elencadas acima
(BOX et al., 2015).

A criacao de um correlograma exige a manutencao de um conjunto de dados ante-
cedentes para verificacdo do grau de semelhanca, essa é uma diferenca importante com
relacao ao teste apresentado anteriormente, o qui-quadrado. Uma boa forma de criar
um sistema de analise de dados que nao utilize uma quantidade de memoria exagerada e

consiga atingir tempo habil é guardar um ntmero limitado de amostras antigas e realizar
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o calculo de autocorrelacao em um sistema de janela movel. Assim, a cada nova iteragao
do algoritmo, o dado mais antigo é desprezado e acrescenta-se o valor mais atual recebido.
A partir da anélise da autocorrelacao é verificada a auséncia de ataques no sistema e o

resultado é enviado para o operador.
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Os métodos de reconhecimento de ataques a sistemas supervisorios altamente integra-
dos, apresentados no Capitulo 3, foram testados em um ambiente especial e os resultados
obtidos sao explanados neste capitulo. Inicialmente é necessario salientar que o ambiente
de testes criado teve sua implementacao baseada em simulacao e execugao, isso significa
que em parte foi utilizado uma planta para os ensaios e em outros momentos foram reali-
zados testes computacionais nos dados coletados pelo supervisério a fim de se encontrar
tendéncias que indiquem instantes sob ataque. As se¢Oes seguintes descrevem todos os

procedimentos necessarios para o estudo feito neste trabalho.

4.1 Modelagem do Sistema

A planta utilizada no estudo é a SMAR PD3-F, dela foi utilizada uma malha responsa-
vel pelo contole do nivel de agua no tanque de aquecimento. O levantamento do sistema
foi realizado por meio da modelagem caixa preta ou empirica. Inicialmente colocou-se
o sistema em malha aberta com uma entrada fixa u,[k] = 0.6, sendo que esta entrada
representa a porcentagem de abertura da valvula pneumética que controla a vazao para
o reservatorio 1. Apos o sistema entrar em estado estacionério, iniciou-se o envio de um
sinal u, [k] pseudoaleatorio de média 0.6 para o controle da valvula pneumatica e foi feita

a coleta dos dados referentes ao nivel.

Entrada do sistema
64 [ I I I

abertura (%)

| 1 1 1 1 1 1 1 1 1
0 5 10 15 20 25 30 35 40 45
tempo (s)

Resposta do sistema
I I I

0 5 10 15 20 25 30 35 40 45 50
tempo (s)

Figura 6 — Representacao grafica da dindmica do modelo mostrando parte das amostras
de entrada e saida do sistema utilizadas na estimacao. Fonte: O autor

Na Figura 6 esta representada a dinamica do sistema para um sinal de entrada w,, [k]
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branco gaussiano durante o intervalo de zero a cinquenta segundos, vale ressaltar que a
estimacao do modelo utilizou 1980 amostras e o grafico apenas cumpre a funcao ilustrativa.
E possivel observar, mesmo no intervalo selecionado, que a entrada do sistema cumpre
o pré-requisito de um sinal aleatério com média 0.6. Como se trata de um sistema de
controle de nivel de 4gua em um reservatorio, trata-se de um sistema relativamente lento,
portanto ha evidéncias que o sistema esta respondendo adequadamente as entradas, mas
isso nao é instantaneo.

A partir dos conjuntos de dados gerados por u,[k] e ylk] foram estimados os paré-
metros do sistema para um modelo ARX utilizando o método dos minimos quadrados
descrito em (AGUIRRE, 2004). O modelo estimado esta destacado em (4.1).

Modelo ARX estimado :

y(k) = —1.07y(k — 1) — 0.091y (k — 2) + 0.0058u(k — 1) — 0.019u(k — 2) (4.1)

Periodo de amostragem de 2.58 s

Na Figura 7 sao mostradas as comparagoes das medi¢oes com as predigoes livre e um

passo a frente, o que mostra que o modelo é adequado para utilizacao futura.

1.5

— — Analisado
— 1 passo a frente

Livre
i /\ _

ot | \ | |

_1 | | | | |
0 100 200 300 400 500 600

Figura 7 — Validagao do modelo estimado com predi¢oes um passo a frente e livre. Fonte:
O autor
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4.7  Ensaios

Apobs a obtencao do modelo caracteristico do sistema criado na planta SMAR PD3-F,
iniciou-se uma sequéncia de ensaios para coleta e posterior teste dos dados correspon-
dentes & dindmica do sistema. Os ensaios realizados consistem na inclusao de diferentes
controladores PI sintonizados pelo método de Ziegler-Nichols. Foram utilizados diferentes
ganhos K, e K; nos controladores a fim de aproximar a saida do sistema com o encon-
trado nas simulagoes, o que ¢é algo dificil visto que o primeiro ambiente adiciona ruidos
de diferentes naturezas e o segundo nao.

Foram testados os dois métodos de identificacao de falhas abordados nesse trabalho.

A seguir os resultados e comentéarios sao apresentados para cada um dos casos.

4.2.1 Identificacao de falhas utilizando autocorrelacao

A coleta dos dados de cada sistema controlado foi feita por um tempo suficientemente
grande para conseguir coletar o nivel do tanque de dgua apoés atingir o regime permanente,
que é quando os dados realmente nos interessam. Os dados coletados sao mostrados na
Figura 8 com a linha em azul. Esses dados foram utilizados como parametros de entrada
do Filtro de Kalman para ajustar os valores de (Q e R a fim de encontrar residuos que
satisfacam as condigoes dos testes de qualidade de ajuste que serao realizados em seguida.
Uma vez definidos os parametros Q e R do FK foi possivel avancar para a proxima etapa
dos testes.

Utilizando os dados coletados, foram simulados ataques replay (ver subsegao 3.4.2) ao
sistema a fim de testar os métodos de deteccao de falha apresentados na secao 3.7. Como
foram realizados diferentes ensaios na planta, foram separados os ensaios que mostraram
caracteristicas particulares que poderiam resultar em testes convenientes para um estudo
da eficiéncia dos algoritmos implementados. Por ultimo, para reforcar a qualidade dos
testes, foram feitos algoritmos para simular o ataque replay por meio da replicacao de
uma sequéncia de amostras de uma regiao pré-definida do conjunto original. Em seguida,
o algoritmo deve realizar um estudo nas amostras extraidas para verificar a melhor forma
de inseri-las aos dados que seriam enviados & IHM gerando a transi¢cao mais suave possivel,
esse estudo é feito calculando varigao em relagao ao valor médio dos conjuntos reais e que
serao injetados e também calculo da derivada da regiao de inicio da injecao para assegurar
que de ambos os lados a tendéncia seja a mesma, ou crescente ou decrescente.

O teste realizado para deteccao de ataques se firma na teoria apresentada na Secao
3.7.2. Algumas adaptacoes foram realizadas para mesclar a teoria com a pratica por meio
do algoritmo implementado. Esse algoritmo considera que o conjunto de dados tem acesso
a uma dada quantidade de amostras passadas, a tiltima amostra se refere ao instante atual.
Considerando um sistema partindo do instante zero, é necessario existir um intervalo de
exclusao, que se refere ao nimero de amostras em que havera grande discrepancia entre

os valores observados e estimados pelo FK, esse intervalo ¢ devido ao tempo gasto para o
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Figura 8 — Simulacao do ataque replay nos dados coletados de diferentes controladores:
(a) replay de dados entre os instantes 387 e 482,46 s; (b) replay de dados
entre os instantes 312,18 e 392,16 s; (c¢) replay de dados prolongado entre os
instantes 312,18 e 392,16 s; (d) replay de dados entre os instantes 345,72 e
433,44 s. Fonte: o autor.

estimador de estados convergir, todas essas amostras serao desconsideradas dos célculos
futuros. Em seguida, inicia-se a formagao do banco de dados, que se refere a um conjunto
de amostras boas que serao armazenadas para testar a autocorrelacao da amostra atual.
Enquanto um niimero minimo de amostras pré-determinado nao é alcancado, nao sao
realizados testes, apenas quando o niimero de amostras supera o tamanho estipulado do
banco de dados, iniciam-se os testes, sendo que eles consistem em testar a autocorrelacao
da amostra atual com todas as demais amostras do banco, uma vez terminados os célculos
verifica-se a semelhanca entre as amostras. Para limitar o tamanho do banco de dados, a
amostra mais antiga ¢ excluida e ¢ adicionada a amostra mais recente.

Considerando que as amostras supracitadas sao os residuos do Filtro de Kalman,
um sistema em normal funcionamento apresentaria os residuos independentes uns dos
outros, ou seja, com pouca semelhanca definida pela autocorrelagao. Entretanto, uma

vez contaminado seria alta o valor da autocorrelacao, uma vez que seria examinada a

31



ESTUDO DE CASO ENSAIOS

semelhanca entre duas amostrais iguais distanciadas por um intervalo Ak.

O que determina se uma amostra esta afetada ou nao é a extrapolacao de um limiar
pré-estabelecido do valor da autocorrelagao, amostras muito iguais apresentam alto valor
de autocorrelacao, o que torna facil sua identificacao. Na Figura 9, sao mostrados os

resultados do sistema de identificacao para os conjuntos mostrados na Figura 8.
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Figura 9 — Resultados dos testes do ataque replay nos dados coletados de diferentes con-
troladores. 1 Significa existéncia ou deteccao de ataque, 0 significa auséncia
de ataque: (a) Comprometimento das amostras 190 em diante; (b) Compro-
metimento das amostras 152 em diante; (¢) Comprometimento das amostras
152 em diante; (d) Comprometimento das amostras 168 em diante. Fonte: o
autor.

A partir da anélise dos resultados obtidos foi possivel tirar algumas conclusoes acerca
da eficiéncia do método de detecgao de ataque por autocorrelacao, a planta e o modelo
estimado. Tomando primeiro a eficiéncia do método, pode-se dizer que é possivel utiliza-lo
para identificar ataques a um sistema desde que haja melhorias. Essa afirmacao é feita
baseando-se no fato que, apesar do sistema de deteccao conseguir identificar repeticao
nas amostras, ha grande presenca de falso-positivos. Por outro lado, quando se compara
a duracao do nivel alto de um falso-positivo com a de um ataque, verifica-se que falso-
positivos duram em média tempo muito inferior, dependendo da planta o tempo do falso-

positivo sequer resultaria em desastres, caso o tempo de reagao fosse lento, como acontece
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com o sistema de nivel de tanques ou temperatura, por exemplo. Sendo assim, melhorias
devem ser feitas a fim de reduzir a frequéncia dos resultados falso-positivo. Ainda no
que se refere aos falso-positivo, acredita-se que o motivo que os tornam frequentes é uma
natureza tendenciosa dos sensores. Isso nao se mostrou a principio, durante a calibracao
do FK, entretanto quando foi introduzida a janela movel para o calculo da autocorrelacao,
observou-se que em determinados instantes apresentavam-se tendéncias nas medigoes, o
que fazia que a autocorrelacao se tornasse alta na auséncia de ataque. A explicagao para
esse fendmeno é a perda natural da calibragem dos sensores e alta sensibilidade & ruidos
de processo e medi¢ao, que sao inconvenientes de todo sistema real.

A tltima conclusao extraida com esse teste foi observada durante a configuracao dos
parametos Q e R do FK. Uma vez que para alcancar um residuo do filtro de média zero e
independentes no tempo foi necessario utilizar um baixo valor de R e um relativo valor alto
de Q, o que configura maior confianga nos sensores do que no modelo. Caso qualquer outro
critério fosse considerado para configuracao o estimador resultaria em residuos altamente
correlatos e de média crescente. Portanto esses resultados foram uma consequéncia da
baixa repetibilidade do modelo, uma caracteristica frequentemente questionada acerca da

planta utilizada.

4.2.2 ldentificacao de falhas por qui-quadrado

O teste de qualidade de ajuste por x? tem uma particularidade que nao foi apresentada
na subsecao 3.7.1. Diferente do teste de deteccao de falhas utilizando a autocorrelagao, que
tem uma alta aceitacao de ruidos de diferentes naturezas, o teste de x? é bastante sensivel
a ruidos, levando a resultados completamente despreziveis. A seguir sera apresentado um
teste de deteccao de falhas utilizando o x? e, por tltimo, serdo feitas as conclusoes e notas
necessarias sobre esse método.

Para realizacao desse teste, vamos considerar um ataque diferente do replay. Nessa
etapa serd considerado um ataque de integridade dos sensores. Portanto ao invés de
replicar as entradas e saidas do sistema serao replicadas apenas as saidas e as entradas
continuam com os valores corretos. Isso pode representar um ataque aos sensores de
uma industria 4.0 ou, como mostrado em Billings, Chen e Korenberg (1989), ocorréncia
de medicoes imprecisas, variacao brusca na dinamica do sistema o que torna o modelo
estimado muito distante do real.

A necessidade de criar um conjunto de dados diferente do utilizado nos testes anteriores
se da nas diferencas entre os dois métodos. O método que utiliza a autocorrelacao precisa
identificar semelhancas nas amostras dos residuos do Filtro de Kalman, paralelo a isso,
a utilizacao do x? requer variacoes bruscas do x2, o que acontece quando ocorre grande
variacao entre os parametros medidos e estimados da amostra ou variagao brusca na
variancia do conjunto, o que indica que a nova amostra nao pertence a ele. A condicao
para utilizar o teste do x? é a modificacao brusca da variancia do conjunto com a inclusao

de novas amostras, o que se alcanca por meio de erros de estimacao ou erros de medicao.
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Figura 10 — Simulacao de um ataque de integridade aos sensores de nivel da planta apos
o instante t=387 s. Fonte: O autor

A Figura 11 mostra os resultados da simulagao puramente computacional de um ataque
de integridade aos sensores de nivel da planta SMAR PD3-F. Os valores da abertura
da valvula pneumatica e nivel do tanque s@o mostrados na Figura 10. O conjunto de
dados utilizado nessa simulagao foi gerado utilizando o modelo estimado da planta para
simular a dindmica do sistema com o setpoint de nivel em 70% da capacidade do tanque.
A partir disso foi simulada a din&mica incluindo um controlador em cascata do tipo
PI. Seus ganhos proporcional e integral foram escolhidos utilizando sintonia de Ziegler-
Nichols para obter menor erro em regime permanente. Apods a execucao da simulagao por

tempo suficientemente grande, foi escolhida a por¢ao final dos valores correspondentes as

Detecgdo de Amostras Afetadas
oy e R TR AR PERREREE

0.4 B

0.2 B

0.0 p e, 14
0 50 100 150 200

—— Amostras afetadas Ataque detectado

Figura 11 — Deteccao de ataque de integridade aos sensores de nivel da planta. Da
amostra 150 em diante todas amostras estao comprometidas, a deteccao é
praticamente simultanea. Fonte: O autor
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medicoes de nivel para ser substituida por uma quantidade igual de medicoes passadas,
semelhante ao que foi feito no ataque replay, com exce¢ao que apenas as medigoes de nivel
sao manipuladas. Uma alternativa ao que foi realizado é a substituicao das medigoes por
valores aleatérios. O que vai permitir que esse ataque seja detectado é variacao brusca da
dindmica do sistema, que se reflete no aumento do residuo do Filtro de Kalman.

Como resultado do teste de deteccao de falhas utilizando o célculo do %2, pode-se
observar que a deteccao é praticamente simultanea. As amostras comprometidas sao
as de nimero 150 em diante, a deteccao foi feita a partir da amostra 152, o que é um
6timo tempo de resposta. Por outro lado, essa eficiéncia nao podde ser verificada com os
testes utilizando dados obtidos na planta SMAR. A grande quantidade de ruidos somado
a estimagao pobre do modelo do sistema impossibilitaram a boa execucao desse teste
levando a resultados inconclusivos. Por esse motivo tais resultado foram omitidos deste
trabalho.
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Conclusoes

Sistemas supervisorios desenvolvem funcao crucial no controle de sistemas industriais.
Quando se trata de sistemas criticos, em que a seguranga de um grande ntimero de pessoas
esta envolvido, o cuidado deve ser ainda maior para evitar grandes tragédias.

Ao longo deste trabalho foram revisados alguns incidentes envolvendo sistemas criticos
deixando claro porque essa é uma preocupagao crescente no cenério industrial. Também
foram estudadas algumas formas pertinentes de exploracao de vulnerabilidades dos siste-
mas supervisoérios que aparecem constantemente na literatura, como é o caso dos ataques
de integridade. Por fim, foram apresentados alguns métodos de deteccao e identificagao
de ataques a sistemas supervisorios.

Foi dada atencao especial para as técnicas de deteccao de ataque utilizando autocor-
relacdo movel de medicoes e teste de x?>. Ambos os métodos apresentaram resultados
suficientemente bons para conclusao de existéncia ou nao de dados erréneos. Ao longo
do desenvolvimento deste trabalho foram feitas ligacoes entre os métodos e suas parti-
cularidades com diferentes técnicas de ataque. Por exemplo, testes de autocorrelacao se
tornam mais eficientes & medida que se aumenta o banco de dados, por outro lado essa
afirmacdo nem sempre é verdadeira nos testes utilizando o x?. Finalmente, os dois testes
que tiveram seus resultados discutidos na se¢ao anterior tém validade em casos especifi-
cos. Como ja foi explicado, o qui-quadrado necessita de variacao brusca na dindmica do
sistema para detectar, portanto replay nao sao detectados, pois replay faz a replicacao
de dados verdadeiros, logo nao héa variacao do desvio-padrao do conjunto, o que acar-
reta a nao deteccao do ataque, o mesmo ocorre quando se utiliza a autocorrelagao para

identificar outro ataque de natureza distinta do replay.

5.1 Propostas de melhoria

Apos a discussao dos resultados apresentados no capitulo 4, concluiu-se que o modelo
estimado nao representava tao fielmente o sistema quanto necessario para ter resultados
6timos. Outro fator que contribuiu fortemente para a alta taxa de falso-positivos foi
a sensibilidade a ruidos dos sensores e ma calibragem. Portanto, como proposta para
trabalhos futuros, recomenda-se recalibrar todos os sensores da planta e, em seguida,
estimar um novo modelo do sistema. Por fim, é necessério verificar a repetibilidade do
sistema para ter certeza que o modelo ¢ valido durante os testes. Dessa forma, serao

apreciados melhores resultados das técnicas implementadas nesse trabalho.
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Tabela de Distribuicao do qui-quadrado

Figura 12 — Tabela de Distribuicao de qui-quadrado.

n 0,003 0,01 0,025 0,03 0.1 0,25 03 0.75 0.0 0,05 0,00 0,005
1 | 393E03 0000157 0000982 0003932 0,016 0102 0.455 1323 2,706 3,841 6,635 7.879 1
2 0,010 0,020 0,031 0,103 0211 0,575 1,386 2,773 4,605 5,991 9210 103597 | 2
3 0,072 0,115 0,216 0332 0,584 1,213 2,366 4,108 6,251 7,813 11,345 12838 | 3
4 0,207 207 0,484 0,711 1,064 1,023 3357 5,385 7,779 9,488 13,277 14860 | 4
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