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Resumo

Este trabalho tem como objetivo fornecer uma base sélida e escaldvel sobre APIs (Applica-
tion Programming Interfaces), explorando conceitos fundamentais, tecnologias associadas
e praticas de desenvolvimento. A implementacao pratica é realizada em Python, utilizando
o framework Falcon, destacando sua simplicidade e eficiéncia na construgao de APIs
modernas. Além disso, sao abordados aspectos de integracao entre APIs, versionamento
de codigo com Git, uso de servigos em nuvem como a AWS e boas praticas de seguranga e
documentacao. Como resultado, este projeto busca nao apenas consolidar o entendimento
sobre o ciclo de vida de uma API, mas também servir como referéncia para futuros projetos

de desenvolvimento e integracao de sistemas.

Palavras-chaves: APIs. Python. Falcon. Git. AWS. Rest.



Abstract

This work aims to provide a solid and scalable foundation on APIs (Application Pro-
gramming Interfaces), exploring fundamental concepts, related technologies, and best
development practices. The practical implementation is carried out in Python, using the
Falcon framework, which stands out for its simplicity and efficiency in building modern
APIs. Furthermore, the study addresses integration between APIs, code versioning with Git,
the use of cloud services such as AWS, and essential aspects of security and documentation.
As a result, this project not only consolidates the understanding of the API lifecycle but

also serves as a reference for future development and system integration projects.

Key-words: APIs. Python. Falcon. Git. AWS. Rest.
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1 Introducao

A crescente digitalizagao de processos e a demanda por conectividade entre sistemas
impulsionaram a adogao das APIs (Application Programming Interfaces, traduzido para
Interface de Programagao de Aplicagoes) como elementos essenciais no desenvolvimento
de software. As APIs permitem a comunicacgao entre diferentes aplicagoes, viabilizando a
integracao eficiente de servicos e a automacao de tarefas. No contexto atual, compreender
a estrutura e o funcionamento dessas interfaces é fundamental para profissionais da area

de tecnologia (MADDEN, 2020).

Este trabalho tem como objetivo apresentar os conceitos fundamentais relacionados
as APIs, abordando sua implementacao pratica com a linguagem Python. Python se destaca
por sua sintaxe simples e ampla adogao no mercado, além de contar com bibliotecas robustas
que facilitam a construgao de APIs eficientes. Além do desenvolvimento propriamente dito,
serao exploradas praticas como o uso de padroes REST, arquitetura de APIs, frameworks,

seguranca da informacao e estratégias de teste para garantir um projeto robusto e escalavel.

Para demonstrar esses conceitos, foi desenvolvido um projeto pratico utilizando
a Weather API, que fornece dados meteorolégicos de forma gratuita. Esse projeto serve
como um esqueleto de aplicacao, mostrando boas praticas de desenvolvimento e uso de
tecnologias atuais. A ideia é que, a partir dele, o leitor possa compreender nao apenas
como uma API funciona, mas também como criar novas solugoes a partir dessa base,

aplicando o conhecimento em diferentes contextos.

Por fim, o cédigo e a documentacao do projeto serao disponibilizados de forma
gratuita no GitHub, incentivando a reutilizacao e a adaptacao do conteido. Assim, o
estudo busca nao apenas apresentar os fundamentos tedricos das APIs, mas também
oferecer um guia pratico que possa ser expandido por outros desenvolvedores, incentivando
aplicagoes como por exemplo uma API que auxilia a comunicacao entre um aplicativo
movel e o backend no tratamento de pacientes com TDAH como o trabalho de Pavaneli
(2023).

1.1 Justificativas e Relevancia

O uso de APIs tornou-se indispensavel em praticamente todos os setores da
tecnologia, permitindo que sistemas troquem informacoes de maneira eficiente e segura.
Empresas utilizam APIs para integrar plataformas internas, conectar-se a servigos de
terceiros e fornecer funcionalidades a clientes e parceiros. Dessa forma, a compreensao

e o dominio do desenvolvimento de APIs sao competéncias essenciais para engenheiros
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de software e profissionais de automacao. Além disso, a medida que se tornam pontos de
integracao critica entre aplicagoes, também passam a demandar maior atencao em relagao
a seguranca, como discute Madden (2020) em seu trabalho sobre praticas modernas de

protecao em interfaces.

Um aspecto fundamental no contexto da automagao e da Internet das Coisas é o
papel das APIs como mecanismo de integracao entre dispositivos, sensores e servicos digitais.
Por meio delas, torna-se possivel estabelecer comunicagao padronizada e eficiente entre
diferentes elementos da infraestrutura tecnoldgica, viabilizando a coleta, o processamento
e o compartilhamento de dados em tempo real. Gronbaek (2008) destaca que em 2008
as arquiteturas baseadas em APIs permitiam o desacoplamento entre 1égica de servico e
protocolos de rede, ampliando a portabilidade de sistemas. O fato de essa visao ter sido
apresentada ha mais de uma década evidencia a maturidade do conceito e sua relevancia
continua para o desenvolvimento de solucoes escaldveis e inteligentes na Internet das Coisas

e em ambientes de automacao.

No contexto deste trabalho, a relevancia também se apoia no crescente uso de APIs
para acesso a dados publicos. Pesquisas recentes mostram que o governo brasileiro tem
disponibilizado informagoes em formato de API, o que favorece a interoperabilidade e o

reuso por parte da sociedade (SILVA, 2023).

Um exemplo é a API do IBGE, que expoe dados agregados de censos e pesquisas

nacionais, permitindo a automagao na coleta e andlise de informagoes (SILVA; SILVA, 2024).

Essa possibilidade abre caminho para solugoes baseadas em dados, tteis tanto na
formulagao de politicas piblicas quanto na criagdo de produtos e servigos digitais. Assim,
dominar o desenvolvimento e a utilizacao de APIs nao é apenas uma habilidade técnica,
mas também uma ferramenta estratégica para transformar informacao em inovagao, o que

reforca a contribuicao pratica deste estudo.

1.2 Objetivos

O objetivo deste trabalho é fornecer conhecimento pratico e tedrico para que
outros usudrios possam criar suas proprias APIs do zero, baseando-se no modelo fornecido.
O foco principal é ensinar boas praticas de estruturacao, autenticacao, integracao com
APIs externas e persisténcia de dados, permitindo que os estudantes desenvolvam APIs

funcionais, organizadas e seguras a partir de um guia educacional.

1.2.1 Objetivos Especificos

1 Explorar conceitos fundamentais de APIs: Estudar requisicoes HTTP,

métodos RESTful e formato JSON, oferecendo base tedrica sélida para a construgao de
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APIs.

2 Selecionar e integrar tecnologias adequadas: Utilizar Python, Falcon, SQL
e GitHub de forma estratégica, demonstrando como essas ferramentas podem ser aplicadas

no desenvolvimento de APIs did4ticas e funcionais.

3 Criar uma API protétipo: Desenvolver endpoints RESTful que consumam

dados da WeatherAPI, exemplificando a comunicacao entre APIs externas e a manipulagao

de dados.

4 Garantir automacao e integracgao: Implementar fluxos automatizados de

requisicao e processamento de dados, criando um modelo replicavel de API funcional.

5 Documentacao e controle de versoes: Registrar todas as etapas do desen-
volvimento, decisoes de projeto e resultados no GitHub, facilitando o aprendizado e a

replicagao por outros estudantes.

6 Apresentar resultados praticos: Demonstrar o funcionamento da API, ofere-
cendo aos interessados exemplos concretos de construgao, execucao e manutencao de uma

aplicacao web.

1.3 Organizacdo e Estrutura da Execucdo

O desenvolvimento da API foi estruturado em etapas que abrangem desde a
definicao do escopo até a implementacao e validagao. Inicialmente, foram identificadas
as tecnologias e conceitos essenciais para o projeto, como Python, Falcon e SQL. Em
seguida, a arquitetura da API foi planejada, incluindo comunicacao com a WeatherAPI,
autenticacao de usudrios e estrutura interna. A implementacao seguiu boas praticas de
codificacao, utilizando testes para garantir a confiabilidade do sistema. Por fim, todo o
codigo e documentacao foram versionados no GitHub, permitindo que outros usuarios

aprendam, repliquem e aprimorem o modelo apresentado.
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2 Revisao Bibliografica

A revisao bibliogréfica deste trabalho tem como objetivo fundamentar a importancia
do uso de APIs, destacando sua relevancia na integracao de sistemas e na automacao de
processos. Além disso, serdao explorados os beneficios de tecnologias para construcao da

API como Python, Falcon e GitHub entre outras.

2.1 Arquiteturas de APls

No contexto do desenvolvimento de sistemas distribuidos, diferentes estilos arqui-
teturais foram propostos para a construcao de web services e APIs. Cada abordagem
apresenta vantagens e limitagoes, e a escolha depende das necessidades do projeto em

termos de escalabilidade, flexibilidade, desempenho e seguranca.

2.1.1 REST

O Representational State Transfer (REST) é um estilo arquitetural definido por
Fielding (2000), amplamente utilizado por sua simplicidade e aderéncia ao protocolo
HTTP. Nesse modelo, os recursos sao representados por meio de URLs, enquanto métodos
HTTP como GET, POST, PUT e DELETE sao empregados para manipula¢ao. Sua
leveza e compatibilidade com sistemas heterogéneos o tornaram a principal escolha no
desenvolvimento de APIs modernas, favorecendo escalabilidade e integracao entre diferentes
plataformas (FIELDING, 2000).

WHAT IS A REST API?

CLIENT SERVER

Tt @ —
— | H'T"T‘P ) . —
GET /surveys ‘

POST /surveys/123

DELETE /surveys/123/resp ...

PUT
L SX__J
e

{

survey.id: 123,

score: 9,

message: “amaze ... ",
; response_id: 4

Figura 1 — Exemplo de arquitetura REST API. Fonte: https://medium.com/@shikha.
ritul7/rest-api-architecture-6£1c3c99f0d3


https://medium.com/@shikha.ritu17/rest-api-architecture-6f1c3c99f0d3
https://medium.com/@shikha.ritu17/rest-api-architecture-6f1c3c99f0d3
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2.1.2 SOAP

O Simple Object Access Protocol (SOAP) é um protocolo baseado em XML, padro-
nizado pela W3C, que garante forte tipagem, suporte a transagoes complexas e alto nivel
de seguranca. Apesar de mais rigido que REST, o SOAP é amplamente empregado em
dominios que exigem confiabilidade e seguranca, como sistemas financeiros e governamen-
tais. Embora mais complexo, o SOAP continua sendo uma escolha relevante em contextos
nos quais a padronizacgao e a robustez das transacoes sao fatores determinantes ressaltam

(GOMES; JANDL JR, 2009).

2.1.3 GraphQL

O GraphQL, desenvolvido pelo Facebook, surgiu como uma alternativa para a
construgao de APIs, oferecendo maior flexibilidade em relagao a tecnologias tradicionais
como REST e SOAP. Essa tecnologia permite que o cliente especifique exatamente quais
informagoes deseja receber em uma tnica requisicao, tornando o processo de comunicagao
entre cliente e servidor mais eficiente. O GraphQL tem se mostrado especialmente 1til
em aplicagoes modernas, incluindo sistemas moveis e aplicagoes com interfaces ricas, nas

quais a agilidade na obtencao de dados é um fator importante (RIBEIRO, 2019).

2.2 APIls e sua Relevancia

As APIs (Application Programming Interfaces) tornaram-se elementos fundamentais
no desenvolvimento de solugoes tecnoldgicas, permitindo a integracao eficiente entre
sistemas e facilitando a interoperabilidade entre diferentes plataformas. As APIs nao
apenas otimizam processos internos das organizacoes, mas também desempenham um
papel estratégico ao possibilitar novas formas de monetizacao e criagao de valor. Elas
funcionam como uma ponte invisivel para o usuario final, conectando servicos e garantindo
a comunicagao segura e estruturada entre aplicagoes e o banco de dados, conforme

demonstrado na Figura 2 (JUNIOR, 2018).

A adocao de APIs em diversos setores é motivada pela necessidade crescente
de escalabilidade e automagao. Segundo Sousa, Almeida e Silva e Bandeira (2017), a
arquitetura RESTful é amplamente utilizada para estruturar servidores de forma organizada
e eficiente, sendo um padrao essencial na implementacao de servigos distribuidos. Esse
modelo permite que sistemas distintos se comuniquem de maneira padronizada, otimizando

a gestao de informacoes e melhorando a eficiéncia no desenvolvimento de aplicagoes.

Além do impacto técnico, a utilizacao de APIs estd diretamente relacionada a
seguranca e ao gerenciamento de dados, proporcionando maior controle sobre acessos e

auditorias. A capacidade de integrar diferentes ativos digitais dentro de uma organizagao
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API

Apps in Browser,
Mobile Devices &
loT

Web-server Database

< (Internet Y&

¥ LeadMine

Figura 2 — Exemplo de funcionamento de uma API. Fonte: (LEADMINE, 2023).

amplia a gestao estratégica da informagao e melhora a governanga tecnoldgica. Dessa forma,
as APIs consolidam-se como ferramentas indispensaveis para a inovagao e a modernizagao
dos sistemas computacionais, promovendo a automacao, a escalabilidade e a conectividade
no ambiente digital (JUNIOR, 2018).

Hoje, a discussao sobre a economia das APIs ganha cada vez mais relevancia,
pois a integracao via API nao apenas transforma processos internos das empresas, mas
também cria novas oportunidades de negocios e valor estratégico no mercado digital. A
utilizacao eficiente de APIs torna-se, portanto, um diferencial competitivo, reforcando sua

importancia crescente na economia moderna (JUNIOR, 2018).

2.3 Python como Ferramenta de Desenvolvimento

Python é uma das linguagens de programacao mais utilizadas no desenvolvimento
de solugoes computacionais devido a sua simplicidade e vasta biblioteca de suporte. De
acordo com Vasconcelos (2022), sua versatilidade permite aplicagdes que vao desde a
resolucao de problemas matematicos e fisicos até a criacao de simulagoes computacionais,
tornando-se uma ferramenta essencial para diversas areas do conhecimento. No campo
educacional, estudos como o de Pesente (2019) demonstram que o uso de Python pode
auxiliar no ensino de matematica, favorecendo o desenvolvimento do raciocinio logico e a
compreensao de conceitos complexos. Além disso, a importancia da linguagem no ensino
da logica de programacao e algoritmos também ¢é evidenciada em trabalhos como o de
Santos et al. (2015), que destacam seu papel na motivacao e no aprendizado de estudantes

em disciplinas introdutorias de computagao.

Essa ampla aplicabilidade faz com que a linguagem Python seja amplamente
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utilizado em projetos que envolvem automacao, andlise de dados e inteligéncia artificial,
consolidando-se como uma linguagem essencial para o desenvolvimento tecnologico em
diferentes dominios. No contexto do desenvolvimento de APIs, a linguagem Python se
destaca por meio de frameworks como Falcon e Flask, que oferecem estruturas leves e
eficientes para a criacao de servicos RESTful. Tais ferramentas permitem a construcao de
aplicacoes escalaveis, seguras e de facil manutengao, reforcando a importancia da linguagem
como um recurso indispensavel tanto para projetos académicos quanto para aplicacoes em

larga escala no mercado tecnolégico (FELTRIN, 2023).

2.4 Escolha do framework para Desenvolvimento da API

Um framework de desenvolvimento pode ser compreendido como uma estrutura
de suporte composta por bibliotecas, ferramentas e padroes pré-definidos que facilitam
a criacao e a manutencao de aplicagoes de software. Seu objetivo é fornecer uma base
reutilizavel, reduzindo o esforco necessario para implementar funcionalidades comuns
e permitindo que o desenvolvedor concentre-se nos aspectos especificos da solucao em
construcao. Dessa forma, o framework atua como um alicerce que organiza a arquitetura da

aplicacao, promove boas praticas de programacao e acelera o processo de desenvolvimento.

A escolha do framework é um dos pontos centrais no desenvolvimento de uma
API, pois ele define nao apenas a arquitetura e o alto desempenho da aplicacao, mas
também a produtividade do desenvolvedor e a facilidade de manutencao do cédigo. No
ecossistema Python, diversos frameworks se consolidaram como solugoes populares, cada

um atendendo a diferentes demandas e contextos de aplicagdo (GRINBERG, 2018).

Entre os mais utilizados, destacam-se:

e Flask: conhecido por sua simplicidade e flexibilidade, o Flask é um microframework
que permite ao desenvolvedor construir aplicacoes de forma rapida, com grande
liberdade de decisao sobre a arquitetura e as bibliotecas auxiliares. E amplamente

utilizado em projetos de pequeno e médio porte (GRINBERG, 2018).

e Django: framework robusto e completo, o Django segue o padrao MVC (Model-
View-Controller) e inclui diversas funcionalidades prontas, como autenticacdo, ORM
(Mapeamento Objeto-Relacional) e administragao. E indicado para aplicacoes de
grande porte, mas pode ser considerado excessivo para projetos que buscam apenas
expor servigos via API (HOLOVATY; KAPLAN-MOSS, 2009).

e Fast API: considerado um dos frameworks mais modernos para Python, o FastAPI
se destaca pelo uso de tipagem estética, integracao com OpenAPI e suporte nativo a

assincronicidade. Oferece alto desempenho e documentagao automatica, sendo ampla-



18

mente utilizado em solugoes que exigem rapidez de desenvolvimento e escalabilidade
(LUBANOVIC, 2023).

e Falcon: projetado especificamente para a criacao de APIs REST de alto desempenho,
o Falcon adota uma abordagem minimalista e enxuta, privilegiando o desempenho
e a utilizacao eficiente de recursos. E frequentemente escolhido em cenarios que
demandam baixo tempo de resposta e alta taxa de requisigoes por segundo (GRIFFITHS
et al., 2019).

Diante desse panorama, a escolha pelo Falcon neste trabalho se justifica por
algumas razoes estratégicas. Por ser um framework leve e voltado exclusivamente para o
desenvolvimento de APIs, ele se alinha ao objetivo deste projeto de oferecer uma solugao
prética, clara e eficiente para a introducao ao tema. Além disso, o Falcon é reconhecido por
sua escalabilidade e pela capacidade de lidar com alto volume de requisi¢oes com baixo
consumo de recursos, atributos importantes em cendrios reais de produgao (GRIFFITHS
et al., 2019). Sua simplicidade e objetividade também favorecem o aprendizado, tornando-
se uma ferramenta ideal para o carater didatico deste trabalho, que busca nao apenas
apresentar conceitos fundamentais, mas também incentivar a criacao de novos projetos no

campo do desenvolvimento de APIs.

2.5 O Papel do GitHub no Desenvolvimento de APls

O Git, como sistema de versionamento distribuido, é a peca central que permite
rastrear mudancas, gerenciar diferentes ramificacoes de desenvolvimento e possibilitar a
colaboracao eficiente entre equipes, independentemente da plataforma utilizada. Embora
existam varias plataformas que suportam o Git, como GitLab, Bitbucket e Azure DevOps,
o GitHub se destacou por criar um ecossistema colaborativo robusto em torno do desenvol-
vimento de software. O GitHub é uma das plataformas mais amplamente utilizadas para
hospedagem e controle de versoes de cédigo, sendo baseado no sistema de versionamento
Git (CHACON; STRAUB, 2014), sua popularidade se deve nao apenas ao suporte técnico
para versionamento distribuido, mas também a facilidade de colaboracao, visualizacao de

historico e integragdo com ferramentas modernas (COHEN, 2017).

Do ponto de vista técnico, o GitHub fornece recursos que vao além do simples
armazenamento de cédigo. Ele permite integracao nativa com pipelines de Continuous
Integration/Continuous Deployment (CI/CD), bem como de métricas que auxiliam na
manutengao de qualidade e seguranca do software (FOWLER, 2006). Esses recursos tor-
nam a plataforma do GitHub uma peca-chave para a modernizacao do ciclo de vida de
APIs, permitindo que processos de teste, integracao e entrega continua sejam facilmente

incorporados ao fluxo de trabalho, conforme ilustrado na Figura 3.
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Git and GitHub
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Figura 3 — Fluxos de trabalho do Git utilizando a plataforma GitHub. Fonte: Adaptado
de Git with GitHub Workflows

Outro aspecto essencial do GitHub esta relacionado a dimensao social do desenvol-
vimento de software. A plataforma introduziu mecanismos como pull requests, revisoes
de cédigo, discussoes em issues e visibilidade ptublica das contribuigoes de cada usuério,
o que promove um ambiente de transparéncia e gerenciamento (DABBISH et al., 2012).
Esses mecanismos de interacao ajudam a consolidar a reputagao dos desenvolvedores e
incentivam préticas colaborativas que aumentam a qualidade do cédigo (TSAY; DABBISH;
HERBSLEB, 2014). Fatores sociais como confianca e reputagao dentro da comunidade
exercem influéncia significativa na aceitacao de contribuicoes em projetos hospedados na

plataforma.

Além disso, o GitHub exerce um papel importante na disseminagao de boas préticas
de engenharia de software. A ampla adocao da plataforma em ambientes académicos,
corporativos e em projetos de cédigo aberto contribui para a padronizagao de praticas
de versionamento, documentacao e integracao continua. Essa padronizacao nao apenas
facilita a entrada de novos desenvolvedores, como também promove maior consisténcia em

projetos distribuidos globalmente.

Portanto, o GitHub deve ser entendido como muito mais do que uma ferramenta
de versionamento. Ele se consolidou como uma infraestrutura essencial para a colaboracao,
inovacao e difusao do conhecimento na engenharia de software contemporanea. Sua
relevancia transcende o aspecto técnico, atuando também como catalisador de comunidades,
praticas colaborativas e inovacao aberta, fatores que o tornam indispenséavel para projetos

modernos de desenvolvimento de APIs.

2.6 Desenvolvimento de software: frontend e backend

O desenvolvimento de software, especialmente em aplicagoes web, é tradicionalmente
dividido em frontend e backend, permitindo a separacao de responsabilidades e facilitando a

manutengao, escalabilidade e evolucao dos sistemas (RAJABOV, 2023; FLANAGAN, 2020). O
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frontend corresponde a parte visivel pelo usuario, abrangendo interfaces gréficas, interacoes
e navegacao, utilizando tecnologias como HTML, CSS, JavaScript e frameworks modernos,
como React, Angular e Vue.js. Seu objetivo é proporcionar uma experiéncia intuitiva,
responsiva e acessivel, garantindo que os usudrios possam interagir de forma natural com

o sistema.

O backend representa a légica e o processamento da aplicagao, incluindo auten-
ticacao, persisténcia de dados, controle de sessoes e integragao com sistemas externos
(RAJABOV, 2023). Um componente central do backend moderno é a implementagao de
APIs, que funcionam como pontos de acesso a funcionalidades especificas do sistema e
permitem a comunicacao entre diferentes componentes e aplicacoes. O padrao REST
(Representational State Transfer) é amplamente utilizado nesse contexto, definindo um
conjunto de principios arquiteturais para sistemas distribuidos. APIs RESTful utilizam
métodos HTTP como GET, POST, PUT, DELETE e PATCH, permitindo operacoes
padronizadas para leitura, criagao, atualizacao e remocao de recursos. Esse modelo pro-
move interoperabilidade, consisténcia e escalabilidade, sendo uma pratica consolidada no

desenvolvimento de sistemas web e distribuidos (FIELDING, 2000).

A Figura 4 ilustra a diferenca entre Front-End e Back-End, mostrando como cada
camada da aplicacao possui responsabilidades distintas, mas complementares, no fluxo de

dados e processamento.

FRONT-END BACK-END

=)
L —

Banco de Dados

—
API

Servidor 1

SN 8 C Krir)

Java

Mobile App

C

UDS

Figura 4 — Comparativo entre Front-End e Back-End. Fonte: Adaptado de https://uds.
com.br/blog/front-end-o-que-e-linguagens-frameworks
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2.7 SQL, Banco de Dados e ORM com SQLAIlchemy

O armazenamento e a recuperacao eficiente de dados sao elementos fundamentais no
desenvolvimento de sistemas modernos. Entre as principais tecnologias utilizadas para esse
fim estao os bancos de dados relacionais, que fazem uso da linguagem SQL (Structured Query
Language traduzido para Linguagem de Consulta Estruturada) para realizar operagoes
como insercao, atualizagao, remogao e consulta de informacoes. O SQL consolidou-se
desde a década de 1970 como o padrao para manipulacao de dados estruturados, sendo
reconhecido por sua robustez, simplicidade e ampla adocao em diferentes plataformas e
motores de banco de dados (CoDD, 1970). Sua padronizacao pela ANSI e ISO reforca
seu papel como a linguagem universal para bancos de dados relacionais, o que garante

portabilidade e interoperabilidade em sistemas de diferentes naturezas.

Apesar da robustez do SQL (Linguagem de Consulta Estruturada), o desenvolvi-
mento direto sobre bancos de dados relacionais pode apresentar alguns desafios. Entre eles
estao a complexidade do mapeamento entre estruturas de dados tabulares e objetos nas
linguagens de programacao, a necessidade de escrever grandes quantidades de instrugoes
SQL manualmente e a dificuldade de manter a consisténcia entre o modelo de dominio da
aplicacao. Esses fatores podem aumentar a probabilidade de erros, reduzir a produtividade

e dificultar a manutencao do sistema.

Para mitigar esses desafios, surgem os Object Relational Mappers (ORMs), que
permitem que as tabelas de um banco de dados sejam representadas como objetos dentro
de linguagens de programacao. Essa abordagem proporciona uma camada de abstracao
entre a aplicagao e o banco de dados, tornando o cédigo mais expressivo e préximo ao
modelo de dominio do problema. Além de melhorar a legibilidade, os ORMs reduzem a
quantidade de instrugoes SQL escritas manualmente, o que minimiza erros, aumenta a
produtividade e favorece a portabilidade entre diferentes sistemas de gerenciamento de
bancos de dados. Contudo, é importante destacar que essa abstracao pode, em alguns
casos, introduzir sobrecarga de desempenho, exigindo um equilibrio entre produtividade e

eficiéncia (CARMO NICOLETTI; MARGAL, s.d.).

No ecossistema Python, uma das bibliotecas ORM mais consolidadas é o SQLAI-
chemy. Diferentemente de outros ORMs que priorizam apenas a abstracao, o SQLAlchemy
adota uma filosofia de oferecer tanto um mapeamento de alto nivel, baseado em objetos,
quanto a flexibilidade de manipulacao direta do SQL quando necessério (BAYER, 2012), o
SQLAlchemy é usado para construir uma base de comunicagao com o banco de dados. Essa
caracteristica permite que desenvolvedores combinem clareza e produtividade com controle
refinado sobre consultas mais complexas e de alto desempenho. Além disso, este ORM
fornece suporte robusto para gerenciamento de sessoes, controle de transacoes, definicao
de relacionamentos entre entidades e compatibilidade com muiltiplos sistemas de bancos

de dados, como PostgreSQL, MySQL, SQLite e Oracle, podemos observar a comunicac¢ao



22

do SQLAlchemy com o banco através da Figura 5.

Figura 5 — Exemplo de comunicagao com banco de dados via ORM Fonte: codigo do autor

Dessa forma, o uso de SQL aliado a ORMs como o SQLAlchemy representa
uma combinacao eficiente entre robustez, clareza e produtividade no desenvolvimento
de aplicagoes modernas. Essa abordagem garante maior consisténcia na manipulacao de
dados, reduz a complexidade do codigo e facilita a manutencao de APIs que necessitam de

operacoes complexas de persisténcia e consulta em ambientes reais de producao.

2.8 Docker

Docker é uma plataforma de conteinerizacao que permite empacotar aplicacoes
e suas dependéncias em containers isolados, garantindo execucao consistente em qual-
quer ambiente. Introduzido em 2013, Docker trouxe uma abordagem mais leve que as
maquinas virtuais tradicionais, promovendo maior agilidade, portabilidade e simplicidade

no desenvolvimento e entrega de software (BOETTIGER, 2015).

Um container é uma unidade leve e independente que inclui tudo o que uma
aplicacao precisa para ser executada: codigo, bibliotecas, dependéncias e configuracoes.
Diferente de uma maquina virtual, que simula um sistema operacional completo, o container
compartilha o nicleo do sistema operacional do host — ou seja, do computador ou servidor
onde o Docker esta instalado — mantendo o isolamento entre processos. Isso garante que
a aplicagao rode de forma previsivel, sem conflitos de versao ou dependéncia, seja no

ambiente de desenvolvimento, em testes ou em produgao (GOMES, 2019).

As imagens Docker sao templates imutaveis utilizados para criar containers. Elas
podem ser automatizadas via Dockerfiles, permitindo ambientes reproduziveis e versionaveis.

Essa estratégia resolve o problema classico do “funciona na minha maquina”, garantindo
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consisténcia entre desenvolvimento, teste e produgao (MERKEL, 2014). Dessa forma, Docker
combina a portabilidade dos containers com o controle preciso das dependéncias, tornando

o ciclo de vida do software mais eficiente e previsivel.

Entre as principais vantagens do Docker esta a portabilidade, pois os containers
podem ser executados em qualquer sistema compativel, garantindo ambientes consistentes
entre desenvolvimento e produgao. O isolamento também é um ponto forte, permitindo

que multiplas aplicagbes rodem no mesmo servidor sem conflitos (BOETTIGER, 2015).

Além disso, o Docker assegura reprodutibilidade, facilitando testes e integracao
continua, e contribui para a escalabilidade e eficiéncia, ja que os containers sao leves, iniciam
rapidamente e podem ser replicados com facilidade (PAHL, 2015). Por fim, sua integracao
com ferramentas como o Docker Compose simplifica a configuracao e o gerenciamento de

ambientes complexos (TURNBULL, 2014).

2.9 Relevancia para a Automacao

A automacao de processos através do uso de APIs tem se tornado cada vez mais
relevante no cenario atual de inovacao tecnoldgica, principalmente no contexto industrial
e de controle de sistemas. O uso de APIs permite a integracao de sistemas de forma
agil, flexivel e escalavel, essencial para garantir a eficiéncia de processos em setores que

demandam alta disponibilidade e controle, como a Industria 4.0.

Segundo Bigheti (2020), a integragao de tecnologias como a IoT(Industrial Internet
of Things traduzido para Internet das Coisas Industrial), sistemas de controle via redes
e computacao em nuvem sao fundamentais para o avanco da automacao industrial. A
automacao colaborativa, impulsionada pelo uso de APIs e microservicos, promove uma
arquitetura flexivel e distribuida que pode ser facilmente adaptada as necessidades de
diferentes sistemas. Essa integracao entre servicos de diferentes plataformas, como sistemas
embarcados e ambientes de nuvem, é crucial para a criacao de solucoes inovadoras,

permitindo uma comunicacao transparente e a automagao de processos de forma eficiente.

No contexto de controle e supervisao de sistemas, as APIs também desempenham
um papel essencial. De acordo com (SANTOS, 2022), o desenvolvimento de sistemas de
controle que utilizam computacao em nuvem permite a supervisao remota e o acesso a
dados de qualquer lugar, sem a necessidade de softwares especificos instalados localmente.
Esse avanco torna os sistemas de controle mais acessiveis, modulares e expansiveis, além
de permitir a manipulacao e armazenamento de dados de maneira eficiente, sem restrigoes

de tempo real.

A tendéncia é que o uso de APIs continue a crescer, especialmente com o aumento

da adocao de tecnologias como a computagao em nuvem e a [oT, que sao impulsionadas
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pela necessidade de integracao e automacao em tempo real. As APIs, ao promoverem a
interoperabilidade entre diferentes sistemas e servicos, possibilitam a criagao de solugoes
mais inteligentes e automatizadas, transformando a maneira como as industrias operam e
se adaptam as mudangas do mercado, como por exemplo Parizotto (2024) que criou um
modelo de inteligéncia artificial para predigao dos movimentos no mercado financeiro, para

isso utilizou API’s para consulta de dados e treino do modelo.

2.10 Definicao do Escopo da API

O objetivo central da API é demonstrar o uso real de uma interface que consome
dados de outra API externa. Para isso, sera utilizada a Weather API, que fornece informacoes
meteorolégicas em tempo real, como temperatura, umidade e condigoes climaticas de
diferentes localidades. A integracao com esta API serd apenas para fins de demonstracao,
permitindo que os usuarios compreendam o fluxo de requisicao e resposta entre APIs,
bem como a manipulagao de dados em formato JSON. Além disso, a pratica reforca a
relevancia das APIs no desenvolvimento moderno de software, destacando seu papel na
interconexao de sistemas, na reutilizacao de funcionalidades pré-existentes e na criacao de

solugdes mais dgeis e escaldveis (OFOEDA; BOATENG; EFFAH, 2019).
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3 Desenvolvimento

3.1 Metodologia

O desenvolvimento deste projeto seguird uma metodologia estruturada para garantir
organizacao, clareza e reprodutibilidade. Inicialmente, serd definida a estrutura da API,
incluindo a separacao entre modulos, endpoints e banco de dados, de modo a criar um
modelo que possa servir como referéncia para outros estudantes. Em paralelo, serd realizado
o escopo do projeto, determinando funcionalidades essenciais, fluxos de dados e processos
de autenticacao. A construcao do cédigo é feita utilizando Python e o framework Falcon,
priorizando boas praticas de programagao. O c6digo base estéd disponibilizado publicamente,
permitindo que outros usuarios possam utilizar e aprender a criar uma API funcional a

partir do modelo desenvolvido (LUTZ, 2013).

e Python: Linguagem principal, escolhida por sua clareza, versatilidade e ampla base
de bibliotecas.

e Falcon: Framework leve e de alto desempenho para criacao de APIs REST escalaveis.

e APIs Externas: Integracao com a WeatherAPI para consulta de dados meteo-

rolégicos em tempo real.

e VS Code: IDE utilizada para desenvolvimento, com suporte a depuracao, Git e

gerenciamento de ambientes Python.

e SQL: Linguagem para manipulagao de bancos de dados relacionais e integracao com
a API.

e GitHub: Plataforma de versionamento e colaboracao para controle de codigo e

integracao continua.

Adicionalmente, foi utilizado um assistente de inteligéncia artificial generativa como
ferramenta de apoio a redagao e organizacao do texto. Seu uso se concentrou em revisao
gramatical, estilistica e estruturagao de informagoes complexas, sempre com avaliacao e
edicao pelo autor para manter fidelidade ao conteido técnico. A TA teve cardter assistivo,
nao substituindo o processo intelectual do pesquisador, que manteve responsabilidade
sobre decisoes metodoldgicas, andlise e interpretagao dos resultados (SAMPAIO; SABBATINTI;

LIMONGI, 2025).
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3.2 Arquitetura da API

A API desenvolvida neste projeto segue a arquitetura REST com uma organizacao
modular e escalavel, facilitando manutencao, testes e evolucao futura. Abaixo é detalhada

a funcao de cada diretério e arquivo dentro da estrutura do projeto.

3.2.1 Database

e database.sql: Contém os scripts SQL responsaveis pela criagao e configuracao do
banco de dados utilizado pela API. Inclui a definicao de tabelas, relacionamentos,
indices e dados iniciais que garantem que a aplicacao tenha um ambiente consistente

desde a primeira execucao.

e Dockerfile: Arquivo de configuracao para construcao da imagem Docker do banco
de dados, permitindo que ele seja executado isoladamente em um container. Isso
garante que o ambiente de banco seja reproduzivel e padronizado, independente do

sistema operacional do desenvolvedor.

3.2.2  Src (Source)

O diretorio src contém todo o codigo-fonte da API e é organizado em modulos

l6gicos:

e connectors: Responsavel por gerenciar conexoes externas, como bancos de dados ou
servigos de terceiros. Facilita a abstragao do acesso a recursos externos, permitindo

que a légica da aplicacao nao dependa diretamente de detalhes de conexao.

e controllers: Contém a logica principal de controle da aplicacao, processando
requisicoes recebidas, chamando servigos ou repositorios, e formatando respostas
adequadas para o cliente. Eles funcionam como intermediarios entre as rotas da API

e a logica de negdocios.

e dtos (Data Transfer Objects): Define os objetos que serdo utilizados para
transportar dados entre camadas da aplicagao. Eles ajudam a garantir que apenas
as informagcoes necessarias sejam expostas, aumentando a seguranca e a clareza do

codigo.

e errors: Centraliza a defini¢ao e o tratamento de erros da API, incluindo excegoes
customizadas e mensagens padronizadas. Essa abordagem facilita a manutengao e
proporciona respostas consistentes ao cliente em casos de falhas como exemplo na

figura 6.
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'y (APIE
init_ (self, user_name):

Figura 6 — Modelo de erro usado no base errors.

e middlewares: Contém funcoes que interceptam requisicoes e respostas, permitindo
adicionar funcionalidades como autenticacao, autorizacao, logging ou tratamento

global de erros, antes que a requisicao atinja os controllers.

e models: Define os modelos de dados utilizados pela aplicacao, incluindo mapeamen-
tos para o banco de dados. Geralmente utiliza ORMs (Object Relational Mappers)
como SQLAlchemy, permitindo abstrair a camada de persisténcia e trabalhar com

objetos Python.

e repositories: Implementa a logica de acesso aos dados, encapsulando consultas e
operacgoes no banco. Essa separacao promove o principio de responsabilidade tinica e

facilita testes unitérios.

e resources: Contém as rotas da API e suas associagoes com controllers, definindo

como os endpoints serao expostos e quais métodos HT'TP serao suportados.

e schemas: Define a validacao e serializacao de dados de entrada e saida da API,
garantindo que apenas dados corretos e no formato esperado sejam processados,

geralmente utilizando bibliotecas como Marshmallow ou Pydantic.

e utils: Armazena funcoes utilitarias e helpers que sao usadas em diversas partes da

aplicagao, evitando duplicacao de codigo e melhorando a legibilidade.

3.2.3 Tests

e integrations: Contém os testes de integragao da API, que verificam o funcionamento
correto do sistema como um todo, incluindo interacoes entre multiplos modulos,
banco de dados e endpoints HTTP.

e utils: Inclui fungoes auxiliares para facilitar a escrita de testes, como inicializacao

do ambiente para teste.
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3.2.4 Arquivos de configuracdao e documentacao

e local.env: Arquivo de variaveis de ambiente utilizadas durante o desenvolvimento
local, como credenciais de banco, chaves de API, portas e URLs de servicos externos.

Permite que a configuracao sensivel nao fique hardcoded no cédigo-fonte.

¢ README.md: Contém a documentacao principal do projeto, incluindo instrugoes

de instalacao, configuracao, execucao da API e exemplos de uso.

e requirements.txt: Lista todas as dependéncias Python necessarias para execugao
da API, permitindo que o ambiente seja reproduzido facilmente via pip install

-r requirements.txt.

3.2.5 Consideracoes sobre a Estrutura

A organizacao segue boas praticas de desenvolvimento de APIs RESTful em Python,
priorizando modularidade, clareza e manutenibilidade. A separagao em camadas controllers,
repositories, models e schemas facilita testes, integracao com bancos de dados, e evolucao
da aplicagao sem comprometer a estabilidade de partes existentes do sistema. Além disso, a
utilizacao de containers docker garante portabilidade, isolamento de ambiente e consisténcia

entre desenvolvimento, teste e producao.

3.3 Seguranca em APls

A seguranca em APIs é um aspecto critico no desenvolvimento de aplicagoes
modernas, pois APIs geralmente expoem dados sensiveis e servigos essenciais a multiplos
clientes, incluindo aplicagoes web, dispositivos méveis e sistemas de terceiros (FOUNDATION,
2023). A auséncia de medidas de seguranga adequadas pode resultar em acesso nao
autorizado, vazamento de dados, ataques de injecao, exploragao de vulnerabilidades e

comprometimento de todo o sistema.

Além dos mecanismos de autenticacao e autorizacao, a validacao de entrada por
meio de schemas contribui significativamente para a seguranga. O uso de defini¢oes formais,
como o JSON Schema, assegura que os dados recebidos estejam em conformidade com a
estrutura esperada, restringindo tipos, formatos e valores permitidos, neste trabalho ele
foi utilizado apenas para limitar a quantidade de caracteres para usudario e senha. Isso
garante que a entrada do banco de dados esta segura, podemos ver um exemplo na Figura
7 (DROETTBOOM et al., 2015).
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"additionalProperties"”:

Figura 7 — Estrutura de JSON shcema. Fonte: cédigo do autor

3.3.1 Autenticacao e Autorizacao

Para proteger o acesso a recursos sensiveis, a API deve implementar mecanismos
robustos de autenticacao e autorizagao. Autenticacao refere-se a verificacao da identidade
do usudrio ou sistema que esta realizando a requisi¢cao, enquanto autorizacao determina

quais recursos ou operagoes aquele usudrio tem permissao para acessar (MADDEN, 2020).

Na API desenvolvida neste projeto, a autenticacao dos usuarios é realizada através
de um banco de dados que armazena credenciais de forma segura. Para isso, aplicamos
técnicas de hash com salt, garantindo que as senhas nao sejam armazenadas em texto
simples. O hash transforma a senha em um valor fixo, tornando praticamente impossivel
recuperar a senha original, enquanto o salt adiciona um valor aleatério a senha antes do
hashing, aumentando a protecao contra ataques de forga bruta e rainbow tables (SRIRAMYA;

KARTHIKA, 2015).

3.3.2 Hash e Salt: Estratégia Implementada

O processo adotado na API é o seguinte:

1. Cada usudrio recebe um salt tinico gerado aleatoriamente.
2. A senha fornecida pelo usuario é concatenada com o salt.
3. O resultado é processado por uma funcao de hash segura, como SHA-256 ou berypt.

4. O hash resultante e o salt sdo armazenados no banco de dados.

Quando um usudrio tenta se autenticar, a senha informada é concatenada com o

salt armazenado. O valor resultante é comparado com o hash previamente armazenado,
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garantindo que apenas senhas corretas sejam aceitas, sem que a senha original precise ser
conhecida pelo sistema (SRIRAMYA; KARTHIKA, 2015).

3.3.3 Boas Praticas de Seguranca em APls

Além do uso de hash e salt, a API segue diversas boas praticas recomendadas para

proteger dados e servigos:

e Uso de HTTPS: Todas as comunicagoes entre cliente e servidor sao criptografadas,

prevenindo ataques de interceptacao (man-in-the-middle) (FOUNDATION, 2023).

e Rate Limiting: Limitagao do niimero de requisi¢oes por usuario ou IP, prevenindo

ataques de negagao de servigo (DoS).

e Validacao de entrada: Todas as entradas de usuarios sao validadas e sanitizadas

para evitar injecao de SQL ou comandos maliciosos.

e Tokens de sessao seguros: Autenticacao baseada em tokens JWT (JSON Web
Tokens) que expiram apds determinado periodo, minimizando o risco de sessoes

comprometidas.

¢ Armazenamento seguro de credenciais: Variaveis sensiveis, como chaves de API
e senhas, sao armazenadas em arquivos de configuracao ou variaveis de ambiente,

fora do cédigo-fonte.

3.3.4 Implementacao

A estratégia implementada demonstra uma abordagem equilibrada entre seguranca
e usabilidade. O uso de hash e salt protege as credenciais mesmo em caso de vazamento do
banco de dados, enquanto a adocao de boas praticas de seguranca em toda a API reduz
significativamente a superficie de ataque. Em um cenario de producao, é recomendavel
combinar essas técnicas com auditorias periddicas de seguranga e monitoramento de acessos,

garantindo que a API permaneca segura frente a novas vulnerabilidades (MADDEN, 2020).

Neste projeto, o JWT (JSON Web Token) ¢é utilizado como mecanismo de au-
tenticagao de usuarios. Apds a validacao das credenciais armazenadas de forma segura
com hash e salt a API emite um token assinado, que passa a ser utilizado nas requisigoes
subsequentes. Esse token possui tempo de expiragao e substitui a necessidade de sessoes
tradicionais baseadas em cookies, alinhando-se as praticas modernas de autenticacao

(FOUNDATION, 2023).

E importante destacar que, embora o JWT seja amplamente usado também junta-

mente com uma API Key para comunicacao entre servi¢os externos Almeida e Canedo
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(2022), essa abordagem nao foi adotada neste trabalho. O objetivo central foi autenticar
usuarios finais e garantir a protecao de suas credenciais, e nao integrar multiplos servigos
distribuidos. Assim, a escolha por restringir o uso do JWT apenas a autenticacao local

simplifica a implementacao sem comprometer a seguranga dos dados dos usuarios.

Essa decisao é coerente com o carater académico e experimental do projeto: prioriza-
se a clareza no fluxo de autenticacao e o fortalecimento da seguranga das credenciais, sem
adicionar camadas de complexidade que seriam mais relevantes em cenarios de grande
escala ou ambientes corporativos, para se aprofundar um pouco mais com relacao ao JWT
leia o artigo (JONES; BRADLEY; SAKIMURA, 2015).

O sistema foi projetado para oferecer:

Registro de usuarios com hashing de senhas e salt tinico por usuario.

Autenticacao via requisicao inicial, onde usudrio e senha sao verificados e uma sessao

temporaria é estabelecida.

e Armazenamento seguro de credenciais da Weather API, isolando-as do acesso direto

dos usudrios.

Embora simplificado, esse modelo reflete boas praticas e proporciona uma base

segura para futuras evolugoes.

3.4 Integracao com WeatherAPI

A construcao de uma API de previsao do tempo requer servigos externos capazes
de fornecer dados meteoroldgicos atualizados e confiaveis. Esses provedores disponibilizam
informacoes como temperatura, umidade, vento, pressao atmosférica e condigoes gerais em
tempo real, possibilitando que aplicagoes oferecam previsoes precisas sem a necessidade de

infraestrutura prépria para coleta e processamento.

Neste projeto, optou-se pela WeatherAPI, plataforma global que disponibiliza
condicoes atuais, previsoes hordrias e estendidas. Sua escolha foi motivada pela boa
documentacao, suporte a multiplos idiomas, planos gratuitos e pagos, além do retorno dos
dados em formato JSON, o que facilita a integracao em Python e a compatibilidade com
diversas bibliotecas (WEATHER API, 2025). O acesso é realizado por meio de chaves de

autenticacao (API Keys), garantindo consumo seguro e controlado dos dados.

Como os dados sao fornecidos em inglés e no Sistema Internacional (SI), foi ne-
cessario aplicar um processo de tradugao e padronizacao, convertendo campos (temperature
para temperatura, humidity para umidade relativa, etc.) e ajustando unidades (Kelvin

para Celsius, m/s para km/h). Esse procedimento assegura a compreensao dos resultados
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em andlises académicas e sua adequacao ao padrao brasileiro (DA COSTA et al., 2022;
PRAGA, 2015).

Embora alternativas como OpenWeatherMap e WeatherStack também sejam ampla-
mente utilizadas, apresentam limitagoes em volume de requisi¢oes ou custos de acesso em
tempo real. A Weather API, por sua vez, mostrou-se mais equilibrada em custo, abrangéncia

e disponibilidade de dados, justificando sua adogao neste trabalho (DA COSTA et al., 2022).

A integragao foi realizada via requisigoes HTTP (método GET), passando parametros
como localizacao e chave de autenticacao. O framework Falcon foi utilizado para estruturar
e validar os dados recebidos, seguindo principios RESTful e garantindo escalabilidade,
interoperabilidade e facil manutencao do sistema. Além disso, foram aplicadas verificacoes
adicionais, como padronizacao de datas, tratamento de valores ausentes e categorizacao
de condigoes climaticas (ensolarado, nublado, chuva leve), assegurando consisténcia e
confiabilidade (PRAGA, 2015).

Portanto, a utilizacao da WeatherAPI evidencia como a integracao de servicos
externos € pratica consolidada e eficiente, ao mesmo tempo em que reforca a importancia
de processos de tradugao, conversao e validagao para garantir que os dados atendam tanto

as necessidades técnicas quanto aos objetivos académicos.

3.5 Testes e Validacao

A fase de testes e validacao da API meteorolégica foi conduzida em multiplas
camadas, garantindo o correto funcionamento da aplicagao e a confiabilidade e consisténcia
dos dados fornecidos pela WeatherAPI. O objetivo principal foi assegurar que todas as
funcionalidades estivessem operando conforme especificado, que os dados retornados fossem

precisos e que a API fosse robusta frente a diferentes cendrios de uso (PRESSMAN, 2014).

3.5.1 Testes unitarios
Os testes unitarios foram realizados em funcoes e médulos isolados da aplicagao.
Essa camada de testes permitiu verificar a correta implementacao de funcionalidades
individuais, como:
e Autenticacao e autorizacao de usuarios;
e Processamento e normalizacao dos dados recebidos da WeatherAPI,;

e Conversao de unidades de medida e tradugao dos campos de resposta;

e Validagao de parametros de entrada das requisicoes.
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Ferramentas como pytest e unittest foram utilizadas para automatizar esses testes,
possibilitando execucao répida e integragdo com pipelines de integragao continua (CI/CD)
(OKKEN, 2022).

3.6 Documentacdo e Registro dos Resultados

O conjunto da documentacao e o registro sistematico dos resultados representa
uma etapa essencial no desenvolvimento de sistemas de software, especialmente em pro-
jetos académicos que envolvem integracao com servigos externos, como a Weather API
(PRESSMAN, 2014; GITLAB INC., 2023). Este conjunto ndo apenas orienta o uso da API,
mas também asseguram a reprodutibilidade cientifica, transparéncia e rastreabilidade das

decisoes de projeto.

3.6.1 Documentacao técnica

A documentagao técnica teve como objetivo fornecer instrucgoes claras e detalhadas

para desenvolvedores e usudrios finais da API. Entre os elementos incluidos:

e README detalhado: descrevendo pré-requisitos, instalacao, configuracao e
execucao da API, bem como exemplos de chamadas HTTP e interpretacao dos
resultados, o arquivo se torna uma péagina no repositorio do GitHub mas pode
também ser usado para documentagao das APT’s, foi utilizado linguagem Markdown

para o mesmo (CONE, 2020).

e Exemplos de uso: scripts de teste, exemplos de requisi¢oes com diferentes parametros
de localizacao e formatos de resposta, incluindo a traducao de campos meteorolégicos

para o portugues.

e Especificagoes técnicas: diagramas de arquitetura, fluxos de dados e descricao dos

endpoints da API, facilitando manutencao futura e integracdo com outros sistemas.

e Repositorio no GitHub: o cédigo-fonte, documentagao e exemplos encontram-
se disponiveis em repositoério publico, assegurando transparéncia, versionamento e

colaboragao aberta (GITLAB INC., 2023; TAVARES, 2025).

A padronizagao da documentacao seguiu boas praticas de engenharia de software e
principios de DevOps, visando a facilidade de compreensao, manutencgao e escalabilidade

(PRESSMAN, 2014).
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3.6.2 Documentacao académica

Paralelamente a documentacao técnica, o préprio trabalho académico exerce o papel

de documentacao cientifica, registrando e comunicando o desenvolvimento do projeto:

e Relatorio de desenvolvimento: descreve a fundamentacao tedrica, escolha de tec-
nologias, metodologia de integracao com a WeatherAPI, testes realizados e resultados
obtidos.

e Registro de decisoes de projeto: apresenta as alternativas avaliadas, justificativas
de escolha de ferramentas e estratégias de implementacao, permitindo que futuras

pesquisas compreendam o raciocinio por tras das escolhas técnicas.

e Disponibilidade online: além deste documento, os cédigos-fonte, registros e resul-
tados estao vinculados ao repositério GitHub do projeto, promovendo acesso aberto

e facilitando a reprodutibilidade.

A integracao entre a documentacao técnica e a documentagao académica aqui
apresentada garante transparéncia e confiabilidade, além de possibilitar que o trabalho sirva
como referéncia para pesquisadores, desenvolvedores e equipes de manutencao, promovendo

a continuidade e evolugao do projeto (PRESSMAN, 2014; GITLAB INC., 2023).

3.6.3 Boas praticas e padronizacao

Para assegurar qualidade e consisténcia na documentacao, foram adotadas praticas

reconhecidas na literatura e no mercado:

e Uso de linguagem Markdown para documentacao legivel e versionavel;

e Controle de versao com Git, permitindo rastrear alteracoes e reverter para versoes

anteriores se necessario;

e Comentarios claros no cédigo-fonte e documentacao online, explicando fungoes criticas

e transformacoes de dados;

e Manutencao de um registro centralizado de resultados e métricas, garantindo integri-

dade e acessibilidade das informacoes.

Essas praticas fortalecem a confiabilidade do projeto, promovem a colaboracao
entre membros da equipe e asseguram que os resultados possam ser replicados e validados

em contextos académicos ou industriais.
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4 Resultados

Neste capitulo, sao apresentados e analisados os resultados obtidos a partir do
desenvolvimento e implementacao da API meteoroldgica. Sao detalhados a arquitetura
da aplicagao, os mecanismos de integragao com a WeatherAPI e os testes realizados, de
forma a demonstrar a robustez, a confiabilidade e o potencial de expansao do sistema.
Oferecendo uma visao clara sobre o funcionamento do projeto e evidenciar a aplicabilidade

pratica das solugoes propostas.

4.1 Arquitetura da API

A arquitetura da API foi planejada para ser modular, escaldvel e segura, adotando
o framework Falcon como base para o desenvolvimento dos servigos. O ponto de entrada é
0 arquivo app.py, responsavel por gerenciar as rotas e inicializar os recursos e middlewares,
mostrado na Figura 8. Esse planejamento segue os principios fundamentais da arquitetura

REST, conforme estabelecido por Fielding (FIELDING, 2000).

Figura 8 — Estrutura inicial da aplicagao. Fonte: c6digo do autor

Um dos aspectos centrais dessa arquitetura é a distin¢ao entre rotas publicas e rotas
privadas, permitindo controlar o acesso de forma granular. Rotas ptublicas sao utilizadas
para interacoes basicas e monitoramento, enquanto as privadas exigem autenticacao via

token, garantindo maior seguranca e protecao dos dados. Essa pratica estd alinhada com
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recomendacoes encontradas em estudos mais recentes sobre o desenvolvimento e a validagao
de APIs REST em contextos aplicados (LIMA, 2022).

4.1.1 Middlewares

Os middlewares atuam como camadas transversais responsaveis por funcionalidades
essenciais, tais como:
e SessionManager: Criacao e gerenciamento de sessoes de banco de dados.
e ContextCreator: Inicializacao de contexto para cada requisi¢ao.

e InputOutputMiddleware: Registro de logs e serializacao dos dados de entrada e

saida.
e SecureHeaders: Adigao de cabegalhos de seguranga as respostas HTTP.

e PublicValidation: Validacao de tokens de autorizagao para endpoints publicos,

como mostrado na Figura 9.

ription="AuL

ription="Ma

, algorithms=

Figura 9 — Fluxo simplificado de validacao de token no middleware Public Validation.

De acordo com Grinberg, a utilizagao de middlewares em aplicagoes web contribui
diretamente para a modularidade, manutencao e clareza da arquitetura do sistema, permi-
tindo que responsabilidades sejam distribuidas em camadas bem definidas (GRINBERG,
2018).

Complementando, Almeida ressalta o papel dos middlewares na seguranca de
APIs, destacando sua relevancia para a implementagdo de mecanismos como autenticacao,

autorizacao e adigao de cabegalhos de protecgao as requisigoes e respostas (ALMEIDA, 2021).
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4.1.2 Recursos (Resources)

A API disponibiliza recursos principais que concentram sua légica de interacao:

e HealthCheckResource: Verificagao de funcionamento e disponibilidade do servigo.
e UserResource: Gerenciamento de usuarios e autenticagao.

e WeatherResource: Comunicac¢do com a API externa (WeatherAPI) para forneci-

mento de dados meteorologicos.

No desenvolvimento com o framework Falcon, cada resource é implementado
como uma classe que define métodos correspondentes aos verbos HT'TP, como on_get,
on_post, on_put e on_delete. Esses métodos sao mapeados para endpoints através das
rotas registradas na aplicagao, podendo incluir sufixos opcionais para parametrizacao de
recursos, como IDs ou filtros. Essa abordagem modularizada permite que cada recurso
seja responsavel por sua propria logica de entrada, facilitando a manutencao e a expansao
da API (GRIFFITHS et al., 2019).

O retorno das requisigoes é padronizado por meio de Data Transfer Objects (DTOs),
que encapsulam os dados a serem enviados ao cliente sem expor diretamente a légica
interna do sistema. O uso de DTOs garante consisténcia, validacao de tipos e a possi-
bilidade de aplicar transformagoes nos dados antes do envio, promovendo separacao de
responsabilidades e maior confiabilidade no contrato da API (SABBAG FILHO, 2024). Na
Figura 10 é possivel observar a chamada do recurso, a utilizacao do validador de schema e

o encapsulamento do retorno em DTO.

user = user controller.create user(incoming schema)

Figura 10 — Exemplo de chamada de recurso. Fonte: c6digo do autor
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4.1.3 Controladores e Repositorios

Os controladores concentram a regra de negocio da aplicacao, enquanto os repo-

sitérios sao responsaveis por gerenciar a comunicacao com o banco de dados por meio do

SQLAIchemy.

Durante o processo de criacao de usudrios, o controlador valida os dados recebidos,
aplica funcoes de hash e salt para proteger as credenciais e, em seguida, aciona o repositério
para realizar o armazenamento no banco de dados. Caso o usudrio ja exista, uma resposta

padronizada de erro é retornada como mostrado na Figura 11.

Embora a figura represente apenas a atuacao do controlador, o papel do repositorio é
igualmente essencial: ele abstrai as operacoes de acesso e persisténcia dos dados, garantindo
que informagoes como registros de usudarios sejam corretamente salvas, atualizadas ou
recuperadas do banco de dados de forma consistente e segura. Este desacoplamento da
logica de acesso a dados da logica de negdcios segue os principios do Repository Pattern,

promovendo uma arquitetura mais modular, organizada e testavel (ALI, 2022).

password = user schemal

already ser = self.user repository.get by user name(user name)

_password
eate(u e, salt, sword hash)

self.user repository.commit()

urn- user

Figura 11 — Exemplo de chamada do controlador. Fonte: cédigo do autor

Esse fluxo garante seguranca e rastreabilidade, além de reforcar a separacgao de
responsabilidades entre as camadas da aplicacao.
4.2 Integracao com WeatherAPI

A integracao com a WeatherAPI representa um dos pontos mais relevantes do

sistema. Por meio do conector WeatherAPIConnector, a API realiza requisicoes HTTP,
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trata as respostas e transforma os dados recebidos em DTOs que podem ser consumidos

pelos clientes da aplicacao.

O tratamento de respostas incluiu a simplificagao de informacoes, com o objetivo
de fornecer dados mais claros e relevantes ao usuario final. Esse processo de curadoria

torna o sistema mais acessivel para diferentes cenarios de uso.

Entre as possibilidades praticas de aplicagao dos dados obtidos pela Weather API,

destacam-se:

e Agronegocio: decisoes sobre irrigacao e colheita podem ser tomadas com base em

informagoes como umidade, precipitacao e temperatura.

e Logistica: previsao de condigoes meteoroldgicas em rotas de transporte auxilia na

redugao de riscos e otimizacao de trajetos.

e Sistemas urbanos: integracao a sistemas de mobilidade urbana ou monitoramento

de enchentes pode ajudar a prevenir danos e melhorar a seguranca da populacao.

e Aplicagoes pessoais: aplicativos de previsao do tempo personalizados podem ser

desenvolvidos a partir do consumo dos dados.

Esse tipo de integragao demonstra como a comunicagao entre APIs é um dos pilares
fundamentais em arquiteturas modernas, especialmente em ecossistemas baseados em
microsservicos, foi realizado um exemplo pratico de como funciona essa comunicacao entre
servicos, para melhor entendimento do padrao utilizado recomendo ler a documentagao do

WeatherApi (WEATHER API, 2025), exemplo na Figura 12.

4.3 Testes e Validacdo

A fase de testes teve como objetivo assegurar a confiabilidade da API e validar o
funcionamento de ponta a ponta. Os testes foram conduzidos em duas frentes: automatiza-
dos, utilizando a biblioteca pytest, e manuais, em ambiente local com Docker, envolvendo

cadastro de usudrios, autenticacao e consultas a WeatherAPI.

4.3.1 Testes Automatizados com Pytest

Os testes unitarios implementados com pytest permitiram validar de forma iso-
lada funcoes criticas da aplicacao, como a geracao de hash de senhas, autenticacao de
tokens e manipulacao de dados recebidos da WeatherAPI. Cada teste verifica um com-
portamento especifico, garantindo que alteragoes futuras nao quebrem funcionalidades ja

implementadas.
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get_forecast_weather
end 1t i

Figura 12 — Exemplo de conector para integragao com a Weather API. Fonte: cédigo do
autor

O pytest se destaca por sua simplicidade, rapidez e escalabilidade, oferecendo
recursos como fiztures para configuragao de cendrios de teste, marcagao de testes (markers)
e parametrizacao de entradas. Essas funcionalidades permitem a execucgao de multiplos
cendrios de forma automatizada, assegurando maior confiabilidade do sistema, facilitando
a deteccao precoce de falhas e contribuindo para a manutencao e evolucao continua da
aplicacdo (OKKEN, 2022).

4.3.2 Testes Manuais em Ambiente Local

Apés os testes automazidaso com pytest, a API foi testada localmente para verificar
o correto funcionamento dos endpoints, a integracao com a WeatherAPI e a persisténcia de
dados no banco SQL. Serao realizados testes unitarios e de integracao, garantindo a confi-
abilidade do sistema. Estudos indicam que testes unitarios bem elaborados podem servir
como exemplos de uso da API, auxiliando desenvolvedores a entenderem funcionalidades

complexas e fluxos de dados (NASEHI; MAURER, 2010).

Podemos observar através das figuras 13 e 14 os testes em ambiente local, utilizando
Postman para envio de requisi¢oes e o DBeaver para consulta de dados, ambos os softwares
foram escolhidos pela familiaridade e facilidade de uso. Na primeira imagem temos o envio
da requisicao para criacao de usuario com senha e na segunda podemos observar como foi

salvo no banco através do uso de salt e hash conforme mencionado anteriormente.
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create_user

none >rm-datz -www-To ! binary ) GraphQL

Figura 13 — Envio de requisicao para criacao de usudrio via Postman.

user_key

Figura 14 — Registro do usuario no banco de dados PostgreSQL.

Em complemento, testes manuais foram conduzidos para simular cenarios de uso
real em ambiente Docker. Esse processo incluiu:
e Criacao de usuarios e login para obtencao de token de acesso.
e Validagao da persisténcia dos dados no banco de dados PostgreSQL.
e Consulta ao endpoint de clima, utilizando o token gerado.

O fluxo de teste envolveu trés etapas principais para verificacao do funcionamento
da API:

1. Requisicao via Postman: envio de um POST com credenciais para criacao de
usuario e autenticagao.

2. Registro no banco de dados: verificacao do cadastro do usuario no Banco de
Dados local PostgreSQL.

3. Consulta autenticada: utilizacao do token retornado para acessar de forma auten-

ticada o recurso de previsao meteorolégica.
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Os resultados mostraram que a API respondeu adequadamente em todos os
cenarios, apresentando mensagens claras de erro em casos invalidos, onde foi utilizado
um base_error.py para configurar o retorno dos erros padrao. A api retorna dados meteo-
rologicos confidveis quando a autenticacao é realizada com sucesso como no exemplo da

Figura 15, onde foi inserido o token obtido apds validar o usuario para enviar a requisicao.

New Request

http/, ufop_api/public/weather/current?city=0uro Preto

Authorization

Bearer Token

Body

Figura 15 — Consulta de dados meteoroldgicos com token vélido.
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5 Conclusao

Este trabalho apresentou de forma abrangente os conceitos fundamentais de APIs,
destacando sua implementacao pratica utilizando a linguagem Python. Ao longo do
desenvolvimento, foi possivel explorar ndo apenas a criacao de uma API funcional de dados
meteorologicos, mas também aspectos essenciais para sua robustez e escalabilidade, como

padroes RESTful, arquitetura de APIs, frameworks, seguranca e estratégias de teste.

Mais do que a entrega de um protétipo, este projeto proporcionou um entendimento
profundo das etapas envolvidas na concepc¢ao e manutencao de uma API moderna. A
disponibilizagao do cédigo-fonte online reforga o carater colaborativo e didatico do trabalho,

permitindo que outros desenvolvedores possam aprender, reutilizar ou evoluir a solugao.

5.1 Consideracoes Finais

O presente trabalho teve como objetivo a construcao de uma API para fins edu-
cacionais e didaticos, disponibilizando dados meteoroldgicos a partir da integracao com
a WeatherAPI, demonstrando, de forma pratica, a importancia da utilizagao de servigos
externos em solugoes modernas bem como oferecendo um modelo para futuros projetos.
A implementacao foi conduzida com foco na clareza, modularidade e manutenibilidade,
incorporando boas praticas de desenvolvimento, automacao com containers (Docker),

testes em muiltiplas camadas bem como documentacao técnica e académica.

Através do desenvolvimento, pode-se evidenciar como a integracao de APIs de
terceiros potencializa a reutilizacao de dados e reduz a necessidade de construir infra-
estruturas préprias de coleta e andalise, garantindo confiabilidade e eficiéncia, desde que
os fornecedores oferecam uma base para tal. A aplicacao, mesmo em ambiente local,
demonstrou a viabilidade do modelo proposto, permitindo consultas em tempo real a

dados meteoroldgicos, validados e tratados para facilitar a leitura.

Além disso, os testes realizados asseguraram que a API estd apta a lidar com
diferentes cenarios de uso, garantindo robustez, consisténcia e confiabilidade. O registro
documental dos processos e decisoes, por sua vez, possibilitou a reprodutibilidade cientifica

e fornece uma base sélida para trabalhos futuros.

5.2 Trabalhos Futuros

Embora os resultados obtidos tenham atingido os objetivos inicialmente propostos,

este trabalho também abre caminho para uma série de evolugoes futuras. Como principal
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avango recomendado, destaca-se o deploy (publicagdo) em ambiente de nuvem, permitindo
que a API deixe de operar apenas em ambiente local e passe a estar acessivel de forma

publica e escalavel.

A realizacao do deploy em nuvem representa uma etapa natural no ciclo de
desenvolvimento e disponibilizacao de aplicagoes modernas, uma vez que garante maior
escalabilidade, disponibilidade e facilidade de gerenciamento. Nesse contexto, plataformas
como AWS (Amazon Web Services) e Google Cloud surgem como opgoes relevantes,
dado o conjunto abrangente de servicos, documentacao consolidada e suporte robusto.
No caso da AWS, por exemplo, recursos como EC2 (instancias de maquinas virtuais),
RDS (banco de dados gerenciado), S3 (armazenamento de objetos) e Secrets Manager
(gestao segura de credenciais) permitem estruturar uma infraestrutura completa, segura e
altamente disponivel para hospedar a API meteorolégica. De modo semelhante, a Google
Cloud oferece servicos integrados com objetivos semelhantes, facilitando a automacao e
o monitoramento do ambiente. Essa abordagem, que alia flexibilidade a boas praticas
de orquestragao de contéineres, é discutida por Sampaio e Picoli (2024), ao tratarem da
automagao de deploy de aplica¢oes em contéineres Docker na nuvem (SAMPAIO; GUILHERME,
2024).

Para tornar essa implantacao escalavel e reprodutivel, recomenda-se o uso do
Terraform como ferramenta de Infrastructure as Code (1aC). A definigdo da infraestrutura
em arquivos de configuracao declarativos permitira a criagao, replicacao e versionamento
dos ambientes de forma automatizada, reduzindo a complexidade operacional e alinhando
o projeto as praticas contemporaneas de DevOps (HASHICORP, 2023). Isso proporcionaria

vantagens como:

Criacao de ambientes de desenvolvimento, homologacao e producao idénticos;

Controle de versao da infraestrutura via Git, possibilitando auditoria e rastreabili-
dade;

Automacgao de processos de provisionamento, reduzindo falhas humanas;

Aplicacao de politicas de seguranca de forma centralizada e padronizada.

Além da publicacao em nuvem, outras melhorias técnicas podem ser consideradas

como trabalhos futuros:

e Documentacao da API
Documentacao com Swagger: automatizar a documentacao de forma interativa com a
API, facilitando a compreensao dos endpoints, atualizagao e a integragao por terceiros

(PAULA STACHISSINI, s.d.).



45

Observabilidade e monitoramento
Logs estruturados: implementar mecanismos de registro de eventos em formato
estruturado (JSON), permitindo rastreabilidade, auditoria e andlise por ferramentas

de observabilidade (DROETTBOOM et al., 2015).

Qualidade e desempenho

Testes de carga: aplicar ferramentas como Apache JMeter ou Locust para avaliar o
desempenho e a escalabilidade da API sob diferentes niveis de estresse (CHIMUCO;
BARBOSA, 2024).

Eficiéncia no consumo da API

Mecanismos de cache: introduzir cache de respostas, seja em memoéria (Redis) ou
distribuido, com o objetivo de reduzir a laténcia e melhorar a experiéncia de consumo
da API (PEREIRA, 2024).

Seguranca
Prevengao contra SQL Injection: reforcar praticas de seguranga no acesso ao banco
de dados, utilizando consultas parametrizadas e ORMs robustos, evitando vulnerabi-

lidades comuns em aplicagdes web (BASILIO; OLIVEIRA, 2022).



46

Glossario

backend Camada responsavel pelo processamento, regras de negécio e comunicagao com

bancos de dados e servigos externos em uma aplicacao.

endpoint Ponto final de acesso em uma API, geralmente representado por uma URL

especifica que permite consultar, enviar ou manipular dados.

Interoperabilidade Capacidade de diferentes sistemas de hardware e software se comu-
nicarem, trocarem dados e utilizarem essas informagoes de forma eficaz, independen-

temente da plataforma ou tecnologia utilizada.

Marketplace Plataforma digital que conecta vendedores e compradores, permitindo a

comercializacao de produtos ou servigos de forma centralizada.

Pull Request Proposta de integracao de alteracoes em um projeto de software versionado,

geralmente usada em plataformas como GitHub para revisao e colaboragao no cédigo.

Issue Registro de problema, melhoria ou sugestao em um repositorio de software, usado

para organizar o desenvolvimento colaborativo.
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