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À Universidade Federal de Ouro Preto, meu sincero agradecimento por proporcionar

um ambiente acadêmico enriquecedor e por oferecer um ensino gratuito de excelência que
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Resumo

Este trabalho tem como objetivo fornecer uma base sólida e escalável sobre APIs (Applica-

tion Programming Interfaces), explorando conceitos fundamentais, tecnologias associadas

e práticas de desenvolvimento. A implementação prática é realizada em Python, utilizando

o framework Falcon, destacando sua simplicidade e eficiência na construção de APIs

modernas. Além disso, são abordados aspectos de integração entre APIs, versionamento

de código com Git, uso de serviços em nuvem como a AWS e boas práticas de segurança e

documentação. Como resultado, este projeto busca não apenas consolidar o entendimento

sobre o ciclo de vida de uma API, mas também servir como referência para futuros projetos

de desenvolvimento e integração de sistemas.

Palavras-chaves: APIs. Python. Falcon. Git. AWS. Rest.



Abstract

This work aims to provide a solid and scalable foundation on APIs (Application Pro-

gramming Interfaces), exploring fundamental concepts, related technologies, and best

development practices. The practical implementation is carried out in Python, using the

Falcon framework, which stands out for its simplicity and efficiency in building modern

APIs. Furthermore, the study addresses integration between APIs, code versioning with Git,

the use of cloud services such as AWS, and essential aspects of security and documentation.

As a result, this project not only consolidates the understanding of the API lifecycle but

also serves as a reference for future development and system integration projects.

Key-words: APIs. Python. Falcon. Git. AWS. Rest.
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2 REVISÃO BIBLIOGRÁFICA . . . . . . . . . . . . . . . . . . . . . . 14

2.1 Arquiteturas de APIs . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14

2.1.1 REST . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14

2.1.2 SOAP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

2.1.3 GraphQL . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15
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1 Introdução

A crescente digitalização de processos e a demanda por conectividade entre sistemas

impulsionaram a adoção das APIs (Application Programming Interfaces, traduzido para

Interface de Programação de Aplicações) como elementos essenciais no desenvolvimento

de software. As APIs permitem a comunicação entre diferentes aplicações, viabilizando a

integração eficiente de serviços e a automação de tarefas. No contexto atual, compreender

a estrutura e o funcionamento dessas interfaces é fundamental para profissionais da área

de tecnologia (madden, 2020).

Este trabalho tem como objetivo apresentar os conceitos fundamentais relacionados

às APIs, abordando sua implementação prática com a linguagem Python. Python se destaca

por sua sintaxe simples e ampla adoção no mercado, além de contar com bibliotecas robustas

que facilitam a construção de APIs eficientes. Além do desenvolvimento propriamente dito,

serão exploradas práticas como o uso de padrões REST, arquitetura de APIs, frameworks,

segurança da informação e estratégias de teste para garantir um projeto robusto e escalável.

Para demonstrar esses conceitos, foi desenvolvido um projeto prático utilizando

a Weather API, que fornece dados meteorológicos de forma gratuita. Esse projeto serve

como um esqueleto de aplicação, mostrando boas práticas de desenvolvimento e uso de

tecnologias atuais. A ideia é que, a partir dele, o leitor possa compreender não apenas

como uma API funciona, mas também como criar novas soluções a partir dessa base,

aplicando o conhecimento em diferentes contextos.

Por fim, o código e a documentação do projeto serão disponibilizados de forma

gratuita no GitHub, incentivando a reutilização e a adaptação do conteúdo. Assim, o

estudo busca não apenas apresentar os fundamentos teóricos das APIs, mas também

oferecer um guia prático que possa ser expandido por outros desenvolvedores, incentivando

aplicações como por exemplo uma API que auxilia a comunicação entre um aplicativo

móvel e o backend no tratamento de pacientes com TDAH como o trabalho de Pavaneli

(2023).

1.1 Justificativas e Relevância

O uso de APIs tornou-se indispensável em praticamente todos os setores da

tecnologia, permitindo que sistemas troquem informações de maneira eficiente e segura.

Empresas utilizam APIs para integrar plataformas internas, conectar-se a serviços de

terceiros e fornecer funcionalidades a clientes e parceiros. Dessa forma, a compreensão

e o domı́nio do desenvolvimento de APIs são competências essenciais para engenheiros
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de software e profissionais de automação. Além disso, à medida que se tornam pontos de

integração cŕıtica entre aplicações, também passam a demandar maior atenção em relação

à segurança, como discute Madden (2020) em seu trabalho sobre práticas modernas de

proteção em interfaces.

Um aspecto fundamental no contexto da automação e da Internet das Coisas é o

papel das APIs como mecanismo de integração entre dispositivos, sensores e serviços digitais.

Por meio delas, torna-se posśıvel estabelecer comunicação padronizada e eficiente entre

diferentes elementos da infraestrutura tecnológica, viabilizando a coleta, o processamento

e o compartilhamento de dados em tempo real. Grønbæk (2008) destaca que em 2008

as arquiteturas baseadas em APIs permitiam o desacoplamento entre lógica de serviço e

protocolos de rede, ampliando a portabilidade de sistemas. O fato de essa visão ter sido

apresentada há mais de uma década evidencia a maturidade do conceito e sua relevância

cont́ınua para o desenvolvimento de soluções escaláveis e inteligentes na Internet das Coisas

e em ambientes de automação.

No contexto deste trabalho, a relevância também se apoia no crescente uso de APIs

para acesso a dados públicos. Pesquisas recentes mostram que o governo brasileiro tem

disponibilizado informações em formato de API, o que favorece a interoperabilidade e o

reuso por parte da sociedade (silva, 2023).

Um exemplo é a API do IBGE, que expõe dados agregados de censos e pesquisas

nacionais, permitindo a automação na coleta e análise de informações (silva; silva, 2024).

Essa possibilidade abre caminho para soluções baseadas em dados, úteis tanto na

formulação de poĺıticas públicas quanto na criação de produtos e serviços digitais. Assim,

dominar o desenvolvimento e a utilização de APIs não é apenas uma habilidade técnica,

mas também uma ferramenta estratégica para transformar informação em inovação, o que

reforça a contribuição prática deste estudo.

1.2 Objetivos

O objetivo deste trabalho é fornecer conhecimento prático e teórico para que

outros usuários possam criar suas próprias APIs do zero, baseando-se no modelo fornecido.

O foco principal é ensinar boas práticas de estruturação, autenticação, integração com

APIs externas e persistência de dados, permitindo que os estudantes desenvolvam APIs

funcionais, organizadas e seguras a partir de um guia educacional.

1.2.1 Objetivos Espećıficos

1 Explorar conceitos fundamentais de APIs: Estudar requisições HTTP,

métodos RESTful e formato JSON, oferecendo base teórica sólida para a construção de
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APIs.

2 Selecionar e integrar tecnologias adequadas: Utilizar Python, Falcon, SQL

e GitHub de forma estratégica, demonstrando como essas ferramentas podem ser aplicadas

no desenvolvimento de APIs didáticas e funcionais.

3 Criar uma API protótipo: Desenvolver endpoints RESTful que consumam

dados da WeatherAPI, exemplificando a comunicação entre APIs externas e a manipulação

de dados.

4 Garantir automação e integração: Implementar fluxos automatizados de

requisição e processamento de dados, criando um modelo replicável de API funcional.

5 Documentação e controle de versões: Registrar todas as etapas do desen-

volvimento, decisões de projeto e resultados no GitHub, facilitando o aprendizado e a

replicação por outros estudantes.

6 Apresentar resultados práticos: Demonstrar o funcionamento da API, ofere-

cendo aos interessados exemplos concretos de construção, execução e manutenção de uma

aplicação web.

1.3 Organização e Estrutura da Execução

O desenvolvimento da API foi estruturado em etapas que abrangem desde a

definição do escopo até a implementação e validação. Inicialmente, foram identificadas

as tecnologias e conceitos essenciais para o projeto, como Python, Falcon e SQL. Em

seguida, a arquitetura da API foi planejada, incluindo comunicação com a WeatherAPI,

autenticação de usuários e estrutura interna. A implementação seguiu boas práticas de

codificação, utilizando testes para garantir a confiabilidade do sistema. Por fim, todo o

código e documentação foram versionados no GitHub, permitindo que outros usuários

aprendam, repliquem e aprimorem o modelo apresentado.
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2 Revisão Bibliográfica

A revisão bibliográfica deste trabalho tem como objetivo fundamentar a importância

do uso de APIs, destacando sua relevância na integração de sistemas e na automação de

processos. Além disso, serão explorados os benef́ıcios de tecnologias para construção da

API como Python, Falcon e GitHub entre outras.

2.1 Arquiteturas de APIs

No contexto do desenvolvimento de sistemas distribúıdos, diferentes estilos arqui-

teturais foram propostos para a construção de web services e APIs. Cada abordagem

apresenta vantagens e limitações, e a escolha depende das necessidades do projeto em

termos de escalabilidade, flexibilidade, desempenho e segurança.

2.1.1 REST

O Representational State Transfer (REST) é um estilo arquitetural definido por

Fielding (2000), amplamente utilizado por sua simplicidade e aderência ao protocolo

HTTP. Nesse modelo, os recursos são representados por meio de URLs, enquanto métodos

HTTP como GET, POST, PUT e DELETE são empregados para manipulação. Sua

leveza e compatibilidade com sistemas heterogêneos o tornaram a principal escolha no

desenvolvimento de APIs modernas, favorecendo escalabilidade e integração entre diferentes

plataformas (fielding, 2000).

Figura 1 – Exemplo de arquitetura REST API. Fonte: https://medium.com/@shikha.
ritu17/rest-api-architecture-6f1c3c99f0d3

https://medium.com/@shikha.ritu17/rest-api-architecture-6f1c3c99f0d3
https://medium.com/@shikha.ritu17/rest-api-architecture-6f1c3c99f0d3
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2.1.2 SOAP

O Simple Object Access Protocol (SOAP) é um protocolo baseado em XML, padro-

nizado pela W3C, que garante forte tipagem, suporte a transações complexas e alto ńıvel

de segurança. Apesar de mais ŕıgido que REST, o SOAP é amplamente empregado em

domı́nios que exigem confiabilidade e segurança, como sistemas financeiros e governamen-

tais. Embora mais complexo, o SOAP continua sendo uma escolha relevante em contextos

nos quais a padronização e a robustez das transações são fatores determinantes ressaltam

(gomes; jandl jr, 2009).

2.1.3 GraphQL

O GraphQL, desenvolvido pelo Facebook, surgiu como uma alternativa para a

construção de APIs, oferecendo maior flexibilidade em relação a tecnologias tradicionais

como REST e SOAP. Essa tecnologia permite que o cliente especifique exatamente quais

informações deseja receber em uma única requisição, tornando o processo de comunicação

entre cliente e servidor mais eficiente. O GraphQL tem se mostrado especialmente útil

em aplicações modernas, incluindo sistemas móveis e aplicações com interfaces ricas, nas

quais a agilidade na obtenção de dados é um fator importante (ribeiro, 2019).

2.2 APIs e sua Relevância

As APIs (Application Programming Interfaces) tornaram-se elementos fundamentais

no desenvolvimento de soluções tecnológicas, permitindo a integração eficiente entre

sistemas e facilitando a interoperabilidade entre diferentes plataformas. As APIs não

apenas otimizam processos internos das organizações, mas também desempenham um

papel estratégico ao possibilitar novas formas de monetização e criação de valor. Elas

funcionam como uma ponte inviśıvel para o usuário final, conectando serviços e garantindo

a comunicação segura e estruturada entre aplicações e o banco de dados, conforme

demonstrado na Figura 2 (junior, 2018).

A adoção de APIs em diversos setores é motivada pela necessidade crescente

de escalabilidade e automação. Segundo Sousa, Almeida e Silva e Bandeira (2017), a

arquitetura RESTful é amplamente utilizada para estruturar servidores de forma organizada

e eficiente, sendo um padrão essencial na implementação de serviços distribúıdos. Esse

modelo permite que sistemas distintos se comuniquem de maneira padronizada, otimizando

a gestão de informações e melhorando a eficiência no desenvolvimento de aplicações.

Além do impacto técnico, a utilização de APIs está diretamente relacionada à

segurança e ao gerenciamento de dados, proporcionando maior controle sobre acessos e

auditorias. A capacidade de integrar diferentes ativos digitais dentro de uma organização
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Figura 2 – Exemplo de funcionamento de uma API. Fonte: (leadmine, 2023).

amplia a gestão estratégica da informação e melhora a governança tecnológica. Dessa forma,

as APIs consolidam-se como ferramentas indispensáveis para a inovação e a modernização

dos sistemas computacionais, promovendo a automação, a escalabilidade e a conectividade

no ambiente digital (junior, 2018).

Hoje, a discussão sobre a economia das APIs ganha cada vez mais relevância,

pois a integração via API não apenas transforma processos internos das empresas, mas

também cria novas oportunidades de negócios e valor estratégico no mercado digital. A

utilização eficiente de APIs torna-se, portanto, um diferencial competitivo, reforçando sua

importância crescente na economia moderna (junior, 2018).

2.3 Python como Ferramenta de Desenvolvimento

Python é uma das linguagens de programação mais utilizadas no desenvolvimento

de soluções computacionais devido à sua simplicidade e vasta biblioteca de suporte. De

acordo com Vasconcelos (2022), sua versatilidade permite aplicações que vão desde a

resolução de problemas matemáticos e f́ısicos até a criação de simulações computacionais,

tornando-se uma ferramenta essencial para diversas áreas do conhecimento. No campo

educacional, estudos como o de Pesente (2019) demonstram que o uso de Python pode

auxiliar no ensino de matemática, favorecendo o desenvolvimento do racioćınio lógico e a

compreensão de conceitos complexos. Além disso, a importância da linguagem no ensino

da lógica de programação e algoritmos também é evidenciada em trabalhos como o de

Santos et al. (2015), que destacam seu papel na motivação e no aprendizado de estudantes

em disciplinas introdutórias de computação.

Essa ampla aplicabilidade faz com que a linguagem Python seja amplamente
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utilizado em projetos que envolvem automação, análise de dados e inteligência artificial,

consolidando-se como uma linguagem essencial para o desenvolvimento tecnológico em

diferentes domı́nios. No contexto do desenvolvimento de APIs, a linguagem Python se

destaca por meio de frameworks como Falcon e Flask, que oferecem estruturas leves e

eficientes para a criação de serviços RESTful. Tais ferramentas permitem a construção de

aplicações escaláveis, seguras e de fácil manutenção, reforçando a importância da linguagem

como um recurso indispensável tanto para projetos acadêmicos quanto para aplicações em

larga escala no mercado tecnológico (feltrin, 2023).

2.4 Escolha do framework para Desenvolvimento da API

Um framework de desenvolvimento pode ser compreendido como uma estrutura

de suporte composta por bibliotecas, ferramentas e padrões pré-definidos que facilitam

a criação e a manutenção de aplicações de software. Seu objetivo é fornecer uma base

reutilizável, reduzindo o esforço necessário para implementar funcionalidades comuns

e permitindo que o desenvolvedor concentre-se nos aspectos espećıficos da solução em

construção. Dessa forma, o framework atua como um alicerce que organiza a arquitetura da

aplicação, promove boas práticas de programação e acelera o processo de desenvolvimento.

A escolha do framework é um dos pontos centrais no desenvolvimento de uma

API, pois ele define não apenas a arquitetura e o alto desempenho da aplicação, mas

também a produtividade do desenvolvedor e a facilidade de manutenção do código. No

ecossistema Python, diversos frameworks se consolidaram como soluções populares, cada

um atendendo a diferentes demandas e contextos de aplicação (grinberg, 2018).

Entre os mais utilizados, destacam-se:

• Flask: conhecido por sua simplicidade e flexibilidade, o Flask é um microframework

que permite ao desenvolvedor construir aplicações de forma rápida, com grande

liberdade de decisão sobre a arquitetura e as bibliotecas auxiliares. É amplamente

utilizado em projetos de pequeno e médio porte (grinberg, 2018).

• Django: framework robusto e completo, o Django segue o padrão MVC (Model-

View-Controller) e inclui diversas funcionalidades prontas, como autenticação, ORM

(Mapeamento Objeto-Relacional) e administração. É indicado para aplicações de

grande porte, mas pode ser considerado excessivo para projetos que buscam apenas

expor serviços via API (holovaty; kaplan-moss, 2009).

• FastAPI: considerado um dos frameworks mais modernos para Python, o FastAPI

se destaca pelo uso de tipagem estática, integração com OpenAPI e suporte nativo à

assincronicidade. Oferece alto desempenho e documentação automática, sendo ampla-
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mente utilizado em soluções que exigem rapidez de desenvolvimento e escalabilidade

(lubanovic, 2023).

• Falcon: projetado especificamente para a criação de APIs REST de alto desempenho,

o Falcon adota uma abordagem minimalista e enxuta, privilegiando o desempenho

e a utilização eficiente de recursos. É frequentemente escolhido em cenários que

demandam baixo tempo de resposta e alta taxa de requisições por segundo (griffiths

et al., 2019).

Diante desse panorama, a escolha pelo Falcon neste trabalho se justifica por

algumas razões estratégicas. Por ser um framework leve e voltado exclusivamente para o

desenvolvimento de APIs, ele se alinha ao objetivo deste projeto de oferecer uma solução

prática, clara e eficiente para a introdução ao tema. Além disso, o Falcon é reconhecido por

sua escalabilidade e pela capacidade de lidar com alto volume de requisições com baixo

consumo de recursos, atributos importantes em cenários reais de produção (griffiths

et al., 2019). Sua simplicidade e objetividade também favorecem o aprendizado, tornando-

se uma ferramenta ideal para o caráter didático deste trabalho, que busca não apenas

apresentar conceitos fundamentais, mas também incentivar a criação de novos projetos no

campo do desenvolvimento de APIs.

2.5 O Papel do GitHub no Desenvolvimento de APIs

O Git, como sistema de versionamento distribúıdo, é a peça central que permite

rastrear mudanças, gerenciar diferentes ramificações de desenvolvimento e possibilitar a

colaboração eficiente entre equipes, independentemente da plataforma utilizada. Embora

existam várias plataformas que suportam o Git, como GitLab, Bitbucket e Azure DevOps,

o GitHub se destacou por criar um ecossistema colaborativo robusto em torno do desenvol-

vimento de software. O GitHub é uma das plataformas mais amplamente utilizadas para

hospedagem e controle de versões de código, sendo baseado no sistema de versionamento

Git (chacon; straub, 2014), sua popularidade se deve não apenas ao suporte técnico

para versionamento distribúıdo, mas também à facilidade de colaboração, visualização de

histórico e integração com ferramentas modernas (cohen, 2017).

Do ponto de vista técnico, o GitHub fornece recursos que vão além do simples

armazenamento de código. Ele permite integração nativa com pipelines de Continuous

Integration/Continuous Deployment (CI/CD), bem como de métricas que auxiliam na

manutenção de qualidade e segurança do software (fowler, 2006). Esses recursos tor-

nam a plataforma do GitHub uma peça-chave para a modernização do ciclo de vida de

APIs, permitindo que processos de teste, integração e entrega cont́ınua sejam facilmente

incorporados ao fluxo de trabalho, conforme ilustrado na Figura 3.
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Figura 3 – Fluxos de trabalho do Git utilizando a plataforma GitHub. Fonte: Adaptado
de Git with GitHub Workflows

Outro aspecto essencial do GitHub está relacionado à dimensão social do desenvol-

vimento de software. A plataforma introduziu mecanismos como pull requests, revisões

de código, discussões em issues e visibilidade pública das contribuições de cada usuário,

o que promove um ambiente de transparência e gerenciamento (dabbish et al., 2012).

Esses mecanismos de interação ajudam a consolidar a reputação dos desenvolvedores e

incentivam práticas colaborativas que aumentam a qualidade do código (tsay; dabbish;

herbsleb, 2014). Fatores sociais como confiança e reputação dentro da comunidade

exercem influência significativa na aceitação de contribuições em projetos hospedados na

plataforma.

Além disso, o GitHub exerce um papel importante na disseminação de boas práticas

de engenharia de software. A ampla adoção da plataforma em ambientes acadêmicos,

corporativos e em projetos de código aberto contribui para a padronização de práticas

de versionamento, documentação e integração cont́ınua. Essa padronização não apenas

facilita a entrada de novos desenvolvedores, como também promove maior consistência em

projetos distribúıdos globalmente.

Portanto, o GitHub deve ser entendido como muito mais do que uma ferramenta

de versionamento. Ele se consolidou como uma infraestrutura essencial para a colaboração,

inovação e difusão do conhecimento na engenharia de software contemporânea. Sua

relevância transcende o aspecto técnico, atuando também como catalisador de comunidades,

práticas colaborativas e inovação aberta, fatores que o tornam indispensável para projetos

modernos de desenvolvimento de APIs.

2.6 Desenvolvimento de software: frontend e backend

O desenvolvimento de software, especialmente em aplicações web, é tradicionalmente

dividido em frontend e backend, permitindo a separação de responsabilidades e facilitando a

manutenção, escalabilidade e evolução dos sistemas (rajabov, 2023; flanagan, 2020). O

https://www.researchgate.net/figure/Git-with-GitHub-Workflows_fig1_318912754
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frontend corresponde à parte viśıvel pelo usuário, abrangendo interfaces gráficas, interações

e navegação, utilizando tecnologias como HTML, CSS, JavaScript e frameworks modernos,

como React, Angular e Vue.js. Seu objetivo é proporcionar uma experiência intuitiva,

responsiva e acesśıvel, garantindo que os usuários possam interagir de forma natural com

o sistema.

O backend representa a lógica e o processamento da aplicação, incluindo auten-

ticação, persistência de dados, controle de sessões e integração com sistemas externos

(rajabov, 2023). Um componente central do backend moderno é a implementação de

APIs, que funcionam como pontos de acesso a funcionalidades espećıficas do sistema e

permitem a comunicação entre diferentes componentes e aplicações. O padrão REST

(Representational State Transfer) é amplamente utilizado nesse contexto, definindo um

conjunto de prinćıpios arquiteturais para sistemas distribúıdos. APIs RESTful utilizam

métodos HTTP como GET, POST, PUT, DELETE e PATCH, permitindo operações

padronizadas para leitura, criação, atualização e remoção de recursos. Esse modelo pro-

move interoperabilidade, consistência e escalabilidade, sendo uma prática consolidada no

desenvolvimento de sistemas web e distribúıdos (fielding, 2000).

A Figura 4 ilustra a diferença entre Front-End e Back-End, mostrando como cada

camada da aplicação possui responsabilidades distintas, mas complementares, no fluxo de

dados e processamento.

Figura 4 – Comparativo entre Front-End e Back-End. Fonte: Adaptado de https://uds.
com.br/blog/front-end-o-que-e-linguagens-frameworks

https://uds.com.br/blog/front-end-o-que-e-linguagens-frameworks
https://uds.com.br/blog/front-end-o-que-e-linguagens-frameworks
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2.7 SQL, Banco de Dados e ORM com SQLAlchemy

O armazenamento e a recuperação eficiente de dados são elementos fundamentais no

desenvolvimento de sistemas modernos. Entre as principais tecnologias utilizadas para esse

fim estão os bancos de dados relacionais, que fazem uso da linguagem SQL (Structured Query

Language traduzido para Linguagem de Consulta Estruturada) para realizar operações

como inserção, atualização, remoção e consulta de informações. O SQL consolidou-se

desde a década de 1970 como o padrão para manipulação de dados estruturados, sendo

reconhecido por sua robustez, simplicidade e ampla adoção em diferentes plataformas e

motores de banco de dados (codd, 1970). Sua padronização pela ANSI e ISO reforça

seu papel como a linguagem universal para bancos de dados relacionais, o que garante

portabilidade e interoperabilidade em sistemas de diferentes naturezas.

Apesar da robustez do SQL (Linguagem de Consulta Estruturada), o desenvolvi-

mento direto sobre bancos de dados relacionais pode apresentar alguns desafios. Entre eles

estão a complexidade do mapeamento entre estruturas de dados tabulares e objetos nas

linguagens de programação, a necessidade de escrever grandes quantidades de instruções

SQL manualmente e a dificuldade de manter a consistência entre o modelo de domı́nio da

aplicação. Esses fatores podem aumentar a probabilidade de erros, reduzir a produtividade

e dificultar a manutenção do sistema.

Para mitigar esses desafios, surgem os Object Relational Mappers (ORMs), que

permitem que as tabelas de um banco de dados sejam representadas como objetos dentro

de linguagens de programação. Essa abordagem proporciona uma camada de abstração

entre a aplicação e o banco de dados, tornando o código mais expressivo e próximo ao

modelo de domı́nio do problema. Além de melhorar a legibilidade, os ORMs reduzem a

quantidade de instruções SQL escritas manualmente, o que minimiza erros, aumenta a

produtividade e favorece a portabilidade entre diferentes sistemas de gerenciamento de

bancos de dados. Contudo, é importante destacar que essa abstração pode, em alguns

casos, introduzir sobrecarga de desempenho, exigindo um equiĺıbrio entre produtividade e

eficiência (carmo nicoletti; marçal, s.d.).

No ecossistema Python, uma das bibliotecas ORM mais consolidadas é o SQLAl-

chemy. Diferentemente de outros ORMs que priorizam apenas a abstração, o SQLAlchemy

adota uma filosofia de oferecer tanto um mapeamento de alto ńıvel, baseado em objetos,

quanto a flexibilidade de manipulação direta do SQL quando necessário (bayer, 2012), o

SQLAlchemy é usado para construir uma base de comunicação com o banco de dados. Essa

caracteŕıstica permite que desenvolvedores combinem clareza e produtividade com controle

refinado sobre consultas mais complexas e de alto desempenho. Além disso, este ORM

fornece suporte robusto para gerenciamento de sessões, controle de transações, definição

de relacionamentos entre entidades e compatibilidade com múltiplos sistemas de bancos

de dados, como PostgreSQL, MySQL, SQLite e Oracle, podemos observar a comunicação
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do SQLAlchemy com o banco através da Figura 5.

Figura 5 – Exemplo de comunicação com banco de dados via ORM Fonte: código do autor

Dessa forma, o uso de SQL aliado a ORMs como o SQLAlchemy representa

uma combinação eficiente entre robustez, clareza e produtividade no desenvolvimento

de aplicações modernas. Essa abordagem garante maior consistência na manipulação de

dados, reduz a complexidade do código e facilita a manutenção de APIs que necessitam de

operações complexas de persistência e consulta em ambientes reais de produção.

2.8 Docker

Docker é uma plataforma de conteinerização que permite empacotar aplicações

e suas dependências em containers isolados, garantindo execução consistente em qual-

quer ambiente. Introduzido em 2013, Docker trouxe uma abordagem mais leve que as

máquinas virtuais tradicionais, promovendo maior agilidade, portabilidade e simplicidade

no desenvolvimento e entrega de software (boettiger, 2015).

Um container é uma unidade leve e independente que inclui tudo o que uma

aplicação precisa para ser executada: código, bibliotecas, dependências e configurações.

Diferente de uma máquina virtual, que simula um sistema operacional completo, o container

compartilha o núcleo do sistema operacional do host — ou seja, do computador ou servidor

onde o Docker está instalado — mantendo o isolamento entre processos. Isso garante que

a aplicação rode de forma previśıvel, sem conflitos de versão ou dependência, seja no

ambiente de desenvolvimento, em testes ou em produção (gomes, 2019).

As imagens Docker são templates imutáveis utilizados para criar containers. Elas

podem ser automatizadas via Dockerfiles, permitindo ambientes reproduźıveis e versionáveis.

Essa estratégia resolve o problema clássico do “funciona na minha máquina”, garantindo
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consistência entre desenvolvimento, teste e produção (merkel, 2014). Dessa forma, Docker

combina a portabilidade dos containers com o controle preciso das dependências, tornando

o ciclo de vida do software mais eficiente e previśıvel.

Entre as principais vantagens do Docker está a portabilidade, pois os containers

podem ser executados em qualquer sistema compat́ıvel, garantindo ambientes consistentes

entre desenvolvimento e produção. O isolamento também é um ponto forte, permitindo

que múltiplas aplicações rodem no mesmo servidor sem conflitos (boettiger, 2015).

Além disso, o Docker assegura reprodutibilidade, facilitando testes e integração

cont́ınua, e contribui para a escalabilidade e eficiência, já que os containers são leves, iniciam

rapidamente e podem ser replicados com facilidade (pahl, 2015). Por fim, sua integração

com ferramentas como o Docker Compose simplifica a configuração e o gerenciamento de

ambientes complexos (turnbull, 2014).

2.9 Relevância para a Automação

A automação de processos através do uso de APIs tem se tornado cada vez mais

relevante no cenário atual de inovação tecnológica, principalmente no contexto industrial

e de controle de sistemas. O uso de APIs permite a integração de sistemas de forma

ágil, flex́ıvel e escalável, essencial para garantir a eficiência de processos em setores que

demandam alta disponibilidade e controle, como a Indústria 4.0.

Segundo Bigheti (2020), a integração de tecnologias como a IIoT(Industrial Internet

of Things traduzido para Internet das Coisas Industrial), sistemas de controle via redes

e computação em nuvem são fundamentais para o avanço da automação industrial. A

automação colaborativa, impulsionada pelo uso de APIs e microserviços, promove uma

arquitetura flex́ıvel e distribúıda que pode ser facilmente adaptada às necessidades de

diferentes sistemas. Essa integração entre serviços de diferentes plataformas, como sistemas

embarcados e ambientes de nuvem, é crucial para a criação de soluções inovadoras,

permitindo uma comunicação transparente e a automação de processos de forma eficiente.

No contexto de controle e supervisão de sistemas, as APIs também desempenham

um papel essencial. De acordo com (santos, 2022), o desenvolvimento de sistemas de

controle que utilizam computação em nuvem permite a supervisão remota e o acesso a

dados de qualquer lugar, sem a necessidade de softwares espećıficos instalados localmente.

Esse avanço torna os sistemas de controle mais acesśıveis, modulares e expanśıveis, além

de permitir a manipulação e armazenamento de dados de maneira eficiente, sem restrições

de tempo real.

A tendência é que o uso de APIs continue a crescer, especialmente com o aumento

da adoção de tecnologias como a computação em nuvem e a IoT, que são impulsionadas
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pela necessidade de integração e automação em tempo real. As APIs, ao promoverem a

interoperabilidade entre diferentes sistemas e serviços, possibilitam a criação de soluções

mais inteligentes e automatizadas, transformando a maneira como as indústrias operam e

se adaptam às mudanças do mercado, como por exemplo Parizotto (2024) que criou um

modelo de inteligência artificial para predição dos movimentos no mercado financeiro, para

isso utilizou API’s para consulta de dados e treino do modelo.

2.10 Definição do Escopo da API

O objetivo central da API é demonstrar o uso real de uma interface que consome

dados de outra API externa. Para isso, será utilizada a WeatherAPI, que fornece informações

meteorológicas em tempo real, como temperatura, umidade e condições climáticas de

diferentes localidades. A integração com esta API será apenas para fins de demonstração,

permitindo que os usuários compreendam o fluxo de requisição e resposta entre APIs,

bem como a manipulação de dados em formato JSON. Além disso, a prática reforça a

relevância das APIs no desenvolvimento moderno de software, destacando seu papel na

interconexão de sistemas, na reutilização de funcionalidades pré-existentes e na criação de

soluções mais ágeis e escaláveis (ofoeda; boateng; effah, 2019).
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3 Desenvolvimento

3.1 Metodologia

O desenvolvimento deste projeto seguirá uma metodologia estruturada para garantir

organização, clareza e reprodutibilidade. Inicialmente, será definida a estrutura da API,

incluindo a separação entre módulos, endpoints e banco de dados, de modo a criar um

modelo que possa servir como referência para outros estudantes. Em paralelo, será realizado

o escopo do projeto, determinando funcionalidades essenciais, fluxos de dados e processos

de autenticação. A construção do código é feita utilizando Python e o framework Falcon,

priorizando boas práticas de programação. O código base está disponibilizado publicamente,

permitindo que outros usuários possam utilizar e aprender a criar uma API funcional a

partir do modelo desenvolvido (lutz, 2013).

• Python: Linguagem principal, escolhida por sua clareza, versatilidade e ampla base

de bibliotecas.

• Falcon: Framework leve e de alto desempenho para criação de APIs REST escaláveis.

• APIs Externas: Integração com a WeatherAPI para consulta de dados meteo-

rológicos em tempo real.

• VS Code: IDE utilizada para desenvolvimento, com suporte a depuração, Git e

gerenciamento de ambientes Python.

• SQL: Linguagem para manipulação de bancos de dados relacionais e integração com

a API.

• GitHub: Plataforma de versionamento e colaboração para controle de código e

integração cont́ınua.

Adicionalmente, foi utilizado um assistente de inteligência artificial generativa como

ferramenta de apoio à redação e organização do texto. Seu uso se concentrou em revisão

gramatical, estiĺıstica e estruturação de informações complexas, sempre com avaliação e

edição pelo autor para manter fidelidade ao conteúdo técnico. A IA teve caráter assistivo,

não substituindo o processo intelectual do pesquisador, que manteve responsabilidade

sobre decisões metodológicas, análise e interpretação dos resultados (sampaio; sabbatini;

limongi, 2025).
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3.2 Arquitetura da API

A API desenvolvida neste projeto segue a arquitetura REST com uma organização

modular e escalável, facilitando manutenção, testes e evolução futura. Abaixo é detalhada

a função de cada diretório e arquivo dentro da estrutura do projeto.

3.2.1 Database

• database.sql: Contém os scripts SQL responsáveis pela criação e configuração do

banco de dados utilizado pela API. Inclui a definição de tabelas, relacionamentos,

ı́ndices e dados iniciais que garantem que a aplicação tenha um ambiente consistente

desde a primeira execução.

• Dockerfile: Arquivo de configuração para construção da imagem Docker do banco

de dados, permitindo que ele seja executado isoladamente em um container. Isso

garante que o ambiente de banco seja reproduźıvel e padronizado, independente do

sistema operacional do desenvolvedor.

3.2.2 Src (Source)

O diretório src contém todo o código-fonte da API e é organizado em módulos

lógicos:

• connectors: Responsável por gerenciar conexões externas, como bancos de dados ou

serviços de terceiros. Facilita a abstração do acesso a recursos externos, permitindo

que a lógica da aplicação não dependa diretamente de detalhes de conexão.

• controllers: Contém a lógica principal de controle da aplicação, processando

requisições recebidas, chamando serviços ou repositórios, e formatando respostas

adequadas para o cliente. Eles funcionam como intermediários entre as rotas da API

e a lógica de negócios.

• dtos (Data Transfer Objects): Define os objetos que serão utilizados para

transportar dados entre camadas da aplicação. Eles ajudam a garantir que apenas

as informações necessárias sejam expostas, aumentando a segurança e a clareza do

código.

• errors: Centraliza a definição e o tratamento de erros da API, incluindo exceções

customizadas e mensagens padronizadas. Essa abordagem facilita a manutenção e

proporciona respostas consistentes ao cliente em casos de falhas como exemplo na

figura 6.
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Figura 6 – Modelo de erro usado no base errors.

• middlewares: Contém funções que interceptam requisições e respostas, permitindo

adicionar funcionalidades como autenticação, autorização, logging ou tratamento

global de erros, antes que a requisição atinja os controllers.

• models : Define os modelos de dados utilizados pela aplicação, incluindo mapeamen-

tos para o banco de dados. Geralmente utiliza ORMs (Object Relational Mappers)

como SQLAlchemy, permitindo abstrair a camada de persistência e trabalhar com

objetos Python.

• repositories: Implementa a lógica de acesso aos dados, encapsulando consultas e

operações no banco. Essa separação promove o prinćıpio de responsabilidade única e

facilita testes unitários.

• resources: Contém as rotas da API e suas associações com controllers, definindo

como os endpoints serão expostos e quais métodos HTTP serão suportados.

• schemas: Define a validação e serialização de dados de entrada e sáıda da API,

garantindo que apenas dados corretos e no formato esperado sejam processados,

geralmente utilizando bibliotecas como Marshmallow ou Pydantic.

• utils: Armazena funções utilitárias e helpers que são usadas em diversas partes da

aplicação, evitando duplicação de código e melhorando a legibilidade.

3.2.3 Tests

• integrations: Contém os testes de integração da API, que verificam o funcionamento

correto do sistema como um todo, incluindo interações entre múltiplos módulos,

banco de dados e endpoints HTTP.

• utils: Inclui funções auxiliares para facilitar a escrita de testes, como inicialização

do ambiente para teste.
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3.2.4 Arquivos de configuração e documentação

• local.env: Arquivo de variáveis de ambiente utilizadas durante o desenvolvimento

local, como credenciais de banco, chaves de API, portas e URLs de serviços externos.

Permite que a configuração senśıvel não fique hardcoded no código-fonte.

• README.md: Contém a documentação principal do projeto, incluindo instruções

de instalação, configuração, execução da API e exemplos de uso.

• requirements.txt: Lista todas as dependências Python necessárias para execução

da API, permitindo que o ambiente seja reproduzido facilmente via pip install

-r requirements.txt.

3.2.5 Considerações sobre a Estrutura

A organização segue boas práticas de desenvolvimento de APIs RESTful em Python,

priorizando modularidade, clareza e manutenibilidade. A separação em camadas controllers,

repositories, models e schemas facilita testes, integração com bancos de dados, e evolução

da aplicação sem comprometer a estabilidade de partes existentes do sistema. Além disso, a

utilização de containers docker garante portabilidade, isolamento de ambiente e consistência

entre desenvolvimento, teste e produção.

3.3 Segurança em APIs

A segurança em APIs é um aspecto cŕıtico no desenvolvimento de aplicações

modernas, pois APIs geralmente expõem dados senśıveis e serviços essenciais a múltiplos

clientes, incluindo aplicações web, dispositivos móveis e sistemas de terceiros (foundation,

2023). A ausência de medidas de segurança adequadas pode resultar em acesso não

autorizado, vazamento de dados, ataques de injeção, exploração de vulnerabilidades e

comprometimento de todo o sistema.

Além dos mecanismos de autenticação e autorização, a validação de entrada por

meio de schemas contribui significativamente para a segurança. O uso de definições formais,

como o JSON Schema, assegura que os dados recebidos estejam em conformidade com a

estrutura esperada, restringindo tipos, formatos e valores permitidos, neste trabalho ele

foi utilizado apenas para limitar a quantidade de caracteres para usuário e senha. Isso

garante que a entrada do banco de dados está segura, podemos ver um exemplo na Figura

7 (droettboom et al., 2015).
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Figura 7 – Estrutura de JSON shcema. Fonte: código do autor

3.3.1 Autenticação e Autorização

Para proteger o acesso a recursos senśıveis, a API deve implementar mecanismos

robustos de autenticação e autorização. Autenticação refere-se à verificação da identidade

do usuário ou sistema que está realizando a requisição, enquanto autorização determina

quais recursos ou operações aquele usuário tem permissão para acessar (madden, 2020).

Na API desenvolvida neste projeto, a autenticação dos usuários é realizada através

de um banco de dados que armazena credenciais de forma segura. Para isso, aplicamos

técnicas de hash com salt, garantindo que as senhas não sejam armazenadas em texto

simples. O hash transforma a senha em um valor fixo, tornando praticamente imposśıvel

recuperar a senha original, enquanto o salt adiciona um valor aleatório à senha antes do

hashing, aumentando a proteção contra ataques de força bruta e rainbow tables (sriramya;

karthika, 2015).

3.3.2 Hash e Salt: Estratégia Implementada

O processo adotado na API é o seguinte:

1. Cada usuário recebe um salt único gerado aleatoriamente.

2. A senha fornecida pelo usuário é concatenada com o salt.

3. O resultado é processado por uma função de hash segura, como SHA-256 ou bcrypt.

4. O hash resultante e o salt são armazenados no banco de dados.

Quando um usuário tenta se autenticar, a senha informada é concatenada com o

salt armazenado. O valor resultante é comparado com o hash previamente armazenado,
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garantindo que apenas senhas corretas sejam aceitas, sem que a senha original precise ser

conhecida pelo sistema (sriramya; karthika, 2015).

3.3.3 Boas Práticas de Segurança em APIs

Além do uso de hash e salt, a API segue diversas boas práticas recomendadas para

proteger dados e serviços:

• Uso de HTTPS: Todas as comunicações entre cliente e servidor são criptografadas,

prevenindo ataques de interceptação (man-in-the-middle) (foundation, 2023).

• Rate Limiting: Limitação do número de requisições por usuário ou IP, prevenindo

ataques de negação de serviço (DoS ).

• Validação de entrada: Todas as entradas de usuários são validadas e sanitizadas

para evitar injeção de SQL ou comandos maliciosos.

• Tokens de sessão seguros: Autenticação baseada em tokens JWT (JSON Web

Tokens) que expiram após determinado peŕıodo, minimizando o risco de sessões

comprometidas.

• Armazenamento seguro de credenciais: Variáveis senśıveis, como chaves de API

e senhas, são armazenadas em arquivos de configuração ou variáveis de ambiente,

fora do código-fonte.

3.3.4 Implementação

A estratégia implementada demonstra uma abordagem equilibrada entre segurança

e usabilidade. O uso de hash e salt protege as credenciais mesmo em caso de vazamento do

banco de dados, enquanto a adoção de boas práticas de segurança em toda a API reduz

significativamente a superf́ıcie de ataque. Em um cenário de produção, é recomendável

combinar essas técnicas com auditorias periódicas de segurança e monitoramento de acessos,

garantindo que a API permaneça segura frente a novas vulnerabilidades (madden, 2020).

Neste projeto, o JWT (JSON Web Token) é utilizado como mecanismo de au-

tenticação de usuários. Após a validação das credenciais armazenadas de forma segura

com hash e salt a API emite um token assinado, que passa a ser utilizado nas requisições

subsequentes. Esse token possui tempo de expiração e substitui a necessidade de sessões

tradicionais baseadas em cookies, alinhando-se às práticas modernas de autenticação

(foundation, 2023).

É importante destacar que, embora o JWT seja amplamente usado também junta-

mente com uma API Key para comunicação entre serviços externos Almeida e Canedo
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(2022), essa abordagem não foi adotada neste trabalho. O objetivo central foi autenticar

usuários finais e garantir a proteção de suas credenciais, e não integrar múltiplos serviços

distribúıdos. Assim, a escolha por restringir o uso do JWT apenas à autenticação local

simplifica a implementação sem comprometer a segurança dos dados dos usuários.

Essa decisão é coerente com o caráter acadêmico e experimental do projeto: prioriza-

se a clareza no fluxo de autenticação e o fortalecimento da segurança das credenciais, sem

adicionar camadas de complexidade que seriam mais relevantes em cenários de grande

escala ou ambientes corporativos, para se aprofundar um pouco mais com relação ao JWT

leia o artigo (jones; bradley; sakimura, 2015).

O sistema foi projetado para oferecer:

• Registro de usuários com hashing de senhas e salt único por usuário.

• Autenticação via requisição inicial, onde usuário e senha são verificados e uma sessão

temporária é estabelecida.

• Armazenamento seguro de credenciais da WeatherAPI, isolando-as do acesso direto

dos usuários.

• Embora simplificado, esse modelo reflete boas práticas e proporciona uma base

segura para futuras evoluções.

3.4 Integração com WeatherAPI

A construção de uma API de previsão do tempo requer serviços externos capazes

de fornecer dados meteorológicos atualizados e confiáveis. Esses provedores disponibilizam

informações como temperatura, umidade, vento, pressão atmosférica e condições gerais em

tempo real, possibilitando que aplicações ofereçam previsões precisas sem a necessidade de

infraestrutura própria para coleta e processamento.

Neste projeto, optou-se pela WeatherAPI, plataforma global que disponibiliza

condições atuais, previsões horárias e estendidas. Sua escolha foi motivada pela boa

documentação, suporte a múltiplos idiomas, planos gratuitos e pagos, além do retorno dos

dados em formato JSON, o que facilita a integração em Python e a compatibilidade com

diversas bibliotecas (weather api, 2025). O acesso é realizado por meio de chaves de

autenticação (API Keys), garantindo consumo seguro e controlado dos dados.

Como os dados são fornecidos em inglês e no Sistema Internacional (SI), foi ne-

cessário aplicar um processo de tradução e padronização, convertendo campos (temperature

para temperatura, humidity para umidade relativa, etc.) e ajustando unidades (Kelvin

para Celsius, m/s para km/h). Esse procedimento assegura a compreensão dos resultados
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em análises acadêmicas e sua adequação ao padrão brasileiro (da costa et al., 2022;

praça, 2015).

Embora alternativas como OpenWeatherMap e WeatherStack também sejam ampla-

mente utilizadas, apresentam limitações em volume de requisições ou custos de acesso em

tempo real. A WeatherAPI, por sua vez, mostrou-se mais equilibrada em custo, abrangência

e disponibilidade de dados, justificando sua adoção neste trabalho (da costa et al., 2022).

A integração foi realizada via requisições HTTP (método GET), passando parâmetros

como localização e chave de autenticação. O framework Falcon foi utilizado para estruturar

e validar os dados recebidos, seguindo prinćıpios RESTful e garantindo escalabilidade,

interoperabilidade e fácil manutenção do sistema. Além disso, foram aplicadas verificações

adicionais, como padronização de datas, tratamento de valores ausentes e categorização

de condições climáticas (ensolarado, nublado, chuva leve), assegurando consistência e

confiabilidade (praça, 2015).

Portanto, a utilização da WeatherAPI evidencia como a integração de serviços

externos é prática consolidada e eficiente, ao mesmo tempo em que reforça a importância

de processos de tradução, conversão e validação para garantir que os dados atendam tanto

às necessidades técnicas quanto aos objetivos acadêmicos.

3.5 Testes e Validação

A fase de testes e validação da API meteorológica foi conduzida em múltiplas

camadas, garantindo o correto funcionamento da aplicação e a confiabilidade e consistência

dos dados fornecidos pela WeatherAPI. O objetivo principal foi assegurar que todas as

funcionalidades estivessem operando conforme especificado, que os dados retornados fossem

precisos e que a API fosse robusta frente a diferentes cenários de uso (pressman, 2014).

3.5.1 Testes unitários

Os testes unitários foram realizados em funções e módulos isolados da aplicação.

Essa camada de testes permitiu verificar a correta implementação de funcionalidades

individuais, como:

• Autenticação e autorização de usuários;

• Processamento e normalização dos dados recebidos da WeatherAPI;

• Conversão de unidades de medida e tradução dos campos de resposta;

• Validação de parâmetros de entrada das requisições.
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Ferramentas como pytest e unittest foram utilizadas para automatizar esses testes,

possibilitando execução rápida e integração com pipelines de integração cont́ınua (CI/CD)

(okken, 2022).

3.6 Documentação e Registro dos Resultados

O conjunto da documentação e o registro sistemático dos resultados representa

uma etapa essencial no desenvolvimento de sistemas de software, especialmente em pro-

jetos acadêmicos que envolvem integração com serviços externos, como a WeatherAPI

(pressman, 2014; gitlab inc., 2023). Este conjunto não apenas orienta o uso da API,

mas também asseguram a reprodutibilidade cient́ıfica, transparência e rastreabilidade das

decisões de projeto.

3.6.1 Documentação técnica

A documentação técnica teve como objetivo fornecer instruções claras e detalhadas

para desenvolvedores e usuários finais da API. Entre os elementos inclúıdos:

• README detalhado: descrevendo pré-requisitos, instalação, configuração e

execução da API, bem como exemplos de chamadas HTTP e interpretação dos

resultados, o arquivo se torna uma página no repositório do GitHub mas pode

também ser usado para documentação das API’s, foi utilizado linguagem Markdown

para o mesmo (cone, 2020).

• Exemplos de uso: scripts de teste, exemplos de requisições com diferentes parâmetros

de localização e formatos de resposta, incluindo a tradução de campos meteorológicos

para o português.

• Especificações técnicas: diagramas de arquitetura, fluxos de dados e descrição dos

endpoints da API, facilitando manutenção futura e integração com outros sistemas.

• Repositório no GitHub: o código-fonte, documentação e exemplos encontram-

se dispońıveis em repositório público, assegurando transparência, versionamento e

colaboração aberta (gitlab inc., 2023; tavares, 2025).

A padronização da documentação seguiu boas práticas de engenharia de software e

prinćıpios de DevOps, visando a facilidade de compreensão, manutenção e escalabilidade

(pressman, 2014).
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3.6.2 Documentação acadêmica

Paralelamente à documentação técnica, o próprio trabalho acadêmico exerce o papel

de documentação cient́ıfica, registrando e comunicando o desenvolvimento do projeto:

• Relatório de desenvolvimento: descreve a fundamentação teórica, escolha de tec-

nologias, metodologia de integração com a WeatherAPI, testes realizados e resultados

obtidos.

• Registro de decisões de projeto: apresenta as alternativas avaliadas, justificativas

de escolha de ferramentas e estratégias de implementação, permitindo que futuras

pesquisas compreendam o racioćınio por trás das escolhas técnicas.

• Disponibilidade online: além deste documento, os códigos-fonte, registros e resul-

tados estão vinculados ao repositório GitHub do projeto, promovendo acesso aberto

e facilitando a reprodutibilidade.

A integração entre a documentação técnica e a documentação acadêmica aqui

apresentada garante transparência e confiabilidade, além de possibilitar que o trabalho sirva

como referência para pesquisadores, desenvolvedores e equipes de manutenção, promovendo

a continuidade e evolução do projeto (pressman, 2014; gitlab inc., 2023).

3.6.3 Boas práticas e padronização

Para assegurar qualidade e consistência na documentação, foram adotadas práticas

reconhecidas na literatura e no mercado:

• Uso de linguagem Markdown para documentação leǵıvel e versionável;

• Controle de versão com Git, permitindo rastrear alterações e reverter para versões

anteriores se necessário;

• Comentários claros no código-fonte e documentação online, explicando funções cŕıticas

e transformações de dados;

• Manutenção de um registro centralizado de resultados e métricas, garantindo integri-

dade e acessibilidade das informações.

Essas práticas fortalecem a confiabilidade do projeto, promovem a colaboração

entre membros da equipe e asseguram que os resultados possam ser replicados e validados

em contextos acadêmicos ou industriais.
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4 Resultados

Neste caṕıtulo, são apresentados e analisados os resultados obtidos a partir do

desenvolvimento e implementação da API meteorológica. São detalhados a arquitetura

da aplicação, os mecanismos de integração com a WeatherAPI e os testes realizados, de

forma a demonstrar a robustez, a confiabilidade e o potencial de expansão do sistema.

Oferecendo uma visão clara sobre o funcionamento do projeto e evidenciar a aplicabilidade

prática das soluções propostas.

4.1 Arquitetura da API

A arquitetura da API foi planejada para ser modular, escalável e segura, adotando

o framework Falcon como base para o desenvolvimento dos serviços. O ponto de entrada é

o arquivo app.py, responsável por gerenciar as rotas e inicializar os recursos e middlewares,

mostrado na Figura 8. Esse planejamento segue os prinćıpios fundamentais da arquitetura

REST, conforme estabelecido por Fielding (fielding, 2000).

Figura 8 – Estrutura inicial da aplicação. Fonte: código do autor

Um dos aspectos centrais dessa arquitetura é a distinção entre rotas públicas e rotas

privadas, permitindo controlar o acesso de forma granular. Rotas públicas são utilizadas

para interações básicas e monitoramento, enquanto as privadas exigem autenticação via

token, garantindo maior segurança e proteção dos dados. Essa prática está alinhada com
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recomendações encontradas em estudos mais recentes sobre o desenvolvimento e a validação

de APIs REST em contextos aplicados (lima, 2022).

4.1.1 Middlewares

Os middlewares atuam como camadas transversais responsáveis por funcionalidades

essenciais, tais como:

• SessionManager: Criação e gerenciamento de sessões de banco de dados.

• ContextCreator: Inicialização de contexto para cada requisição.

• InputOutputMiddleware: Registro de logs e serialização dos dados de entrada e

sáıda.

• SecureHeaders: Adição de cabeçalhos de segurança às respostas HTTP.

• PublicValidation: Validação de tokens de autorização para endpoints públicos,

como mostrado na Figura 9.

Figura 9 – Fluxo simplificado de validação de token no middleware PublicValidation.

De acordo com Grinberg, a utilização de middlewares em aplicações web contribui

diretamente para a modularidade, manutenção e clareza da arquitetura do sistema, permi-

tindo que responsabilidades sejam distribúıdas em camadas bem definidas (grinberg,

2018).

Complementando, Almeida ressalta o papel dos middlewares na segurança de

APIs, destacando sua relevância para a implementação de mecanismos como autenticação,

autorização e adição de cabeçalhos de proteção às requisições e respostas (almeida, 2021).
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4.1.2 Recursos (Resources)

A API disponibiliza recursos principais que concentram sua lógica de interação:

• HealthCheckResource: Verificação de funcionamento e disponibilidade do serviço.

• UserResource: Gerenciamento de usuários e autenticação.

• WeatherResource: Comunicação com a API externa (WeatherAPI) para forneci-

mento de dados meteorológicos.

No desenvolvimento com o framework Falcon, cada resource é implementado

como uma classe que define métodos correspondentes aos verbos HTTP, como on get,

on post, on put e on delete. Esses métodos são mapeados para endpoints através das

rotas registradas na aplicação, podendo incluir sufixos opcionais para parametrização de

recursos, como IDs ou filtros. Essa abordagem modularizada permite que cada recurso

seja responsável por sua própria lógica de entrada, facilitando a manutenção e a expansão

da API (griffiths et al., 2019).

O retorno das requisições é padronizado por meio de Data Transfer Objects (DTOs),

que encapsulam os dados a serem enviados ao cliente sem expor diretamente a lógica

interna do sistema. O uso de DTOs garante consistência, validação de tipos e a possi-

bilidade de aplicar transformações nos dados antes do envio, promovendo separação de

responsabilidades e maior confiabilidade no contrato da API (sabbag filho, 2024). Na

Figura 10 é posśıvel observar a chamada do recurso, a utilização do validador de schema e

o encapsulamento do retorno em DTO.

Figura 10 – Exemplo de chamada de recurso. Fonte: código do autor
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4.1.3 Controladores e Repositórios

Os controladores concentram a regra de negócio da aplicação, enquanto os repo-

sitórios são responsáveis por gerenciar a comunicação com o banco de dados por meio do

SQLAlchemy.

Durante o processo de criação de usuários, o controlador valida os dados recebidos,

aplica funções de hash e salt para proteger as credenciais e, em seguida, aciona o repositório

para realizar o armazenamento no banco de dados. Caso o usuário já exista, uma resposta

padronizada de erro é retornada como mostrado na Figura 11.

Embora a figura represente apenas a atuação do controlador, o papel do repositório é

igualmente essencial: ele abstrai as operações de acesso e persistência dos dados, garantindo

que informações como registros de usuários sejam corretamente salvas, atualizadas ou

recuperadas do banco de dados de forma consistente e segura. Este desacoplamento da

lógica de acesso a dados da lógica de negócios segue os prinćıpios do Repository Pattern,

promovendo uma arquitetura mais modular, organizada e testável (ali, 2022).

Figura 11 – Exemplo de chamada do controlador. Fonte: código do autor

Esse fluxo garante segurança e rastreabilidade, além de reforçar a separação de

responsabilidades entre as camadas da aplicação.

4.2 Integração com WeatherAPI

A integração com a WeatherAPI representa um dos pontos mais relevantes do

sistema. Por meio do conector WeatherAPIConnector, a API realiza requisições HTTP,



39

trata as respostas e transforma os dados recebidos em DTOs que podem ser consumidos

pelos clientes da aplicação.

O tratamento de respostas incluiu a simplificação de informações, com o objetivo

de fornecer dados mais claros e relevantes ao usuário final. Esse processo de curadoria

torna o sistema mais acesśıvel para diferentes cenários de uso.

Entre as possibilidades práticas de aplicação dos dados obtidos pela WeatherAPI,

destacam-se:

• Agronegócio: decisões sobre irrigação e colheita podem ser tomadas com base em

informações como umidade, precipitação e temperatura.

• Loǵıstica: previsão de condições meteorológicas em rotas de transporte auxilia na

redução de riscos e otimização de trajetos.

• Sistemas urbanos: integração a sistemas de mobilidade urbana ou monitoramento

de enchentes pode ajudar a prevenir danos e melhorar a segurança da população.

• Aplicações pessoais: aplicativos de previsão do tempo personalizados podem ser

desenvolvidos a partir do consumo dos dados.

Esse tipo de integração demonstra como a comunicação entre APIs é um dos pilares

fundamentais em arquiteturas modernas, especialmente em ecossistemas baseados em

microsserviços, foi realizado um exemplo prático de como funciona essa comunicação entre

serviços, para melhor entendimento do padrão utilizado recomendo ler a documentação do

WeatherApi (weather api, 2025), exemplo na Figura 12.

4.3 Testes e Validação

A fase de testes teve como objetivo assegurar a confiabilidade da API e validar o

funcionamento de ponta a ponta. Os testes foram conduzidos em duas frentes: automatiza-

dos, utilizando a biblioteca pytest, e manuais, em ambiente local com Docker, envolvendo

cadastro de usuários, autenticação e consultas à WeatherAPI.

4.3.1 Testes Automatizados com Pytest

Os testes unitários implementados com pytest permitiram validar de forma iso-

lada funções cŕıticas da aplicação, como a geração de hash de senhas, autenticação de

tokens e manipulação de dados recebidos da WeatherAPI. Cada teste verifica um com-

portamento espećıfico, garantindo que alterações futuras não quebrem funcionalidades já

implementadas.
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Figura 12 – Exemplo de conector para integração com a WeatherAPI. Fonte: código do
autor

O pytest se destaca por sua simplicidade, rapidez e escalabilidade, oferecendo

recursos como fixtures para configuração de cenários de teste, marcação de testes (markers)

e parametrização de entradas. Essas funcionalidades permitem a execução de múltiplos

cenários de forma automatizada, assegurando maior confiabilidade do sistema, facilitando

a detecção precoce de falhas e contribuindo para a manutenção e evolução cont́ınua da

aplicação (okken, 2022).

4.3.2 Testes Manuais em Ambiente Local

Após os testes automazidaso com pytest, a API foi testada localmente para verificar

o correto funcionamento dos endpoints, a integração com a WeatherAPI e a persistência de

dados no banco SQL. Serão realizados testes unitários e de integração, garantindo a confi-

abilidade do sistema. Estudos indicam que testes unitários bem elaborados podem servir

como exemplos de uso da API, auxiliando desenvolvedores a entenderem funcionalidades

complexas e fluxos de dados (nasehi; maurer, 2010).

Podemos observar através das figuras 13 e 14 os testes em ambiente local, utilizando

Postman para envio de requisições e o DBeaver para consulta de dados, ambos os softwares

foram escolhidos pela familiaridade e facilidade de uso. Na primeira imagem temos o envio

da requisição para criação de usuário com senha e na segunda podemos observar como foi

salvo no banco através do uso de salt e hash conforme mencionado anteriormente.



41

Figura 13 – Envio de requisição para criação de usuário via Postman.

Figura 14 – Registro do usuário no banco de dados PostgreSQL.

Em complemento, testes manuais foram conduzidos para simular cenários de uso

real em ambiente Docker. Esse processo incluiu:

• Criação de usuários e login para obtenção de token de acesso.

• Validação da persistência dos dados no banco de dados PostgreSQL.

• Consulta ao endpoint de clima, utilizando o token gerado.

O fluxo de teste envolveu três etapas principais para verificação do funcionamento

da API:

1. Requisição via Postman: envio de um POST com credenciais para criação de

usuário e autenticação.

2. Registro no banco de dados: verificação do cadastro do usuário no Banco de

Dados local PostgreSQL.

3. Consulta autenticada: utilização do token retornado para acessar de forma auten-

ticada o recurso de previsão meteorológica.
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Os resultados mostraram que a API respondeu adequadamente em todos os

cenários, apresentando mensagens claras de erro em casos inválidos, onde foi utilizado

um base error.py para configurar o retorno dos erros padrão. A api retorna dados meteo-

rológicos confiáveis quando a autenticação é realizada com sucesso como no exemplo da

Figura 15, onde foi inserido o token obtido após validar o usuário para enviar a requisição.

Figura 15 – Consulta de dados meteorológicos com token válido.
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5 Conclusão

Este trabalho apresentou de forma abrangente os conceitos fundamentais de APIs,

destacando sua implementação prática utilizando a linguagem Python. Ao longo do

desenvolvimento, foi posśıvel explorar não apenas a criação de uma API funcional de dados

meteorológicos, mas também aspectos essenciais para sua robustez e escalabilidade, como

padrões RESTful, arquitetura de APIs, frameworks, segurança e estratégias de teste.

Mais do que a entrega de um protótipo, este projeto proporcionou um entendimento

profundo das etapas envolvidas na concepção e manutenção de uma API moderna. A

disponibilização do código-fonte online reforça o caráter colaborativo e didático do trabalho,

permitindo que outros desenvolvedores possam aprender, reutilizar ou evoluir a solução.

5.1 Considerações Finais

O presente trabalho teve como objetivo a construção de uma API para fins edu-

cacionais e didáticos, disponibilizando dados meteorológicos a partir da integração com

a WeatherAPI, demonstrando, de forma prática, a importância da utilização de serviços

externos em soluções modernas bem como oferecendo um modelo para futuros projetos.

A implementação foi conduzida com foco na clareza, modularidade e manutenibilidade,

incorporando boas práticas de desenvolvimento, automação com containers (Docker),

testes em múltiplas camadas bem como documentação técnica e acadêmica.

Através do desenvolvimento, pode-se evidenciar como a integração de APIs de

terceiros potencializa a reutilização de dados e reduz a necessidade de construir infra-

estruturas próprias de coleta e análise, garantindo confiabilidade e eficiência, desde que

os fornecedores ofereçam uma base para tal. A aplicação, mesmo em ambiente local,

demonstrou a viabilidade do modelo proposto, permitindo consultas em tempo real a

dados meteorológicos, validados e tratados para facilitar a leitura.

Além disso, os testes realizados asseguraram que a API está apta a lidar com

diferentes cenários de uso, garantindo robustez, consistência e confiabilidade. O registro

documental dos processos e decisões, por sua vez, possibilitou a reprodutibilidade cient́ıfica

e fornece uma base sólida para trabalhos futuros.

5.2 Trabalhos Futuros

Embora os resultados obtidos tenham atingido os objetivos inicialmente propostos,

este trabalho também abre caminho para uma série de evoluções futuras. Como principal
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avanço recomendado, destaca-se o deploy (publicação) em ambiente de nuvem, permitindo

que a API deixe de operar apenas em ambiente local e passe a estar acesśıvel de forma

pública e escalável.

A realização do deploy em nuvem representa uma etapa natural no ciclo de

desenvolvimento e disponibilização de aplicações modernas, uma vez que garante maior

escalabilidade, disponibilidade e facilidade de gerenciamento. Nesse contexto, plataformas

como AWS (Amazon Web Services) e Google Cloud surgem como opções relevantes,

dado o conjunto abrangente de serviços, documentação consolidada e suporte robusto.

No caso da AWS, por exemplo, recursos como EC2 (instâncias de máquinas virtuais),

RDS (banco de dados gerenciado), S3 (armazenamento de objetos) e Secrets Manager

(gestão segura de credenciais) permitem estruturar uma infraestrutura completa, segura e

altamente dispońıvel para hospedar a API meteorológica. De modo semelhante, a Google

Cloud oferece serviços integrados com objetivos semelhantes, facilitando a automação e

o monitoramento do ambiente. Essa abordagem, que alia flexibilidade a boas práticas

de orquestração de contêineres, é discutida por Sampaio e Picoli (2024), ao tratarem da

automação de deploy de aplicações em contêineres Docker na nuvem (sampaio; guilherme,

2024).

Para tornar essa implantação escalável e reprodut́ıvel, recomenda-se o uso do

Terraform como ferramenta de Infrastructure as Code (IaC). A definição da infraestrutura

em arquivos de configuração declarativos permitirá a criação, replicação e versionamento

dos ambientes de forma automatizada, reduzindo a complexidade operacional e alinhando

o projeto às práticas contemporâneas de DevOps (hashicorp, 2023). Isso proporcionaria

vantagens como:

• Criação de ambientes de desenvolvimento, homologação e produção idênticos;

• Controle de versão da infraestrutura via Git, possibilitando auditoria e rastreabili-

dade;

• Automação de processos de provisionamento, reduzindo falhas humanas;

• Aplicação de poĺıticas de segurança de forma centralizada e padronizada.

Além da publicação em nuvem, outras melhorias técnicas podem ser consideradas

como trabalhos futuros:

• Documentação da API

Documentação com Swagger: automatizar a documentação de forma interativa com a

API, facilitando a compreensão dos endpoints, atualização e a integração por terceiros

(paula stachissini, s.d.).
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• Observabilidade e monitoramento

Logs estruturados: implementar mecanismos de registro de eventos em formato

estruturado (JSON), permitindo rastreabilidade, auditoria e análise por ferramentas

de observabilidade (droettboom et al., 2015).

• Qualidade e desempenho

Testes de carga: aplicar ferramentas como Apache JMeter ou Locust para avaliar o

desempenho e a escalabilidade da API sob diferentes ńıveis de estresse (chimuco;

barbosa, 2024).

• Eficiência no consumo da API

Mecanismos de cache: introduzir cache de respostas, seja em memória (Redis) ou

distribúıdo, com o objetivo de reduzir a latência e melhorar a experiência de consumo

da API (pereira, 2024).

• Segurança

Prevenção contra SQL Injection: reforçar práticas de segurança no acesso ao banco

de dados, utilizando consultas parametrizadas e ORMs robustos, evitando vulnerabi-

lidades comuns em aplicações web (basilio; oliveira, 2022).
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Glossário

backend Camada responsável pelo processamento, regras de negócio e comunicação com

bancos de dados e serviços externos em uma aplicação.

endpoint Ponto final de acesso em uma API, geralmente representado por uma URL

espećıfica que permite consultar, enviar ou manipular dados.

Interoperabilidade Capacidade de diferentes sistemas de hardware e software se comu-

nicarem, trocarem dados e utilizarem essas informações de forma eficaz, independen-

temente da plataforma ou tecnologia utilizada.

Marketplace Plataforma digital que conecta vendedores e compradores, permitindo a

comercialização de produtos ou serviços de forma centralizada.

Pull Request Proposta de integração de alterações em um projeto de software versionado,

geralmente usada em plataformas como GitHub para revisão e colaboração no código.

Issue Registro de problema, melhoria ou sugestão em um repositório de software, usado

para organizar o desenvolvimento colaborativo.
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com Docker e K6, 2024. Citado 1 vez na página 45.

codd, Edgar F. A relational model of data for large shared data banks. Communications
of the ACM, ACM, v. 13, n. 6, p. 377–387, 1970. Citado 1 vez na página 21.

cohen, Robert. How Software is Transforming the U.S. Economy. Jul. 2017. doi: 10.
13140/RG.2.2.13507.91686. Citado 1 vez na página 18.

https://docs.sqlalchemy.org/
https://docs.sqlalchemy.org/
https://git-scm.com/book/en/v2
https://doi.org/10.13140/RG.2.2.13507.91686
https://doi.org/10.13140/RG.2.2.13507.91686


48

cone, Matt. Markdown guide. Independently Published, 2020. Citado 1 vez na página 33.

da costa, Walingson da Silva et al. Sistema Web para pré-processamento e análise de
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PARA PUBLICAÇÃO DE DADOS NA WEB ENVOLVENDO A DOCUMENTAÇÃO DE
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