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Resumo

O trabalho consiste em uma pesquisa experimental, que tem como objetivo a implementagdo de
uma abordagem automatizada para mitigar vulnerabilidades em sistemas operacionais, utilizando
a ferramenta Ansible e o framework CIS Benchmark como base. A preciosidade dos dados nos dias
atuais € justificativa para a implementacao de medidas de seguranca nas empresas. Os objetivos
especificos incluiram o estudo de padroes/ frameworks de seguranga, a implementacdo de uma
prova de conceito para as configuragdes automatizadas, e a mensuragao da evolucao do sistema
apods a implementacdo. A metodologia adotada envolveu a execucgdo da ferramenta CIS-CAT Lite
para avaliar a conformidade dos controles recomendados pelo Benchmark, resultando em uma
pontuacao que evoluiu de 22% para 24%. Os resultados parciais demonstraram a viabilidade da
abordagem automatizada, com 11 dos 381 controles sendo configurados por automacao. Além
disso, foram desenvolvidos fluxos de trabalho no n8n para exemplificar a aplicacdo prética das
automacgdes em cendrios empresariais, integrando o Ansible e o CIS-CAT a diversas plataformas
de comunicac¢do, bancos de dados e sistemas de gerenciamento de servicos de T1 (ITSM). Esses
fluxos demonstraram como a automacao pode ser adaptada as necessidades especificas de cada
organizag¢do, otimizando a execug¢do de configuracdes de seguranga e melhorando a eficiéncia
operacional. Foram apontados trabalhos futuros e possiveis melhorias, como a implementacao
dos 79 controles que representam a higiene bdsica de seguranca e a adi¢ao de outros tipos de testes
de vulnerabilidade. Concluiu-se que a automacdo de configuragdes de seguranga € valiosa para
reduzir o tempo operacional na implementagdo de controles, e que a abordagem automatizada,
combinada com fluxos de trabalho dindmicos como os do n8n, € crucial para fortalecer a seguranca
dos sistemas e promover eficiéncia e confiabilidade nas operacdes empresariais, refor¢cando a

importincia continua da pesquisa nesse contexto académico.

Palavras-chave: Vulnerabilidades. Sistema Operacional. Automacao. Ansible. CIS Controls.

Padrdes de seguranca. Fluxos de trabalho. N8N.



Abstract

This work consists of an experimental study aimed at implementing an automated approach
to mitigate vulnerabilities in operating systems, using the Ansible tool and the CIS Benchmark
framework as the foundation. The critical importance of data in today’s world justifies the im-
plementation of security measures within companies. The specific objectives included studying
security standards/frameworks, implementing a proof of concept for automated configurations,
and measuring the evolution of the system after implementation. The adopted methodology
involved executing the CIS-CAT Lite tool to assess compliance with the controls recommended by
the Benchmark, resulting in a score that improved from 22% to 24%. Partial results demonstrated
the feasibility of the automated approach, with 11 out of 381 controls being configured through
automation. Additionally, n8n workflows were developed to illustrate the practical application
of automations in business scenarios, integrating Ansible and CIS-CAT with various commu-
nication platforms, databases, and IT service management (/7SM) systems. These workflows
demonstrated how automation can be tailored to the specific needs of each organization, optimiz-
ing the execution of security configurations and enhancing operational efficiency. Future work
and potential improvements were identified, such as the implementation of the 79 controls that
represent basic security hygiene and the addition of other types of vulnerability testing. The study
concluded that automating security configurations is valuable for reducing operational time in
implementing controls, and that the automated approach, combined with dynamic workflows like
those in n8n, is crucial for strengthening system security and promoting efficiency and reliability

in business operations, reinforcing the ongoing importance of research in this academic context.

Keywords: Vulnerabilities. Operational system. Automation. Ansible. CIS Controls. Security
standards. Workflows. N8N.
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1 Introducao

1.1 Justificativa

Atualmente, € discutivel que os dados sdo os bens mais preciosos para os negdcios
mundiais. A informac¢do € o impulso para a competitividade e diferencial de mercado, servindo
como base para decisdes precisas e assertivas. Com isso, a seguranca da informacdo ganha forca
conforme a modernizacdo e evolugdo dos processos empresariais pois seu objetivo é definido
em 3 pilares, sendo eles a preservacdo da Confidencialidade, Integridade e Disponibilidade das

informacdes.

Para proteger informacdes criticas, é essencial implantar medidas de seguranca nos
sistemas que as armazenam. Essas medidas ajudam a reduzir as vulnerabilidades que poderiam
ser exploradas em casos de roubo de dados. Essa abordagem nao apenas impede acessos nao
autorizados, mas também responde de maneira proativa a possiveis ameagas, tornando os sistemas
mais resistentes perante a seguranca cibernética. Esse foco estratégico na prevengao e resposta a
incidentes € fundamental para apoiar os 3 pilares, fortalecendo a postura geral de seguranca da

organizagdo.

O éxito na implementacdo de medidas de protecdo contra vulnerabilidades estd dire-
tamente ligado a escolha criteriosa de um guia de configuracdes e acdes adequado. Dada a
complexidade e a diversidade de tecnologias, protocolos, aplicagdes e vulnerabilidades presen-
tes nos sistemas, a selecdo de um guia abrangente e adaptdvel é fundamental para enfrentar
as ameacas em constante evolugdo da segurancga cibernética. Além disso, a eficicia dessas
medidas € potencializada pela implementacdo de uma automacgao replicdvel e escaldvel. Esse
aspecto € crucial para alinhar as préticas de seguranca aos processos especificos das empresas,
personalizando-as conforme suas necessidades e escalas. Ao mitigar falhas humanas e garantir
consisténcia operacional, essa abordagem ndo apenas fortalece a seguranca dos sistemas, mas

também promove a eficiéncia e a confiabilidade nas operagdes empresariais.

1.2 Objetivos

O objetivo geral deste trabalho € a implementagdo de uma abordagem automatizada
destinada a mitigar vulnerabilidades conhecidas em sistemas operacionais e reduzir riscos de
acessos ndo autorizados por meio do Hardening de maquinas. Essa iniciativa se fundamenta na
adocdo de um framework ou guia amplamente reconhecido no cendrio de seguranca cibernética,
que sejam praticos e aplicdveis em ciclos de desenvolvimento da empresa. Este objetivo reflete o

compromisso em contribuir para a eficicia das estratégias de seguranga, proporcionando uma
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abordagem automatizada, sistemadtica e robusta para a limitacao de vulnerabilidades em ambientes

operacionais.

Os objetivos especificos sdo:

* Estudar sobre padrdes/ frameworks de seguranca e Hardening;
* Definir o padrao/ framework de mercado a ser adotado;

* Definir a tecnologia de automacao capaz de realizar as configuragdes necessarias no sistema

operacional;

* Propor uma prova de conceito para realizar as configuracdes automatizadas de Hardening

do sistema;

* Implementar uma estrutura replicdvel e organizada de c6digo das configura¢des, facilitando

a implantag@o, manutengdo e registros de auditoria;

* Mensurar a evolucao do sistema, levando em conta o ponto de inicio e o ponto apds as

configuracdes serem realizadas de forma automatizada;

1.3 Organizacao do Trabalho

A estrutura deste trabalho segue a seguinte organizacio. Na secao 2, sdo descritos os
principais conceitos e principios vinculados a Seguranca da Informacao, vulnerabilidades e
automacao, incluindo uma revisao de trabalhos correlatos que enriquecem a compreensao da
proposta de pesquisa. A metodologia adotada para este estudo € detalhada na se¢do 3. A secdo 4
destaca os resultados parciais obtidos durante a condugdo desta pesquisa. Por fim, na secdo 3, s@o
apresentadas as consideracdes finais, além de indicar possiveis dire¢des para o prosseguimento
deste trabalho.



2 Revisao Bibliografica

2.1 Fundamentacao Tedrica

A Seguranca da Informacao € um campo estratégico dedicado a protecao, preservacao e
gerenciamento adequado dos dados de uma organizagao. Este dominio abrange a implementacgdo
de medidas e politicas destinadas a assegurar a Confidencialidade, Integridade e Disponibilidade
das informacgdes. A Confidencialidade refere-se a garantia de que apenas individuos autoriza-
dos té€m acesso a informagdes sensiveis, evitando divulgacdo ndo autorizada. A Integridade
visa preservar a precisao e a completude dos dados, prevenindo alteracdes ndo autorizadas ou
corrupg¢do. Por fim, a Disponibilidade assegura que as informagdes estejam acessiveis quando
necessdrio, evitando interrupg¢oes indesejadas. Esses principios fundamentais sdo a base essencial
da Seguranca da Informacao, proporcionando uma estrutura sélida para garantir a prote¢ao dos

dados e a continuidade operacional das organizacdes (Solms; Solms, 2018).

2.1.1 Sistemas Operacionais e Vulnerabilidades

Sistemas operacionais(SO) sdo programas(Softwares) fundamentais que atuam como
uma interface entre o hardware de um dispositivo de computacdo e o usudrio. Esses softwares
gerenciam recursos do sistema, sdo responsaveis pelo controle e coordenacao de tarefas, manipu-
lagao de entrada e saida, facilitam a execucao de outros programas e atuam como um mediador
visual, humanizado e eficiente para o usudrio final, além de garantir a seguranca e estabilidade

do ambiente computacional (Oliveira; Carissimi; Toscani, 2001).

Os sistemas operacionais desempenham um papel critico nas empresas de tecnologia
da informacao, abrangendo desde os dispositivos utilizados por colaboradores até os servidores
nos quais suas aplicacdes sao executadas. A escolha dos sistemas operacionais adotados pela
empresa € influenciada por fatores como a produtividade dos colaboradores, parcerias comerciais
e a finalidade do produto. No entanto, € crucial considerar as potenciais vulnerabilidades em
cada sistema, bem como a abordagem para mitigar esses riscos. A implementacao de politicas
especificas em torno dessas questdes de seguranca torna-se essencial para prevenir e reduzir
a ocorréncia de incidentes de seguranga, garantindo a robustez e integridade dos ambientes

tecnolégicos empresariais.

Entre as vulnerabilidades mais comuns encontradas em sistemas operacionais, destacam-
se falhas de segurancga no kernel, que servem como o nticleo central do sistema, e vulnerabilidades
em servigos e processos em execucdo. Os ofensores podem se aproveitar da deficiéncia em
configuracdes do sistema, falta de atualizacdes de seguranca, e também da falta de conhecimento

do proprio usudrio, que pode ser induzido a instalar softwares maliciosos que exploram as
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fraquezas citadas para comprometer a integridade dos dados e a operacdo do sistema (Sharma;
Kumar; Sharma, 2011).

2.1.2 Automacao de Provisionamento de Ativos

Os ativos empresariais englobam elementos essenciais, tanto materiais quanto abstratos,
que desempenham um papel fundamental no pleno funcionamento de uma organizagdo. No
contexto tecnolégico empresarial, esses ativos abrangem uma ampla gama de elementos, como
infraestrutura de TI, mdquinas virtuais que hospedam aplicagdes, computadores e dispositivos
moveis dos funciondrios, softwares de outras empresas para utilizagdo, produtividade, registro
de informacdes pelos funciondrios, entre outros aspectos essenciais para a eficiéncia operacional.
Esses ativos empresariais ndo apenas facilitam as operagdes didrias, mas também representam
investimentos estratégicos que contribuem para a produtividade, a inovacao e o sucesso global da
organizacdo. A gestdo eficaz desses ativos, considerando sua seguranca, atualizag¢do e otimizagao
continua, € crucial para garantir o desempenho consistente, a resiliéncia das operacdes e a

constante evolucao do negdcio (Vion, 2018).

Ao automatizar o processo de provisionamento de ativos, a organizacdo estabelece uma
base solida de consisténcia, padrdes, reducdo da probabilidade de erros humanos, facilidade de
manutencao e auditoria dos sistemas, provendo assim um ambiente tecnolégico mais estdvel,
eficiente e seguro. No ambito da nuvem e infraestrutura, o provisionamento automatizado de
pacotes e configuracdes € essencial para garantir a eficdcia, escalabilidade e consisténcia das
operagdes. Por exemplo, no contexto de aplicacdes web, a automacdo configura parametros
criticos, tais como pacotes necessarios para execugdo, rede e seguranga do sistema, capacidade e
componentes de hardware, distribui¢do e balanceamento de carga, entre outras configuracoes,
permitindo que estas operem de maneira otimizada e segura (McAllister, 2017). Em relag@o aos
computadores dos funciondrios, a automag¢do assume a forma de configuracdes padronizadas
de segurancga, instalacdo automatizada de aplicativos essenciais para o dia a dia de trabalho,
atribuicao de licengas, configuragdes de atalhos e ajustes de rede. Esses processos automaticos ndo
apenas aceleram a integracdo de novos dispositivos, mas também garantem que cada computador
de funciondrio seja configurado de maneira consistente, promovendo eficiéncia operacional e

conformidade com politicas de seguranca estabelecidas pela organizacgao.

2.1.3 Limitacao de Vulnerabilidades e Padroes de seguranca

Embora seja uma realidade incontestdvel que nao € possivel conhecer e mitigar todas as
potenciais vulnerabilidades de um sistema, restringir proativamente e limitar aquelas ja conhecidas
¢ de extrema importancia. A fortificacdo de um sistema é chamada de Hardening, que refere-se a
prética de aprimorar a seguranca de um sistema operacional por meio da configuracdo cuidadosa
de parametros e politicas. Isso inclui a desativacdo de servicos nao essenciais, a aplicagao

rigorosa de politicas de controle de acesso e a implementacao de configuracdes de seguranca
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robustas. Estratégias eficazes para limitar vulnerabilidades envolvem a andlise regular e proativa
de possiveis pontos de falha, a aplicagdo consistente de atualizagdes (patches) de seguranca e a
configuracdo de politicas que restringem acessos nao autorizados. O controle de acesso e politicas
de seguranca sdo pecas-chave nesse processo, determinando quem tem permissdo para acessar

quais recursos e definindo regras claras para o uso seguro do sistema (Ferreira, 2021).

Em meio ao cendrio complexo e dindmico da seguranca cibernética, a adocao de normas
e padrdes reconhecidos internacionalmente torna-se fundamental para garantir a protecao efe-
tiva dos computadores corporativos e mostrar maturidade para seus clientes. Diversos padroes,
como ISO/IEC 27001, NIST Cybersecurity Framework e CIS Controls, estabelecem diretrizes
abrangentes para a implementacdo de préticas de seguranca robustas. Cada um destes padroes
apresenta abordagens distintas, refletindo diferentes perspectivas e requisitos, desde a conformi-

dade regulatdria até a resiliéncia contra ameacas especificas (Bashofi; Salman, 2022).

2.1.4 (IS Controls e CIS Benchmark

O Center for Internet Security (CIS) é uma organizacdo sem fins lucrativos que utiliza
o poder de uma comunidade global de tecnologia da informacao para proteger organizagdes
publicas e privadas contra ameacas cibernéticas (CIS..., b). Para isso a organizagdo desenvolve e
propde melhores praticas, padroes e diretrizes que fortalecam a cultura de seguranga de empresas
em todo o mundo. Os recursos oferecidos pelo CIS possuem uma abordagem orientada a agao,
que ¢é de grande valia para o negdécio, proporcionado uma postura mais resiliente e reativa em
relagcdo as ameacas cibernéticas, protegendo ndo apenas os ativos da empresa, mas também sua

reputacdo e confianca perante os clientes.

Um dos produtos do CIS € justamente o CIS Controls, que documenta um conjunto
prescrito, priorizado e simplificado de praticas que podem guiar uma empresa a fortalecer suas
estruturas de cibersegurancga. Os controles contidos no documento siao projetados para serem
praticos, aciondveis e faceis de implementar, mesmo para organizacdes com recursos limitados.
Eles sdo baseados nas ameacas mais comuns presentes no mundo da tecnologia da informacao,

indicando praticas mais eficazes para mitigar essas ameacas (CIS..., d).

No momento que este trabalho foi escrito, a versdo mais recente € a oitava (CIS Controls
v8) publicada em Maio de 2021. Esse documento possui 18 controles (Fig. 2.1) que interna-
mente sdo divididos em medidas de seguranca, ou também chamados de sub-controles. No total,
possuindo 153 medidas de seguranca dentre os 18 controles. Os controles sdo divididos em 3
Grupos de Implementacdo (IG - do inglés Implementation Groups), sendo eles, o IG1, IG2 e
IG3, considerando o primeiro o mais bdsico e terceiro o mais avangado, onde os mais avangados
incluem a implementac¢@o dos mais bésicos (Fig. 2.2). Essa divisao foi feita a partir da versao 7.1,
devido a grande quantidade de sub-controles, para que, dessa forma, organiza¢cdes menores podem
comegar implementando o primeiro grupo de medidas e ir avangando conforme necessidade,

maturidade e crescimento da empresa (CIS. .., c).
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Figura 2.1 — Lista de controles da versao 8 do CIS Controls.

©

Figura 2.2 — Grupos de implementacdo do CIS Controls.

A organizacao CIS publicou também diversos guias de aplicacdes praticas do CIS Controls
em ambientes especificos, chamados de CIS Benchmarks. Eles concentram-se em configuragdes
técnicas dentro da tecnologia abordada, onde cada recomendacio de configuracdo do CIS Bench-
mark tem sua respectiva medida de seguranca do CIS Controls associada a ela, assim como o
seu grupo de implementac¢do. Os variados Benchmarks ja publicados abordam tecnologias como
sistemas operacionais, navegadores de internet, ambientes de nuvem, dispositivos méveis, entre
outros (CIS..., a).
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2.1.5 Ansible na Seguranca de Sistemas Operacionais

As ferramentas de automacgao e orquestragdo desempenham um papel fundamental na
evolucdo e efici€éncia dos ambientes tecnoldgicos das organizagdes. No cendrio da tecnologia
da informacdo, a automacao se refere a capacidade de realizar tarefas rotineiras de maneira

programada, reduzindo a interven¢do manual humana e aumentando a consisténcia operacional.

O Ansible emprega uma abordagem declarativa para o gerenciamento de configuragao,
permitindo que os usudrios definam o estado desejado de seus sistemas, em vez de detalhar
0s passos para alcancar esse estado. Isso € realizado por meio do uso de playbooks, que sao
arquivos YAML que descrevem as tarefas a serem executadas em maquinas-alvo. O Ansible opera
de maneira sem agente, utilizando SSH para comunica¢do com nds remotos, eliminando assim
a necessidade de instalagdes de software adicionais nesses sistemas. Essa escolha de design
nao apenas simplifica o processo de implantacdo, mas também aumenta a seguranca e reduz a
sobrecarga. Além disso, a arquitetura modular do Ansible permite a integracdo de varios modulos
que podem gerenciar diferentes recursos do sistema, tornando-o uma solucao versétil para diversas
necessidades de automacao. No geral, a metodologia direta, mas eficaz, do Ansible facilita o

gerenciamento e a orquestracdo eficientes em ambientes de TI complexos.

A ferramenta € caracterizada por sua simplicidade, refletida em seu processo de configu-
ragdo direto e na curva de aprendizado minima. O uso de YAML para a sintaxe dos playbooks
aumenta a legibilidade e a acessibilidade, permitindo que os usudrios compreendam e modifiquem
facilmente os scripts de automacao. Além disso, o Ansible facilita a auditoria por meio de suas
capacidades de registro transparente, permitindo que os usudrios rastreiem acoes € mudancas de
forma eficaz. Sua arquitetura sem agente reduz ainda mais a complexidade da gestao, exigindo
apenas SSH ou WinRM para comunicagdo com os sistemas-alvo, minimizando assim a necessi-
dade de software pré-instalado. Coletivamente, esses recursos contribuem para a reputacao do
Ansible como uma ferramenta poderosa, segura e amigdvel para automatizar processos de TI
(Hochstein; Moser, 2017).

Virios termos chave sdo fundamentais para o entendimento da estrutura operacional
do Ansible. Os hosts referem-se aos sistemas ou maquinas que sio gerenciados e configurados
por meio da automagdo. Esses hosts podem incluir servidores fisicos, mdquinas virtuais ou
contéineres. Um playbook serve como o principal arquivo de configuragcdo, que delineia uma
série de tarefas a serem executadas em hosts especificados. O inventario € um componente crucial
que define a cole¢do de hosts gerenciados, permitindo que os usudrios organizem e direcionem
grupos especificos de sistemas para automagao. As roles sao um mecanismo estrutural dentro do
Ansible que facilitam a organizagao de playbooks em componentes reutilizaveis, promovendo
a modularidade e escalabilidade nas praticas de automacdo. Além disso, tarefas representam
acoes individuais definidas dentro dos playbooks ou das roles, enquanto handlers sao tarefas
especiais que sdo acionadas por notificagdes de outras tarefas, permitindo uma gestdo eficiente

dos estados do sistema. Coletivamente, esses termos encapsulam as funcionalidades centrais do
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Ansible, permitindo que os usudrios implementem solucdes de automacao robustas e eficientes

em diversos ambientes.

2.1.6 Automacao de fluxos de trabalho

A automacao de fluxos de trabalho e integragdes entre sistemas tem se tornado uma prética
fundamental em ambientes empresariais, especialmente com o aumento da complexidade das
infraestruturas digitais. O conceito de automacao de fluxos refere-se a capacidade de automatizar
sequéncias de tarefas repetitivas e coordenadas entre diferentes ferramentas e servicos. Isso
ndo apenas economiza tempo, mas também reduz a ocorréncia de erros manuais, aumenta a
produtividade e melhora a efici€ncia operacional. Em muitos casos, a automagao permite que
equipes de TI e negdcios concentrem seus esfor¢os em atividades mais estratégicas, ao invés de

gerenciar tarefas rotineiras.

Os sistemas de integragdo surgem como solugdes chave em ambientes onde multiplas
plataformas, sistemas e APIs precisam se comunicar entre si. No mundo atual, onde as em-
presas utilizam uma variedade de solugdes especializadas (como CRMs, ERPs e ferramentas
de marketing), a integracdo garante que os dados fluam de forma continua e sem interrupgdes
entre essas ferramentas. Tradicionalmente, a integracdo entre sistemas exigia desenvolvimentos
personalizados complexos, mas com o avanco de plataformas de iPaaS (Plataforma de Integracio
como Servi¢o), as empresas passaram a contar com solugdes que facilitam e democratizam essa

conexao (Neifer et al., 2021).

O n8n é um exemplo notdvel dessa nova geracdo de ferramentas de automacao e integra-
¢ao. Trata-se de uma plataforma de cédigo aberto que permite a criagdo de fluxos de trabalho
automatizados entre diferentes servicos e APIs sem a necessidade de programacao complexa. O
diferencial do n8n, além de ser uma solugdo gratuita e acessivel, € sua flexibilidade em termos de
customizacao e controle. Usudrios podem criar fluxos sofisticados com base em uma interface
visual, mas também podem inserir c6digo personalizado onde necessario, proporcionando um

equilibrio entre simplicidade e poder.

Esses avancos ilustram como a automacgao e a integracdo estao remodelando a maneira
como as empresas gerenciam suas operacoes digitais, possibilitando um ambiente mais dindmico

e interconectado.

2.2 Trabalhos Relacionados

Nesta secao, serdao explorados trabalhos que incorporam préticas ou fazem uso de ferra-
mentas associadas a implementacao de estratégias de mitigacdao de vulnerabilidades em sistemas
operacionais, avaliacao de benchmarks para sistemas operacionais, hardening de maquinas e

automacao. Esses estudos fornecem conhecimentos valiosos e abordagens para fortalecer a se-
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gurancga e a resiliéncia em ambientes operacionais, abrangendo desde a limitagdo proativa de

vulnerabilidades até a implementacgdo eficiente de benchmarks e préticas de hardening.

No trabalho conduzido por Ferreira (2021), foi realizada a implementacdo de controles
do framework CIS Benchmark em um ambiente corporativo especifico. O foco principal do
estudo foi fortalecer a seguranga dos sistemas Unix utilizados por uma empresa de comércio
eletronico. O relatdrio resultante detalha a andlise minuciosa da implementac¢dao de um plano de
conformidade com o CIS Benchmark, abordando a avaliagdo de ndo conformidades, a aplicacdo
rigorosa das diretrizes do framework e a documentacao do projeto. Para essa andlise, a ferramenta
Cyberwatch desempenhou um papel crucial como instrumento de anélise de vulnerabilidades e
conformidade com as diretrizes de seguranga. Embora a ferramenta tenha demonstrado sucesso
na identificacdo de vulnerabilidades, auxiliando assim em um plano corretivo, a compara¢do com
outras ferramentas, como CIS-CAT Lite e CIS-CAT Pro, foi apresentada no relatério. Apesar de a
ferramenta CIS-CAT Pro ter sido identificada como a op¢ao mais abrangente, o estudo sugeriu o
uso da CIS CAT Lite por ser uma versao gratuita, mantendo a capacidade de atender e superar

todos os requisitos da Cyberwatch (Ferreira, 2021), como mostra a Tabela 2.1.

CIS-CAT Cyberwatch CIS-CAT

Lite Pro
Custo Griétis Pago Pago
Benchmarks de sistemas operativos ok ok ok
Benchmarks de Google Chrome ok - ok
Outros Benchmarks - - ok
Resolucdo automatizada de nao conformidades - - ok
Funcionalidade de scan de diretrizes ok ok ok
Levantamento de vulnerabilidades ok ok ok
Repositdrios de configuragdes completos e integros | ok - ok

Tabela 2.1 — Comparagdo entre Cyberwatch e CIS-CAT

Ja neste estudo de caso, Sasidharan (2022) utiliza diversos médulos fornecidos pela CIS
Security Suite, incluindo o CIS-CAT Pro. Foram definidos metodologia, processos e etapas para
a implementagdo dos controles de Hardening sugeridos pelo CIS Benchmark na infraestrutura
composta por sistemas operacionais Windows. As ferramentas utilizadas vao desde o CIS Ben-
chmark para guiar as praticas de seguranca na configuracdo do sistema alvo, o CIS Build Kit
Remediation, que oferece a aplicagdo automatizada de configura¢des recomendadas e o CIS-CAT
Pro Assessor, para verificar, relatar e revisar a conformidade das configuracdes do sistema. O fluxo
utilizado para testar a implementacdo da configuracido, compreende a execu¢do de uma avaliagcdo
do servidor Windows com o CIS-CAT Pro para obter o relatério do estado atual de conformidade
do servidor. Posteriormente, o Build Kit Remediation € executado para implementar diversas
configuracdes no servidor, alinhadas aos benchmarks CIS do sistema. Por fim, uma segunda
avaliacdo € realizada para comparar os resultados. Como resultado dessas etapas, a pontuagao

final aumentou significativamente de 28,87% para 98,26% de conformidade (Sasidharan, 2022).
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Por outro lado, Echeverria, Cevallos, Ortiz-Garces e Andrade (2021) propdem um modelo
mais completo de Hardening, porém em um sistema de Internet das Coisas (IoT, do inglés Internet
of Things). O modelo proposto visa reduzir riscos, ameacas e vulnerabilidades em sistemas IoT,
aproveitando normas, padrdes e metodologias jd estabelecidas no mercado. Este trabalho destaca
a aplicacdo de controles de Hardening, conforme delineado pelos benchmarks e diretrizes do
Center for Internet Security (CIS), para aprimorar a postura de seguranga de dispositivos IoT.
Além disso, o modelo incorpora uma abordagem sistemadtica para o fortalecimento da seguranca,
incluindo etapas como definicdo de propdsito e requisitos, modelagem de ameacas, andlise de
vulnerabilidades e monitoramento continuo (Fig. 2.3). A anélise dos autores destaca a importancia
da reducao de riscos, padronizacdo, gerenciamento de vulnerabilidades e melhoria continua como
conceitos chave no modelo proposto (Echeverria et al., 2021). Embora o modelo seja projetado
para sistemas IoT, pode ser adaptado para uso em outros contextos, como os ambientes Windows,

Linux ou MAC, por exemplo.

Vulnerability Attack Hardening Perception
assessment surface process layer

1 I
/ DoS / 7
/ | /
Port scan / NESEUS o0 L’ Network /  Risk [
£ / Risk /

layer / eva\uatlon/

¢ / evaluation /
Vulnerability 'I‘CM:VB a
Service identification coding
identification & Application
i layer End
X . Dictionary MiM |
Risk weighting attack

Figura 2.3 — Modelo de avaliacio de risco.

Start j—»<_ Pentest
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3 Desenvolvimento

3.1 Framework

Limitar vulnerabilidades de um sistema ndo € uma tarefa simples. A escolha de um padrao
de seguranca pratico e eficaz tem papel fundamental para o alcance do objetivo proposto. O
CIS Controls foi adotado como principal referencial, guiando a implementagdo dos controles
por meio do CIS Benchmarks. Essa escolha estratégica baseia-se na robustez e reconhecimento
internacional do Center for Internet Security (CIS) no estabelecimento de préticas de seguranca
eficazes. O CIS Controls oferece um conjunto abrangente de diretrizes e recomendacdes, enquanto

os CIS Benchmarks fornece orientacdes especificas para a configuracdo segura de sistemas.

Foi utilizado o Benchmark ’CIS Microsoft Windows 11 Enterprise Benchmark v2.0.0,
seguindo como referéncia a versao 8 do CIS Controls. Este Benchmark possui 18 grupos de
recomendacodes (Tabela 3.1), cada um abordando dreas especificas de configuracdo e seguranca do
sistema operacional. Cada grupo, por sua vez, contém diversas recomendagdes configurdveis, pro-
porcionando um conjunto detalhado de diretrizes para otimizar a seguranca do ambiente Windows
11 Enterprise. Essas recomendagdes estdo associadas a diferentes Grupos de Implementagao
(IG1, 1G2, IG3) do CIS Controls, estrutura que define a maturidade e abrangéncia das praticas de
segurancga. Além disso, cada recomendacdo mantém uma relagcdo direta com um controle especi-
fico do CIS, vinculando-se a principios fundamentais estabelecidos para protecdo e mitigagao
de ameacas. Essa abordagem integrada e estruturada permite uma implementa¢do abrangente e
personalizada das diretrizes de seguranga, alinhada aos padrdes reconhecidos internacionalmente

do Center for Internet Security.

Nessa prova de conceito, foi implementado o primeiro grupo de recomendagdes do
Benchmark, focalizando nas politicas de conta. Esse grupo engloba configuracdes fundamentais
relacionadas a seguranca de senhas e ao bloqueio de contas de usudrio, conforme detalhado
na tabela 3.2. A escolha dessa abordagem inicial visa avaliar de maneira concreta e eficaz a
viabilidade técnica da implementagdo dessas configuragdes, fornecendo entendimentos valiosos

para decisdes subsequentes do aprimoramento da seguranga no ambiente.

3.2 Meétricas

A aplicacdo e andlise de métricas desempenham um papel crucial, oferecendo ndo apenas
uma medida quantitativa do progresso, mas também percepgOes significativas para avaliacao
e tomada de decisdes. No desenvolvimento deste trabalho, as métricas selecionadas permitem

uma avaliacdo precisa da conformidade com os controles de seguranca propostos. A escolha
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Grupo de recomendagdes
1 Politicas de conta
2 | Politicas locais
3 | Registro de eventos
4 Grupos restritos
5 Servicos do sistema
6 | Registro
7 | Sistema de arquivos
8 | Politicas de rede com fio
9 | Firewall do Windows Defender com seguranga avangada
10 | Politicas do gerenciador de lista de rede
11 | Politicas de rede sem fio
12 | Politicas de chaves publicas
13 | Politicas de restricao de software
14 | Configuracdo do cliente NAP de protecdo de acesso a rede
15 | Politicas de controle de aplicacdes
16 | Politicas de seguranca de IP
17 | Configuracao avangada de politica de auditoria
18 | Modelos Administrativos

Tabela 3.1 — Grupos de recomendacdes do CIS Microsoft Windows 11 Enterprise Benchmark
v2.0.0

da ferramenta de avaliacdo 'CIS-CAT Lite Assessor’ é fundamentada em sua eficdcia como
uma alternativa gratuita e abrangente, oferecendo uma andlise aprofundada das configuracdes de

seguranca em conformidade com o benchmark estabelecido (Ferreira, 2021).

A avaliagdo do CIS-CAT € baseada em uma pontuagdo indicando a porcentagem de
recomendacoes que ja estdo aplicadas no sistema alvo. Com 'RA’ sendo as recomendagdes
aplicadas e "TR’ o total de recomendacdes, a pontuagdo € definida com uma férmula bésica
de porcentagem apresentada na equacgdo 3.1. Essa pontuagdo pode ser calculada por grupo de

recomendacdes ou como uma métrica global de todos os grupos contidos no benchmark.

A
Pontuacao(%) = g_R % 100 (3.1

Além da anélise quantitativa das recomendag¢des aplicadas, também foi realizada uma
avaliacdo detalhada do desempenho em termos de tempo de execucdo. Para isso, comparou-se o
tempo necessdrio para a implementagdo das configura¢des de seguranga propostas, tanto por meio
de uma abordagem automatizada quanto de um processo manual. Essa andlise de desempenho
foi essencial para demonstrar a eficiéncia da automacao na aplicacdo das recomendagdes de segu-
ranca, especialmente na estimativa dentro do escopo do IG1. A prova de conceito desenvolvida
permitiu estimar o tempo total necessario para aplicar todas as recomendacgdes, evidenciando
ganhos potenciais de produtividade e efici€éncia ao adotar a automacao em vez da intervencao

manual, sem comprometer a conformidade com os padrdes de segurancga estabelecidos.
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Politica de Senha Grupo de implementagdo
Certifique-se de que ’Aplicar histérico de senha’ esteja definido
) . , IG1
como ’24 ou mais senha(s)
Certifique-se de que a *Vida mdxima da senha’ esteja definida
) . ~ IG1
como ’365 dias ou menos, mas nao 0
Certifique-se de que a ’idade minima da senha’ esteja definida Gl
como ’1 ou mais dia(s)’
Certifique-se de que o ’Comprimento minimo da senha’ esteja
. ) . , IG1
definido como 14 ou mais caracteres
Certifique-se de que ’A senha deve atender aos requisitos de Gl
complexidade’ esteja definida como ’Ativada’
Certifique-se de que ’Relaxar limites minimos de comprimento Gl
de senha’ esteja definido como ’Ativado’
Certifique-se de que ’Armazenar senhas usando criptografia re-
e 1 . . , . , IG2
versivel” esteja definido como *Desativado
Politica de Contas Grupo de implementagdo
Certifique-se de que a ’Duragdo do bloqueio da conta’ esteja
. ) o , I1G2
definida como ’15 ou mais minuto(s)
Certifique-se de que o ’Limite de bloqueio de conta’ esteja defi-
nido como ’5 ou menos tentativas de entrada invélidas, mas ndo | IG2
0’
Certifique-se de que ’Permitir bloqueio de conta de administrador’
. ) x , IG2
esteja definido como ’Ativado
Certifique-se de que ’Redefinir contador de bloqueio de conta
‘s . . , o ) IG2
apos’ esteja definido como ’15 ou mais minuto(s)

Tabela 3.2 — Controles recomendados das Politicas de Conta

Outro aspecto relevante da abordagem automatizada € sua capacidade de escalabilidade.
Ao contrdrio do processo manual, que exige a configuracao individual de cada mdquina, a
automacado com Ansible permite a aplicacdo simultanea de multiplas recomendacdes em diversas
madquinas do inventdrio. Essa caracteristica ndo apenas aumenta a efici€éncia operacional, como
também reduz o tempo total de implementagdo em ambientes mais complexos, nos quais o0 nimero
de sistemas a serem configurados € elevado. Assim, a automacgdo se mostra uma solucao vantajosa
para a implementagdo em larga escala, otimizando recursos e garantindo maior consisténcia nas

configuracdes de seguranca.

3.3 Automacao de configuracoes

A automacao das configuracdes recomendadas foi realizada com a ferramenta Ansible.
Essa escolha foi baseada em sua praticidade, facilidade de uso e principalmente por oferecer
modulos especificos para a execugdo de comandos em sistemas Windows. O funcionamento do
Ansible se da no sentido de uma receita, descrevendo um conjunto de tarefas que devem ser

executadas em ordem para atingir o objetivo final. Essas receitas sdo chamadas de ’Playbook’
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e sdo pecas fundamentais para a automagdo com a ferramenta. Outro conceito utilizado sdo as
chamadas ’roles’, que sdo uma maneira de organizar e estruturar os playbooks, tornando o cédigo
mais modular e reutilizavel. Cada role pode representar uma funcao especifica, contendo uma

série de tarefas isoladas e bem definidas.

Nessa prova de conceito, foi estabelecido que os grupos de recomendacdes sao repre-
sentados como playbooks e cada recomendacgio especifica representa uma role. Por sua vez,
cada role terd documentado em seu cédigo a versdo, controle e grupo de implementacdo do CIS
Controls, assim como a referéncia de versao e pagina do CIS Benchmarks. Dessa forma, com
uma documentac¢do padronizada, garantimos a facilidade de manuten¢do para equipes e agilidade
para auditar os controles implementados do framework. A figura 3.1 representa a estrutura de
codigo realizada, mas, como estabelecido anteriormente, foi implementado apenas a playbook

de Politicas de Contas.

- ROLES - ROLES
+ Aplicar historico de senha ... + .
+ Vida maxima da senha ... +
+ |dade minima da senha ... +

+ + e

+ Permitir Dloqueio de conta de administrador ... + ...
+ Redefinir contador de Dloqueio + ...
PLAYBOOK PLAYBOOK
Politicas de conta Politicas locais

Figura 3.1 — Estrutura de c6digo.

3.4 Fluxo de implementacao

A implementacao desta prova de conceito consiste em dois segmentos principais. No
primeiro, as configuracdes foram realizadas de forma manual no sistema operacional, enquanto
no segundo, utilizaram-se scripts automatizados para a execucao das mesmas tarefas. Ambos os
segmentos seguem o mesmo fluxo, sendo a dnica diferenca a forma de realizacdo do Hardening
no sistema. A motivacgdo central deste fluxo € evidenciar a efici€ncia e o valor das automacgdes,
demonstrando, com resultados quantitativos, como a automacao supera 0s processos manuais em

termos de tempo e consisténcia.
A figura 3.2 representa o fluxo completo de implementagdo adotado neste trabalho, que

consiste em 4 passos principais:

1. Realizar a avaliacdo de conformidade com o CIS-CAT Lite nos sistemas alvo, gerando a

Pontuacdo 1 (a) como resultado;
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2. Realizar a configuracao das recomendacdes (Hardening) nos sistemas alvo, sendo essa
acdo manual em um segmento e automatizada em outro. O tempo de execucao (b) sera
registrado como resultado;

3. Novamente, realizar a avaliacdo de conformidade com o CIS-CAT Lite nos sistemas alvo,
gerando a Pontuacdo 2 (c¢) como resultado;

4. Por fim, produzir um relatério com os resultados obtidos, comparando, em um grafico
de pontuacdo por tempo, ambas abordagens, manual e automatizada, assim como uma
estimativa para implementacgdes futuras de mais controles.

© cis-cAT Lite

Pontuacéo 1 Pontuacéo 2
(7. 7,
a. J

.

MANUAL

v

O

Relatorio Pontuacido x Tempo

7y A
Pontuacéo 1 Pontuacéo 2

(D)

1 2.2 3

@ cis-caTLite @ c1s-caT Lite
ANSIBLE

</>

AUTOMATIZADO

Figura 3.2 — Fluxo de implementa¢do e metrificacdo.
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Esse fluxo € estruturado para demonstrar, de forma pratica, a eficicia da automagao em
comparacao com métodos manuais. Ao comparar os tempos de execucao e as pontuagoes de
conformidade das duas abordagens, o fluxo evidencia como a automagdo pode agilizar processos,
reduzir erros humanos e melhorar a padronizagio das configuracdes. E importante destacar que
este fluxo de implementacdo ndo utiliza o n8n, pois seu objetivo principal € gerar resultados
quantitativos para validar a tese de que automagdes sao valiosas. Os fluxos do n8n, desenvolvidos
posteriormente, t€m como propdsito evidenciar e sugerir formas de adaptar essas automacoes as
realidades especificas de cada empresa, apresentando as integracdes de maneira mais visual e
acessivel. Assim, eles servem como uma proposta pratica para a implementacao dessas automa-
coes, demonstrando como as empresas podem adotar e ajustar essas solugdes de forma eficiente

e personalizada.

3.5 Fluxos de trabalho com n8n

Neste trabalho, foram desenvolvidos diversos fluxos de exemplo com o n8n para auxiliar
empresas na implementagdo automatizada de controles de seguranca e na gestdo de suas infraes-
truturas. Esses fluxos t€m como objetivo principal automatizar o inicio das configuragdes, realizar
avaliacdes de conformidade e executar acoes subsequentes de acordo com as necessidades e

processos especificos de cada organizagao.

Os fluxos desenvolvidos iniciam automatizando as configuragdes recomendadas em diver-
sos ativos utilizando o Ansible, garantindo que as tarefas sejam executadas de forma padronizada
e eficiente em multiplos hosts simultaneamente. Apds a aplicacdo das configuragdes, o n8n aciona
0 CIS-CAT para realizar uma avaliacdo detalhada das configuragdes de seguranca, gerando uma
pontuacao que reflete a conformidade dos sistemas em relagdo aos benchmarks de seguranca

estabelecidos.

Com base nos resultados do CIS-CAT, o n8n pode realizar uma série de atividades
automatizadas para apoiar os processos empresariais. Entre as possibilidades, destacam-se o
envio de notificagdes para equipes responsaveis, a geracdo de relatérios detalhados sobre o
tempo de execugao das configuragdes e a pontuacio obtida na avaliacdo de conformidade. Esses
relatérios podem ser encaminhados por e-mail, armazenados em repositérios especificos ou

integrados a plataformas de comunicacgdo corporativa.

Além disso, o n8n permite salvar dados dos ativos avaliados em bancos de dados, facili-
tando o acompanhamento e a anélise histdrica das configuragdes e conformidades. A ferramenta
também pode integrar-se com sistemas de gerenciamento de servigos de TI (ITSM), permitindo a
criacdo e o encerramento automdtico de chamados conforme as a¢des realizadas e os resultados
obtidos nas avaliagdes de seguranca. Outras funcionalidades incluem o preenchimento automati-
zado de planilhas de controle e a execucdo de atividades especificas definidas conforme os fluxos

de trabalho da empresa, promovendo a automacao e a otimizacao de processos complexos.
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Esses fluxos desenvolvidos com o n8n proporcionam uma solugao robusta e adaptavel
para a automacao de configuracdes e avaliacdo de conformidade, integrando diferentes etapas de

um ciclo de seguranga de forma centralizada e eficiente.
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4 Resultados

Os resultados apresentados nessa se¢do abrangem o escopo definido como a prova de
conceito da limitacdo de vulnerabilidades. Para a execu¢@o dos fluxos propostos, foram utilizadas
12 maquinas virtuais (hosts) com o sistema operacional Windows 11 Enterprise em funcionamento,
todas estando em um mesmo estado inicial de configura¢des padrdo de instalagdo. Como primeiro
passo, foi executada a ferramenta CIS-CAT Lite nas 12 médquinas, com o objetivo de avaliar
a conformidade de controles recomendados pelo Benchmark do sistema. A pontuacdo geral
obtida foi de 22% nas instancias, indicando que 82 dos 381 controles estavam em conformidade,
sendo que 2 destes controles deveriam ser auditados manualmente, ndo entrando no célculo
da porcentagem de pontuacdo. Por outro lado, considerando apenas o grupo de recomendacao
das Politicas de conta, a pontuagdo € de 20%, indicando que duas das 11 recomendacdes estao

aplicadas, onde uma delas ndo € auditada automaticamente pelo programa.

Em seguida, foram aplicadas as configuracdes planejadas da Politica de conta, como
apresentado no apéndice A.l. Durante a fase de configuragdo manual em uma das maquinas,
cada agdo correspondente a um controle especifico foi cronometrada, obtendo 2 minutos e 19
segundos como tempo total de configuracdo dos 11 controles. J4 durante o processo automatizado
via Ansible, para apenas um host, a execucao da playbook ja informa o tempo de execucado
de cada role, totalizando 59 segundos para a aplicacdo das configuracdes planejadas. Em uma
terceira abordagem, foram executadas, de forma automatizada, as configuracdes em 10 hosts
simultaneamente, totalizando 3 minutos e 18 segundos, como apresentado no apéndice B.1. A
tabela 4.1 mostra o tempo individual de cada controle, assim como a soma e a média destas

medidas.

Um novo relatério de conformidade do CIS-CAT Lite foi executado em todas as instancias,
que novamente obtiveram o mesmo resultado de pontuagdo, pelo motivo de que as mesmas
configuragdes foram aplicadas nos dois processos. Com os 11 controles do primeiro grupo de
recomendacdo aplicados, foi obtido uma pontuagao geral de 24%, resultando em uma diferenca
de 2% da avaliacao anterior. Essa diferenca nao € muito expressiva devido a baixa quantidade
de controles implementados nessa prova de conceito em comparacdo com a quantidade total
de recomendacdes do benchmark, mas ja indica que € possivel evoluir com uma solucao tanto

manual quanto via Ansible.

Por fim, com a conclusao do fluxo e todos os resultados armazenados, foram gerados dois
graficos para anédlise e comparacao das abordagens manual e automatizada, a fim de atestar o
objetivo da prova de conceito, mensurando o possivel ganho de tempo na ado¢do de medidas
automatizadas. A figura 4.1 € uma representacao fiel da pontuacao por tempo de aplicacdo das 11

recomendacoes, podendo observar que a solu¢do automatizada oferece um ganho de pontos de
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Tempo Tempo
Tempo
Recomendacio Manual a'utoma- a_utoma-
(x1) tizado tizado
(x1) (x10)
Aplicar histérico de senha 0:00:16 0:00:06 0:00:16
Vida méxima da senha 0:00:15 0:00:05 0:00:17
Idade minima da senha 0:00:15 0:00:05 0:00:16
Comprimento minimo da senha 0:00:12 0:00:05 0:00:19
A senha deve atender aos requisitos de complexidade | 0:00:10 0:00:06 0:00:16
Relaxar limites minimos de comprimento de senha 0:00:12 0:00:05 0:00:38
Armazenar senhas usando criptografia reversivel 0:00:07 0:00:06 0:00:17
Duracdo do bloqueio da conta 0:00:16 0:00:05 0:00:16
Limite de bloqueio de conta 0:00:13 0:00:06 0:00:14
Permitir bloqueio de conta de administrador 0:00:11 0:00:05 0:00:14
Redefinir contador de bloqueio de conta apds 0:00:12 0:00:05 0:00:15
SOMA 0:02:19 0:00:59 0:03:18
MEDIA 0:00:13 0:00:05 0:00:16

Tabela 4.1 — Tabela de tempo por configuracdo aplicada

forma mais 4gil que manualmente. Ja a figura 4.2 além de mostrar o tempo para implementacao
dos 11 controles, oferece também uma estimativa para a configuracao dos 79 classificados como
IG1, das 381 recomendagdes totais do benchmark e também da quantidade de configuragdes
feitas com um inventério de 10 hosts, baseada na média de tempo para a configuracdo de cada
recomendacao (Tabela 4.2). Essa comparagao revela uma clara disparidade entre os métodos, com
a abordagem automatizada se destacando significativamente na reducdo do tempo de execucao.
Esse diferencial reforca a importancia do conceito de inventério no Ansible, que possibilita uma
escalabilidade eficaz, permitindo que as configura¢des sejam aplicadas simultaneamente em
diversos ativos de forma 4gil e padronizada. Essa capacidade de gerenciar miltiplos sistemas
de maneira eficiente e escaldvel torna o Ansible uma ferramenta essencial para empresas que

buscam otimizar suas operagdes de seguranca em ambientes de infraestrutura complexos.

Tempo Tempo
Tempo
Numero de recomendagdes Manual a'utoma- a_utoma-
(x1) tizado tizado
x1) (x10)
Inicio: 0 0:00:00 0:00:00 0:00:00
Prova de conceito : 11 0:02:19 0:00:59 0:00:18
1G1: 79 0:16:28 0:06:35 0:02:06
Prova de conceito x10: 110 0:22:55 0:09:10 0:03:18
Todas recomendagdes: 381 1:19:23 0:31:45 0:10:10
IG1 x10: 790 2:44:35 1:05:50 0:21:04
Todas recomendagdes x10: 3810 13:13:45 | 5:17:30 1:41:36

Tabela 4.2 — Tabela de tempo por niimero de configuracdes
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Pontuacao por Tempo de execucao

@® Manual @ Automatizado

Tempo de aplicagéo das recomendagfes

23%

Pontuacio geral de conformidade

Figura 4.1 — Pontuacdo por Tempo de execugao.
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Niimero de recomendacbes configuradas

Figura 4.2 — Estimativa de recomendac¢des por tempo.

Além dos resultados obtidos nas abordagens manual e automatizada, foram desenvolvidos
fluxos de trabalho no n8n para exemplificar como as automagdes podem ser adaptadas a diferentes
cendrios empresariais. Esses fluxos visam nao apenas a execucdo das configuracdes de seguranca,
mas também a integracio de atividades subsequentes que variam conforme as necessidades

especificas de cada organiza¢dao. Com a flexibilidade do n8n, € possivel customizar as automacoes
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para incluir notificagdes, relatdrios, e interacdes com sistemas de gerenciamento de servicos de
TI, permitindo que cada empresa otimize seus processos de acordo com sua estrutura e requisitos
operacionais. Essa abordagem amplia a aplicabilidade das solu¢des automatizadas, demonstrando

como as empresas podem maximizar a eficiéncia na gestdo de suas infraestruturas de seguranca.

Os fluxos de trabalho desenvolvidos no n8n realizam todos os mesmos passos, que incluem
a execucgdo do CIS-CAT e a aplicacdo das configuracdes de seguranca, mas sao projetados para

atender a diferentes necessidades de registro e comunicagao.

1. O primeiro fluxo € acionado manualmente e, ao ser iniciado, cria uma tarefa no Jira
Software para registrar a configuracdo de seguranga. Apds as configuracdes, os resultados
obtidos sao registrados em uma planilha do Google Sheets, a tarefa no Jira € atualizada e
encerrada, e uma notificagdo € enviada via Slack para manter a equipe informada (Figura
4.3);

2. O segundo fluxo, que € executado automaticamente a cada més, garante a conformidade e
evita desconfiguracdes por parte dos usudrios. Este fluxo realiza as configuracdes, registra
os resultados em uma tabela do ServiceNow, realiza o envio de e-mails para as equipes de

seguranga e TI pelo Gmail, além de notificar via mensagem no Discord (Figura 4.4);

3. O terceiro fluxo, semelhante aos anteriores, registra os resultados em um banco de dados
Google BigQuery, utiliza o Mailgun para enviar e-mails e notifica a equipe pelo Microsoft

Teams (Figura 4.5);

>

Ansible Playbook: local-

= N
"G 1= - @ -

[END] Run CIS-CAT Google Sheets Jira Software1
When clicking ‘Test i [START] Run CIS-CAT sppend: sheet update: issue
workflow' en

-]

Ansible Playbook:
account-policies

Figura 4.3 — Fluxo de trabalho com Ansible, Jira, Sheets e Slack.

Esses fluxos demonstram como o n8n pode ser utilizado para integrar diferentes ferra-
mentas e processos, oferecendo uma abordagem robusta para a automagao de configuragdes de

seguranga assim como outras tarefas que possam ser tteis para as equipes envolvidas.
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Ansible Playbook: local-
policies

) r

Schedule Trigger [START] Run CIS-CAT

Ansible Playbook:
account-policies

Figura 4.4 — Fluxo de trabalho com Ansible, Discord, Service Now e Gmail.

Ansible Playbook: local-
policies

relie 5 |
L_Al>_'l -

[END] Run CIS-CAT
When clicking Test [START] Run CIS-CAT
workflow’

[y ]
L

Ansible Playbook:
account-policies
Mailgun

Figura 4.5 — Fluxo de trabalho com Ansible, BigQuery, Teams e Mailgun.
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5 Consideracoes Finais

Neste trabalho foi utilizado a ferramenta Ansible para limitar vulnerabilidades em um
sistema operacional Windows 11 Enterprise. Para guiar a implementagdo, o CIS Benchmark
foi utilizado como framework, devido a sua robustez e aceitacdo internacional no mercado
de tecnologia. Como resultado, foi comprovado em uma prova de conceito que a abordagem
automatizada de configuracdes de seguranca € de grande valia para reduc¢do do tempo operacional
na implementacgdo de tais controles, assim como foi atestado a viabilidade de codificar e avaliar
um sistema sem custos adicionais de ferramenta. Esse resultado € vital para a continuagao deste

trabalho e tomadas de decisao sob 0 mesmo.

Além disso, foram desenvolvidos fluxos de trabalho na ferramenta n8n de c6digo aberto,
que exemplificam como as automagdes implementadas podem ser adaptadas e integradas aos
diversos processos empresariais. Esses fluxos demonstram a capacidade de automatizar nao
apenas as configuracoes de seguranca e avaliacdes de conformidade, mas também as atividades
subsequentes, como a geracdo de relatdrios, notificacdes para equipes, e o registro de resultados
em diferentes plataformas corporativas. Com isso, evidencia-se que o uso de ferramentas de
automacao proporciona uma abordagem flexivel e escaldvel para atender as necessidades especi-
ficas de cada organizacdo, reforcando a tese de que as automagdes sao cruciais para a eficiéncia

operacional e a conformidade continua.

5.1 Trabalhos Futuros

Esse trabalho mostra resultados promissores e abre possibilidades de melhoria e imple-

mentacdes mais robustas, como:

* Implementagdo dos 79 controles do IG1, estabelecendo a chamada "Higiene béasica de

segurancga';

* Adi¢do de outros tipos de testes de vulnerabilidade para avaliar o sistema, como um teste

de intrusdo por exemplo;
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Configuracao do CIS Benchmark Windows

A.1 ./account-policies.yml

- hosts: win
gather_facts: true
roles:

# Password Policies

[EE

.1.1-enforce-password-history
- .2-maximum-password -age
.3-minimum-password -age
.4-minimum-password-length

.5-password-must -meet -complexity-requirements

[ = = =

.6-relax-minimum-password-length-1limits
.1.7-store-passwords -using-reversible-encryption
ccount Lockout Policies

.2.1-account -lockout -duration

.2.2-account -lockout -threshold

.2.3-allow-administrator -account-lockout

1
[ = T = T T = S S S S N S Y

.2.4-reset -lockout -count

Listing A.1 — Playbook para Configuracio de Politicas de Conta

A.2 ./roles/1.1.1-enforce-password-history/tasks/main.yml

HEAHHAHHHAHHBRAHH AR HBAAH BB HAHH B RS H AR B R RS H RS R BB R RS BB H R AR SR

# CIS CONTROLS

# Version: v8

# Control: 5 - Account Management

# Safeguard: 5.2 - Use Unique Passwords
# Security Function: Protect

# Impl Groups: IG1

HAHAHBHBAHARAHBH RS HAHAHBH B AR HAHBHBH B AR AR AR BH BB A B AR BB R B R HH

HAHAHHSHAHAHAHHHHBHAHAHBH RS HAHAH AR RS HAH AR AR BH RS H AR AR HH RS HAHH
# CIS BENCHMARKS

3| # Reference: CIS Microsoft Windows 10 Enterprise Benchmark

# v1.12.0, section 1.1.1, page 54.
HAERHHAHAHH AR BB HHHHH R A A S AR RS SR H R BB BB R R R AR AR SRR AR RS
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- name: Ensure ’Enforce password history’ is set to ’24 or more
password(s)”’
community.windows.win_security_policy:
section: System Access
key: PasswordHistorySize

value: 24

Listing A.2 — Role para controle 1.1.1 do CIS Benchmarks Windows

A.3 ./roles/1.1.2-maximum-password-age/tasks/main.yml

HAHRAHBHBAHARAHBH RS HAHAHBHBA RS HAH AR BH B AR AR AR B R BB A B AR BB R B A HH

# CIS CONTROLS

# Version: v8

# Control: 5 - Account Management

# Safeguard: 5.2 - Use Unique Passwords

# Security Function: Protect

# Impl Groups: IG1

HAERAHAHAH AR R BB HHBH AR A RS AR AA A H B R BB BB R R R AR AR SRR R B R B R RS

HAERAHAHAH AR BB B R R R HHHAHHHAAA A AR R BB BB R HH AR A AS AR AR AR BB R R RS
# CIS BENCHMARKS

# Reference: CIS Microsoft Windows 10 Enterprise Benchmark
# vl1.12.0, section 1.1.2, page 57.

HAERAHAHAH AR R R B R R R AR AR A S AAAAA AR BB R BB B R R AR AR A A AR R R B R RS

- name: Ensure ’Maximum password age’ is set to ’365 or fewer days, but
not 0’
community.windows.win_security_policy:
section: System Access
key: MaximumPasswordAge
value: 365

Listing A.3 — Role para controle 1.1.2 do CIS Benchmarks Windows

A.4 ./roles/1.1.3-minimum-password-age/tasks/main.yml

HAHAHBHHAHARAHBH BB HAHAHBHBAHAHAHBHBH B AR AR AR B R BB A B AH BB HAHH
# CIS CONTROLS

# Version: v8
# Control: 5 - Account Management
# Safeguard: 5.2 - Use Unique Passwords
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# Security Function: Protect
# Impl Groups: IG1
HERBHAHAHARRRBRRRHHRRRBRRRRAAAAARRBB B R R R R R R BB RAR A AR AR RS

HAEHHHAHAH AR AR AR R B HHH A S S S SRS R R R R RS S SRS Y
# CIS BENCHMARKS

# Reference: CIS Microsoft Windows 10 Enterprise Benchmark
# v1.12.0, section 1.1.3, page 59.

HERHHAHAH AR R R B R R R HHHHHHHAAA AR R R BB BB R HHHH A S SRR BB BB RS

- name: Ensure ’Minimum password age’ is set to ’1 or more day(s)’
community.windows.win_security_policy:
section: System Access
key: MinimumPasswordAge

value: 1

Listing A.4 — Role para controle 1.1.3 do CIS Benchmarks Windows

A.S ./roles/1.1.4-minimum-password-length/tasks/main.yml

HAHAHHSHAHAHAHHSHBHAHAHBH RS HAHAH AR RS HAHAH AR BS RS H AR AR HS RS HAHH

# CIS CONTROLS

# Version: v8

# Control: 5 - Account Management

# Safeguard: 5.2 - Use Unique Passwords
# Security Function: Protect

# Impl Groups: IG1

HERAHHAHHHAHHBRH R AR BB AAHBRHH AR R B RS R AR H R RS R B RSB B BB A AR R R SR AR HH

HAEAHHAHAH AR R R R R R B HHH A S S SRR AR R R R SRS R
# CIS BENCHMARKS

# Reference: CIS Microsoft Windows 10 Enterprise Benchmark
# v1.12.0, section 1.1.4, page 62.

HERHHAHAH AR B RBRRRHHHHHHHAAAHH AR BB BB B R R HHH RS S S SRR BB BB RS

- name: Ensure ’Minimum password length’ is set to ’14 or more
character (s)”’
community.windows.win_security_policy:
section: System Access
key: MinimumPasswordLength

value: 14

Listing A.5 — Role para controle 1.1.4 do CIS Benchmarks Windows
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A.6 ./roles/1.1.5-password-must-meet-complexity-requirements/tasks/

HERHHAHHHAHH BB R AR HBAHH AR AR AHH B RS R AR BB AR B A R BB R AR R RSB RHHH

# CIS CONTROLS

# Version: v8

# Control: 5 - Account Management

# Safeguard: 5.2 - Use Unique Passwords
# Security Function: Protect

# Impl Groups: IG1

HARAHBHBAHARAHBH RS HAHAHBHBH RS HAHBHBH B AR AR AR BH BB A B AR BB R B A RS

HAHAHHSHAHAHAHHAHBHAHAHBH RS HAHAH AR B S HAHAH AR BS RS H AR AR HS RS HAHH
# CIS BENCHMARKS

3| # Reference: CIS Microsoft Windows 10 Enterprise Benchmark

# vl1.12.0, section 1.1.5, page 64.
HAHAHBH BB HARAH AR BB HAHAHBH B AR HAHBHBH B AR AR AR B R BB A B AR BH BB A HH

- name: Ensure ’Password must meet complexity requirements’ is set to
’Enabled’
community.windows.win_security_policy:
section: System Access
key: PasswordComplexity

value: 1

Listing A.6 — Role para controle 1.1.5 do CIS Benchmarks Windows

A.7 .Jroles/1.1.6-relax-minimum-password-length-limits/tasks/main.y:

HAHAHBHHAHARAHHH BB HAHAHBH RS HAHAH AR B SR AR AR AR BH BB HAHAH RSB SHAHH
# CIS CONTROLS

# Version: v8

# Control: 5 - Account Management

# Safeguard: 5.2 - Use Unique Passwords
# Security Function: Protect

# Impl Groups: IG1

HAEHAHHSHAHAHAH USRS HAHAHAH RS HAHAH AR A S HAHAH AR HS RS H AR AR HS RS HAHH

HERHHAHAH AR R R B R BB HHH AR HHAAA AR B R BB R R HHHH RS S SRS H R RR R R RS
# CIS BENCHMARKS

# Reference: CIS Microsoft Windows 10 Enterprise Benchmark
# vl1.12.0, section 1.1.6, page 67.

HAERAHAHAH AR BB B R R R HH A A A HAAAAH AR R R BB BB R HH AR A AS AR H AR BB R R RS

- name: Ensure ’Relax minimum password length limits’ is set to
’Enabled’
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ansible.windows.win_regedit:
path: HKLM:\System\CurrentControlSet\Control\SAM
name: RelaxMinimumPasswordLengthLimits
data: 1
type: dword

Listing A.7 — Role para controle 1.1.6 do CIS Benchmarks Windows

A.8 ./roles/1.1.7-store-passwords-using-reversible-encryption/tasks/m:

HERAHHAHHHAHH AR HH AR B AAH AR AR AR R B RS R AR HHASH B RS R AR H R A AR R R R R AR HH

# CIS CONTROLS

# Version: v8

# Control: 3 - Data Protection

# Safeguard: 3.11 - Encrypt Sensitive Data at Rest
# Security Function: Protect

# Impl Groups: IG2

HEAHHARHHAHHBRH R AR HBAAHBRAH AR HBRAH AR H BB H RS R AR BB RS R RSB RHHH

HAHAHBHHAHAHAH AR BB HAHAHBHHAH S HAH AR B SR AR AR AR BH BB B AR AR RSB SHAHH
# CIS BENCHMARKS

3| # Reference: CIS Microsoft Windows 10 Enterprise Benchmark

# v1.12.0, section 1.1.7, page 69.
HHHHSHH SRS HSHHSHH SRS H S HB USSR SRR SRS SRS SR SRR SRS SRS U RS RS SHSH

- name: Ensure ’Store passwords using reversible encryption’ is set to
’Disabled’
community.windows.win_security_policy:
section: System Access
key: ClearTextPassword

value: O

Listing A.8 — Role para controle 1.1.7 do CIS Benchmarks Windows

A.9 ./roles/1.2.1-account-lockout-duration/tasks/main.yml

HEAHHAHAH AR BB B R R R HHH AR HHAAA AR R BB BB B R HHHH A S SRS H R BB R R RS

# CIS CONTROLS

# Version: v8

# Control: 4 - Secure Configuration of Enterprise Assets
and Software

# Safeguard: 4.10 - Enforce Automatic Device Lockout on

Portable End-User Devices
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# Security Function: Respond
# Impl Groups: IG2
HERBHAHAHARRRBRRRHHRRRBRRRRAAAAARRBB B R R R R R R BB RAR A AR AR RS

HAEHHHAHAH AR AR AR R B HHH A S S S SRS R R R R RS S SRS Y
# CIS BENCHMARKS

# Reference: CIS Microsoft Windows 10 Enterprise Benchmark
# v1.12.0, section 1.2.1, page 71.

HERHHAHAH AR R R B R R R HHHHHHHAAA AR R R BB BB R HHHH A S SRR BB BB RS

- name: Ensure ’Account lockout duration’ is set to ’15 or more
minute (s)’
# This will only work if you
# 1- Set the Account lockout threshold through the LockoutBadCount to
a value greater than 0, and
# 2- Ensure the value you are setting for LockoutDuration is greater
than or equal to ResetLockoutCount.
community.windows.win_security_policy:
section: System Access
key: LockoutDuration

value: 15

Listing A.9 — Role para controle 1.2.1 do CIS Benchmarks Windows

A.10 ./roles/1.2.2-account-lockout-threshold/tasks/main.yml

HEAAAAHAH AR R R B R AR AR HHAHAAAA AR R R R R BB R R R AR AAA A AR R R R B R RS

# CIS CONTROLS

# Version: v8

# Control: 4 - Secure Configuration of Enterprise Assets
and Software

# Safeguard: 4.10 - Enforce Automatic Device Lockout on
Portable End-User Devices

# Security Function: Respond

# Impl Groups: IG2

HAERHHAHAHH AR BB R R R HH R R A S AR RS AR H R BB BB R R R AR AR SRR H

HERAHAHAH AR R R B HRRHHHAAFAAAA A AR R R BB BB R R R AR A AS A AR R R B R RS
# CIS BENCHMARKS

# Reference: CIS Microsoft Windows 10 Enterprise Benchmark
# vl1.12.0, section 1.2.2, page 74.

HAERAHAHAH AR R R B R R R R AR AR S A A RS AR B R B R BB R R R AR AR A AR AR R R R R RS

- name: Ensure ’Account lockout threshold’ is set to ’5 or fewer

invalid logon attempt(s), but not 0’
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community.windows.win_security_policy:
section: System Access
key: LockoutBadCount

value: 5

Listing A.10 — Role para controle 1.2.2 do CIS Benchmarks Windows

A.11 ./roles/1.2.3-allow-administrator-account-lockout/tasks/main.ym

HARAAAHAH AR R BB R R R R AR A A S AAAA SRR BB R BB HHH AR RS AR AR R R B RS

# CIS CONTROLS

# Version: v8

# Control: 4 - Secure Configuration of Enterprise Assets
and Software

# Safeguard: 4.10 - Enforce Automatic Device Lockout on
Portable End-User Devices

# Security Function: Respond

# Impl Groups: IG2

HAERHHAHAH AR AR AR R B HHH A S S AR RS SRR R R RS SRS R

HAHAHHSHAHAHAHHAHSHAHAHBH RS HAHAH AR RS HAHAH AR BS RS H AR AR HS RS HAHH
# CIS BENCHMARKS

3| # Reference: CIS Microsoft Windows 10 Enterprise Benchmark

# vl1.12.0, section 1.2.1, page 71.
HHHHBHHHA S HH A HH UGS HH A HH A HH A HH ARG HH A S HH A HH UGS H UGS H BB HHS

- name: Ensure ’Allow Administrator account lockout’ is set to ’Enabled’
community.windows.win_security_policy:
section: System Access
key: AllowAdministratorLockout

value: 1

Listing A.11 — Role para controle 1.2.3 do CIS Benchmarks Windows

A.12 ./roles/1.2.4-reset-lockout-count/tasks/main.yml

HEAHHAHAH AR BB B R R R HHH AR HHAAA AR R BB BB B R HHHH A S SRS H R BB R R RS

# CIS CONTROLS

# Version: v8

# Control: 4 - Secure Configuration of Enterprise Assets
and Software

# Safeguard: 4.10 - Enforce Automatic Device Lockout on

Portable End-User Devices
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# Security Function: Respond
# Impl Groups: IG2
HERBHAHAHARRRBRRRHHRRRBRRRRAAAAARRBB B R R R R R R BB RAR A AR AR RS

HAEHHHAHAH AR AR AR R B HHH A S S S SRS R R R R RS S SRS Y
# CIS BENCHMARKS

# Reference: CIS Microsoft Windows 10 Enterprise Benchmark
# v1.12.0, section 1.2.3, page 77.

HERHHAHAH AR R R B R R R HHHHHHHAAA AR R R BB BB R HHHH A S SRR BB BB RS

- name: Ensure ’Reset account lockout counter after’ is set to

more minute(s)’
community.windows.win_security_policy:

section: System Access

key: ResetLockoutCount

value: 15

’15 or

Listing A.12 — Role para controle 1.2.4 do CIS Benchmarks Windows
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PLAY [win]

%k %k >k 5k %k 5k %k 3k %k 5k %k >k %k %k %k %k % %k % >k 5% >k 5% >k 5% >k 5 >k 5%k %k >k %k >k %k 5k %k 5k %k >k %k >k %k %k %k %k % >k % %k 5% %k 5% >k % %k % %k % %k % %k % %

TASK [Gathering Facts]
K ok K oK oK K oK oK K oK ok K oK ok K oK ok oK oK ok oK oK K oK oK K K ok K oK ok K ok ok K ok ok K oK ok oK oK K K oK K K ok K K K

Sunday 29 September 2024 13:27:26 -0300 (0:00:00.020)
0:00:00.020 *x****x%

ok: [hardening.hostO]

ok: [hardening.host1]

ok: [hardening.host2]

ok: [hardening.host3]

ok: [hardening.host4]

ok: [hardening.host5]

ok: [hardening.host6]

ok: [hardening.host8]

ok: [hardening.host7]

ok: [hardening.host9]

TASK [1.1.1-enforce-password-history : Ensure ’Enforce password
history’ is set to ’24 or more password(s)’]
ok K ok K KK oK K oK K oK K oK K oK K oK K K K K K K K K K K K K K K KK K K K K oK K ok K oK K K K K K K K K K K K K

Sunday 29 September 2024 13:27:48 -0300 (0:00:21.975)
0:00:21.996 *x***xx%

ok: [hardening.hostO]

ok: [hardening.host2]

ok: [hardening.host1]

ok: [hardening.host3]

ok: [hardening.host4]

ok: [hardening.host5]

ok: [hardening.host6]

ok: [hardening.host7]

ok: [hardening.host8]

ok: [hardening.host9]

TASK [1.1.2-maximum-password-age : Ensure ’Maximum password age’ is set

to ’365 or fewer days, but not 07]

3k 5k 3k 5k 3k %k %k %k %k %k %k %k >k 5k 3 3 % %k %k %k %k %k %k %k 5k 3 3 % %k %k %k >k %k %k %k >k > > % %k %k %k %k %k % % % % % % % %k %k % % %k %
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Sunday 29 September 2024 13:28:05 -0300 (0:00:16.398)
0:00:38.394 *xxx***xx%
ok: [hardening.hostO]
ok: [hardening.host1]
ok: [hardening.host2]
ok: [hardening.host3]
ok: [hardening.host4]
ok: [hardening.host5]
ok: [hardening.host6]
ok: [hardening.host7]
ok: [hardening.host9]
ok: [hardening.host8]

TASK [1.1.3-minimum-password-age : Ensure ’Minimum password age’ is set
to ’1 or more day(s)’]
K ok K oK ok K oK ok K oK ok K ok ok K ok ok K oK ok K ok ok K ok ok K ok ok K oK 3k K oK oK oK ok oK oK oK o oK oK o oK oK K oK ok K ok ok K ok ok K ok ok K ok ok ok ok ok K oK ok K K
Sunday 29 September 2024 13:28:22 -0300 (0:00:17.247)
0:00:55.641 *xxx*x*xx%xx%
ok: [hardening.hostO]
ok: [hardening.host1]
ok: [hardening.host2]
ok: [hardening.host3]
ok: [hardening.host4]
ok: [hardening.host5]
ok: [hardening.host6]
ok: [hardening.host7]
ok: [hardening.host8]
ok: [hardening.host9]

TASK [1.1.4-minimum-password-length : Ensure ’Minimum password length’
is set to ’14 or more character(s)’]
K ok K oK ok K oK oK K oK ok K oK ok K ok ok K ok ok K oK ok K oK ok K oK 3K K oK 3K K oK oK oK oK K oK ok K oK ok K ok ok K ok ok K oK ok K Kk K

Sunday 29 September 2024 13:28:38 -0300 (0:00:15.793)
0:01:11.435 *x**%xx%

ok: [hardening.host2]

ok: [hardening.hostO]

ok: [hardening.host1]

ok: [hardening.host3]

ok: [hardening.host4]

ok: [hardening.host5]

3lok: [hardening.host6]

ok: [hardening.host7]

5ok: [hardening.host8]

ok: [hardening.host9]

TASK [1.1.5-password-must-meet-complexity-requirements : Ensure

’Password must meet complexity requirements’ is set to ’Enabled’]
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K oK K oK oK K oK kK ok ok oK oK K oK oK K K ok K oK kK oK KK oK K KOk K KOk K

Sunday 29 September 2024 13:28:57 -0300 (0:00:19.114)
0:01:30.549 *xx*k*xx

ok: [hardening.hostO]

ok: [hardening.host1]

ok: [hardening.host2]

ok: [hardening.host4]

ok: [hardening.host3]

ok: [hardening.host5]

ok: [hardening.host6]

ok: [hardening.host8]

ok: [hardening.host7]

ok: [hardening.host9]

TASK [1.1.6-relax-minimum-password-length-1limits : Ensure ’Relax
minimum password length limits’ is set to ’Enabled’]
3k 3k 5k 3k 3k 3k %k %k %k %k %k %k %k %k 3k 3k 3 Xk %k %k %k %k %k %k %k >k > > 3% %k %k %k %k %k %k % % % % %k % % % %k k %

Sunday 29 September 2024 13:29:13 -0300 (0:00:16.255)
0:01:46.805 *x*x*x*xx

ok: [hardening.host1]

ok: [hardening.host3]

ok: [hardening.host2]

ok: [hardening.host4]

ok: [hardening.hostO]

ok: [hardening.host9]

ok: [hardening.host5]

ok: [hardening.host7]

ok: [hardening.host6]

ok: [hardening.host8]

TASK [1.1.7-store-passwords-using-reversible-encryption : Ensure ’Store

passwords using reversible encryption’ is set to ’Disabled’]

sk ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok k k k

5| Sunday 29 September 2024 13:29:51 -0300 (0:00:37.876)

0:02:24.681 *xx*x*x*xx%
ok: [hardening.host2]
ok: [hardening.host4]
ok: [hardening.hostO]
ok: [hardening.host1]
ok: [hardening.host3]
ok: [hardening.host5]

>|ok: [hardening.host6]

ok: [hardening.host7]
ok: [hardening.host8]

5|ok: [hardening.host9]
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TASK [1.2.1-account-lockout-duration : Ensure ’Account lockout
duration’ is set to ’15 or more minute(s) ’]
KoK K K K K oK oK oK ok ok ok ok ok ok kK K ok oK K K oK oK ok ok ok ok ok ok ok ok ok kK K o ok ok K oK oK ok ok ok ok ok ok ok ok ko ok

Sunday 29 September 2024 13:30:08 -0300 (0:00:16.722)
0:02:41.403 **x*kx*x

ok: [hardening.host3]

ok: [hardening.hostO]

ok: [hardening.host1]

2| ok: [hardening.host4]

ok: [hardening.host2]
ok: [hardening.host7]

5|ok: [hardening.host5]

ok: [hardening.host6]
ok: [hardening.host8]
ok: [hardening.host9]

TASK [1.2.2-account-lockout-threshold : Ensure ’Account lockout
threshold’ is set to ’5 or fewer invalid logon attempt(s), but not
0 2] sk kokok ok sk ok ok ok ok ok sk sk ok ok ok ok ok ok ok ok ok ok skok ok ok ok k

Sunday 29 September 2024 13:30:24 -0300 (0:00:16.166)
0:02:57.570 *x***x

ok: [hardening.hostO]

ok: [hardening.host1]

ok: [hardening.host2]

5|ok: [hardening.host3]

ok: [hardening.host4]
ok: [hardening.host5]
ok: [hardening.host6]
ok: [hardening.host8]
ok: [hardening.host7]
ok: [hardening.host9]

TASK [1.2.3-allow-administrator -account-lockout : Ensure ’Allow
Administrator account lockout’ is set to ’Enabled’]
K ok K oK ok K oK oK K oK ok K oK ok K oK ok K oK ok K oK ok K oK o oK oK K oK oK K K oK K oK ok K oK ok K ok ok K ok ok K K

Sunday 29 September 2024 13:30:39 -0300 (0:00:14.676)
0:03:12.247 *xxkx*x*xx%

ok: [hardening.hostO]

ok: [hardening.host1]

ok: [hardening.host2]

ok: [hardening.host3]

ok: [hardening.host4]

ok: [hardening.host5]

ok: [hardening.host6]

ok: [hardening.host7]

ok: [hardening.host8]

ok: [hardening.host9]
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TASK [1.2.4-reset-lockout-count Ensure ’Reset account lockout counter

after’ is set to ’15 or more minute(s) ’]

%k %k >k %k %k %k %k 3k %k %k %k %k %k %k %k %k % %k 5% >k 5% >k 5% >k > >k > %k > %k >k %k >k %k >k %k %k %k %k % >k % %k % %k % %k % %k % %k

Sunday 29 September 2024 13:30:53 -0300 (0:00:14.309)

0:03:26.556 ****x*x*
ok: [hardening.hostO]
ok: [hardening.host1]
ok: [hardening.host2]
ok: [hardening.host3]
2l ok: [hardening.host4]
ok: [hardening.hostb5]
ok: [hardening.host6]
ok: [hardening.host8]
ok: [hardening.host7]
ok: [hardening.host9]

PLAY RECAP

>k 3k >k 3k %k 3k %k 3k %k 5k %k 3k %k 3k %k 3k %k 3k %k >k %k >k %k 3k %k 5%k %k >k %k 3k %k 3k %k >k %k >k %k 3 %k 3%k %k 3%k %k >k %k %k %k 3%k %k % %k % % % % % % % % % % % % % % % % % % %

hardening.hostO ok=12 changed=0 unreachable=0
failed=0 skipped=0 rescued=0 ignored=0
hardening.hostl ok=12 changed=0 unreachable=0
failed=0 skipped=0 rescued=0 ignored=0
hardening.host2 ok=12 changed=0 unreachable=0
failed=0 skipped=0 rescued=0 ignored=0
hardening.host3 ok=12 changed=0 unreachable=0
failed=0 skipped=0 rescued=0 ignored=0
hardening.host4 ok=12 changed=0 unreachable=0
failed=0 skipped=0 rescued=0 ignored=0
hardening.hostb ok=12 changed=0 unreachable=0
failed=0 skipped=0 rescued=0 ignored=0
hardening.host6 ok=12 changed=0 unreachable=0
failed=0 skipped=0 rescued=0 ignored=0
hardening.host?7 ok=12 changed=0 unreachable=0
failed=0 skipped=0 rescued=0 ignored=0
hardening.host8 ok=12 changed=0 unreachable=0
failed=0 skipped=0 rescued=0 ignored=0
hardening.host9 ok=12 changed=0 unreachable=0
failed=0 skipped=0 rescued=0 ignored=0

Sunday 29 September 2024

0:03:40.964 **x*xx*x*xx*

13:31:07

-0300 (0:00:14.408)

1.1.6-relax-minimum-password-length-limits

password length limits’

is set to

’Enabled’

Ensure

’Relax minimum

k %k 3k %k % %k % *k %
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Gathering Facts

21.98s
1.1.4-minimum-password-length : Ensure ’Minimum password length’ is set

to ’14 or more character(s)?

------------------------------------------------------- 19.11s
1.1.2-maximum-password-age : Ensure ’Maximum password age’ is set to

’365 or fewer days, but not 0’

———————————————————————————————————————————————————————— 17.25s
1.1.7-store-passwords -using-reversible-encryption : Ensure ’Store

passwords using reversible encryption’ is set to ’Disabled’

—————————————————————————————— 16.72s

1.1.1-enforce-password-history : Ensure ’Enforce password history’ is
set to ’24 or more password(s)’
—————————————————————————————————————————————————————— 16.40s

1.1.5-password-must -meet-complexity-requirements : Ensure ’Password
must meet complexity requirements’ is set to ’Enabled’
————————————————————————————————— 16.26s

1.2.1-account-lockout -duration : Ensure ’Account lockout duration’ is
set to ’15 or more minute(s)’
———————————————————————————————————————————————————————— 16.17s

1.1.3-minimum-password-age : Ensure ’Minimum password age’ is set to ’1
or more day(s)’
15.79s

1.2.2-account -lockout -threshold : Ensure ’Account lockout threshold’ is

set to ’5 or fewer invalid logon attempt(s), but not 0’
---------------------------- 14.68s
1.2.4-reset-lockout-count : Ensure ’Reset account lockout counter

after’ is set to ’15 or more minute(s)’

—————————————————————————————————————————————————— 14.41s
1.2.3-allow-administrator -account -lockout : Ensure ’Allow Administrator

account lockout’ is set to ’Enabled’

——————————————————————————————————————————————— 14.31s

Listing B.1 — Logs de execucdo de configuragdo em 10 hosts simultaneos
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