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Resumo

A Internet das Coisas (IoT) vem revolucionando a abordagem tecnoldgica sobre a visdao
social e industrial. Em constante evolucao, se caracteriza pela forte dependéncia de co-
nexoes sem fio (wireless). Entretanto, uma tnica aplicacdo loT pode exigir diferentes
técnicas para atender diversos requisitos de conexao, levando ao emprego de tecnologias
inicialmente incompativeis entre si. Por essa razao, este trabalho propoe uma arquitetura
de Gateway IoT independente com Raspberry Pi 3B+ capaz de controlar e intercomunicar
uma rede heterogénea de dispositivos para armazenamento, controle e suporte em integra-
cao de aplicagoes IoT dos usuarios via API REST. Atualmente utilizando HTTP, LoRa
e MQTT, o Gateway mostrou-se uma opcao viavel, oferecendo abstragao entre as modali-
dades e simplificando a construcao de redes IoT. Isso foi possivel gracas a implementacao
de uma plataforma Web de gerenciamento intuitiva e estruturas basicas predefinidas, que
facilitam o registro de nés, estabelecimento de conexoes, comunicacao entre dispositivos e
acesso eficiente as informagoes, proporcionando uma solucao pratica para a complexidade

das redes IoT heterogéneas.

Palavras-chaves: 10T, Raspberry PI, HT'TP, LoRa, MQTT, Wi-Fi, REST.



Abstract

The Internet of Things (IoT) has been revolutionizing the technological approach to both
social and industrial visions. In constant evolution, it is characterized by a strong depen-
dence on wireless connections. However, a single IoT application may require different
techniques to meet various connection requirements, leading to the use of technologies
that were initially incompatible with each other. For this reason, this work proposes an
independent IoT Gateway architecture using Raspberry Pi 3B+, capable of controlling
and intercommunicating a heterogeneous network of devices for storage, control, and sup-
port in the integration of users’ IoT applications via REST API. Currently using HTTP,
LoRa, and MQTT, the Gateway has proven to be a viable option, offering abstraction
between modalities and simplifying the construction of loT networks. This was made possi-
ble through the implementation of an intuitive web management platform and predefined
basic structures, which facilitate node registration, connection establishment, communi-
cation between devices, and efficient access to information, providing a practical solution

for the complexity of heterogeneous IoT networks.

Key-words: IoT, Raspberry PI, HT'TP, LoRa, MQTT, Wi-Fi, REST.
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1 Introducao

Os sistemas [0T, conhecidos como Internet das Coisas (Internet of Things), é uma
aplicacdo ja estabelecida e utilizada nas redes de computadores. E o que defendem San-
tos et al. (2016), enfatizando que o desenvolvimento veio gracas a evolugdo tecnologica
de areas relacionadas a sistemas embarcados, eletronica, sensores e telecomunicagao, cha-
mando a atencao tanto da industria quanto da comunidade académica. Islam, Uddin e
Kwak (2016) demonstram a versatilidade que as aplicagdes IoT possuem, podendo ser
usadas em sistemas de transporte inteligentes, comunicagoes, eletrodomésticos, medicina,

servico de vigilancia e controle de aplicagoes industriais.

A Internet atual, aborda Comer (2016), é baseada em conjuntos de vérias redes
interconectadas trocando dados entre si, possibilitando a adicao de novas tecnologias sem
que as antigas sejam descartadas. Esse estagio foi alcancado pela elaboragao da pilha
de protocolos TCP/IP (Transmission Control Protocol / Internet Protocol), que segundo
Comer (2016), foi o resultado da falta de um meio em comum de envio de informagao que
nao focasse em tecnologias especificas. Desta maneira, o TCP/IP constituiu alternativas
para estabelecer um padrao de operacao geral independente no qual caracteristicas virtuais
como tamanho de pacotes sao mais relevantes do que os aspectos de hardware que estao

sujeitos aos fabricantes.

Um fator importante para o uso das redes [oT é a comunicagao sem fio (wireless).
E o que relatam Van Kranenburg e Bassi (2012), apontando que esta modalidade de
conexao permitiu que gateways [oT e sensores pudessem se comunicar distanciados entre
si, tendo em comum os diversos padroes sem fio existentes e que devem ser escolhidos
conforme varios requisitos de projeto. Entre elas, podem ser citados o alcance, largura de
banda e consumo de energia, levando em conta a possibilidade de instalagoes em areas
de dificil acesso e manutencao. Essas condi¢oes requerem o uso de redes confiaveis e que
podem depender de fontes renovéaveis alternativas para garantir o sucesso da operagao, a

exemplo dos painéis solares.

Existem varias alternativas ao estabelecer enlaces IoT para conectar nés. Elkhodr,
Shahrestani e Cheung (2016) apresentam uma discussao de algumas tecnologias comuns
na concepcao de projetos [oT por prover métodos de integragao com baixo custo e gasto de
energia, entre eles o ZigBee, 6LoOWPAN (IPv6 over Low-Power Wireless Area Network),
BLE (Bluetooth Low Energy), LoRa (Long Range), LoRaWan e Wi-Fi. Apesar disso,
ressaltam que essas caracteristicas exigem observacoes quanto a seguranca e privacidade
das informagoes que os sistemas trafegam, o que implica no desafio de implementar um

sistema de gerenciamento e controle que propicia um ambiente heterogéneo de transmissao
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de pacotes, ou seja, que suporte varias tecnologias, mas ao mesmo tempo seja estavel e

protegido.

1.1 Justificativas e Relevancia

A constante evolucao dos sistemas de informacao abriu caminho para sistemas
[oT se apresentarem como solugao de crescimento do dinamismo da coleta de dados.
No entanto, citam Van Kranenburg e Bassi (2012), a sua implementacao trouxe novos
desafios que chegam até mesmo em discussoes éticas como controle social e consentimento
em captura de dados pessoais. Na parte tecnologica, foco deste trabalho, as dificuldades
estao diretamente associadas a diversidade de noés inteligentes, que a exemplo de Chen,
Jia e Li (2011) discorrem, estao interconectados em redes que ao mesmo tempo podem ter
dispositivos de curto e longo alcance utilizando, diferente da internet tradicional, diversas
técnicas de comunicacao para usos especificos. Contudo, defendem que a proposta de
um Gateway IoT padronizado pode acelerar consideravelmente a elaboracao de novas

solugoes.

Com a Internet das Coisas se estabelecendo e evoluindo a forma como os disposi-
tivos eletronicos sdo desenvolvidos, reflexdes e preparagoes precisam ser realizadas para
evitar déficit tecnolégico. Pereira e Oliveira Simonetto (2018) apontam que esse avango
atinge os processos de producao, abrindo caminho para a Industria 4.0. Portanto, é pre-
ciso que tanto os setores produtivos quanto os institutos de ensino se preparem a esta
revolucao que tende a mudar a maneira com que as pessoas trabalham e se socializam.
Deve-se observar, entretanto, que desenvolver aplicagoes é custoso e muitas vezes requer
grandes equipes. Em seus estudos, Flores, Ribeiro e Echeverria (2017) abordam sobre as
dificuldades do uso da Tecnologia da Informagao e Comunicagao (TIC) no ensino superior,
com destaque a falta de cursos de formacao para uso pedagdgico, poucos computadores e
tempo escasso dos professores. Pensando nisso, é importante propor estratégias que faci-
litem a forma que as tecnologias sao empregadas, facilitando a preparacao dos individuos

tanto nos centros de estudos quanto em suas futuras experiéncias profissionais.

1.2 Objetivos

Este trabalho tem como objetivo geral a implementacao de um Gateway (concen-
trador) capaz de gerenciar uma rede de comunicagao entre microcontroladores utilizando
rede sem fio (wireless) para trafego e armazenamento de dados de aplicagoes IoT como
sensores e demais sistemas embarcados. Paralelamente para apoio e direcionamento, ha

os seguintes objetivos especificos:

o Proporcionar um ambiente pratico e de facil acesso para gerenciar uma rede de
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dispositivos remotos;

e Desenvolvimento de um protoétipo capaz de ser heterogéneo no quesito de suporte
a intercomunicacao de diferentes tecnologias de comunicacao de rede ao mesmo

tempo;

» Disponibilizacao dos dados dos dispositivos na Internet via interface Web para in-

tegracao em aplicagoes externas;

o Fazer com que o Gateway seja capaz de ser independente de outros servicos e apli-

cacoes para estabelecer a rede.

1.3 Metodologia

A construcao deste estudo foi baseada em pesquisas cientificas que possibilitassem
propor uma alternativa com potencial de facilitar o desenvolvimento e avanco das redes
[oT. Com esse intuito, é apresentado o uso do sistema embarcado Raspberry Pi 3 B+
como um Gateway dotado de conexao de médulos sem fio LoRa e Wi-Fi (incluso) capaz

de receber dados de dispositivos diversos como sensores e atuadores.

O trabalho visa, a partir de estudos de aplicagdo de tecnologias wireless, encontrar
uma maneira apropriada para além de receber dados, armazena-los e apresenta-los para
serem utilizados na Internet. O foco principal é criar uma solucao integrada que facilite
a comunicagao entre uma ampla gama de equipamentos, desde sensores industriais até
dispositivos domésticos inteligentes. Com esse propoésito, a pesquisa se dedicou a estrutu-
ragao dos elementos necessarios para cumprir os objetivos, como escolhas de hardware dos
dispositivos, maneiras de padronizar mensagens, o banco de dados para armazenamento
das informagoes e o uso de um servidor Web para apresentacao e geréncia da aplicacao
pelos usuarios. Todos esses parametros buscam atender limitacoes fisicas do Raspberry Pi
e garantir um registro confidvel das informacoes recebidas. Por fim, os resultados obtidos

foram analisados, permitindo concluir se o projeto atende aos critérios desejados.

O arranjo desta monografia é realizado focando na divisdo entre capitulos. No
1 tem-se a introdugdao com uma breve discussao do tema e apresentacao da justificativa,
objetivos, motivacao na escolha do assunto e a metodologia aplicada. Em sequéncia é apre-
sentada o capitulo 2, abordando resumidamente a teoria por tras dos principais topicos
relevantes ao campo que este trabalho se inclui. Por fim, nos capitulos 3 e 4, sao relata-
dos o desenvolvimento, as analises e disponibiliza¢des dos resultados alcancados para as

conclusoes sobre o trabalho.
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2 Fundamentacao Tedrica

2.1 Internet das Coisas

A Internet das Coisas, ou Internet dos Objetos, como cita Evans (2011), é uma
evolucao da atual Internet, sendo hoje formada por uma rede de redes, tal como repre-
sentado na Figura 1. Isso é ressaltado pela exemplificacdo em automéveis, com a uniao
de redes distintas para controlar recursos do motor, alarme, comunicacao, entre outros

subsistemas. Essa conexao de mdédulos distintos é o que da origem ao IoT.

A Internet das coisas

i 1. Redes

Educa{;ﬁo) S individuais

nerqgia
g 2. Conectados
*Megécins* juntos
3.Com
Residencial seguranca,
Outro analises

e gerenciamento

Figura 1 — IoT como Rede das Redes. Fonte: Adaptado de Evans (2011, p. 5).

Santos et al. (2016) defendem que essas redes podem ser construidas por blocos,
como mostra a Figura 2, que unidos, ajudam a tornar possivel a integracdo das mais

diversas tecnologias. Sao eles:

o Identificagao: responsavel por detectar dispositivos, necessario para conexao em

rede na Internet, como no caso de enderecamento IP;

» Sensores/Atuadores: sensores como ferramenta de captura de dados para futuro
envio e armazenamento, e os atuadores como interfaces para modificar o comporta-

mento de sistemas conforme comandos ou dados recebidos;

o Comunicagao: os meios para estabelecer um barramento para trafego de informa-
¢ao. Podem ser citados o Wi-Fi e Bluetooth, sendo importante considerar o consumo

elétrico.
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o Computacgao: as unidades que ficam responsaveis pelo processamento de dados

dentro dos objetos, a exemplo os microcontroladores e FPGA.
e Servicos: podem ser utilizados para varios tipos de atividades, destacando-se:
— Identificacao: captura caracteristica fisicas de um ambiente (Entidades Fisi-
cas) e a transforma em dados (Entidades Virtuais);
— Agregacgao de Dados: captura e sumarizagdo de dados;

— Colaboracao e Inteligéncia: processamento sobre dados de agregacao para

tomada de decisao;
— Ubiquidade: proporcionar disponibilidade constante e de qualquer lugar aos

servigos de colaboracgao e inteligéncia.

+ Semantica: taticas para extracdo de material relevante em conjuntos de dados no

intuito de fornecer um servigo.

LIAEL ]

Figura 2 — Blocos Bésicos da IoT. Fonte: Santos et al. (2016, p. 6).

Com avangos da [oT, vai se tornar possivel, defendem Santos et al. (2016), criar
dispositivos com inteligéncia que podem ser monitorados, controlados, trocar informacao
entre si e até mesmo interagir com pessoas. Assim sendo, propicia a existéncia de Cidades
Inteligentes (Smart Cities), Casas Inteligentes (Smart Home) e avangos na medicina de
Assisténcia Médica (Health Care). Por outro lado, ainda ha pontos de atengao, como as
dificuldades na interpretacao e consisténcia de dados. Em consequéncia, ¢ indispensavel
considerar erros oriundos de calibracao de sensores, dados fora de ordem, corrompidos ou

ruidosos (outliers), correta detecgao de transmissores, e diversos outros.
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2.2 Modelo OSI

Considerando a diversidade de tecnologias de rede existentes, a integragao para
estabelecer comunicacao poderia ser um desafio. Alani (2014) retrata que em meados
dos anos 70, a falta de padronizacao trouxe para a ISO (International Organization for
Standardization), Organizacao Internacional de Padronizacao, pedidos de discussdo de
propostas de uma arquitetura padronizada e unificada para sistemas de processamento
distribuido. Atendendo a essas solicitagoes, surgiu em 1979 o modelo de referéncia de

Interconexao de Sistemas Abertos, conhecido como OSI (Open System Interconnection).

O uso do OSI para explicar protocolos de comunicagao é rotineiro, explica Hunt
(2002), gracas a difusdo dos seus conceitos na comunidade de comunicagao de dados. Li
et al. (2011) ressaltam que o OSI tem foco em solucionar problemas de compatibilidade de
redes heterogéneas, destacando a capacidade que ele possui em separar servigos, interfaces

e protocolos.

Hunt (2002) esclarece que o modelo OSI é constituido de sete niveis de camadas
para definir as atribui¢oes dos protocolos de comunicagao, e nao o protocolo em si. Uma
infinidade de protocolos sao possiveis para uma mesma camada, entretanto, eles s se co-
municam com seu correspondente no lado receptor, precisando apenas conhecer o método

de envio para as camada seguintes.

A Figura 3 mostra como sao dispostas as camadas na arquitetura OSI em uma co-
municagao hipotética entre dois dispositivos (hosts). Alani (2014) descreve resumidamente

as setes camadas do modelo OSI como apresentado a seguir:

« Fisica (Physical): especificacdo de caracteristicas fisicas (sinal, conector, meio

fisico, entre outros) para controle de transmissao de bits nas interfaces;

o Enlace (Data Link): armazenamento de informagoes de controle em quadros
(frames) para fungoes associadas ao estabelecimento de comunicagao confidvel, in-
cluindo detec¢ao e correcao de erros, identificagao, estabelecimento de link, reenca-

minhamento e controle de sequéncia de frames;

« Rede (Network): dados em pacotes responsaveis pelas operagoes de roteamento,
como escolha da melhor rota, fragmentacao de informacoes, enderecamento logico,

sequenciamento, deteccao e recuperagao de erros;

« Transporte (Transport): contém recursos para garantir o transporte de ponta
a ponta em conexoes orientadas (conexao deve anteceder o inicio da transmissao,
como em chamadas telefonicas) e nao orientadas (envio sem confirmagao de entrega,

como no envio de correspondéncias), servindo de apoio para a camada de Sessao;
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« Sessao (Session): gerenciamento de recursos para organizagao de multiplas sessoes

de comunicacao;

« Apresentagio (Presentation): apresentagao dos dados para a camada de apli-

cagao, incluindo servigos de criptografia, compressao e tradugao;

« Aplicagao (Application): definigdo dos servigos usados nas aplicagoes do usuario

final na rede.

Application Layer Application Layer A
Presentation Layer Presentation Layer wl o
Session Layer Session Layer é é
Transport Layer o & Transport Layer E_ E__
| I B =
Network Layer Network Layer Network Layer E‘ g"
. . . =2l =
Data Link Layer A Data Link Layer Y Data Link Layer
Physical Layer — Physical Layer I Physical Layer v
Host A Router Host B

Figura 3 — Fluxo de envio com o modelo OSI entre dois hosts. Fonte: Alani (2014, p. 15).

Pode-se observar na Figura 3 os processos de encapsulamento e desencapsulamento
entre o host A e B com a participagdo de um roteador. Alani (2014) relata que na trans-
missdo, o host A monta o pacote adicionando as informagoes de controle junto com a
informagao desde a camada de aplicacao até a fisica, resultando no processo de encapsula-
mento mostrado na Figura 4. Por outro lado, o host B realiza o processo inverso, com cada
camada recebendo o dado referente a ela até que o dado seja entregue para a aplicagao do
receptor. O roteador agira apenas até a camada de Rede, pois ela permitird identificar o

endereco do destinatario, que é o seu objetivo, ja que sua func¢ao se resume ao roteamento.

Application Layer ; User Data Dk
| 4
Presentation Layer [ UserDana Data i
4
. : =
Session Layer [ UserDama Data 2
L 2
Tl‘ansport Layer User Data [Header Segments E.
4 , 2
Network Layer User Data Header Packets 4
| =
Data Link Layer Trailer | User Data [Hoader] Frames
Physical Layer [TTI11 [0 =i v

Figura 4 — Processo de Encapsulamento no modelo OSI. Fonte: Alani (2014, p. 15).
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2.3 Protocolo TCP/IP

O TCP/IP é a uniao do Protocolo de Controle de Transmissao (TCP - Trans-
mission Control Protocol) com o Protocolo de Internet (IP - Internet Protocol). E o que
elucida Hunt (2002), acrescentando a caracteristica de proporcionar comunicagao trans-
parente com diversos tipos de hardware e sistemas operacionais e ainda ser uma suite de
protocolos aberta, gratuita e padronizada. Semelhante ao modelo OSI, o TCP/IP também

¢ arquitetado em camadas com niveis de protocolos como apresentado na Figura 5.

A diferenga sobre o modelo OSI fica pelas fungdes e nimero de camadas, restritas
a quatro. Parziale et al. (2006) explica que elas possuem fungoes especificas e indepen-
dentes, utilizando interfaces para se comunicar com as superiores e inferiores da pilha de

protocolos. Elas podem ser descritas como segue:

« Aplicagao (Applications): programa do usuério que utiliza comunica¢ao TCP /TP
para acesso a outro host usando portas ou sockets como interface com a camada de

Transporte. Exemplos incluem HTTP, SSH, Telnet, entre outros;

« Transporte (Transport): proporciona a transmissdao de informagoes das aplica-
gOes para um host na rede. Sdo comuns o uso do TCP ou UDP (Protocolo de
Datagrama do Usuéario - User Datagram Protocol). A diferenga principal entre eles
¢ como tratam o envio da informagao. O TCP é orientado a conexao, com recursos
de garantia de entrega segura, enquanto o UDP é nao orientado, ou seja, nao neces-
sita conexao. O UDP nao possui confirmacao de recebimento ou integridade, mas

é util em aplicagoes que demandam velocidade com margem de perda aceitavel de

dados;

» Inter-rede (Internetwork): envolve os protocolos para geréncia da rede logica,
destacando-se o protocolo IP por fornecer o enderecamento de maquinas e rotea-
mento de pacotes. Outros exemplos sao o ICMP (Protocolo de Mensagens de Con-
trole da Internet - Internet Control Message Protocol), fornecendo recursos para
andlise (ping, tracar rota, entre outros) e o DHCP (Protocolo de Configuragao Di-
namica de Host - Dynamic Host Configuration) para autoconfiguracao de enderegos

em novos dispositivos integrantes em uma rede;

o Interface de Rede e Hardware (Network Interface and hardware): com-
preende os protocolos que fazem a interface com os mais diversos hardwares de rede
possiveis, podendo incluir recursos de entrega confidvel (detec¢ao de erros, sequenci-
amento, confirmagao de chegada) ou ndo. Podem ser mencionados o Ethernet, fibra
6ptica (FDDI) e linhas telefonicas (DSL).
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Applications —| SMTP, Telnet, FTP, Gopher... I

Transport — TCP UDP I

ICMP
Internetwork — P ARP |RARP

Network Interface I | Ethemnet, Token-Ring, FDDI, X.25, Wireless, Async, ATM,
and Hardware SNA...

Figura 5 — Modelagem em camadas do TCP/IP. Fonte: Parziale et al. (2006, p. 9).

Dois conceitos relevantes na camada de Transporte sao os termos de portas e
soquetes (sockets). Conforme Parziale et al. (2006) retratam, as portas sio um nimero
de 16 bits que os programas utilizam para identificar a aplicacao TCP. Alguns servigos
possuem portas padronizadas, como os servidores HTTP (80) e FTP (21), mesmo que
nao seja obrigatério ou imutével. Como resultado, mesmo o TCP/IP sendo um protocolo
orientado a conexao de ponto a ponto (ndo exige chefe/subordinado), as aplicacoes sdo
cliente/servidor. Isso implica que o cliente utiliza uma porta em sua aplica¢ao e faz uma

requisicao para a correspondente no servidor, aguardando uma resposta.

Quanto aos sockets, Parziale et al. (2006) complementam que eles sdo uma interface
genérica de programagcao e comunicagao. O socket fornece uma conexao full-duplex entre
aplicacoes (bi-direcional simultdnea) utilizando uma porta TCP. Esse recurso permite que
as aplicagbes aproveitem as vantagens de uma conexao orientada (confiabilidade, ordem
de envio garantida, detecgao de erros) enquanto interagem entre si, isso desde que o cliente

inicialmente solicite o estabelecimento do socket com o servidor.

2.4 Redes de Sensores Sem Fio - RSSF

O enlace de comunicacao entre equipamentos dentro de uma rede pode ser feito
tanto via cabos quanto sem fio. Rufino (2019) evidencia que apesar das redes cabeadas
terem a vantagem de possuirem recursos fisicos como o suporte a prote¢ao ao meio externo,
as redes sem fio conseguem atingir locais de dificil acesso que muitas vezes impossibilitam
o emprego de condutores. No entanto, ressalta que elas necessitam de maiores precaucoes
com relacao a seguranga da informacao. A Figura 6 ilustra um possivel cenario real com

redes de tecnologias heterogéneas conectando dispositivos diversos.
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Figura 6 — Aplicacao de tecnologias wireless na concepgao de redes IoT. Fonte: Elkhodr,
Shahrestani e Cheung (2016, p. 77).

No caso da aplicacao com nos sensores, pode ser adotada a Rede de Sensores Sem
Fio (RSSF), exemplificada na Figura 7. Gomes et al. (2014) explicam que elas possuem a
vantagem de serem mais faceis de implementar, manter e ainda tém baixo custo. Porém, é
preciso atentar para os problemas de transmissao relacionadas a interferéncia eletromag-
nética, ruido de maquinas elétricas ou nés vizinhos, e também para os requisitos de baixo
consumo, velocidade de processamento e baixas taxas de transmissao. Portanto, salientam
Gomes et al. (2014), o emprego das RSSF deve considerar técnicas para uso mais inteli-
gente do espectro eletromagnético, principalmente pela maior demanda de sistemas que
empregam comunica¢ao wireless. A Figura 8 mostra um exemplo de sinal de uma rede

Wi-Fi IEEE 802.11g com sinal atenuado por um forno micro-ondas.

Ambiente Maonitorado

(:) N Destino

Figura 7 — Esquemético de uma Rede de Sensores Sem Fio (RSSF). Fonte: Sousa e Lopes
(2011, p. 41).
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Figura 8 — Exemplo de sinal Wi-Fi atenuado por um forno micro-ondas. Fonte: Gomes
et al. (2014, p. 2).

2.4.1 Wi-Fi WLAN - |IEEE 802.11

O padrao IEEE 802.11 Wireless Local Area Network (WLAN), para Banerji e
Chowdhury (2013) ¢ um dos mais utilizados atualmente. Os autores apresentam ainda
que elas sdo basicamente compostas de um Ponto de Acesso (AP, Access Point) que

age como um gateway ou centralizador para varios outros nés que se conectam a ele, as
chamadas Estagoes (STA, Station).

Banerji e Chowdhury (2013) dizem que as redes nos primeiros padrées tinham
taxa de throughput — quantidade maxima de dados que passa por uma interface — de 11
Mbps, mas que com a evolugao do padrao passou para cerca de 54 Mbps e com uma area

de alcance entre 50 e 100 metros.

Até alcancar estas capacidades, Banerji e Chowdhury (2013) relatam que diversos
padrdes foram propostos, saindo do projeto inicial IEEE 802 que considerava apenas
o Endereco de Controle de Acesso a Midia, o MAC, até melhorias que consideravam
problemas de transmissao derivados da atenuacao de sinal, colisao de dados e integracao
em barramentos com varios nés que exigia um MAC dedicado para cada interface sem
fio. O autor cita que desafios como estes fizeram o IEEE 802 ser ajustado, alcancando a
primeira versao aprovada, o IEEE 802.11 em 1991. Em seguida, o padrao foi melhorado

em relacao das distancias, taxas de transmissao, modulacao, faixa de frequéncia e largura
de banda.

A versao 802.11 esta representada na Figura 9, mostrando dois pontos de acesso

(AP 1 e AP 2) conectando diversas estagoes sem fio, como celulares e notebooks, em uma
rede local cabeada (Wired LAN).
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Figura 9 — Topologia Wi-Fi IEEE 802.11. Fonte: Adaptado de Banerji e Chowdhury (2013,
p. 2).

242 LoRa

Outra tecnologia que se enquadra no uso de RSSF (Se¢ao 2.4) é o LoRa, uma téc-
nica baseada em Espalhamento de Espectro (Spread Spectrum) proprietaria da Semtech
Corporation (2019) e baseada no Chirp Spread Spectrum (CSS), com o nome derivado de
Long Range, tendo como objetivo possibilitar a construcao de redes de longo alcance com
baixo consumo de energia (LPWAN - Low Power Wide Area Network). Essas caracteristi-
cas de LPWAN;, como explicam Ortiz et al. (2019), fazem do LoRa um candidato no uso
de redes IoT, atendendo aos requisitos basicos para conexao entre dispositivos inteligentes

que necessitam ter gasto minimo de energia.

McCune (2010) defende que Spread Spectrum, ou SS, nao é um tipo de modulagao,
mas sim uma técnica de comunicacao que pode ser usada em varios outros tipos de
modulagoes como o Frequency Hopping Spread Spectrum (FHSS) e Direct Sequence Spread
Spectrum (DSSS). McCune (2010) esclarece que o SS é uma forma de dividir um sinal
maior em pequenas partes dentro de uma largura de banda, de modo que, a partir de
um certo tipo de codificagdo, o receptor podera reconstrui-lo. Acrescenta que a sequéncia
de espalhamento pode ser obtida por codigos “chips”, com deslocamento no tempo pelo
“clock chip” (relogio chip). Schilling et al. (1991) reforgam que esta caracteristica permite
a reducao de producao de interferéncia, uma vez que o principio de operacao consiste em
reduzir a poténcia de um sinal original e espalha-lo no espectro por um fator de poténcia,
por exemplo, de 100 vezes menor, diminuindo a interferéncia direta produzida, como exibe

a Figura 10.

Segundo Pickholtz, Schilling e Milstein (1982), o SS é amplamente utilizado em
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Figura 10 — Exemplo de aplicacdo de Espalhamento de Espectro. Fonte: Adaptado de
Pickholtz, Schilling e Milstein (1982, p. 859).

aplicagoes militares como ferramenta de protecao contra ataques de bloqueios intencionais
devido a sua resisténcia a interferéncias e a reducao de colisoes de sinais. Isso permitiu que
mais usudrios compartilhassem o espectro de frequéncias, ainda que a técnica consuma

uma fatia maior dele.

No LoRa, explana Montanny (2022), diferente de outras técnicas de Spread Spec-
trum que codificam as informagoes, o CSS usa simbolos chirp. Devalal e Karthikeyan
(2018) relatam que o chirp é um sinal cuja frequéncia pode ser incrementada ou decre-
mentada ao longo do tempo, transmitindo um sinal que ocupa uma largura de banda
de espalhamento maior do que a largura de banda original necessaria para representar a
mesma informagao. Na Figura 11 pode-se ver um exemplo de transmissao de dados LoRa

envolvendo o uso de simbolos chirp.

Devalal e Karthikeyan (2018) em seu estudo apresentam que um Gateway LoRa
pode transmitir dados em uma &rea com cerca de 100 km?, caracterizando uma vantagem
em relacao aos concorrentes em aplicagoes que necessitam de baixas taxas de transferéncia
em curtos intervalos de tempo. Bor, Vidler e Roedig (2016) destacam que os radios LoRa
sao capazes de operar em diferentes frequéncias (433 M Hz, 868 MHz e 915 MHz), e
assim como o padrao IEEE 802.11, possuem a camada fisica de MAC, no entanto elas
s6 sdo utilizadas para topologias complexas como o LoRaWAN (Long Range Wide Area
Network).

Conforme apresentam Bor, Vidler e Roedig (2016) o LoRa é dotado de quatro

parametros de configuracao:

« Frequéncia Portadora: Frequéncia central (CF, Carrier Frequency) da largura de
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Figura 11 — Transmissao de simbolos Chirp com SF10. Fonte: Montanny (2022, p. 23).

banda escolhida, dependente do médulo LoRa utilizado e das frequéncias do espectro
ISM (Industries, Scientific and Medic). E importante observar que segundo a Anatel
(2024), apenas a faixa entre 902 M Hz e 928 M Hz com 915 M Hz de faixa central
sao livres de autorizacao de uso para uso de aplica¢gdes ISM em solo brasileiro, como

mostra a Figura 12.
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Figura 12 — Espectro ISM livre de autorizacao no Brasil. Fonte: Teleco (2024).

o Spreading Factor: relacao direta com a modulagdo CSS, é a razao entre as taxas
de simbolos transmitidos e a de chips, definidas pela relacdo 2°F. Desta forma, o
SEF' 12 contém 4096 chips por simbolo. Quanto menor o SF, mais rapido se da a
entrega de dados, por outro lado, o SF maior tem a vantagem de elevar a relagao
sinal-ruido (SNR), a sensibilidade e o alcance, mas com a desvantagem de alongar o
tempo de envio, o que por consequéncia, aumenta o consumo de energia. Os radios
suportam o SF entre SF6 e SF12, sendo o primeiro um caso especial. Um destaque
¢é que transmissoes com diferentes SF sao ortogonais entre si, portanto, mesmo com

a mesma frequéncia, elas nao interferem entre si. Apesar disso, é salientado que
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neste cendario o uso do mecanismo de Deteccao de Atividade da Portadora, o CAD
(Carrier Activity Detection), pode apresentar resultados erréneos. Este recurso é
usado na fungdo Avaliacio de Canal Livre, CCA (Clear Channel Assessment), de
modulos de radios, permitindo que transmissores consigam detectar se o canal esta
livre para comunicagao, ou entao, se devem se manter no modo receptor, propor-
cionando economia de energia, uma vez que o modulo s6 ¢é ativo caso detecte uma
transmissao. Montanny (2022) acrescentam que o ntmero de bits enviados em um
simbolo (tamanho do chirp) é igual ao do SF, ou seja, quanto maior o SF, mais

tempo de transmissao um mesmo simbolo gasta para ser transmitido.

« Largura de Banda: faixa de frequéncias ocupadas pela transmissao. Diretamente
proporcional a velocidade de transmissao e inversamente a sensibilidade devido ao

tamanho da porgao exposta a ruidos. A Figura 10 ajuda a ilustrar esta propriedade.

« Taxa de Codificagdo: o Coding Rate (CR), conhecido como a taxa de Correcao
de Erro Encaminhado (FEC, Forward Error Correction), fornece prote¢ao contra
rajadas de interferéncias, e quanto maior o CR, mais robusta é a integridade dos
dados, por outro lado, menor a taxa de transmissao. O CR, ao contrario dos outros
parametros citados, ndao impede a comunicagao entre nos se estiver diferente entre
pontas. Chang, Onohara e Mizuochi (2010) descrevem que o FEC é um método
estruturado basicamente em um encoder que adiciona simbolos derivados de bits
dos dados dos pacotes transmitidos para que em caso de falhas, o receptor munido
do FEC decoder, possa corrigir e restabelecer a informacao original a partir dos

dados de backup adicionais enviados codificados.

25 HTTP

O HTTP ¢ o protocolo base de todas comunicagdes com base em navegacoes na
Internet, a rede mundial de computador ou também WWW ( World Wide Web). E o que
explica Wong (2000), onde todas as requisigoes em midias como imagens, documentos e
formulédrios funcionam a partir dele. Ainda o qualifica por fornecer um método de fazer

diferentes dispositivos comunicarem entre si.

Arquitetado por Tim Berners-Lee nos anos 90, a sigla HI'TP vem de Hyper Text
Transfer Protocol, apresenta Yannakopoulos (2003), afirmando que a sua versatilidade
advém de ser genérico entre os diferentes usos, nao guardar estado de operacao (state-
less), e ser orientado a objetos como midias. Wukkadada et al. (2018) explicam que as
comunicagoes em HTTP sao realizadas entre cliente e servidor no modo pedir solicitacao
e receber uma resposta, no entanto, ele transmite pacotes muito grandes para informa-
¢oes pequenas, levando a sobrecarga na rede (overhead), que ndo é caracteristica desejavel

em loT. Além disso, ressalta que em questoes de seguranca e praticidade, o ideal é que
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apenas o cliente seja configurado nos dispositivos da rede por questoes de complexidade,
desperdicio de recursos e brechas para falhas de seguranca, apontando que o HTTP ¢é
utilizado com frequéncia nos clientes com a intencao de requisitar dados de um servidor,
como exemplo dados meteorolégicos. Na Figura 13 tem-se um exemplo de comunicacao
HTTP.

Temperature
5
ensor Hitp Request
Http Reguest s
Http Response .

S sl i i e
Http Response
————————— -
Hitp Request
A kreeadedgemerit|

FAN ESPB266 loteon.top oTcon App

Figura 13 — Requisicdo HTTP Cliente/Servidor. Fonte: Wukkadada et al. (2018, p. 251).

2.5.1 Solicitacoes HTTP com URL

As requisi¢oes HTTP, esclarece Wong (2000), sao realizadas por enderegos URL
dos servidores ( Uniform Resource Locator). Segundo Gourley e Totty (2002), as URL sao
suportadas por outros protocolos como FTP (File Transfer Protocol) e o SMTP (Simple
Mail Transfer Protocol), além de simplificar a navegagao online, dispensando a necessidade

de comandos avancados para os usuarios realizar atividades simples como ler um e-mail.

Wong (2000) relata que no HTTP as URLs possuem o formato semelhante a
“http://example.ora.com:80/”, onde o “http://” indica o protocolo utilizado, “exam-
ple.ora.com” o nome do servidor (hostname), “:80” a porta de operagao do servigo (entre
1 a 65535), e por fim o “/”, o caminho (path) para alcangar os recursos. Ap6s uma solicita-
¢ao, o servidor recebe a requisi¢ao associada ao caminho, e de acordo com processamento
interno, devolve uma resposta ao pedido junto com o cédigo padronizado de status da

operagao.

Gourley e Totty (2002) complementam, indicando que o path pode ser particio-
nado, e que certas solicitagoes necessitam que os usuarios enviem informagoes especiais
de configuracao. A passagem pode ser realizada ao final da URL via parametros e query

em uma estrutura chave/valor como apresentado a seguir:

@,

o Parametros: separados por “;” apds o caminho, informa ao servidor a forma correta
de processar alguns servigos para que a operacao seja realizada como esperado. O
exemplo a seguir apresenta a URL com o caminho “/bozxes/index.html” recebendo
respectivamente os parametros de chaves “sale” e “graphics” com valores iguais a

“false” e “true”.


http://example.ora.com:80/
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— Exemplo:

http://www.store.com/boxes/index.html;sale=false;graphics=true

e Query: adicionadas ao fim da URL, marcando o inicio das chaves/valores com “ %"
agrupando cada uma delas com o operador “¢”. Usadas para enviar parametros
adicionais de configuracao dos recursos solicitados, por exemplo, para escolher a
unidade de medida da temperatura. A URL a seguir ilustra o uso de Query com

7 13

as chaves “item”, “color” e “’size” unidas pelo caractere “€” recebendo respectiva-

mente os valores “12731”, “blue” e “large”.

— Exemplo:

http://www.store.com/invent?item=12731&color=blue&size=1large

2.5.2 Estrutura das mensagens HTTP

As mensagens pelo protocolo HTTP, apresentam Gourley e Totty (2002), possuem
trés partes diferentes, a linha inicial (start line), cabegalho (headers) e o corpo da mensa-
gem (body). Os dois primeiros sdo compostos basicamente de strings ASCII separadas por
quebra de linhas. J4 o body é opcional e pode receber tanto strings quanto dados de va-
riados formatos como imagens e arquivos bindrios, sinalizando o tipo ao servidor durante
a requisicao pelos atributos “Content-Type” e “Content-Length”. A Figura 14 demonstra

um exemplo de estrutura possivel dos pacotes HTTP.

(a) Request message (b) Response message

GET /test/hi-there.txt HTTP/1.1 [§ Startline |HTTP/1.0 200 OK

Accept: text/* Headers | COntent-type: text/plain
Host: www.joes-hardware.com Content-length: 19

Body |\ il I’m a message!

Figura 14 — Partes de uma mensagem HTTP. Fonte: Gourley e Totty (2002, p. 47).

2.5.3 Meétodos HTTP

O HTTP disponibiliza métodos para os clientes solicitarem recursos do servidor,
esclarecem Gourley e Totty (2002). O servidor os processam de acordo com os parametros
da URL e estrutura das mensagens (Ver 2.5.1 e 2.5.2), apontando que os métodos mais

comuns sao:

« GET: pede um documento/informagao do servidor;

« HEAD: pede apenas o cabecalho (header) de um documento/informacao do servi-

dor;


http://www.store.com/boxes/index.html;sale=false;graphics=true
http://www.store.com/invent?item=12731&color=blue&size=large
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POST: envia um documento/informagao do servidor (body é obrigatério);

o PUT: salva o body (corpo) no servidor (body ¢ obrigatoério);

« TRACE: rastreamento de solicitacao em loopback na rede entre cliente e servidor

para debug;
o« OPTIONS: retorna os métodos disponiveis para uso no servidor;

« DELETE: apaga um documento/informacao do servidor.

2.5.4 (Cédigos de Status

Gourley e Totty (2002) relatam que os c6digos de status sdao utilizados para que o
lado cliente consiga interpretar a resposta dos métodos HT'TP realizados em um servidor.
Eles sao padronizados a partir de intervalos de nimeros compostos de trés digitos que
indicam o status de retorno (feedback) a um pedido solicitado. A seguir apresenta-se

resumidamente a distribui¢do dessas faixas e o que elas sinalizam:

(100 — 199): informacoes sobre as requisigoes;

(200 — 299): realizada com sucesso. Se destaca dentre elas o 200 “Status Ok”;

(300 — 399): avisos de redirecionamento;

(400 — 499): erro no pedido do cliente. Exemplos sao o 403 “Forbidden” e o 404
“Page Not Found”;

e (500 — 599): avisos de erros no servidor ao processar requisi¢ao.

26 MQTT

O Message Queue Telemetry Transport (MQTT), traduzido para Transporte
de Telemetria de Fila de Mensagens, é um protocolo desenvolvido por Andy Stanford-
Clark da IBM e Arlen Nipper em 1999, esclarecem Yassein et al. (2017). Explicam que o
MQTT utiliza um estilo de comunica¢ao maquina para servidor (M2S, machine-to-server),
servidor para servidor (S2S, server to server), maquina para maquina (M2M, machine-to-
machine) e mecanismos de roteamento (um para muitos, um para um e muito para muitos).
Utilizando um servidor central, o Broker, estabelece um barramento a partir de uma porta
TCP de saida com os dispositivos conectados na rede em um modelo cliente/servidor,
onde cada um deles é capaz de se comunicar a partir de comandos publish/subscribe

(publicar/inscrever), como mostra a Figura 15.
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Application MOTT
(e.g. temp.
Sensors |

[

Broker

MaTT = =

i Client
Clients ent
(Publisher, ! 7| Subscriptions|

Subscriber)

,TCP/IP Connection,

TCP/IP - ; TCPIP

‘ e"'l'?l?.‘”?) |
Network)

Figura 15 — Arquitetura de comunicagao MQTT. Fonte: Yassein et al. (2017, p. 5).

De acordo com Naik (2017), tanto o MQTT quanto o HTTP (Ver 2.5) utilizam o
TCP para estabelecer conexao, no entanto ele é mais leve, consumindo menos em questao
de banda, memoria e energia, mas sendo mais fragil na comparacgao em nivel de seguranca.
Lampkin et al. (2012) citam que o protocolo é aberto, gratuito e ideal para ambientes
com conexoes de internet limitada ou com alta laténcia devido a sua simplicidade, auxili-
ando a implementagao em sistemas de hardware limitado, com uma arquitetura capaz de
suportar milhares de clientes conectados em um tinico Broker. Destacam também, dentre
outras caracteristicas, a simplificacdo no uso por aplicativos e dispositivos, por estes nao

precisarem conhecer detalhes especificos dos destinatarios das mensagens.

2.6.1 Conceitos e Recursos Basicos

O MQTT possui alguns pontos importantes para sua utilizacao, e que sao aborda-

dos por Lampkin et al. (2012) conforme listado a seguir:

« Envio de mensagens: a comunicagao é realizada entre um transmissor (publisher,
publicador) com identificadores do Broker que recebem o nome de tépicos, propi-
ciando que um ou varios receptores (subscribers, assinantes) se inscrevam nestes
topicos e sejam capazes de consumir as mensagens recebidas. Este fluxo de troca
de dados entre publicadores e assinantes ¢ ilustrado na Figura 16. O MQTT inclui
ainda um recurso avancado que é o de “Bridge”, fazendo uma ponte entre dois Bro-
kers, compartilhando os tépicos entre eles e propiciando melhora na escalabilidade

de aplicagoes;

« Sistema de toépicos: os topicos definem os diretorios das mensagens que vao ser
recebidas pelos dispositivos inscritos neles. Normalmente sao usados em uma es-

trutura de arvore, onde cada nome é separado por um “/” representando niveis
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hierarquicos, como “sala0l/temperatura”, para criar sub-tépicos. Um recurso pre-
sente é o de “topic strings”, permitindo o uso de caracteres “curingas” para que os
subscribers consigam corresponder o padrao de tépicos realizados pelos publishers.

como mostrado a seguir:

— Multinivel (#): permite que o subscriber tenha acesso a todos os niveis superi-
ores ao uso do caractere “#” da hierarquia de um tépico, incluindo ela prépria.
Exemplificando, dispositivos inscritos em “sala0l/temperatura/#” recebera
dados tanto de “sala01/temperatura” quanto de “sala0l/temperatura/sensorA”,
“sala01/temperatura/sensorB” e qualquer outra organizagao derivada deste pa-

drao.

— Nivel tnico (+): usa o caractere “+” como curinga do nivel em que ele
esta presente, capturando tépicos que obedecam a mesma estrutura consi-
derando qualquer nome como identificador no nivel em que o “+7 esta in-
serido. Portanto, um cliente inscrito em “sala01/+/sensorA” recebera dados
de “sala0l/temperatura/sensorA” e “sala0l/umidade/sensorA”, mas nao de

“sala01/temperatura/sensorB” ou “sala02/temperatura/sensorA”;

[ Subscriber ] { Subscriber J [ Subscriber J [ Subscriber ] Subscriber

Subscribe:
truck/telematics/
location

Subscribe:
truck/contents/rfid

Subscribe: Subscribe:
truck/telematics/# truck/telematics/
location

Subscribe:
truck/telematics/
location

Bridge
Broker2

Publish: Publish: Publish: Publish: Publish:
truck/telematics/ truck/telematics/ truck/telematics/ truck/telematics/ truck/contents/rfid
location speed location speed

[ Publisher ] [ Publisher J { Publisher J [ Publisher ] | Publisher I

Simple Extended

Figura 16 — Estrutura de envio de mensagens em redes MQTT. Fonte: Lampkin et al.
(2012, p. 26).

o ID do cliente: string de 32 bytes para identificar a conexao de cada dispositivo no

Broker, devendo ser tnico;

e Quality of Service: definicdo de 03 niveis que define a forma que os clientes

entregam as mensagens ao Broker (publishers). Sao eles:

— QoS = 0, ao menos uma vez entregue: publicagdo sem checagem de
recebimento, podendo ser perdida em caso de problemas no Broker ou nos

clientes MQTT. E o que exerce menor impacto na rede;
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— QoS = 1, pelo menos uma vez entregue: garante que a publicacdo acon-
teca pelo menos uma vez, recebendo uma confirmacao da entrega pelo servidor
(PUBACK, Publish Acknowledged) como garantia de sucesso no envio. No caso
de deteccao de falhas, o transmissor reenvia a mensagem apds um periodo de
tempo pré-estabelecido, ativando o bit DUP, sinalizador de mensagem dupli-
cada no cabegalho da mensagem. Nesse caso, o Broker republica a mensagem

para os assinantes e reenvia o PUBACK ao publicador;

— QoS = 2, exatamente uma vez entregue: garante que a mensagem en-
viada chegue ao servidor apenas uma vez, impedindo que a aplicagdao receba
mensagens duplicadas. E o maior nivel de Qualidade de Servico, mas também
o mais custoso em nivel de processamento e consumo da rede. Utilizado em
aplicagoes que nao podem receber registros duplicados, o QoS 2 possui varias
etapas que se iniciam com o cliente publicando no Broker (PUBLISH). Este
entdo responde ao cliente que recebeu o conteido (PUBREC'), mas ainda nao
a entrega aos assinantes. Com a confirmacao, o cliente aciona o Broker, solici-
tando que entregue a mensagem bloqueada para todos cadastrados no tépico
alvo (PUBREL). Por fim, o Broker realiza os envios e sinaliza o cliente da ac¢ao
(PUBCOMP), finalizando a transmissao e garantindo que ela s6 seja enviada

aos subscribers uma tnica vez.

 Retencdo de mensagens: recurso que possibilita os clientes ativarem a retencao
de mensagens no servidor, assim, novos inscritos nos topicos recebem sua versao
mais recente. Para que funcione, é necessario ao menos o QoS 1, e s6 é possivel reter
uma tinica mensagem por tépico. E um artificio ttil para representar o estado atual

do tépico para novos subscribers;

e Sessao limpa: tem efeito apenas para QoS 1 e QoS 2. Basicamente, garante que
quando ativo, cleanSession = true, o cliente descarte mensagens ainda nao recebidas

de um toépico ao reconectar ao Broker;

o Keep alive: parametro utilizado para manter o cliente conectado ao Broker. O
keep alive é um temporizador que se inicia quando nao ha mais interacoes com o
servidor. Quando ele estoura, o cliente envia uma tnica mensagem de PINGREQ
(ping request) e recebe a de PINGRESP (ping response) como resposta. O Broker
desconectard uma conexao ativa se este tempo estourar (com um acréscimo de
50%). Cada cliente pode ter um limite especifico, o qual é importante se atentar ao
tamanho ideal, pois um tempo basico pode gerar muitas requisi¢oes na rede, e ainda
que essas mensagens sejam pequenas (2 bytes), é indesejado, principalmente se o
dispositivo nao se comunicar frequentemente com o Broker. Por outro lado, tempos
elevados podem fazer com que a comunicacao seja perdida por longos periodos sem

que isso possa ser identificado.
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« Ultimo desejo e testamento: configuracdo pré-estabelecida antes da conexio
de um cliente especifico que permite o disparo de uma mensagem quando ele é

inesperadamente desconectado;

2.7 Raspberry Pi

O Raspberry Pi, esclarecem Crotti et al. (2013), é uma plataforma de desenvolvi-
mento aberta que fornece hardware de sistemas computacionais para prototipagem. De-
senvolvida pela Raspberry Pi Foundation, tem o intuito de auxiliar o aprendizado da
ciéncia da computagao nas institui¢oes de ensino. Os autores destacam que ele é capaz de

rodar sistemas operacionais, sendo o Raspbian OS a distribuicao GNU /Linux oficial.

Outras caracteristicas o credencia a forte candidato em aplicagdes IoT. E o que
mostram Maksimovié¢ et al. (2014), por ter, além dos aspectos ja citados, modelos com
disponibilidade de memoria RAM, armazenamento expansivel, processador ARM com
suporte a multiprocessamento (threads) com clock de 700 MHz a 1000 MHz, comunicagao
Wi-Fi e Bluetooth nativa, capacidade de expansao de portas digitais (GPIO), barramentos
digitais como I?C e SPI e apto para rodar aplicacdes como servidor. Entretanto, precisa
de cartao de memoria SD para que o sistema operacional possa ser inicializado. Além
disso, é possivel programa-lo em varias linguagens de programacao, entre elas o C, C++,

Java e Python.

Pode ser citado dentro dessa familia de embarcados o Raspberry Pi 3 Model B+,
apresentado na Figura 17. Conforme a Raspberry Pi Foundation (2023), ele detém como
caracteristicas principais o processador Broadcom BCM2837B0 Cortex-A53 de 64 bits com
1,4 GHz de clock, 1 GB de meméria RAM, interface Wi-Fi 2,4 Ghz e 5,8 Ghz, conexao
Gigabit Ethernet com suporte a PoE (via HAT), Bluetooth 4.2/BLE, micro SD (Sistema

Operacional e armazenamento) e por fim a alimentagao de 5 Vdc/2,5 A via micro USB.

Figura 17 — Raspberry PI Modelo 3B+. Fonte: Raspberry Pi Foundation (2023, p. 2).
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2.8 RESTful APl em loT

Uma API (Application Programming Interface), explicam Maurya et al. (2021), é
um conjunto de instrugoes que permitem pela sua estrutura, a comunicacao entre dois
diferentes sistemas. A partir dela, podem ser elaboradas formas de acessar determinados
recursos de hardware e software de equipamentos, a exemplo de sensores e atuadores. Um
modelo de API é o RESTful, que Garg e Dave (2019) defendem ser uma maneira de
padronizar agoes de criar, atualizar, ler e apagar informacgoes a partir de comandos em
um servidor, que pode ainda, suportar autenticagdo e protecao contra acessos indevidos,
sendo um bom modelo para agrupar e disponibilizar informagoes de sistemas heterogéneos,

uma demanda das redes [oT.

O REST (Representational State Transfer), esclarecem Maurya et al. (2021), é
uma arquitetura que padroniza o conjunto de protocolos de implementacao de servidores
Web por meio de uma URI (Identificador de Recursos Universal) com base em métodos
HTTP (Ver 2.5), com a URI indicando o enderego de um possivel recurso a ser acessado.
Estes podem ser tanto informagoes, status de resposta do servidor ou ainda o formato das
respostas recebidas (JSON ou XML). J4 o método ou fun¢ao HTTP para interagao, torna
possivel instruir qual acdo o servidor devera tomar sobre os recursos pedidos. As quatro
fungoes possiveis sdo basicamente as mesmas suportadas pelo HTTP, se destacando o
“GET”, “POST”, “PUT” e “DELETE”, pois a API recebe o termo “RESTful API” caso
todas estas citadas estejam implementadas no servidor. Na Figura 18 é ilustrado o processo

envolvido nas solicita¢oes de requisicoes em uma API RESTful.

m
a Request

REST API " URI: htip://coolhomes.api.com/homesHlimit=5
(Java) Method: GET

. - ‘P@o
Response (JSON) .- "‘5’.5-,0
[ 2, e,

{ {'*qq’_ - '?}2:',
“home™: =123" S .
“location™:"AZ" e,
“price”:"200Kk™ -4

* - iy

{ — Tre——
“home":"456", [=
“location™: "CA" .
“price™: "B00K" N

i } Application
(Ruby)

Figura 18 — Aplicagao recebendo um objeto JavaScript (JSON) pela requisicao HTTP
GET em uma API REST. Fonte: Mendes (2021).
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3 Desenvolvimento

3.1 Arquitetura do Sistema

O ecossistema heterogéneo da IoT apresenta uma grande variedade de aplicacoes
e tecnologias de comunicacao envolvidas (Ver 2.1). Em razao disso, a arquitetura de um
Gateway precisa ser pensada ao ponto de integrar no mesmo ambiente dispositivos que
sozinhos podem ser incomunicaveis entre si tanto em tecnologia quanto em protocolo de

comunicacao.

Pensando nisso, a arquitetura do projeto foi inspirada no modelo de Kim, Choi e
Rhee (2015) mostrado na Figura 19. Nesta estrutura de um Gateway IoT residencial, tem-
se a construgao de um sistema com suporte a autoconfiguracao para gerenciar dispositivos
como atuadores e sensores. Ela utiliza o REST e MQTT na manipulagao e monitoramento
de parametros de status, dados e agoes gravados em banco de dados, permitindo a troca
de informagoes com a Internet e nés integrantes da rede. Os elementos que compoe essa

plataforma podem ser vistos a seguir:

loT Home Gateway
( Web Interface ]
Device
g information
DB
Measurement

[ Device Manager

i i
[ Device Discovery | [ MQTT Proxy | &

&= information
D8

—
[—nph !
Client [ MQTT Broker ]

Non-IP Device Interface
(ZigBee, Bluelooth..)

[ Actuator ] [ Sensor ] { Actuator ] [ Sensor }[ Sensor ][ Sensor ]

DPWS Device MQOTT client for Arduino MNon—IP Device

Figura 19 — Arquitetura de um Gateway IoT residencial. Fonte: Adaptado de Kim, Choi
e Rhee (2015, p. 13).

« Gerenciador de Dispositivos (Device Manager): gerenciador composto de
métodos para manipular dispositivos e consultar seus atributos no banco de dados.

Com base nele os topicos MQTT sao estabelecidos;

e Proxy MQTT: interage com o Broker MQT'T, enviando os parametros de controle

que manipula os dispositivos;
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e Broker MQTT: o servidor MQTT responsavel por manter comunicacao do Ga-

teway com o0s nos;

« Descoberta de Dispositivos (Device Discovery): servico de auto descoberta
de nés usando o protocolo DPWS (Dewvice Profile for Web Services) e MQTT;

o Interface Web: plataforma para manipular e requisitar informacoes dos dispositi-
vos a partir de API REST;

o Interface de Dispositivos nao IP: interfaces para comunicar dispositivos de

outros protocolos de comunicagao diferentes ao MQTT e DPWS.

Os equipamentos, dentro desta proposta de Kim, Choi e Rhee (2015), sao identi-
ficados por suas caracteristicas, como visto na Figura 20. Dentre elas se destaca o tipo
(atuador ou sensor), nome do dispositivo, localizagdo, comandos de operac¢ao (nome e valor

correspondente como “LigaTV”:“On”) e a URI de acesso.

Teeeems B l () (| Lo o
192.168.0.13:8080/Gatev: x "-\H -
e C f [)192168013 \pi/informat I S T | =
# @ MGmal o Chrome 8 20| .. (] %@=8 (I javascript jQurey (1 RA (I e »

{"devicelnformation”:
4 {"Device_type™:“Actuator”, " last Time":"23:00:40°, "Sensor _type” :"Actuator”, “ownership”: "ksn", “Device_LRI" :
“http://192.168.0.13/GatewayREST/ap i /Devi ce=550a-8400-41d4-0001 /Description”, “Device- D" : "550a-8400-
| 41d4-0001 °, "accuacy”: 5", "Acutuator status™ :"TY_Off", "locat ion” :"home", "value”:"0", "operation”™:"
{#" operat ion_valuelt” - {#"TV_On#" :#"Onft", ¥ TY_Of {#" 4 01 4"}, ¥ operation®”:
[#°Tv_On#", & TV_Off#°]}", "l astDate™ :"2015-05-10"}}

pretaiie S T — Lﬁ;_l_l =y X

192168.0.13:8080/Gatev. x
€ > C fi (1192168013 :
i oo M Gmaill o Chrome @ AE0f &g (7 javascript jQurey ([ B3 (] Xest » |

{"observationvalue™ :{"value™:0}}

Figura 20 — Informagoes de um dispositivo no Gateway via REST. Fonte: Kim, Choi e
Rhee (2015, p. 16).

A arquitetura de Kim, Choi e Rhee (2015) exige que o Gateway tenha conheci-
mento do tipo e dos recursos que os equipamentos oferecem para que ele possa interagir
ativamente enviando os seus comandos de operacao armazenados no banco de dados. Essa
caracteristica foi evitada por elevar a complexidade do sistema, uma vez que diferentes dis-
positivos também possuem comandos e requisitos de conexdes diferentes. Além disso, na
hipotese de nds na rede passarem por modificagoes ou atualizacgoes, a estrutura de opera-
¢oes ja gravadas no Gateway devera ser corrigida a fim de recuperar o estado operacional,

o que pode se mostrar problematico.

A alternativa proposta é fazer com que o concentrador funcione apenas como in-
termediador transparente na entrega das mensagens. Isso significa que ele deve apresentar
duas caracteristicas, trabalhar como uma ponte de comunicacao entre nds e usuarios com

homogeneidade e desconhecer a natureza das informacoes trafegadas. Essa arquitetura
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estd apresentada graficamente na Figura 21. Na busca de atender este propdsito, o sis-

tema foi modelado com os seguintes componentes:

o Interfaces de Rede: implementa e gerencia as sub-redes derivadas das tecnologias
de comunicacao utilizadas em integracoes IoT. Atualmente disponibilizada versoes
para o HT'TP, MQTT e LoRa;

+ Banco de Dados: armazenamento de dados como parametros de configuracao do

Gateway, cadastro dos dispositivos e mensagens;

o Servidor Web: sistema de gerenciamento para o Administrador a partir de te-
las de interface Web com acesso restrito com senha, disponibilizando cadastro de

dispositivos, configuracao das Interfaces de Rede, e demais funcionalidades;

o Servidor MQTT: Broker MQTT local para estabelecer conexdao de dispositivos
MQTT na rede (Ver 2.6) (opcional);

« API REST: interface de comunicacao usada tanto por nés quanto usuarios para

requisitar informagoes do Gateway sobre pardmetros ou mensagens via HTTP.

WAN ) CLIENTES
i~
1:,-_— - -
REST API <>
SERVIDOR
BANCO DE DADOS
a
GATEWAY \ @ —
= @ SERVIDOR
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Figura 21 — Arquitetura do Gateway IoT. Fonte: elaboragao proépria.

Essa arquitetura foi projetada para que o Raspberry Pi 3B+ (Ver 2.7) fosse um
sistema computacional independente, ou seja, capaz de ser completamente operacional

mesmo em cenarios de redes internas sem conexao a Internet ou de acesso a aplicagoes
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Figura 22 — Montagem de Raspberry Pi 3B+ como Gateway. Fonte: elaboragao propria.

terceiras, bastando apenas estar conectado a rede elétrica. A Figura 22 apresenta a mon-
tagem do Gateway utilizando o embarcado. Os detalhes desse processo serao abordados

mais adiante na Secao 3.6.3.

Com a arquitetura definida em termos de estrutura e hardware, é preciso definir
as ferramentas de programagao de software necessarias para criar e integrar os modulos
sugeridos. Destas, uma que tem papel importante é o Node.js, escolhida como a linguagem

de programacao principal na constituicao do concentrador.

3.2 Node.js

O Node.js, explicam Tilkov e Vinoski (2010), é uma aplicacdo para programagao
em linguagem JavaScript implementada na maior parte em C e C+4 com construgao
visando desempenho e baixo consumo de meméria. Enfatiza também que o Node.js se
destaca entre outros concorrentes ao nao depender exclusivamente de multithreading por
ser baseada na execuc¢ado de tarefas assincronas de entrada e saida associadas a eventos.
Uma vantagem em seu uso, aborda Syed (2014), é a versatilidade que ela trds para o
trabalho dos desenvolvedores pela possibilidade de usar a linguagem JavaScript tanto na
programagao de recursos de processamento internos (backend) quanto na construgao das

interfaces de interacado com os usuérios no lado cliente (frontend).

Por essas caracteristicas, toda a parte do processamento das conexoes de rede e
geréncia dos dispositivos foram escritos utilizando JavaScript como linguagem de progra-

magao principal interpretada a partir do Node.js instalado no Raspbian OS (Ver 2.7).
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3.3 Servidor Web

O Servidor Web foi preparado no intuito de transforma-lo em uma ferramenta
de controle, consulta, geréncia e troca de informagoes e recursos a partir da construcao
de uma API REST com o protocolo HTTP (Ver 2.8). Para Yeager e McGrath (1996),
esses servidores sdo basicamente compostos de uma plataforma (hardware computacional
e sistema operacional), do programa em si (software do servidor) e da informagao a ser
disponibilizada aos usuarios. Salientam que o trabalho principal dos servidores é fazer
com que as requisi¢oes dos clientes sejam capazes de ser enviadas para eles, como nos
navegadores Web, para poder recebé-las e interpreta-las, devolvendo uma resposta como
resultado do pedido enquanto aguardam continuamente por novas solicitagoes. A Figura
23 retrata o servidor devolvendo a pagina principal de acesso ao Gateway como resposta

ao pedido de acesso ao diretério inicial /"

*» WebServer - Raspalot — Motzilla Firefox

File Edit View History Bookmarks Tools Help

S 1 WebServer - Rasp4lot x S

¢« - ¢ O 8 192.168.2.201:3000 ¢ | | Q Search @ L Q@ & B * O

RAGRPYTIOT HOME NETWORK- NODES~ SYSTEM - LOGOUT

Project Info

This is the main page of the web server. Here, you can find basic information about the use of the system interfaces to build your
own loT applications based on the system. Currently, the Gateway supports three different technologies (HTTP, LoRa, and MQTT) in
normal and repeater modes. You can find basic information about the system interfaces in the "NETWORK" menu and add new
devices in the "NODES" menu located on the web server navbar.

Main Functionalities

The Gateway has two main operation modes for users. The first is the normal mode, used for loT nodes to send messages directly
to the Gateway, saving the information in the database for future use. The second is the Repeater Mode, which is used for direct
communication between nodes using either other technologies or the same when it is necessary to expand the distance of the loT
network or in specifically uses inside your applications.

Help

If you need help using the system, check the GitHub repository for additional information about the necessary configuration from
your Nodes and the Gateway in your network and consult the API for read/delete messages on database and interface parameters.

GitHub repository: hitps://github.com/alexjgUFOP/rasp4iot

RASPHYIOT Gateway Server | LabCAM@2023_v1.0.0

Figura 23 — Servidor Web - Pagina inicial. Fonte: elaboracao prépria.

A implementacao se deu a partir do Node.js com uso do pacote Express, conce-
dendo um conjunto de ferramentas que auxiliam construgoes de aplicagoes Web. A partir
dele sao preparados os caminhos para estruturacdo das URL do mesmo modo visto na Se-
¢ao 2.5.1, fornecendo o meio de interagao que viabiliza o disparo de chamadas no sistema

em busca de recursos internos abordados com maiores detalhes nas se¢oes seguintes.
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3.3.1 Sistema de Autenticacdo

Parte importante para garantir a seguranca das informacgoes e configuragdes sobre
a rede e equipamentos contidas no concentrador é o sistema de acesso por login e senha
mostrado na Figura 24. Ele é um dos elementos que promove a vigilancia pelo servidor
contra tentativas de acessos indevidos a recursos sensiveis, podendo citar entre eles a
configuracao das Interfaces de Rede, acesso a dados de cadastro dos nos e exclusao de
dados.

*» WebServer - Raspdlot — Mozilla Firefox

Eile Edit View History Bookmarks Iools Help

S 1 WebServer - Raspalot b+

« = C O R or 192.168.2.201:3000/login ¥ | | Q search 6 9 0 & B * O =

RASPYIOT
Login:

raspdiot

RASPYIQT Gateway Server | LabCAM@2023_v1.0.0

Figura 24 — Sistema de Login. Fonte: elaboracao propria.

Na configuracao padrao do Gateway, a conta Administrador é definida pelo usuario
e senha “rasp4iot”, escolhida por representar o codinome do projeto. Assim, quando um
usuario efetua o acesso ao sistema, uma sessao de login ficard aberta em seu navegador
até que ele faga o logout na plataforma ou o servidor Web seja reiniciado de alguma forma
pelo Gateway. Se ocorrer pedidos de acesso em URL protegidas, o servidor verificara se
existe uma sessao ativa. Em caso negativo, a solicitacao é bloqueada e o Codigo de Status
403 (Ver 2.5.4) é entregue como resposta, apontando que esta é uma drea restrita. Neste

cenario o usuério ¢ automaticamente redirecionado para a pagina de login.

Por seguranca é recomendavel trocar a senha padrao do Administrador, uma vez
que ela é conhecida e destinada a garantir os primeiros acessos. A substituicao é efetuada
na pagina de troca de credenciais disponibilizada e apresentada na Figura 25. Ela recebe
e envia a senha antiga e a nova ao servidor, processando a requisicao, criptografando e

atualizando no banco de dados caso as informagdes fornecidas sejam plausiveis.
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5] WebServer - Raspdlot — Mozilla Firefox

Eile Edit View History Bookmarks Tools Help

Sl -~ webserver - Raspalot x [N

&« > C O R 192.168.2.201:3000/user/passwd?status=true ¥ | | Q search 6 9 0 & B *® =

RAGPYIOT HOME NETWORK- NODES~ SYSTEM - LOGOUT

Change user password:

Old password

New password

Confirm

Password changed with sucess!

RASPHIOT Gateway Server | LabCAM@2023_v1.0.0

Figura 25 — Troca de credenciais do Sistema. Fonte: elaboracao prépria.

3.3.2 Cadastro de Dispositivos

Pela inexisténcia de um sistema de auto-configuragdo de novos nés como na arqui-
tetura de Kim, Choi e Rhee (2015), é necessario que exista uma plataforma de cadastro
dos dispositivos para identificacao e habilitagdo no uso dos recursos do concentrador, como

apresentado na Figura 26. Os parametros adotados estao listados a seguir:
« Node Name: Texto representativo do nome do né (string);
o IoT Interface: interface IoT em uso (disponiveis o HTTP, LoRa e MQTT);
e« Manager Name: nome do responséavel pelo né;
e Manager E-Mail: e-mail do responséavel pelo né;
« Network Identifier - NID: endereco de rede gerado aleatoriamente (Ver 2.6);
o Network API - NAP: codigo identificador tinico de dispositivo gerado aleatoria-

mente;

O NAP utiliza o UUID versao 4 (Universally Unique IDentifier), Identificador
Unico Universal, também conhecido por RFC 4122. Leach, Mealling e Salz (2005) expli-
cam que ele é um codigo de 128 bits que dispensa processos de registro, e dentre suas

cinco versoes, a quarta é gerada utilizando algoritmos do tipo Totalmente Aleatérios ou
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5] WebServer - Raspdlot — Mozilla Firefox

Eile Edit View History Bookmarks Tools Help

Sl -~ webserver - Raspalot x [N
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RAGPYIOT HOME NETWORK- NODES~ SYSTEM- LOGOUT
ADD DEVICES
Add loT Devices
Node name: loT Interface:
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Manager Name: Manager E-mail:
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Network Identifier (NID): Network API (NAP):
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RASPHIQT Gateway Server | LabCAM@2023 v1.0.0

Figura 26 — Cadastro de nés no Gateway. Fonte: elaboragao propria.

Pseudo-Aleatérios. O NAP foi combinado com o NID para servir tanto como artificio
de controle e manipulacao interna dos nés cadastrados quanto também de seguranca,
restringindo acessos indevidos em mensagens armazenadas no Gateway via API REST.
Isso possibilita consultas diretas sobre as mensagens de um né especifico na API, dispen-
sando a autenticacao do usuario Administrador nas aplicagoes dos usuéarios, bastando que

conhecam obrigatoriamente o NID e NAP do alvo.

Finalizado o processo de cadastro de um né, o servidor redireciona o usuario até a
pagina de geréncia da Interface [oT escolhida. Nela, o né esta incluido em uma lista com

todos os demais anteriormente cadastrados no sistema, como ilustra a Figura 27.

3.3.3 Geréncia das Interfaces

Na implementacao e manutencao das redes, em muitas ocasides pode ser necessario
a consulta de informagoes dos dispositivos e do concentrador, a exemplo, o endereco
NID de um equipamento especifico ou o identificador NAP para ter acesso as mensagens
por uma plataforma qualquer. Além disso, os dados obtidos no Cadastro dos Nés (Ver
3.3.2) podem nao ser suficientes para integragdo de um equipamento, ja que as Interfaces
possuem configuragoes e requisitos proprios que precisam ser atendidos, o que podem

levar a necessidades de consultas ou ajustes tanto nos nés quanto no proprio Gateway.

Pensando nisso, foi elaborada as paginas de manutencao de cada uma das Interfaces
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File Edit View History Bookmarks Tools Help
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<maqtt_interface_nap>/send/<nid_origin>/<nid_destiny> <mgqtt_interface_nap>/receive/<nid_origin>/<nid_destiny>
(oo
MQTT Nodes:
Network Node
# Name Manager  E-mail ID (NID) Network API (NAP) Creation Time Delete

1 Temperature Chuck chuck@perseverance.com  MMkh dcad75f1-6704-48b3-89e4-1f7356bd7a0d ~ Thu Jul 04 2024
Room 01 Holt 16:49:08
GMT+0000
(Coordinated
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2 Temperature  Kim martin@diamond.com 9N8D 5309de62-0cf4-4d7a-badc-01b6683a8e2f  Thu Jul 04 2024
Room 02 Martin 16:54:55
6MT+0000

(Coordinated
Universal Time)

New Device
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Figura 27 — Lista de n6s MQTT cadastrados. Fonte: elaboracao propria.

(HTTP, LoRa e MQTT), disponibilizando o acesso aos principais parametros usados por
elas (Ver 3.6), assim como a lista de todos os nés nelas listados, possibilitando nao apenas
a visualizacao deles, mas também a exclusao. As paginas estao representadas nas Figuras
28, 29 e 30.

File Edit View History Bookmarks Tools Help

Sl ~ WebServer - Raspalot E +

¢« - © |O R 192.168.2.201:3000/network/manage/http 90% vy || Q Search @ o ¢ B e o =
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Manage HTTP Network war

HrTe
HTTP Interface's Configuration:
REPEATER MODE

Network Identifier (NID) Network API (NAP):
wOyo b36157ad-0345-4643-bedf-9d4395d4ed1c
HTTP IP: HTTP PORT:
hitp:#/127.0.0.1 3000
RX Route (POST send messages to gateway) TX Route (GET receive messages from gateway)
/devices/send /devices/receive/http
HTTP Nodes:
Network ID Node
# Name Manager  E-mail (NID) Network API (NAP) Creation Time Delete
1 Temperature Tony tony@tyr.com  6dvq a44d7018-0f33-4cc7-87be- Fri Jan 052024 19:15:12
Room 04 Martin 5d4f2b380e2a GMT+0000 (Coordinated

Universal Time)

Figura 28 — Pagina geréncia da Interface HT'TP. Fonte: elaboragao propria.
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Figura 29 — P4gina geréncia da Interface LoRa. Fonte: elaboragdo prépria.
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Figura 30 — Pagina geréncia da Interface MQTT. Fonte: elaboracao propria.
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3.3.4 Roteamento de mensagens

Apoés o cadastro de um né no sistema, ele fica ativo, mas s6 pode enviar mensagens
diretamente ao Gateway, para que elas fiquem entao armazenadas e disponibilizadas via
API REST (Ver 3.3.5), integrando dispositivos sem conexao com a Internet a rede IoT. No
entanto, isso nao é capaz de tornar a rede completamente heterogénea, uma vez que em
certas aplicagbes um no precisa se comunicar com outro, entretanto, utilizam diferentes

meios de transmissao, o que normalmente os tornam incompativeis entre si.

Para contornar essa limitacao, foi proposto o “Repeater Mode”, o Modo Repetidor.
Ele consiste basicamente em associar o endereco NID do né emissor com o receptor, como
mostra a Figura 31, criando uma rota estatica de comunicagao. Desta maneira, é possivel
que um equipamento LoRa envie uma mensagem para outro utilizando MQTT ou HTTP

e vice-versa, desde que a rota oposta também seja efetuada.

Quando o Gateway recebe um pacote, é iniciado um processo de verificacdo de
enderecamento que busca checar se tanto o NID de origem quanto de destino sao validos,
ou seja, sao de dispositivos ou interfaces cadastradas no sistema. Considerando que o
concentrador seja o alvo, a mensagem ¢ salva no banco de dados, caso contrario, é analisada
se existe uma rota de repeticao estabelecida. Em caso afirmativo, os dados recebidos sao
armazenados em uma fila de mensagens, redirecionando a mensagem para outro né dentro
da rede de acordo com a disponibilidade da interface correspondente de realizar a entrega.

Na hipdtese de nenhuma dessas condigoes serem atendidas, a requisicao é descartada.

A exigéncia das rotas, ao invés de simplesmente liberar os nés de se comunicarem
livremente entre si, foi para garantir controle, evitando potenciais envios de pacotes ines-
perados ou indesejaveis para os receptores com origem de emissores desconhecidos dentro

do cenario de uma aplicacao especifica.

« G [O B 1921682.201:3000metworkrrepeater | Q search @ & 0 & B * 8

RASPHIOT HOME NETWORK - NODES - M- LoGoUT

Add Route for Repeater Mode
10T Node Origin: loT Node Destiny:

YKNA / LoRa / Temperature Room 01 v YKNA/LoRa / Temperature Room 01

Repeater mode routes
# Node NID Origin Node loT Origin NNode NID Destiny Node loT Destiny Route Delete

1 YKNA LoRa 6123 mart
2 6dvq HTTP 6123 marT
3 YACH LoRa YKNA LoRa

4 YKNA LoRa YACH LoRa

5 MMkh mart YKNA LoRa

'RASPYIOT Gatoway Server |LAbCAME2023.v1.00

Figura 31 — P4gina de configuragao das rotas de repeticao. Fonte: elaboracao propria.
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Na Figura 32 pode-se ver o log de resposta ao tratamento dos pacotes recebidos
envolvendo os nés de NID LoRa YAcH e yKNA, MQTT MMkh, o deletado 6123
e a interface LoRa YyeM (Figura 29). Nela pode ser visto que o envio entre YAcH
com 6123 retornou "Invalid NID destiny!”, considerando a operacao como invalida pelo
NID 6123 nao mais existir, diferente da mesma mensagem que o destinatario é a Inter-
face LoRa (YyeM). Logo em seguida, é exibido o registro de atividade envolvendo os
n6s MMkh (MQTT) com yKNA (LoRa) acompanhada da indicagdo de uma rota de

repeticao encontrada, a mesma presente na quinta linha da lista de rotas na Figura 31.

L 15 87:03:44 raspd4iot node[483]:
raspdiot node[489]: interface_nap: '4424ee34-daac-4f6d-bcb6-blla84%e4df7a’,
raspdiot node[489]: nede_nid_origin: 'YAc
4 rasp4iot node[489]: node_nid_destin '
4 rasp4iot node[489]: node_message:
raspdiot node[489]: }
raspdiot node[489]: Valid NAP
raspdiot node[489] 1id NID origin!
raspdiot node[489] d NID destiny!
raspdiot node[489] way is the destiny, message need to be added on database
raspdiot node[489]: {
4 rasp4iot node[483] node _name: ‘umidade corredor',
raspdiot node[489]: node_iot:
raspdiot node[489]: node_nid_origin
raspdiot node[489]: node_nid_destin
raspdiot node[489]: node_message: 'S
raspd4iot node[489]: }
raspdiot node[489]: New message receive from YAcH te the gateway!
raspdiot node[489]: User NOT authenticated!
raspdiot node[489]: {
raspdiot node[489]: interface_nap: 4ee34-daac-4f6d-bcb6-b11a849e4f7a’,
raspdiot node[489]: node_nid_origin AcH'
raspdiot node[489]: node_nid_destin "6
raspdiot node[489]: node_message: '52°
raspdiot node[489]: }
raspdiot node[489]: valid NAP
raspdiot node[489] id NID origin!
raspdiot node[489] walid NID destiny
raspdiot node[489]
raspdiot node[489]
raspdiot node[489]
raspdiot node[489]
raspdiot node[489]
raspdiot node[489]
raspdiot node[489]
raspdiot node[489]: ) iv i ateway LoRa interface:
raspdiot node[489]: MQ 6efol 2849-. a ae3cabdd/send/MM
raspdiot node[489]: 1 MM it's a valid MQTT
raspdiot node[489]: valid NAP
raspdiot node[489]: Valid NID origin!
raspdiot node[489] 1id NID destiny!
raspdiot node[489]: Exist a repeater mode?
raspdiot node[489]: Repeater M de found!
raspdiot node[489]: 3 ace: LoRa
raspdiot node[489]: {
raspdiot node[489]: noede_nid_origin:
raspdiot node[489]: node_nid_destin
node[489]: node_message: ‘741
t node[489]: }
raspdiot node[489]: [65B blob datal
raspdiot node[489]: Mensagem na fila: {"node nid origin":"MMkh","node nid destiny":"yKNA","node message":"741"}. Cdédigo: 200

Figura 32 — Log do sistema no tratamento de recepcao de pacotes

3.3.5 Sistema de consulta de mensagens

Ap6s um noé estar devidamente cadastrado e configurado, torna-se apto para uti-
lizar a Interface IoT. Enviar pacotes ao Gateway, faz com que as mensagens contidas
neles sejam armazenadas no banco de dados, podendo ser posteriormente consultadas
pelas aplicacoes independentes dos usuarios. A forma escolhida para disponibilizé-los atu-
almente ¢ apenas por meio da API REST no servidor Web HTTP (Ver 2.5), devido a alta

compatibilidade existente com dispositivos que navegam na Internet.
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O caminho adicionado & URL para a manipulagao das mensagens é o “/devices/-
messages”. Dois métodos HTTP sao suportados, o GET para consultar e DELETE para
apagar. Os pardmetros necessarios para atender as requisigoes, iguais para ambos, estao

listados a seguir:

1. Query node_ nap: cidigo NAP do né alvo. (obrigatério);
2. Header node_ nid: endere¢o NID do alvo na rede (obrigatério);

3. Header all__information: se “1”, retorna todas as mensagens salvas no banco

(opcional);
4. Header message: busca por uma mensagem especifica (opcional);

5. Header message__id: busca por uma mensagem com seu o identificador no banco

(opcional);
6. Header data__begin: data inicial para pesquisa por intervalo de tempo (opcional);
7. Header data_ end: data final para pesquisa por intervalo de tempo (opcional);

8. Header last__days: listagem por quantidade inteira de ultimos dias (opcional).

A lista apresenta os parametros em ordem crescente de prioridade, o que influen-
cia na escolha do processo de filtragem, uma vez que ela determina que o superior seja o
considerado em detrimento aos inferiores. A tinica exce¢ao é no intervalo de datas, sendo
ambos igualmente considerados se enviados. Na Figura 33 tem-se um exemplo de requisi-
¢ao de mensagens de um noé no software Postman. Nela pode ser observado a auséncia do
node__nap, mas isso se deve a ele estar presente na aba “Authorization” vista na Figura
34.

Na hipotese de preenchimento de dados incompativeis com os parametros, o Codigo
de Status 403 e o log de erro indicando a falha é entregue como resposta a consulta. Caso
contrério, o servidor devolve os resultados da pesquisa junto ao Cédigo de Status 200 (Ver
2.5.4).

3.4 Servidor MQTT

O Broker MQTT é um dos componentes importantes na arquitetura do Gateway
pois ele é parte fundamental para que a Interface MQTT seja funcional. Apesar da Figura
30 mostrar que o proprio Administrador pode escolher qual servidor deseja utilizar, foi

adicionado um Broker no Raspberry com a inten¢ao de manter a Interface operacional
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Figura 33 — Requisi¢do de mensagens de um né no Gateway com o Postman. Fonte: ela-
boragao prépria.

i 1270.01:3000/devices/messages
GET v 192168.2.201:3000/devices/messages
Paramse  Authorization s  Headers (14)  Bodys  PrerequestScript  Tests  Settings
Type APl Key . () Heads up! These parameters hold sensitive data. To keep this data secure while working in a collabo

Tne autherization header will be autom; ed when you send the

‘equest. Learn more about APl Key autl Key node_nap
Value cbiBebdb-9114-4d7e-bdd0-9a8129cice9a
Add to Query Params v

Figura 34 — Adicao do cédigo NAP na requisicdo de mensagens no Postman. Fonte: ela-
boragao prépria.

mesmo sem conexao com a Internet. Esta escolha vem da necessidade de cumprir o pro-
posito de manter o concentrador independente de outros servigos e aplicacoes externas
para funcionar.

Para cumprir a tarefa, foi escolhido o Mosquitto da Eclipse Foundation. Light
(2017) o apresenta como uma aplicagdo Open Source de implementa¢do do protocolo

MQTT para o lado servidor e cliente, preservando as caracteristicas de baixo consumo de

banda e dos recursos computacionais. A Figura 35 mostra o servigo em execucao.

3.5 Servidor Banco de Dados

O banco de dados é o responsavel pelo gerenciamento de todas as informacoes,

incluindo mensagens, parametros de configuracao e dados de identificacdo. A solucao
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bsquitto. s e; enabled; vendor preset: enabled)
2024-07-18 0! 07 UTC; 1 day 13h ago

(mosquitto)
limit: 779)

system.slice/mosquitto.service
fusr/sbin/mosquitt /mosquitto/mesquitte.conf

4iot systend[1]: Starting Mosquitto MQTT Broke
raspdiot systemd[1]: Started Mosquitto MQTT Broker.

Figura 35 — Broker Eclipse Mosquitto no Raspberry Pi. Fonte: elaboracao propria.

selecionada para exercer o papel foi o MongoDB. Bradshaw, Brazil e Chodorow (2019) o
definem como um poderoso, flexivel e escalavel servidor de banco de dados de propdsito

geral orientado a documentos (objetos), ou seja, nao relacional.

Explicam que esta é uma mudanga em relagao aos modelos relacionais que organi-
zam os dados em linhas de uma tabela. No MongoDB o registro ¢é feito em documentos, o
que favorece a escalabilidade. Os documentos sdo constituidos por modelos de estruturas
formadas a partir de niveis hierdrquicos personalizdveis compostos de chaves e valores,
semelhantes a objetos JavaScript (JSON), que podem ser modificados sem limitagoes fi-
xas de tipos ou tamanhos. Alteracoes de atributos dos documentos podem ser feitas a
qualquer instante, favorecendo o teste de varios modelos representativos até a escolha de

um preferido.

A escolha pelo MongoDB foi influenciada pela flexibilidade na construgao do sis-
tema, uma vez que o Gateway tem a proposta de ser heterogéneo, o que por consequéncia,
pode exigir frequentes atualizagoes para adequar novas tecnologias e requisitos, mas a
facilidade de uso também pesa positivamente na sele¢do. Uma observagao é sobre os con-
sumos de hardware. Bradshaw, Brazil e Chodorow (2019) citam que o MongoDB utiliza o
maximo possivel de RAM para cache, e por ser um recurso escasso no Raspberry Pi 3B+
(Ver 2.7), precisou ser checado. A consulta é apresentada na Figura 36, indicando que sao
reservados 256 MiB da RAM (268435456 bytes) do total (1 GB), o que ndo compromete

a disponibilidade de memoéria.

Todos os modelos sdo possiveis representacoes de documentos associados a uma

colecao. Bradshaw, Brazil e Chodorow (2019) relacionam o MongoDB com os bancos rela-
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$ mongo

gssapiserviceName=mongodb
b-01710a408d0") }
rsi

ted these s ting:
7706 filesystem is strongly recommended with the WiredTiger storage engine. See http://dochub.mongodb.org/core/prodnotes-filesystem
1 is not enabled for the database. Read and write access to data and configuration is unrestricted

cloud-based monitoring servi hich will then receive and display

metrics about your deployment (disk utiliz. ] peration statistics, etc).

The monitoring data will be available on a MongoDB website with a unique URL sible to you
and anyone you share the URL with. 0DB may use this information to make product
improvements and to suggest MongoDB and deployment options to you.

g, ng comma b.enableFreeMonitoring()
To permanently disable this reminder, run the f mmand: db.disableFreeMonitoring()

Figura 36 — Memoria RAM reservada para cache no MongoDB. Fonte: elaboragao propria.

cionais, de forma que as cole¢bes sao “tabelas” e documentos as suas “linhas”, cada uma
com seu proprio identificador tinico, entretanto, é permitido que as “linhas” se diferen-
ciem sem implicagOes nas ja existentes. O Bloco de Cédigo 3.1 é um exemplo de esquema
do modelo escolhido para salvar as mensagens recebidas como documentos da colecao

“messages” mostrada na Figura 37.

const messageSchema = {
node_ name: String ,
node_ iot: String,
node_nid_origin: String,
node_ nid_destiny: String,
node message: String

b

Bloco de Coédigo 3.1 — Esquema do modelo de documentos da colegao mensagens

> use raspdiot

4-81-05T19:

"node_name

"_id" : Ob
"node_name
"node_io

Figura 37 — Mensagens de nés armazenadas no MongoDB. Fonte: elaboragao propria.
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3.6 Interfaces de Rede

Na construcao do projeto, parte importante é estabelecer uma solugao para o re-
quisito de heterogeneidade das redes IoT (Ver 2.1), uma vez que cada tecnologia apresenta
suas proprias especificidades em relacao ao funcionamento. Se influenciando no trabalho
de Kim, Choi e Rhee (2015), foram estabelecidas as Interfaces de Rede.

Essas interfaces sao os sub-sistemas do Gateway responsaveis diretamente pela
geréncia das redes, abstraindo o concentrador dos conhecimentos avancados necessarios
para manipular as técnicas empregadas de comunicagao, buscando um comportamento
uniforme. Desta forma, o processamento interno consegue tratar diferentes dispositivos
como se fossem iguais entre si. Assim sendo, qualquer transmissao é intermediada inevi-

tavelmente pelas interfaces.

Considerando que o sistema aborda o LoRa, MQTT e HT'TP, é necessario a imple-
mentacao para cada uma destas modalidades. No entanto, mesmo que elas sejam capazes
por si 86 de operar suas préprias redes, é necessario que o Gateway exerca controle para
identificar quem esta apto a utilizar os seus recursos e quais das suas interfaces devem ser

acionadas para estabelecer a comunicagao.

A solugao proposta foi a elaboracao de um sistema de cadastro e enderecamento
acima das interfaces com o objetivo de criar uma camada de abstracao, tornando trans-

parente os processos principais no modo de trabalhar com dispositivos diversos.

3.6.1 Sistema de Enderecamento - NID

O enderegamento ¢ feito a partir de um gerador de Identificador de Rede, também
chamado por NID (Network Identifier). Ele é constituido por um cédigo de quatro
caracteres alfa-numéricos aleatérios que tem o intuito de distinguir todos os equipamentos
que detém meios de conexao, ou seja, tanto os nés quanto cada uma das interfaces possuem

um NID tnico do mesmo formato.

Para que ocorra a comunicacao entre elementos, é preciso que sejam conhecidos os
enderecos dos remetentes, destinatarios e principalmente do Gateway. A este tltimo, sao
atribuidas responsabilidades de escutar os pedidos de troca de mensagens e estabelecer
as rotas de trocas de mensagens apenas para os nés em que o NID é conhecido. Isto é,
que foram criados pelo proprio concentrador. A Figura 38 é uma amostra de rede tipica

utilizando o processo descrito.

3.6.2 Interface HTTP

A interface HTTP é uma API REST escrita dentro do Servidor Web com Node.js
(Ver 3.3). Essa escolha parte de que o Servidor Web ja utiliza o HT'TP, e por esse motivo
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Figura 38 — Exemplo tipico de enderecamento NID. Fonte: elaboragao propria.

nao seria justificavel adicionar mais uma instancia de Servidor HTTP apenas para a
Interface, o que aumentaria desnecessariamente a complexidade de programacao e uso

dos recursos de hardware.

Duas rotas no servidor HI'TP sao dedicadas para a Interface atender requisi¢oes
dos nés HTTP. A primeira é “/devices/send”, onde os nés enviam mensagens com o
método POST. A segunda ¢é o “/devices/receive/:iot”, usada para que os nds consultem
com o método GET se existe alguma mensagem armazenada na qual sejam o destinatério.

Existe uma limitagao em ambas solicitagoes, os pedidos devem partir dos nos.

Na Secao 2.5 ¢ dito que as requisicoes HT'TP sao realizadas entre cliente e servi-
dor, assim como esperado das aplicagoes TCP /IP. Portanto, nao é possivel que o Gateway
notifique os nés via HTTP, a menos que eles também implementem o lado servidor do
protocolo. Esse contexto conduz novamente a elevacao geral de complexidade, e conse-
quentemente foi desconsiderado. Isso adiciona uma fragilidade operacional que deve ser
ponderada, uma vez que qualquer n6 desta modalidade que nao cheque com frequéncia
por novas mensagens, pode aumentar as chances de perder mensagens mais velhas por

descarte permanente no controle de memoria RAM.

Uma alternativa viavel seria utilizar adicionalmente Sockets para disparar a sina-
lizagao de eventos (Ver 2.3). Nessa hipdtese, o cliente obrigatoriamente inicia e mantém
a conexao aberta com o servidor, possibilitando comunicacao full-duplex. Mesmo sanando
a limitacao, ter os noés ininterruptamente ativos torna-se uma barreira, ja que a disponi-
bilidade elétrica muitas vezes é um desafio. Em vista disto, essa abordagem também foi

rejeitada.

A Figura 39 mostra como os nés HT'TP se comunicam na rede, assim como todos
os parametros que devem ser enviados para que os pedidos sejam aceitos pelo Gateway.
E importante lembrar que a comunicacéo entre nés precisa da adicao da rota de redireci-
onamento (Ver 3.3.4).
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Se o codigo NAP da interface estiver incorreto, a requisicdo por seguranca é blo-
queada, impedindo acessos nao autorizados e devolvendo o Cédigo de Status 403. Porém,
se valida, os dados sao encaminhados ao processamento interno, onde sao checados a pro-
cedéncia dos enderecos NID de origem e destino para de fato executar a operacao. Nessa
etapa, independentemente das informacgoes enviadas serem vélidas ou nao, o Codigo de
Status 200 é enviado a fim de indicar sucesso na requisicico HTTP apenas, o que nao
significa que a comunicacao sera atendida. Fica com o Administrador do n6 a respon-
sabilidade de se atentar ao correto uso da API, podendo verificar os logs no console do
Gateway como indicado na Figura 32 da Segao 3.3.4, se necessario. A pagina de geréncia
da interface HTTP (Ver 3.3.3) também pode ser usada em consultas rapidas, contendo

todas as informacoes basicas essenciais.

Comunicagao HTTP

"G

L

%ID :AHZek
SENEDR

NID: k4R7

!

NID: Q6Bb

ESTRUTURA DE PARAMETROS DAS REQUISICﬁES (Nﬁ PARA GATEWAY)
*Envio (POST) *Recebimento (GET):

interface_nap: guery interface_nap: query

node_nid_origin: ogy node_nid_origin: query

node_nid_destiny: body node_nid_destiny: query

node_message: body iot: parameters

ROTAS ENDERECAMENTO

A — B interface_nap: <nap>, node_nid_origin: 12e9, node_nid_destiny: k4R7, iot: http
A — C interface_nap: <nap>, node_nid_origin: 12e9, node_nid_destiny: Q6Bb, iot: http
B — A interface_nap: <nap>, node_nid_origin: k4R7, node_nid_destiny: 12e9, node_message: <mensagem>
C — A interface_nap: <nap>, node_nid_origin: 12e9, node_nid_destiny: 12e9, node_message: <mensagem>
B — C interface_nap: <nap>, node_nid_origin: k4R7, node_nid_destiny: Q6Bb, node_message: <mensagem>
C — B interface_nap: <nap>, node_nid_origin: Q6Bb, node_nid_destiny: k4R7, node_message: <mensagem>

Figura 39 — Comunicacao HTTP entre Nés e Gateway. Fonte: elaboracao prépria.

3.6.3 Interface LoRa

Diferente das demais interfaces de rede, a LoRa ¢é a tinica que demanda mdédulos
de conexao externos ao Raspberry. Para cumprir este papel foi utilizado um par de radios
2AD66-LORAV2 da NiceRF Wireless Technology LTD (2017). Segundo o fabricante, eles
incorporam no produto o rddio SX1276 da SemTech Corporation, tendo os seus principais

atributos de operacao mostrados na Tabela 1.

Na Figura 40 observa-se um bloco simplificado dos radios da familia SX127x. De
acordo com o datasheet da Semtech Corporation (2020), no modo receptor os sinais de

entrada passam inicialmente por amplificadores de baixo ruido, ou LNA (Low Noise Am-
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Tabela 1 — Caracteristicas do 2AD66-LORAV2 (SX1276) (Adaptado). Fontes: NiceRF Wi-
reless Technology LTD (2017) e Semtech Corporation (2020).

Parametro | Minimo | Tipico | Méximo | Unidade | Condicao
Limites de operacao
Tensao 1.8 3.3 3.7 \Y%
Temperatura -40 85 °C
Consumo de corrente
Modo RX 10.8 mA
120 mA Poténcia 20 dBm
87 mA Poténcia 17 dBm
Modo TX 29 mA Poténcia 13 dBm
20 mA Poténcia 7 dBm
Sleep Mode < 0.2 HA
Pardmetros de Rédio Frequéncia (RF)
Range de frequéncia 800 868 900 MHz Freq. Central 868MHz
900 915 1000 MHz Freq. Central 915 MHz
Largura de banda 137 1020 MHz
Spreading Factor 6 12
- 1.2 300 Kbps FSK
Taxa de modulagao |57 375 Kbps LoRa
Poténcia de saida -1 20 dBm
- -123 dBm FSK
Sensibilidade 139 IBm ToRa

plifier). Em seguida, sdo encaminhados para a etapa do mizer, convertendo o sinal em
componentes de fase e quadratura da frequéncia portadora para a intermediaria (FI).
Neste estagio, o sinal digitalizado por ADCs (Conversores Anal6gicos-Digitais) é pro-
cessado e demodulado pelo modem LoRa ou FSK/OOK, esta tltima nio explorada no
trabalho. Este estagio é responsavel por converter e processar o sinal de radiofrequéncia
(RF) e transforma-lo em informagao a ser disponibilizada nos registradores do médulo

acessados via barramento SPI.

As frequéncias de transmissao e recepc¢ao sao alcancadas por dois diferentes sinte-
tizadores (PLL) que usam o cristal oscilador para gerar as linhas de classe baixa (até 525
MHz) e alta (acima de 779 MHz). Na transmissao, o sinal percorre o caminho inverso e é
entregue para trés possiveis amplificadores de poténcia. Eles sao o RFO_LF e RFO__HF
para a classe baixa e alta das frequéncia de operagdo com poténcia de sinal até 14 dBm,
e o PA__BOOST para 20 dBm no méaximo dentre todas frequéncias suportadas. Outra
observacao de ambos fabricantes é sobre a impedancia de entrada da antena, que precisa
ser de 50 €.

Toda a transferéncia de dados é realizada em pacotes com a estrutura apresentada
na Figura 41, que contém os conceitos de Taxa de Codificagao (CR - Coding Rate) e Fator
de Espalhamento (SF - Spreading Factor) discutidos na Segao 2.4.2.
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Figura 40 — Bloco esquemético da familia SX127x. Fonte: Semtech Corporation (2020, p.
23).

De acordo com a Semtech Corporation (2020), o preAmbulo (preamble) é parte
do pacote responsavel pela sincronizagao entre transmissor e receptor. Por consequéncia,
precisa ser igual em ambos os lados. O tamanho padrao é 12 simbolos, mas ajustavel
entre 6 e 65535 simbolos. A reducao do preAmbulo potencialmente otimiza aplicacoes de

elevada taxa de troca de dados.

O cabecalho (header) apresenta informagoes sobre a mensagem (payload). Semtech
Corporation (2020) destaca dois tipos. O primeiro é o explicito, contendo o tamanho
do payload, o tamanho do CR para possiveis corregoes pelo FEC, e opcionalmente o
CRC (Cyclic Redundancy Check, Verificagdo de Redundéncia Ciclica) usado na andlise
de integralidade e descarte de mensagens corrompidas. O segundo é o implicito (omitido),
obrigatério para o SF6, nele cabe ao usudrio fornecer as informagoes de tamanho da

mensagem, CR e se desejavel o CRC em ambas pontas do enlace.

No campo de payload é reservado o espago que contém a mensagem e o CRC.
Conforme Semtech Corporation (2020), essa informagao é salva em uma fila FIFO (First
Input First Output, Primeiro a Entrar Primeiro a Sair) de 256 bytes dividido na metade
entre transmissao e recep¢ao, mas com suporte ao ajuste de particionamento entre as

parcelas.

Para a construcao e testes da Interface LoRa foram adotados os parametros ilus-
trados na Figura 29. Estes valores sao os iniciais dos médulos (com excegao da frequéncia),
mantidos no intuito de inicialmente facilitar a adicao de novos nds sem que os usuarios

precisem realizar alteracoes avancadas.

A escolha pelo par de radios decorre da caracteristica Half Duplex apresentada
pela Semtech Corporation (2020), ou seja, podem atuar como transmissores e receptores,

mas nao ao mesmo tempo. Portanto, a selecao visa evitar problemas de sincronizacao,
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nPreamble Symbols nHeader Symbols
Preamble Header CRC Payload Payload
‘ (explicit mode only) CRC
CR = 4/8 i CR = CodingRate '

Figura 41 — Cabegalho de pacote LoRa. Fonte: Semtech Corporation (2020, p. 29).

quedas forcadas do link e perdas de pacotes na troca de modos pela inclusdo de canais
exclusivos para transmissao e recepcao, sem causar interferéncia entre si ao considerar a

diferenca de frequéncia minima entre eles propositalmente maior que a largura de banda.

Semelhante ao discutido na Sec¢ao 2.2 a respeito do modelo OSI, o LoRa possui
caracteristicas de protocolo de camada fisica. Conforme Montanny (2022), ele se comporta
como a camada fisica do protocolo LoRaWAN, usado para criar redes de dispositivos LoRa

a partir de uma estrutura enviada dentro do payload do pacote LoRa.

Para efeito de simplificagdo, a interface foi criada utilizando apenas o LoRa. Se
inspirando no modelo OSI, foi construido um protocolo formado em texto puro no payload
para que os nos da rede pudessem se comunicar entre si, como mostra a Figura 42, reunindo
o Gateway (GW) mais dois nds (A e B). O padrao busca caracteristicas das sete camadas
do OSI (Ver 2.2). Na Fisica com o LoRa, o Enlace como a prépria Interface validando a
procedéncia, destino e deteccao de erro sobre as mensagens, a de Rede, Transporte, Sessao
e Apresentacao unidas por processamento interno no Gateway comum a todas as outras
tecnologias de comunicacao, fornecendo recursos de enderecamento, roteamento, métodos
de envio entre nés e preparacao das informagoes para entrega de apresentacao. Por fim,
a camada de Aplicacdo nao é de fato elaborada, considerando-a como comportamento

individual que os proprios usuarios programam seus nos.

O coédigo da Interface para manipular os médulos foi escrito em linguagem Python
utilizando a biblioteca pyLoRa 0.3.1 desenvolvida por Silva (2019). Cada radio tem seu
proprio script, ou seja, para o receptor (Rx) e transmissor (Tx). Eles sao automaticamente
iniciados pelo processo principal do Gateway no Node.js (Ver 3.2), onde é realizada a troca
de informacgoes e parametros de configuracao para inicializacdo correta da rede LoRa

conforme estabelecido na pagina de geréncia da Interface no Servidor Web (Ver 3.3.3).

Considerando o cenario do receptor, o recebimento de um pacote LoRa é detectado
pela checagem do registrador da fila de mensagens do radio. Assim, o payload detectado
deve conter a estrutura proposta do protocolo no modo de transmissao apresentado

na Figura 42. E exigido que o payload siga o NID na sequéncia de origem, Gateway
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Comunicacao LoRa
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NID: D5ce@ NID: z93G

ESTRUTURA DE ENDERECO DAS MENSAGENS
«transmissdo: <nid_origin><nid_gateway><nid_destiny><mensagem>
‘repetigdo: <nid_gateway><nid_origin><nid_destiny><mensagem>

ROTAS ENDEREGAMENTO (TRANSMISSAO)

f3C713C7D5c@<mensagem>
f3C713C7z93G<mensagem>
D5c@f3C7f3C7<mensagem>
z93GT3C7f3C7<mensagem>
D5c@f3C7z93G<mensagem>
Z93GT3C7D5c@<mensagem>

L]

Figura 42 — Comunicacao LoRa entre Nos e Gateway. Fonte: elaboragao propria.

e destinatario, compondo 12 bytes mais a mensagem desejada. Se ao invés de um nod
qualquer, o destino é o Gateway, seu NID deve se repetir também como destinatario,
mantendo fixa a faixa do payload reservada para enderegos. O script do rddio Rx em
execugao analisa se o protocolo é obedecido, em seguida, confere se o NID do Gateway
corresponde com o do pacote. Se a condi¢ao é atendida, a mensagem é encaminhada para

o processo interno de roteamento (Ver 3.3.4), caso contrario ela é descartada.

Para o transmissor, o Gateway consulta se existem requisi¢oes de encaminhamentos
destinados a Interface LoRa. Detectando um pedido pendente, o concentrador encaminha
os enderecos (origem e destino) e a mensagem para o script responsavel pelo rddio Tx em
execucao. Nele, o payload é organizado, gravado no registrador da fila e posteriormente
enviado no pacote LoRa do médulo. Uma observagao é a variagao do enderecamento em
duas situagoes relacionadas com a origem do pedido. A primeira é quando a procedéncia
é do proprio Gateway, obedecendo o modelo de transmissao. O segundo é partindo de
um né (independente da tecnologia empregada), seguindo o padrao de repetigao, onde
os NID do Gateway e da origem sao trocados entre si de posicao. Este artificio é utilizado
para que o radio Rx detecte e descarte o pacote do médulo Tx, evitando loop infinito na

rede.

Os noés LoRa devem implementar a estrutura de transmissao do protocolo no
envio de mensagens e o de repeticao na captura. Lembrando que é determinado que nos

s6 se comunicam entre si utilizando o Gateway ao configurar as rotas de repeticao (Ver
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3.3.4).

Os dois radios usados na Interface sao conectados ao Raspberry Pi por meio do
barramento SPI. A Figura 43 mostra o diagrama de conexao deles no embarcado como o
Ul (LoRa Rx) e U2 (LoRa Tx), assim como os LED indicadores de transferéncia, piscando

como sinalizadores. O Processo de montagem estd apresentado na Figura 44.
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Figura 43 — Circuito esquematico de conexao dos médulos LoRa. Fonte: elaboracao proé-
pria.

Figura 44 — Montagem dos radios LoRa no Raspberry Pi. Fonte: elaboragao propria.

3.6.4 Interface MQTT

Escrita em Node.js, a Interface MQTT é uma implementacao cliente do protocolo,

diante disso, necessitando do Broker MQTT como abordado na Secao 3.4. Quando conec-
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tada ao Broker, realiza o processo de geréncia de tépicos para que o Gateway consiga ter

controle sobre os nds que precisam utilizar seus recursos a partir desta interface.

Os principais parametros necessarios para configura-la sao o endereco do servidor,
a porta TCP/IP, login (opcional), ID do cliente, tempo de reconexao e o keep alive.
Todos eles abordados na Secao 2.6 e editaveis pela pagina de geréncia da Interface MQTT
exibida na Figura 30, com exce¢ao do ID do Cliente, gerado aleatoriamente em tempo de
execugao. Seus valores, assim como de todas as outras interfaces, por padrao usam valores

pré-estabelecidos carregados do banco de dados.

Sabendo que a troca de informag¢des no MQTT ocorrem por publicagdes e inscri-
¢oes de clientes em toépicos do Broker, é preciso que os integrantes da rede saibam de
antemao quais sao relevantes. Com esta finalidade, foram estabelecidos os modelos para
topicos de recepcao e transmissao envolvendo qualquer endereco NID do sistema. Este
esquema estd exposto na Figura 45, mostrando trés importantes dados, o NAP da inter-
face, os comandos para envio (send) e recepcao (receive) e os enderegos NID da origem e

destino.

Comunicacao MQTT

"G

e |-

NID: 34Ca
NGO  [F5aca ° e 0 NG
SENSOR E@U E@USENSDR
B C

NID: Th3a NID: g2J7

ESTRUTURA DE TOPICOS DE COMUNICACAO (NO PARA GATEWAY)
«Envio: <mgtt_interface_nap>/send/<nid_origin>/<nid_destiny>
*Recebimento: <mqtt_interface_nap>/receive/<nid_origin>/<nid_destiny>

ROTAS ENDERECAMENTO (TOPICOS)

2f4cce38-fcc5-4cdd-83db-2e3497188490@/receive/34Ca/Th3a
2f4cce38-fcc5-4cdd-83db-2e3497188490/receive/34Ca/q2J7
2f4cce38-fcc5-4cdd-83db-2e3497188490/send/Th3a/34Ca
2f4cce38-fcc5-4cdd-83db-2e3497188490/send/g2J7/34Ca
2f4cce38-fcc5-4cdd-83db-2e349718849@/send/Th3a/g2J7
2f4cce38-fcc5-4cdd-83db-2e3497188490/send/g2J7/Th3a

L

Figura 45 — Comunicacao MQTT entre Nés e Gateway. Fonte: elaboracao prépria.

Apesar da adicao de nos gerarem maiores diversidades de tépicos, na pratica o
cliente MQTT precisa apenas do curinga nivel tnico “+”, dispensando logicas complexas

de inscri¢ao pela substituicao do padrao a seguir:

« Recepc¢ao (Gateway recebe de nés): “<mqtt_interface nap>/send/+/+"
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« Transmissio (Gateway envia aos nés): “<mqtt interface nap>/receive/+/+”

Considerando a recepcao, sempre que o Broker recebe uma mensagem de um topico
condizente com a estrutura, a Interface é notificada e recebe a informacao. Em seguida,
¢ iniciada a checagem de enderecamento. Se o NID de destino e origem sao validos a

requisicao ¢é aceita e filtrada para a etapa de roteamento, caso contrario ¢ descartada.

Na transmissao, é feita a checagem de solicita¢oes para transmissoes MQTT. Com
a condicao atingida, a Interface recebe os enderecos de transmissor e receptor, montando
o tépico para publicacdo com a mensagem desejada adicionada no pacote. A origem pode
ser substituida pelo Gateway ou um no, mas este tltimo necessita da configuragao da rota

de repeticao para ser permitida.

Os nés precisam conhecer a estrutura dos tépicos para que também sejam capazes
de utilizar os recursos do Gateway. Nesta situacao o NAP da Interface é importante, ja que
a sua adicao tem o intuito de destacar com qual rede se estd comunicando, considerando

que o Gateway é o responsavel por manté-la.

3.7 Nobs de Rede

Para que o Gateway seja testado, é preciso o uso de nés para estabelecer uma rede
de comunicacao. Ela foi criada a partir de trés kits Wemos Mini D1, cada um atuando
individualmente como clientes HT'TP, LoRa e MQTT. Estes embarcados sdo equipados
pelo microcontrolador ESP8266 da Espressif Systems (2020), dotados nativamente de
diversos recursos, podendo citar portas GPIO, barramentos de comunicagao SPI, 12C,
UART e Wi-Fi 802.11b/g/n.

A preferéncia pelo médulo Wemos é em decorréncia do Wi-Fi integrado, facili-
tando o uso do HTTP e MQTT. No entanto, o uso adicional do moédulo LoRa se faz
necessario. Nesta fungao foi utilizado o XL1276-P01 atuando como transmissor e receptor
(Tx/Rx), que, assim como o 2AD66-LORAV2, utiliza e conserva as mesmas caracteristicas
operacionais do radio SX1276 da SemTech Corporation. A montagem fisica e o circuito
esquematico de conexao do XL1276-P01 estao representados nas Figuras 46 e 47. Apesar
da escolha, qualquer sistema computacional em teoria é capaz de se comunicar com o Ga-
teway, desde que respeite os critérios estabelecidos pelas interfaces e esteja previamente

cadastrado.

Todos os trés nos foram programados utilizando a Arduino IDE, como sugere
Schwartz (2016) com a linguagem de programagao C++. O cédigo! possui a estrutura
bésica para receber e transmitir pacotes na rede, podendo ser adaptado conforme neces-

sidade.

1

Disponivel para consulta no repositério: “https://github.com/alexjgUFOP/rasp4iot-nodes”
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Figura 46 — Montagem dos nos de rede. Fonte: elaboracao prépria.
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Figura 47 — Circuito esquematico de conexao do LoRa XL1276-P01 no Wemos Mini D1.
Fonte: elaboracao propria.

3.7.1 Servidor Grafana

Considerando a rede ativa, um volume consideravel de pacotes sao transportados,
o que pode dificultar o acompanhamento do status operacional ao analisar as mensagens
em formato de texto. Presumindo este cenario, foi utilizado uma instancia do Servidor
Grafana externa ao Gateway na avaliagdo da funcionalidade da API REST, servindo de
apresentacao grafica das informacgoes e exemplo de como a API pode ser integrada em

demais aplicacoes.

O Grafana é uma plataforma de codigo aberto usada para monitoramento grafico
de séries temporais, explica Salituro (2020). Além disso, destaca vantagens de gratuidade
e extensdes de fungoes adicionais nos painéis de informacoes (dashboards) via plugins
elaborados pela comunidade. Os dashboards podem ser compostos por um variado conjunto

de dados como textos, graficos, tabelas e nimeros. A Figura 48 contém um tipico dashboard
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Grafana.

et st il g s
i
Trasie bnyiu

Figura 48 — Exemplo de um dashboard Grafana. Fonte: Salituro (2020, p. 12).

Apoés preparacao dos moédulos ESP8266 Wemos foi criado o dashboard “Rasp4loT
Nodes”, contendo os graficos individuais das mensagens armazenadas no banco de dados.
Ele é exibido na Figura 49. As requisi¢coes HT'TP na API sao realizadas por meio do plugin
Infinity 2.4.0 instalado via Grafana. Desta forma, basta o uso do sistema de consulta de

mensagens abordado na Segao 3.3.5.

A Figura 50 compartilha o processo de configuracao das requisicoes GET. Os
sub-menus “URL”, “HTTP Headers” e “URL Query Params” contém as informagcoes
obrigatérias para a API. J& o sub-menu “Columns” realiza a conversao de campos presente
dos resultados em informagao util. Portanto, os dados (node__message) e o instante que
o no realiza o envio (createdAt) sao transformadas de texto puro aos formatos numéricos

e de tempo usados nos graficos Grafana.

Apesar da requisicao anterior utilizar a busca por todos os registros, ela é usada
apenas pela simplicidade e analise do desempenho, pois se trata de desperdicio de recur-
sos. Esta acado, além de causar sobrecarga desnecessaria de memoria e processamento do
Raspberry Pi, também é composta, na grande maioria, de dados repetidos sobrepostos.
Ou seja, é aconselhado o uso dos demais parametros fornecidos pela API para buscas mais

otimizadas.
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) RaspaloT Nodes - Dashboards - Grafana — Mozilla Firefox

File Edit View History Bookmarks Tools Help

Bl © RaspaioT Nodes - Da +

< G [0 D 127001 2| [ @ searc 6 90 ¢ 5 E*Aa =

= HTTP Node

MQTT Node - NID: FakW

Figura 49 — Dashboard Grafana “Rasp4loT Nodes”. Fonte: elaboragao prépria.

HTTP Node - NID: LgMm

Format = Table B Help

URL option

HTTP Headers

Add query param

Add header

g options & Re:

Columi

tor n g as | HTTP Node d Number
Selector c dAt as | time rma Time

Add Columns

Figura 50 — Requisi¢oes GET na API REST via Grafana. Fonte: elaboragao propria.
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4 Resultados

Ao encerrar o desenvolvimento do projeto, foram coletados os dados referentes aos
testes de comunicacao do Raspberry Pi atuando como Gateway [oT. Com este intuito, foi
utilizado os nés e seus codigos preparados para validar se a plataforma cumpre os objetivos
tracados de intercomunicar dispositivos heterogéneos. Pensando nisso, cada Wemos Mini
D1 foi configurado a fim de gerar e transmitir nimeros aleatérios (0 a 100) em intervalos

de 30 segundos ao Gateway e vizinhos.

Por fim, é feita a checagem da API REST, apurando a disponibilidade dos dados
via requisi¢oes HT'TP no servidor Grafana, checando sua integracao com demais aplicagoes

independentes dos usuéarios.

4.1 Ativacao dos nés

Utilizando a geréncia Web, os nds de testes foram cadastrados, obtendo em especial
os enderecos NID e o codigo NAP, propriedades obrigatorias nas agoes de comunicacao
e manipulacao de dados. A Figura 51 mostra o resultado do procedimento entregue pela
captura das paginas de interfaces de rede, que dentre as informacoes presentes, possui a

lista de todos os parametros dos participantes habilitados.

@
| @ WebServer - Raspalot x
<« G | O A 192.168.2.201:3000/etwork/manageshitp % | | Q search & @ 0 & B & N =
HTTP Nodes:
Network ID Node
# Name Manager  E-mail (NID) Network API (NAP) Creation Time Delete
1 HTTP  Alex alex.guimaraes@aluno.ufop.edu.br ~ LgMm 4c8a7f08-846e- Tue Sep 17 2024 17:56:07
Node  Janior Ze6a-89al- GMT+0000 (Coordinated
| d90730144350 Universal Time) |
@
™ WebServer - Raspalot X
< G | O / 1921682.201:3000metwork/manage/mate 1% | | Q search @ 0 & B *8a =
MQTT Nodes: \
Network Node
# Name Manager  E-mail 1D (NID) Network API (NAP) Creation Time Delete
1 MQTT  Alex alex.guimaraes@aluno.ufop.edu.br  Fakw fa6c6906-beb5-4bed- Tue Sep 17 2024 18:36:41 |
Node  Janior bad5-49635¢658845 GMT+0000 (Coordinated |
\ Universal Time) |
@
@ WebServer - Raspalot X
<« G | O A 192.168.2.201:3000/metwork/manage/iora 2| | Q search @ 0 & B 8 =
LoRa Nodes:
Network Node |
# Name Manager  E-mail ID (NID) Network API (NAP) Creation Time Delete
1 LloRa  Alex alex.guimaraes@aluno.ufop.edubr ~ RS70 2eb22624-c6ff-485¢- Tue Sep 17 2024 17:55:19
| Node  Junior 9b9c-1e0c485c{786 GMT+0000 (Coordinated

L Universal Time) ‘

Figura 51 — Cadastro dos n6s Wemos Mini D1. Fonte: elaboracao prépria.
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4.2 Configuracao dos Wemos Mini D1

A partir das propriedades exibidas nas Figuras 28, 29, 30 e 51, é possivel extrair
o NID e NAP necessarios aos ESP8266 conforme disposto na Tabela 2.

Tabela 2 — Parametros de identificacdo dos nés na rede. Fonte: elaboragao propria.

Interfaces de rede

NID

NAP

HTTP

wOyo

b36157ad-0345-4643-be9f-
9d4395d4e91c

LoRa

YyeM

4424ee34-daac-4f6d-beb6b-
b11a849¢e4f{7a

MQTT

bASS8

16ef0b02-2849-45d5-8e&a-
20chae3cabdd

Nos - Wemos Mini D1

NID

NAP

HTTP

LgMm

4c8a7{08-846¢e-4e6a-89al-
d90730144350

LoRa

R570

2eb22624-c6ff-485¢-9b9c-
1e0c485cf786

MQTT

FakW

fa6¢6906-bebb-4bed-badb-
49635c658845

A inclusdo deles no codigo, ressaltada em destaque na Figura 52, viabiliza que

conhecam o proprio endereco e identifiquem quem estd apto a se comunicar com eles.

Com o ajuste e a posterior gravacao nos embarcados, suas integragoes com o Gateway sao

alcancgadas.

(2]

File Edit Sketch Tools Help

efine MBUFFER 256

25 #define INTERFACE_NAP

26 #define NODE_NID

27 #define NODE_GN “woyo"
4 #define NODE_ADDRL “RST0"
5 #define NODE_ADDR2 “Fakif"

#define WIFLSSID
2 #define WIFI_PASSHD

& HTTP_SERVER
& HTTP_PORT

‘& HTTP_CHD_SEND I
e HTTP_CMD RECEIVE "/

== Mapeanento de porta:

un NodeAddr (GATEWAY, NODE1, NODE2) ;

onstantes

NAP[] = INTERFACE_NAF
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X
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»_SENDI] =
HTTP_RECEIVE() = HTTP_CMD_RECEIVE;
P
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"b36f57ad-0345-4643-beo -00439504e91c"

DE[] [5]= (NODE_GH, NODE_ADDRI, NODE_ADDR2);
TTP_PORT;
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nensagens
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File Edit Sketch Tools Help
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unsigned long u_int32;

Tuntine - o
message [MBUFFER] ;

/1 BUFFER para as mensagens

25 #define NODE_NID “Rs70"

91586
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= NODE[][S]= (NODE_GH, NODE_ADDR1, NODE_ADDRZ} ;

Variaveis globais memeesmeess
ot

Prototipos das Funcoes ========

/ referentes 30 barranento SPI e disposil

File Edit Sketch Tools Help

Macros e constantes =====s====

BUFFER 256

/1 BUFFER para as mensagens

2: #define INTERFACE_NAP  “16ef0b2-2849-4505-8e8a-20c5ae3casdd”
25 #define NODE_NID “Faki™

26 #define GN_ADDR “bAss"
27 #define NODE_ADDRL “RS70"
25 #define NODE_ADDR2 “Lgwn™
id /7 SSID da red
L passwor o /

RASPALOT_MQTT_NODE' no MqTT
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102.168.3.11"
1883
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_CMD_RECETVE

Vapeanento de portas
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Figura 52 — Configuracao de enderecamento. Fonte: elaboracao propria.
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Neste momento, os nds sdo aptos a utilizarem os recursos oferecidos no Raspberry
Pi, bastando apenas a adi¢do das rotas de repeticao para sinalizar ao sistema que eles
permitem que demais participantes encaminhem pacotes. A Figura 53 mostra o produto

das novas rotas tracadas.

Repeater mode routes
# Node NID Origin Node loT Origin Node NID Destiny Node loT Destiny Route Delete

1 R570 LoRa LgMm HTTP Delete
2 R570 LoRa Fakw MQTT Delete
3 LgMm HTTP yKNA LoRa Delete
4 LgMm HTTP FakW MQTT Delete
5 FakW MQTT R570 LoRa Delete

6 FakW MQTT LgMm HTTP Delete

7 LgMm HTTP R570 LoRa Delete

RASPHIOT Gateway Server | LabCAM@2023_v1.0.0

Figura 53 — Rotas de comunicacao entre os n6s Wemos Mini D1. Fonte: elaboracao pro-
pria.

4.3 Testes de intercomunicacao

Finalizado o procedimento de preparagao dos nos, se torna viavel o acompanha-
mento das transmissoes em cada microcontrolador envolvido. Checando o registro de
cada um pela Arduino IDE via conexao Serial/USB obtém-se os resultados presentes nas
Figuras 54, 55, 56 referentes respectivamente aos médulos Wemos HTTP, LoRa e MQTT.

As cores presentes destacam os enderegos NID envolvidos (Tabela 2) e o tipo de
operagao. Enquanto o amarelo ressalta o envio, as demais ressaltam a recepgdo. Pode-se
observar que todos os vizinhos se comunicaram entre si de maneira transparente, ou seja,
se tratam como iguais mesmo nao conhecendo o método de transmissao empregado nos

outros.

4.4 Consulta de mensagens via API

Por meio do Dashboard Grafana “Rasp4loT Nodes” foi realizado o monitoramento
grafico das transmissoes, alcancando a representacao demonstrada na Figura 57. Ela con-
tém todas as mensagens enviadas pelos n6s HT'TP, LoRa e MQTT em um periodo inin-

terrupto de aproximadamente sete dias.
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I Send
T T T —ogrTToTe ey N

07:16:27.880 ->

07:16:46.908 -> [HTTP] Status: requisicdo POST enviada com cédigo 46

07:16:46.941 -> HTTP_PATH: http://192.168.3.11:3080/devices/send?interface_nap=h3657ad-0345-4643-beot-9d4395daeg1c

l07:16:47.041 -> HTTP_BODY: node_nid_origin-LgWnsnode_nid_destiny=v0yo&node_message=20

07:16:47.140 >

[HTTP] Status: requisicdo POST enviada com codigo 46
HTTP_PATH: http://192.168.3.11:3080/devices/send?interface_nap-h3657ad-0345-4643-bedt-9d4395ddeg1c
HTTP_BODY: node_nid_origin-Lglninode_nid_destiny-R570&node_message=20

[HTTP] Status: Tequisicdo POST enviada com codigo 46
HTTP_PATH: http://192.168.3.11:3080/devices/send?interface_nap-b36757ad-0345-4643-beot-9d4395d4e91c
HTTP_BODY: node_nid_origin-Lolr&node_nid_destiny-Fakii&node_message=20

[HTTP] Status: requisicdo GET enviada com cddigo 200
> HTTP_PATH: http://192.168.3.11:3000/devices/Teceive/http?interface_nap=b36f57ad-0345-4643-beof-0d4395d4e91 canode_
MENSAGEM: {"node_nid origin”:"Fakw',"node nid_destiny”:"Lghm’,’node_message":"81"}

07:16:52.898 ->

07:16:57.664 -> [HTTP] Status: requisicdo GET enviada com cidigo 200

107:16:57.697 -> HTTP_PATH: http://192.168.3.1 000 /devices/receive/http?interface_nap=b36f57ad-0345-4643-be9f-9da395d4e91cnode_
l07:16:57.820 -> MENSAGEM: {"node_nid_origin®:*Rs70", "node_nid_destiny":"Lghn’, "node_nessage”:"99"}

[07:16:57.896 -> j
I 0]
Newline | [s600baud ~| clearoutput

Figura 54 — Log de comunicacao do Wemos Mini D1 - HT'TP. Fonte: elaboragao prépria.

WID OTIQITT QR A
NID gateway: VyeM
NID destiny: R570
Data: 46

[LoRa] Status: mensagem enviada
ADDR: "RS70YyeMyyem"

04, DATA: "46"
04, [LoRa] Status: mensagem enviada:
04 ADDR: "RS70YyeMLghn"

23:11:04.687 -> DATA: "db"

23:11:04.720 -> [LoRa] Status: mensagem enviada
o4, ADDR: "RS70YyeMFakiy”
04, DATA: "46"

[LoRa] Status Mensagem recebida
NID origin: Faki

23:11:06.476 -> NID gateway: YyeM
NID destiny: R570
23:11:06.509 -> Data: 99

[LoRa] Status Mensagem recebida
NID origin: Lghm
NID gateway: VyeM
NID destiny: R570
Data: 13

how timestamp Newline ;I 9600 baud ;I Clearau(pu(_

Autoscroll

Figura 55 — Log de comunicagdo do Wemos Mini D1 - LoRa. Fonte: elaboracao propria.

.907 -> MQTT Status: Enviando mensagem: El
.040 -> Tdpico: 16efabo2-2849-45d5-8e8a-20c5ae3casdd/send/Fakw/RS70
007 -> Payload: 2

.04 -> MQTT Status: Enviando mensagem:

073 -» Topico: 16ef@bo2-2849-45d5-8e8a-20cSae3caSdd/ send/ Fakii/Lgkn
106 -» Payload: 2

.742 -» [MQTT] Status: Mensagem recebida

775 > NID origin: Lghm

775 > NID destiny: Faki

.809 > Data: 60

.89 -> MQTT Status: Enviando mensagem:

843 -> Topico: 16efibd2-2849-4505-8e8a-20c5ae3caSdd/ send/ Fakiv/bASS
008 -> Payload: 51

.908 -> MQTT Status: Enviando mensagem:

.941 - Topico: 16ef@bo2-2849-4545-8e8a-20c5ae3casdd/ send/ Fakil/RS 70
007 -» Payload: 51

.04 -> MQTT Status: Enviando mensagem:

074 -> Topico: 16efobo2-2849-45d5-8e8a-20c5ae3casdd/send, Fak/Lghn
L1480 -> payload: 51

.723 -> [MQTT] Status: Mensagem recebida

756 - NID origin: R570

756 - NID destiny: Faki

.789 -> Data: 43

=
how timestamp Newiine | [oo00baud ~ | cear output

Autoscroll

Figura 56 — Log de comunicagdo do Wemos Mini D1 - MQTT. Fonte: elaboracao propria.
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Figura 57 — Grafico de mensagens dos nés de rede. Fonte: elaboracao propria.

4.5 Desempenho do Raspberry Pi

Utilizando o utilitario “htop” no Raspbian é possivel coletar o resumo do desempe-
nho de hardware do Raspberry Pi 3B+ atuando como Gateway. Os resultados exibidos na
Figura 58, apresentam o consumo atual de cada um dos quatro nicleos do processador, a
memoéria RAM disponivel, ocupando aproximadamente 23% (211 MB de 910 MB), tempo

ativo e os processos em execucao durante os testes.

(labcam) 192.168.2.201:2222 — Konsole

File Edit View Bookmarks Plugins Settings Help

[5 newTab [ split view ~ [ paste  Q Find

fusr/bin/node fusr/share/rasp4iot/webserver/serve

fusr/bin/mongoed --config /etc/mongod.conf

(labcam) 192.168.2.201:2222 * ~:bash ¥ ~:octavegui * ~:bash *

Figura 58 — Desempenho do Raspberry Pi como Gateway. Fonte: elaboragao prépria.

Em relacgao ao load average (média de carga), foram apresentados os valores 1,40,
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1,36 e 1,32. Nemeth et al. (2018) os definem como uma métrica que representa respecti-
vamente a média de quantos processos foram executados nos tdltimos 1, 5 e 15 minutos.
Por consequéncia, deve ser menor que a quantidade de nticleos, caso contrario, indica que
o sistema esta sobrecarregado. O load average tem a vantagem de ser afetado por demais
operacoes de entrada e saida como o acesso e gravacao em disco, ou seja, representa o

desempenho do sistema nao apenas em questao do uso do processador.
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Consideracoes finais

O intuito principal deste trabalho foi propor um Gateway capaz de gerenciar re-
des de dispositivos sem fio para aplicacoes [oT. Para isso, foram investigados meios de
tornar pratica a configuracao e manutencao dessas redes, facilitando a adicdo de novos
equipamentos pelos proprios usuarios. Contudo, considerando a grande diversidade de tec-
nologias, protocolos e meios de comunicacao, integré-los ¢ uma meta desafiadora. Somando
ao fato que essas informagoes precisam ser acessadas na Internet, surge a importancia de
apresentar métodos de requisitar esses dados com disponibilidade e confiabilidade. Nesse
caso, tem-se a necessidade de um sistema independente de outros servicos, uma vez que

essa fragilidade pode comprometer a operacionalidade.

Apos etapa de pesquisa, a solucao foi planejada para uma arquitetura de Gateway
[oT construida sobre o Raspberry Pi 3B+ capaz de ser intercomunicavel, ou seja, reunir
métodos de transmissoes heterogéneos. Os resultados mostram que o projeto foi eficaz no
cenario com dispositivos HT'TP, LoRa e MQTT unidos e trocando informagoes entre si ao
mesmo tempo a partir das interfaces dedicadas. Elas se mostraram eficazes em criar uma
camada de abstracao das sub-redes com o processamento interno do Gateway, propiciando

que novas técnicas sejam incluidas sem comprometimento brusco do modelo alcancado.

O processo de cadastro e configuracao de nds necessitou apenas do acesso ao servi-
dor Web. Ele se mostrou util em consulta rapida de parametros e gerenciamento geral. O

sistema de login incluido também fornece um meio de protecao contra acessos indevidos.

A partir dos resultados, pode-se deduzir um comportamento sustentavel da API
REST, atendendo os requisitos desejados. Durante o periodo de testes nao foram perce-
bidas situacoes em que ela nao respondesse as requisicoes efetuadas, devolvendo como

resultado as mensagens que os nés de testes enviaram ao Gateway.

O projeto se apresentou autossuficiente, mantendo todos os elementos fundamen-
tais da arquitetura mesmo sem conexao a Internet. Consequentemente, seu uso é viavel
para cendrios que ele ou os nés s6 podem ter acesso a rede interna. Contudo existe uma
ressalva, a versao atual demanda que o radio Wi-Fi do Raspberry precise de um ponto de
acesso para que os nos se conectem. Embora exista a limitacao, com modificagoes de confi-
guragoes avancadas de rede no Raspbian este problema pode ser solucionado, dispensando

alteracoes na aplicacao.

Nao houve tentativas de implementar servico de criptografia de mensagens para
manter a simplicidade dos nés. Porém, se desejado, basta que o payload ja seja enviado
codificado, uma vez que nao é necessario conhecer o que se trafega, e sim os enderegos

envolvidos.
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Mesmo rodando servicos como o banco de dados MongoDB, Broker Mosquitto,
Python e Node.js, o Gateway obteve bom desempenho. Em todo periodo de analise o
comportamento se manteve estavel, com o resultado de load average, uso de memoria e
processamento apoiando a afirmacao. Portanto, permite concluir que o projeto se mostra
uma alternativa sustentavel de método de construgao de redes para Internet das Coisas,
agilizando e simplificando o processo por ja disponibilizar uma estrutura bésica a se seguir

para conectar dispositivos, se comunicar e ter acesso aos seus dados.

4.6 Sugestoes de trabalhos futuros

A respeito de trabalhos futuros, é proposto a elaboracao de testes de campo visando
obter os limites operacionais maximos do Gateway como quantidade maxima de nds,
distancia e largura de banda maxima que cada interface é capaz de oferecer. Pensando
nisso, deve ser adicionado suporte para visualizacao de forga do sinal (RSSI, Received
Signal Strength Indication) e tltimo estado online dos nés na plataforma Web, informagoes

importantes para esse tipo de procedimento.

A interface Web também carece de alguns recursos adicionais para complementar
a experiéncia dos usuarios. Como exemplo podem ser citados um sistema de login para
multiusudrios, log de sistema, e melhorias ao suporte de modificacdo de parametros das

paginas das interfaces.

Fica sugerido o desenvolvimento de uma shield para os moédulos LoRa externos,
assim como uma case de protecao para possibilitar a instalagao em ambiente externo. Por
fim, deve-se considerar a melhoria do sistema de seguranca. A auséncia de Firewall pode
deixar o Gateway sujeito a ataques de invasao e negacao de servigo. Falta de criptografia
também pode abrir espago para falhas de seguranca da informacao, logo, é razoavel a

inclusao das versoes criptografadas dos protocolos utilizados, tal como o HTTPS.
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