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Resumo

O trabalho aborda as vulnerabilidades presentes nos cartdes MIFARE Classic, amplamente
utilizados em sistemas de controle de acesso e transporte publico. Com base em uma anélise
tedrica e experimentos praticos, sao descritos ataques como clonagem de UID, Nested, Darkside
e Hardnested, explorando falhas no algoritmo de criptografia CRYPTO-1. A pesquisa demonstra
a facilidade com que essas vulnerabilidades podem ser exploradas, alertando para a necessidade
de medidas de seguranca mais eficazes. Conclui-se que o uso continuo desses cartdes representa

um risco significativo para a seguranca dos sistemas que os utilizam.

Palavras-chave: Computagdo. Segurancga. Radiofrequéncia. Programacao. Criptografia. Arduino.



Abstract

The paper addresses the vulnerabilities present in MIFARE Classic cards, widely used in access
control and public transportation systems. Based on a theoretical analysis and practical experi-
ments, attacks such as UID cloning, Nested, Darkside and Hardnested are described, exploiting
flaws in the CRYPTO-1 encryption algorithm. The research demonstrates the ease with which
these vulnerabilities can be exploited, alerting us to the need for more effective security measures.

It concludes that the continued use of these cards poses a significant risk to the security of the

systems that use them.

Keywords: Computing. Security. Radio frequency. Programming. Cryptography. Arduino.
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1 Introducao

Nos ultimos anos, tecnologias de identificacdo automatica vém sendo empregadas cada
vez mais em diferentes sistemas de diferentes segmentos da industria, tais como logistica, trans-
porte e manufatura. Os procedimentos de identificagdo automadtica sdo empregados para prover
informacodes essenciais, as quais permitem a adequada administragcao e controle do produto ou

bem em andlise (Finkenzeller 2010).

A tecnologia de identificacdo automdtica por radiofrequéncia (RFID - Radio Frequency
Identification) teve seu desenvolvimento inicial na década de 40 e foi utilizada para diferenciar
aeronaves aliadas de aeronaves inimigas durante a Segunda Guerra Mundial. Apds o conflito,
essa tecnologia evoluiu e foi aderida ao uso civil em aplica¢des especificas, como rastreamento
de animais e sistemas de peddgio automotivo. Com os avangos tecnoldgicos no final da década de
1990, como a miniaturiza¢ao de circuitos integrados, abriram-se inimeras novas possibilidades
de aplicacdo desta tecnologia, desde cartdes inteligentes sem contato utilizados como bilhetes
eletronicos e etiquetas sensoriais capazes de monitorar a temperatura de alimentos frescos ou

medicamentos, facilitando o controle de qualidade (Gampl et al. 2008).

Radio Frequéncia (RFID - Radio Frequency Identification) ¢ um método de identifica-
¢do automdtica que opera por meio de comunicagdo sem fio, utilizando a proximidade entre
uma tag e um leitor. Essa tecnologia € capaz de transmitir pequenas quantidades de dados a
uma distancia especifica mediante a frequéncia que estd sendo utilizada. Conforme descrito por
(Finkenzeller 2010), as tags ativas possuem uma bateria integrada que fornece total ou parci-
almente a energia necessdria para o funcionamento do microchip. Em contrapartida, as tags
passivas nao tém fonte de energia prépria, dependendo exclusivamente do campo eletromagnético

gerado pelo leitor para todas as suas operagdes.

Os cartdes de radiofrequéncia oferecem a vantagem de nao necessitarem de contato
direto com a leitora, gracgas a tecnologia RFID (Identificacdo por Radiofrequéncia), que permite
a transmissdo de dados sem contato fisico. Segundo (Finkenzeller 2010), E preferivel que a
transferéncia de dados entre o identificador e o leitor ocorra sem contato fisico, pois, em algumas
aplicacdes, o contato mecanico pode ser impraticdvel. Adicionalmente, a auséncia de contato

fisico pode prolongar a durabilidade tanto do leitor quanto do cartdo identificador.

Dentre a enorme variedade de cartdes disponiveis no mercado, a familia MIFARE, um
produto da NXP Semiconductors (anteriormente Philips), destaca-se. Ela contém quatro tipos
diferentes de cartdes: Ultralight, Standard, DESFire e SmartMX, sendo o MIFARE Classic o mais
amplamente utilizado e o foco de estudo deste trabalho. O MIFARE Classic, disponivel em trés
tamanhos de memdria diferentes (320B, 1KB e 4KB), proporciona um sistema de autenticacao
mutua com o leitor e sigilo dos dados por meio da cifra de fluxo CRYPTO-1 (Garcia et al. 2009),
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um algoritmo proprietdrio da NXP.

Embora os cartdes MIFARE Classic oferecam vantagens em termos de custo e facilidade
de uso, persistem discussoes relevantes sobre a seguranca e a protecao dos dados armazenados
neles (NOHL 2007). A popularidade desses cartdes em sistemas criticos, como controle de acesso
e transporte publico, torna ainda mais urgente a andlise das suas vulnerabilidades. Este trabalho,
portanto, busca aprofundar o estudo sobre essas falhas de seguranca, com o objetivo de identificar
e compreender as brechas existentes. Os resultados preliminares obtidos indicam vulnerabilidades
explordveis, demonstrando a importancia de desenvolver estratégias mais eficazes para proteger

os sistemas que utilizam esses cartdes contra potenciais ataques.

1.1 Justificativa

Introduzido no mercado em 1995 pela NXP, anteriormente conhecida como Philips, o
MIFARE Classic rapidamente ganhou popularidade devido ao seu baixo custo e a facilidade de
implementacgdo. Sua aplicacdo tem sido ampla, abrangendo sistemas de controle de acesso, como
em sistemas de transporte publico e em prédios residenciais e comerciais. Até o final de 2008,
estima-se que foram produzidos cerca de 3,5 bilhdes desses cartdes (Souza 2011). Contudo, a
grande disseminacdo do MIFARE Classic levanta preocupacgdes significativas, visto que esses
cartdes apresentam vulnerabilidades e estdo expostos a riscos de fraude, conforme destacado em
diversos estudos (NOHL 2007).

Apesar das revelacoes sobre graves falhas de seguranga no MIFARE Classic (NOHL 2007),
que comprovam o comprometimento de sua seguranga, a indudstria parece ndo demonstrar
grande preocupacgdo, continuando a utilizd-lo extensivamente, inclusive em novos projetos
(Chiu et al. 2013). Provavelmente, essa persisténcia no uso deve-se aos investimentos ja rea-

lizados e ao seu baixo custo.

A transic@o para um modelo de cartdo mais seguro implicaria em custos adicionais na
aquisicdo de novos equipamentos com tecnologias presumivelmente mais seguras. Contudo, o
risco de fraudes envolvendo aplicagdes que usam o MIFARE Classic tende a crescer, especi-
almente considerando que o custo para realizar certos tipos de ataques € relativamente baixo,
necessitando apenas de um leitor auténtico conectado a um computador, tal como um Arduino

Uno em conjunto com um médulo MFRCS522.

Ademais, na internet, encontram-se disponiveis ferramentas desenvolvidas na linguagem
C, de cddigo aberto. Estas podem ser utilizadas ou modificadas por atacantes para atender a

propésitos especificos, como no caso da ferramenta MFCUK (Costin 2010).
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1.2 Objetivos

Os principais objetivos visados por este trabalho sdo:

* Realizar uma revisdo da literatura sobre as falhas de seguranca identificadas no cartdao
MIFARE Classic;

* Descrever as caracteristicas do cartdo, incluindo sua estrutura interna, seu procolo de

comunicacdo e seu algoritmo de criptografia, visando esclarecer a compreensao dos ataques;
* Destacar vulnerabilidades encontradas e apontar potenciais alvos para ataques;

* Detalhar quais sdo os possiveis tipos de ataques mais comuns e significativos que o Mifare

Classic esta vulneravel.

* Demonstrar o impacto de um ataque simples através de um cendrio onde € explorado um

conjunto de vulnerabilidades presentes na cifra Crypto-1.



2 Revisao Bibliografica

O avanco tecnoldgico proveniente das ultimas décadas trouxe consigo uma série de
inovacodes que estdo presentes em diversos setores do campo da seguranca e da identificacao
eletronica. Dentre as tecnologias que emergiram neste contexto, encontram-se presentes os cartdes
baseados em radio-frequéncia, como o MIFARE Classic, que tornaram-se amplamente adotados
em diversas aplicagdes, desde sistemas de transporte publicos até sistemas envolvendo o controle

de acesso em areas restritas.

No entanto, mesmo com o notédvel potencial de inovacao e automacao dos sistemas RFID,
estes apresentam diversas vulnerabilidades. Segundo (18) sistemas estdo expostos a uma vasta

variedade de ataques maliciosos, desde simples escutas passivas até intervencoes ativas.

2.1 Trabalhos Relacionados

A temadtica das vulnerabilidades em cartdoes MIFARE Classic tem sido objeto de estudo
e andlise por diversos pesquisadores ao longo dos anos, dada a sua relevancia no campo da

seguranca e identificacdo eletronica.

Em (NOHL 2007), os pesquisadores demonstraram as fraquezas do algoritmo de cripto-
grafia proprietdrio Crypto-1, utilizado nos cartdes do tipo Mifare Classic. Para entender como
funcionava o algoritmo, os pesquisadores realizaram o processo de engenharia reversa utilizando
microscopio eletrdnico no chip do cartdo. Apds analisado todo o processo de funcionamento do
algoritmo de criptografia supracitado, os autores demonstraram que o devido a uma fraqueza
envolvendo o processo de geracao de nimeros pseudo-aleatorios, utilizado durante o processo
de autenticacdo entre o cartdo e a leitora, é possivel obter todas as chaves de criptografia que
estdo presentes no cartdo, desde de que o atacante possua pelo menos uma chave de algum setor

arbitrario. Este ataque ficou conhecido popularmente mais tarde como Nested Attack.

Em (10) foi explorado um ataque alternativo onde ndo se faz necessdrio a presencga de
uma chave criptogrifica prévia para que se obtenha as demais chaves. os autores descrevem
toda arquitetura e o protocolo de comunicac¢do entre o cartdo e a leitora e demonstram como
funciona o novo ataque proposto. O ataque demonstrado pelo grupo de pesquisadores também se
aproveita de uma fraqueza presente no algoritmo de geracdo de niimeros pseudo-aleatdrios da
cifra Crypto-1, porém, diferente da pesquisa supracitada, neste estudo € explorada a capacidade
de utilizar a prépria cifra de fluxo do algoritmo para ler todos os blocos de memoria do chip
do cartdo e obter pelo menos uma chave criptografica de algum setor arbitrario de memoria do

cartao.

Em (Courtois 2009), foi realizado em paralelo ao estudo de Gans et al. e este estudo
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propde uma segunda abordagem, menos custosa, para que se obtenha, também, pelo menos uma
chave de algum setor arbitrario de memoria do cartdo. A pesquisa deste autor diferencia-se da
pesquisa anterior por utilizar técnicas criptoanaliticas, em particular, a criptoandlise algébrica,

para analisar e explorar o algoritmo Crypto-1.

Neste contexto, (Courtois 2009). evidencia que sua metodologia € mais eficiente em
termos computacionais, especialmente devido a auséncia de um pré-processamento de dados, um
passo presente em outras pesquisas. E importante salientar que, neste estudo, (Courtois 2009)
enfatiza que o grande desafio ndo € apenas identificar as vulnerabilidades nos cartdes, mas também
o fato de muitas instituicdes dependerem exclusivamente de um cartdo de radio-frequéncia como
Unico método de acesso a informagdes sensiveis, colocando em risco toda a sua estratégia

operacional.

Em (? ) os pesquisadores analisam as fragilidades dos sistemas eletronicos empregados
nas infraestruturas dos servicos de transporte publico e privado em Brasilia. A pesquisa revelou
que tais sistemas adotam o cartdo Mifare Classic. O objetivo do estudo € produzir conhecimento
para apoiar o trabalho de analistas de seguranca, propor medidas para remediar as vulnerabilidades
encontradas e contribuir para a seguranca do ATS (Automatic Ticketing System) e dos usudrios

finais do sistema de transporte publico brasileiro.

Durante a pesquisa, os autores elucidam as formas de explorar as vulnerabilidades ja
reconhecidas no cartdo Mifare Classic para burlar as normativas do sistema de transporte. Como
exemplo, demonstram procedimentos para clonar o cartdo e alterar seu saldo de créditos. Con-
cluindo, apds expor as diversas questdes associadas ao uso do referido cartio, o estudo recomenda
a remog¢ao iminente dos cartdes Mifare Classic dos sistemas de transporte, tanto publicos quanto

privados.

2.2 Fundamentacao Tedrica

Antes de adentrarmos a discussao mais profunda sobre as vulnerabilidades nos cartdes
MIFARE Classic e os estudos realizados por diversos pesquisadores, € crucial entendermos

alguns conceitos fundamentais que norteiam essa drea de estudo.

2.2.1 Fundamentos de Criptografia

Este tpico apresenta uma introdu¢do aos conceitos de criptografia que serdo necessarios
para o entendimento de assuntos posteriormente abordados em outros capitulos. A criptografia é
a espinha dorsal da segurancga da informacao, fornecendo os meios para proteger dados contra
acessos nao autorizados durante a transmissdao ou enquanto estdo armazenados. Os conceitos
aqui discutidos sao fundamentais para compreender as vulnerabilidades e as técnicas de protecdo

associadas aos cartdes MIFARE Classic.
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2.2.1.1 Introducao a Criptografia

A comunicac¢do segura come¢a com uma mensagem simples, conhecida como texto
claro. A arte de camuflar essa mensagem, escondendo seu verdadeiro significado, é denominada
criptografia, transformando-a em um texto cifrado. O processo inverso, que retorna o texto cifrado

ao seu formato original, é a descriptografia (Bruce 1996).

Criptografia €, portanto, tanto uma ci€ncia quanto uma arte dedicada a protecdo de men-
sagens, uma especialidade dos criptégrafos. Paralelamente, a criptoandlise ocupa-se de quebrar
estas cifras, um desafio assumido pelos criptoanalistas que buscam desvendar os segredos por
trds do texto cifrado. Juntas, criptografia e criptoandlise formam a criptologia, uma disciplina que
se aprofunda nos fundamentos matematicos e tedricos para desenvolver cddigos e compreender

suas vulnerabilidades (Bruce 1996).

Segundo De Souza (2011, p. X):

"Um algoritmo criptografico pode ser visto como uma fung¢ao f que, usando uma
chave K, recebe de entrada uma mensagem z, sendo capaz de produzir um texto
criptografado y que somente pode ser decriptografado aplicando a inversa da fung¢éo
f utilizando a mesma chave K e o valor y como entrada. Por exemplo, suponha que
Alice precise enviar uma mensagem confidencial m para Beto. Entdo Alice calcula
y = fx(z) e envia para Beto. Tanto Alice como Beto conhecem a chave secreta K.
Entdo Beto calcula z = f'(y) e obtém o texto em claro. Este tipo de criptografia é

conhecido como Criptografia de Chave Simétrica."

A moderna criptologia ndo se restringe apenas a técnicas e praticas; ¢ um campo de estudo
avancado que exige dos seus praticantes um s6lido conhecimento em matematica tedrica. Isso €
essencial ndo apenas para criar sistemas de criptografia robustos, mas também para entender e

superar os métodos utilizados na criptoandlise.

2.2.1.2 Criptografia de Chave Simétrica

A criptografia de chave simétrica, também conhecida como criptografia simétrica, funci-
ona utilizando a mesma chave secreta compartilhada para cifrar e decifrar o texto transmitido.
Este método de criptografia € um dos mais antigos e mais simples em termos de compreensao e
implementacao. A chave deve ser conhecida por ambas as partes envolvidas na comunicagao,
tornando a gestdo segura das chaves uma parte critica do processo de criptografia simétrica

(Bruce 1996). A Figura 2.1 ilustra, de maneira simplificada, os processos desta cifra.

Os algoritmos de criptografia simétrica podem ser divididos em duas categorias principais:
cifras de bloco e cifras de fluxo. As cifras de bloco operam em blocos de dados de tamanho
fixo, transformando-os em um bloco de texto cifrado de tamanho igual usando a chave secreta.

Exemplos populares de cifras de bloco incluem AES (Advanced Encryption Standard) e DES
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Origem Destino

Ol4, tudo bom? | <@—» | 18f7741f226a59234447dcff464d7f08 | <@——» | Ola, tudo bom?

Chave
privada

Figura 2.1 — Criptografia Simétrica

(Data Encryption Standard). Por outro lado, as cifras de fluxo criptografam os dados bit a bit
(ou byte a byte), o que as torna mais adequadas para aplicacdes de streaming ou em situagdes
onde o tamanho dos dados € desconhecido ou varidvel. Um exemplo de cifra de fluxo € o RC4
(Bruce 1996).

A principal vantagem da criptografia simétrica € a eficiéncia: ela geralmente requer menos
recursos computacionais do que a criptografia de chave assimétrica, o que a torna mais rpida
para cifrar e decifrar grandes volumes de dados. Isso a torna ideal para uso em sistemas onde o
desempenho € critico, como criptografar dados em disco ou a transmissao de dados em redes de
alta velocidade (Stallings 1995)

No entanto, a gestdo de chaves apresenta desafios significativos, especialmente em sis-
temas de comunicagdo de larga escala. Cada par de comunicantes precisa compartilhar uma
chave secreta tnica, que deve ser trocada por um meio seguro antes da comunicacao criptogra-
fada. Isso escala mal para grandes redes, uma vez que o nimero de chaves necessdrias cresce
exponencialmente com o ndmero de participantes. Além disso, se a chave for comprometida, a

confidencialidade de todas as mensagens cifradas com essa chave também serd comprometida.

2.2.1.2.1 Cifra de Fluxo

Como citado previamente, as cifras de fluxo operam bit a bit (ou byte a byte) durante o
processo de criptografia dos dados. As cifras de fluxo sdo consideradas mais adequadas para a
implementacdo em hardware quando comparadas as cifras de bloco, pois demandam um menor
custo computacional dos circuitos do hardware envolvido (DE SOUZA, 2011). Uma cifra de

bloco pode emular o comportamento de uma cifra de fluxo caso esteja sendo utilizada no modo
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CFB (Cipher Feedback) ou OFB (Output Feedback), porém as cifras de fluxo, por natureza, sdo

projetadas de maneira a serem mais rapidas (Souza 2011).

A chave que serd utilizada durante o processo de criptografia é carregada em um gerador
que utiliza a mesma para produzir uma sequéncia de bits de natureza aparentemente aleatéria. O
resultado deste gerador € chamado de keystream. Ap6s gerado o keystream, o mesmo € combinado
bit a bit com o fluxo do texto plano (mensagem original) através de operacdes de XOR (OU-
exclusivo) e, por fim, serd obtido o texto criptografado. Para realizar o processo de descriptografia,
basta alimentar o gerador novamente com a mesma chave, obter o keystream novamente e realizar
o processo de XOR com o texto cifrado. Dessa maneira, serd obtido o texto plano original. A

Figura 2.2 ilustra o funcionamento tipico de uma cifra de fluxo.

gerador gerador
K — «— K
keystream l l
* Chave continua Chave continua

! |

Texto em clara—, @, criptograma_—, @ —, Texto em claro

Figura 2.2 — Cifra de Fluxo

Existem diversas maneiras de se implementar um algoritmo responsavel pela geracao do
keystream. A qualidade do keystream € crucial para a seguranca do sistema de criptografia, pois
qualquer previsibilidade ou repeti¢dao na sequéncia pode ser explorada por atacantes para quebrar

a cifra. Aqui estdo algumas das técnicas mais comuns para gerar keystreams:

1. Geradores de Congruéncia Linear (LCGs): Os LCGs sao um tipo simples de gerador de
nimeros pseudoaleatdrios que utiliza uma relagado linear para produzir a préxima saida a

partir da anterior (16)

2. Registradores de Deslocamento com Retroalimentacao Linear (LFSRs): Os LFSRs sdo
estruturas baseadas em registradores de deslocamento que geram sequéncias pseudoaleat6-
rias. Eles sdo mais complexos e seguros que os LCGs, especialmente quando configurados
corretamente. Os LFSRs podem produzir sequéncias com boas propriedades estatisticas,
mas sua seguranca depende do tamanho do registrador e da escolha das taps para feedback
(16)
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3. Funcoes de Hash Criptograficas: Algumas cifras de fluxo usam func¢des de hash criptogra-
ficas para gerar keystreams. Ao alimentar a fun¢do hash com uma semente e, potencialmente,
um contador, € possivel gerar um keystream muito dificil de prever. Este método € co-
nhecido por sua robustez e resisténcia a ataques, pois as propriedades das fun¢des hash

criptogréficas garantem a imprevisibilidade do keystream (16).

4. Geradores de Numeros Pseudoaleatorios Criptograficamente Seguros (CSPRNGs):
Os CSPRNGs sao projetados para atender aos requisitos de seguranca da criptografia,
produzindo sequéncias de nlimeros que sdo, na pratica, indistinguiveis de sequéncias
verdadeiramente aleatdrias. Eles sdo baseados em algoritmos complexos que incluem

entradas de entropia do ambiente para garantir a aleatoriedade (16).

No decorrer deste trabalho, serd discutido a fundo apenas o Registrador de Deslocamento
com Retroalimentacao Linear (LFSRs), devido ao fato de o mesmo ser utilizado na cifra de

fluxo empregada nos cartdoes MIFARE Classic.

2.2.1.2.2 Registrador de Deslocamento com Retroalimentacio Linear (LFSRs)

O LFSR € um registrador cujo bit de entrada (ou retroalimentacio) € uma funcao linear
do seu préprio estado anterior. O estado inicial do Registrador de Deslocamento com Feedback
Linear (LFSR) é referido como a chave. Devido a natureza deterministica do LFSR, a sequéncia
de bits que ele produz € inteiramente definida pelo seu estado inicial ou atual. Entretanto, dada a
limitagdo no nimero de estados que o LFSR pode assumir, ele eventualmente entra em um ciclo

de repeticao.

Os LFSRs sdo vantajosos para implementagdao em hardware, devido ao seu custo relativa-
mente baixo, tornando-os ideais para aplicacdes que demandam uma répida geracao de bits, como
€ o caso das cifras de fluxo. Porém, como mencionado por Menezes, Van Oorschot e Vanstone
(2018), as sequéncias de saida dos LFSRs sao também legiveis em andlises utilizando técnicas

algébricas, tornando-as facilmente previsiveis e permitindo a viola¢ao do algoritmo.

2.2.1.3 Estrutura Ldgica do Cartao MIFARE Classic

O cartao MIFARE Classic € classificado como um cartdo de memoria Electrically-
Erasable Programmable Read-Only Memory (EEPROM), com algumas funcionalidades de
protecdo implementadas pela propria fabricante. A unidade bédsica de memoria do cartio consiste
em um bloco de 16 bytes, onde, na versao de 1K, cada um dos blocos é agrupado em um setor,

totalizando 16 setores. A tabela 2.1 ilustra esta estrutura supracitada:
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Nimero do Setor | Namero do Bloco Contetido (16 bytes)
00 00 BCC, UID, Fabricante (somente Leitura)
01. Dados/Valor Dados ou Valor
02. Dados/Valor Dados ou Valor
03. Trailer Chave A | Condic¢oes de Acesso | U | Chave B
01 04. Dados/Valor Dados ou Valor
05. Dados/Valor Dados ou Valor
06. Dados/Valor Dados ou Valor
07. Trailer Chave A | Condi¢des de Acesso | U | Chave B
15 60. Dados/Valor Valor | Valor | Valor | 00 FF 00 FF
61. Dados/Valor Valor | Valor | Valor | 00 FF 00 FF
62. Dados/Valor Dados ou Valor
63. Trailer Chave A | Condi¢des de Acesso | U | Chave B

Tabela 2.1 — Estrutura do Cartao (Adaptado de (Souza 2011))

2.2.1.3.1 Bloco do Fabricante

Este bloco € designado para armazenar a identificacdo tnica (UID) do cartdo, funcionando
como uma marcacao distinta atribuida a cada cartdo produzido pela fabrica. Essa marcacao

consiste em um conjunto de 4 bytes.

Adjacente a esse conjunto de bytes, localiza-se o BCC (Byte de Verificacao de Controle),
um byte encarregado de assegurar a integridade do UID, com o objetivo de confirmar que nao
houve qualquer forma de adulteracdo. A verificagcdo € efetuada através de operacdes de XOR

(Operagao Logica "ou exclusivo").

Subsequentemente ao BCC, os dados remanescentes neste bloco referem-se ao fabricante,
englobando informagdes como o modelo do cartdo e o nome do fabricante, entre outros aspectos
relevantes. E pertinente salientar que este bloco é configurado unicamente para operagdes de
leitura, impedindo, assim, durante o processo de comunicacao com o dispositivo leitor, a realizagdo

de qualquer alteracdo nos dados contidos neste bloco. A tabela 2.2 ilustra o fato:

UID | BCC | Dados do Fabricante
0 4 5-15

Tabela 2.2 — Bloco do Fabricante (Adaptado de (Souza 2011))

2.2.1.3.2 Bloco de Dados

O armazenamento de dados € feito nos trés primeiros blocos de cada setor do cartdo,
exceto no primeiro por se tratar do bloco do fabricante, como supracitado. Os dados armazenados
neste setor sao, de forma geral, informagdes relevantes para a 16gica de negdcios na qual o cartdo

estd inserido. O cartdo MIFARE Classic possui um formato especifico para trabalhar com os
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valores armazenados no mesmo. Este formato, conhecido como Value Block (Bloco de Valor),

tem como propdsito permitir a detecc@o e correcao de erros.

No inicio do bloco de dados, os primeiros 12 bytes sdo dedicados ao armazenamento
de um valor inteiro de 4 bytes. Esse procedimento de armazenamento € realizado trés vezes,
seguindo um padrao especifico: inicialmente, o valor é armazenado de forma convencional entre
os bytes 0 a 3 e, posteriormente, entre os bytes 8 a 11. Em um processo distinto, entre os bytes
4 a7, o mesmo valor € registrado apds a inversdo de seus bits. Essa técnica de redundancia e

inversao de bits € adotada como uma medida de seguranca para verificacao e integridade dos
dados.

Nos segmentos finais do bloco, especificamente nos ultimos 4 bytes, € empregado um
método de armazenamento para o enderecamento do bloco, ocupando 1 byte. Esse valor de
enderecamento € replicado quatro vezes dentro deste espaco, alternando entre o formato original
e um formato onde os bits sdo invertidos. Tal estratégia € adotada para assegurar a consisténcia e
a recuperacao do endereco do bloco, mesmo em casos de falhas parciais dos dados. A tabela 2.3

ilustra o fato supracitado:

Valor | Valor | Valor | End | End | End | End
0 4 8 12 13 14 15

Tabela 2.3 — Bloco de Valor (Adaptado de (Souza 2011))

2.2.1.3.3 Bloco Trailer

Ultimo bloco de cada setor, o bloco trailer é o bloco responsavel por armazenar as chaves
utilizadas durante o processo de autenticacao. Antes de realizar qualquer opera¢do na memoria
do cartdo (leitura, escrita ou delecao), a leitora ird acessar este bloco para garantir que o processo

de autenticac@o aconteca.

Neste bloco estao presentes duas chaves, sendo cada uma com tamanho de 6 bytes. A
primeira chave, chave A, € obrigatdria e ndo € passivel de leitura. Em seguida, no setor, sdao
definidos os bits referentes as Condicoes de Acesso (CA). Estas condi¢cdes de acesso serao

explicadas com maiores detalhes posteriormente.

Prosseguindo, mediante a como estdo definidas as condi¢des de acesso, pode haver uma
chave B no setor, sendo esta passivel ou nao de leitura. Caso a mesma nao esteja definida, o
espaco dela pode ser utilizado para armazenar outras informacdes que sejam relevantes para
o contexto do uso do cartdo. Por fim, existe um byte restante denominado de U que pode ser

utilizado com o intuito de armazenar dados. A tabela 2.4 ilustra esta descri¢do supracitada.

Chave A | CA | U | Chave B (opcional)
0 6 [9]10] 15

Tabela 2.4 — Bloco Trailer (Adaptado de (Souza 2011))
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Condicoes de Acesso Para cada bloco de dados e para o bloco trailer de cada setor, sdao
definidas condi¢des de acesso através de 3 bits armazenados de forma normal e de forma com os
bits invertidos. Os bits controlam as permissdes de acesso a memoria utilizando a chave A e/ou a

chave B.

Para cada acesso na memoria do cartdo, é realizada uma verificacao destas condig¢des
de acesso. Caso aconteca uma violacdo como, por exemplo, uma violagdao no formato do bloco,
o mesmo serd bloqueado de maneira irreversivel. A figura 2.3 ilustra a arquitetura basica do

funcionamento destes bits de acesso:

Bytes 0 12 3 4 5|6 7 8 9 1011 12 13 14 15
Chave A Bits de Chave B (opcional)
Acesso

Bit 7 6 5 - 3 2 1 0

C2, C2, C2, C2, CI, CL, CI CI

Byte6 | 3. 2‘ l. 0 3 2. 1. 0
Bye 7 Cl, €1, €1, €1, €3, C3, G3, G3,
€3, €3, C3, C3 C2, C2 C2 C2

Byteg 3 2 1 0 3 2 1 0

Figura 2.3 — Arquitetura das Condicoes de Acesso (Adaptado de (Souza 2011))

As regras que regem o acesso ao bloco trailer de um setor, que representa o tltimo bloco
de cada setor, sdo definidas com base nos bits de acesso e determinam as permissoes de leitura
e escrita. As permissdes sdo categorizadas de acordo com os seguintes critérios: acesso nao
permitido ("nunca"), acesso permitido somente com a utilizacdo da chave A ("chave A"), acesso
permitido somente com a utilizacdo da chave B ("chave B"), ou acesso permitido com o uso de

qualquer uma das chaves A ou B ("chave A|B").

Em relagdo aos cartdes recém-emissionados, as configuragdes padrao do bloco trailer
do setor sdo estabelecidas para possibilitar o transporte, e a chave A € pré-configurada para este
fim. E importante salientar que, nesse estagio inicial, a chave B pode ser acessada caso o sistema
esteja configurado para o modo de transporte. Portanto, a autenticacdao de novos cartdes deve ser

realizada utilizando-se a chave A para garantir a seguranca do sistema.
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Doravante, temos a definicdo das permissdes de acesso aos blocos de dados. Tais per-

missdes sdo estipuladas com base nos bits de acesso e podem ser classificadas nas seguintes

categorias: proibicao total de acesso ("nunca"), acesso exclusivo mediante a chave A ("chave A"),

acesso exclusivo mediante a chave B ("chave B") e acesso permissivel com qualquer uma das

chaves A ou B ("chave A|B"). A tabela 2.5 a seguir ilustra as condi¢Oes de acesso para o bloco de

dados do setor.

Decremento
Cl1 C2 C3| Leitura Escrita | Incremento Transferéncia Aplicacao
Restauracao
0 0 0 | chave A|B | chave A|B chave A|B chave A|B config. de transporte
0 0 1 chave A|B nunca nunca nunca bloco de leitura/escrita
0 1 0 | chave A|B B nunca nunca bloco de leitura/escrita
0 1 1 chave A|B B chave A|B chave A|B bloco de valor
1 0 0 | chave A|B nunca chave A|B chave A|B bloco de valor
1 0 1 B nunca nunca nunca bloco de leitura/escrita
1 1 0 nunca nunca nunca nunca bloco de leitura/escrita
1 1 1 nunca nunca nunca nunca bloco de leitura/escrita

Tabela 2.5 — Condicdes de Acesso - Bloco de Dados (Adaptado de (Souza 2011))

2.2.1.4 Comunicaciao

Esta secdo € dedicada a explicar o funcionamento do processo de comunicagdo entre

a leitora e uma tag do tipo MIFARE Classic. Serdo demonstrados o processo de autenticacao

e autorizacdo, bem como o uso das chaves (A e B) dos setores, mencionadas anteriormente,

durante esses processos. Posteriormente, também nesta secdo, serd explicado o funcionamento

da cifra proprietdria Crypto-1, utilizada pelo cartio MIFARE Classic.

1.

Primeiro Contato: O processo de comunicacdo entre a leitora e a tag inicia-se assim que
esta € aproximada da leitora. Apds isso, o chip da tag € inicializado devido a descarga

elétrica proveniente da alteracdo do campo magnético, e uma sequéncia de acdes € iniciada.

Ativacao do Campo: Momento onde o cartdo encontra-se presente em um determinado
raio que seja suficiente para que a leitora possa detectd-lo. Os tipos de requisi¢des enviadas

pela leitora sdo do tipo A ou B.

. Resposta do Cartao: Assim que o cartdo recebe a requisi¢do, ele responde a leitora para

informar sobre qual tipo de cartdo ele € e permitindo que a leitora, apds receber esta

informacao, prossiga de maneira adequada com o processo de comunicagao.

Anti-Colisao: Apds receber a resposta do cartdo, a leitora envia mais algumas requisi¢des
para detectar se algum outro cartdo encontra-se presente no raio de distancia, pois, caso o
mesmo ocorra, isto pode acarretar em interferéncias na comunicagdo com o cartao desejado.
Caso apenas um cartdo responda os sinais, a leitora entdo selecionard este cartao e dara

prosseguimento com o processo de comunicacao.
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5. Autenticacao: Antes de realizar a troca de informagdes com o cartdo, a leitora necessita
autenticar-se utilizando a chave (A ou B) apropriada para a operacdo desejada. A leitora
e o cartdo realizam um processo conhecido como challenge-response handshake através
do mecanismo de cifra proprietdria Crypto-1. Este passo € responsdvel por garantir que
somente leitoras autorizadas, ou seja, aquelas que possuem as chaves corretas, possam

acessar as informacdes presentes no cartao.

6. Troca de Informacoes: Apds a autenticacdo bem-sucedida, a leitora e o cartdo passardo a
trocar informacgdes de maneira criptografada utilizando as chaves que foram solicitadas

durante o passo anterior.

7. Finalizacao: Por fim, assim que a leitora finalizar as operacdes desejadas, a mesma ird
enviar um comando chamado de Halt para que o cartdo seja colocado em um estado de

"cochilo"e ndo responda mais os comandos da leitora até que seja aproximado novamente

e todo processo se repita.

A imagem 2.4 ilustra todo o processo supracitado:

Setor 1-16 usando Chave A/B

\ Acessa as Chaves
v | no Bloco Trailer

Gera o Desafio ne

Desafio | ine) Al |
s - : |
R(é:];%gi: rp |1 Passo 1 Calcula Resultado
+ \ |
Gera o Desafio ny \‘ Resposta do Desafio | (Ff) + Desafio 2 (#f) ! '
Passo 2 . T

v | Compara Resposta
I 1 | com o Resultado

I

I

' I I
Calcula R:esulmdo

I

|

+
' 4 Calcula
B Resposta do Desafio 2 (r¢) L] At Resposta r¢
.f/ : Passo 3 :
Compara Resposta :L I i
I .
com o Resultado A 1 Acesso a memoria .., I
- o Resposta ... |
-

Leitor I Cartao

Comunicacio Criptografada

Figura 2.4 — Comunicacao entre cartdo e leitora

(Adaptado de (Souza 2011))

2.2.14.1 Crypto-1

Desenvolvida pela NXP durante a fase de concebimento do cartao MIFARE Classic,
o Crypto-1 € o algoritmo proprietario que tinha como objetivo garantir a seguranga entre o
cartdo e a leitora durante a transmissao das informacdes. O funcionamento do algoritmo foi

mantido em segredo de indudstria por muitos anos, técnica esta conhecida como "seguranga por
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obscuridade"para garantir que pessoas indesejadas ndo fossem capazes de estudar descobrir

vulnerabilidades presentes na cifra.

O algoritmo Crypto-1 é uma cifra de fluxo essencialmente. Seu principal componente é
o gerador de bits pseudoaleatdrios que produz, como resultado, os bits do keystream que sera
utilizado para cifrar e decifrar as mensagens. Este gerador consiste basicamente em um linear

feedback shift-register (LFSR) de 48 bits que segue a estrutura do polindomio 2.1:

m48+x43+x39+x38+x36+x34+x33+x31 +x29+x24+x23+x21 +x19+x13+x9+x7+x6+x5+ 1

2.1)

Junto ao referido LFSR, existem funcdes auxiliares que realizam operacdes com determi-
nados bits especificos dentre os 48 bits mencionados visando aumentar a natureza de complexidade
do algoritmo e garantir um grau maior de imprevisibilidade. Estas func¢des auxiliares podem ser

descritas através das formulas 2.2, 2.3 € 2.4:

fala,b,e,d) := ((aVb)® (aNd) P (cA((adb)Vd)) (2.2)

fola,b,e,d) == ((anb)Ve)D((adb)A(cVd) (2.3)

fela,b,e,de) == (aV ((bVe)A(dde))) @ ((a®d(bAD))A((chd)V(bAe))) (24)

Reunindo todos estes componentes mencionados, o LFSR final do algoritmo Crypto-1

pode ser representado pelo seguinte diagrama da figura 2.5:

- Direcio do Deslocamento

'y

E PR P e (] PR P Er—wPHIHE

| t tt t tt 1 4 tt 1 1 I S i
[oTaTzTaTals o7 s o aounaz]as]aaas] 16 e7as]a0] 20 Taa 22 2a 24 as 2627 [as [an [0 [31 32 [aa] sa [asaa [or [an [ ao [an Jar [ aa[ aaaa Jus [ aa 7
v_v I T T T A T T O O T O R N

'R
fu | | Jb | I | Ja | | i
' ' v i '
| JE |

Figura 2.5 — LFSR e fung¢des auxiliares do Crypto-1 (Adaptado de (Souza 2011))

Geracao do Keystream Conhecida como Keystream, trata-se de uma sequéncia de bits
utilizada para cifrar e decifrar informacdes. O Keystream possui um tamanho fixo, e cada bit de
sua sequéncia é gerado ap6s uma quantidade de clocks (operacdes) realizadas pelo gerador, que,
neste caso, € o LFSR e suas funcdes auxiliares. No cendrio da cifra Crypto-1, ocorre a seguinte
sequéncia de instrugdes: a cada ciclo de clock, o LFSR produz exatamente um bit do keystream.

Em seguida, o LFSR desloca-se um bit para a esquerda e insere um novo bit a direita.
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Gerador Pseudoaleatério O gerador pseudoaleatério € o responsavel pela criagdo dos
desafios (nonce) que sao utilizados durante o processo de autentica¢io entre o cartio e a leitora,

fazendo parte do processo de challenge-response handshake.

Este gerador consiste em um segundo LFSR que trabalha com 32 bits e que tem como

estado inicial sempre a mesma sequéncia de bits ilustrada pela figura 2.5.

[1lo[1]of1]olt]o[1]o[t]o[1]ol1]o[1]ol1[ol1[ol1]ol1[0]1]ol1[0]1]0]  (2.5)

Este mesmo LFSR utiliza, como gerador para o novo bit que serd inserido a direita, a

férmula presente na figura (2.6):

L16<£L'0{L'1 Ce .1'15) =29 D xy D x3 D T5. (26)

E importante notar que, embora o estado inicial contenha 32 bits, o gerador realiza
operacdes apenas com 16 bits. Esse fato € relevante, pois facilita a exploracio de vulnerabilidades

relacionadas ao grau de previsibilidade dos desafios gerados.

2.2.2 Conceitos Adicionais

Radiofrequéncia (RF): E a faixa de frequéncia que compreende de 20 kHz a 300 GHz e
¢ utilizada para a transmissdao de ondas de rddio Essa tecnologia € fundamental para diversas
aplicacdes, como comunicacao sem fio, transmissao de TV e rddio, e sistemas RFID (Identificacdao
por Radiofrequéncia). O principal objetivo da radiofrequéncia € possibilitar a comunicagdo e
a transmissdo de dados a distancia, sem a necessidade de fios ou cabos, garantindo eficicia e

amplitude de sinal (Coleman 2004).

RFID (Identificacao por Radiofrequéncia): A tecnologia de identificacao por radio-
frequéncia (RFID) é um método de transferéncia de dados sem fios entre uma leitora e uma
etiqueta que estd ligada a qualquer objeto que seja necessdrio identificar. O principal objetivo do
RFID ¢€ proporcionar identificacdo automatica, rapida e sem necessidade de contato direto, sendo
amplamente utilizado em controle de acesso, logistica, varejo e outras aplicacdes para melhorar

a eficiéncia e a gestdo de recursos (Shields et al. 2015).

Engenharia Reversa: Processo de andlise de um produto para determinar seus compo-
nentes e seu funcionamento (Eilam 2011). No contexto dos cartdes Mifare Classic, a engenharia

reversa foi aplicada para entender o algoritmo de criptografia Crypto-1.

Numeros Pseudo-aleatorios: Sao sequéncias de nimeros que parecem aleatérios, mas
sdo geradas a partir de um processo deterministico (Gentle 2003). Muitos sistemas de criptografia

dependem de geradores de nimeros pseudo-aleatdrios para fungdes como a geracao de chaves.
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Criptoanilise Algébrica: E o processo de decifrar cédigos através da resolucdes de
sistemas de equagdes polinomiais (Bard 2009). Esta técnica pode ser empregada para encontrar

falhas em algoritmos ou sistemas de criptografia.

Nested Attack: O ataque Nested explora uma falha no protocolo de autenticacdo dos
cartdoes MIFARE Classic, permitindo a recuperagao de chaves criptograficas conhecidas a partir
de uma chave inicial. Este ataque utiliza a anélise de tempo e o comportamento previsivel dos
nimeros pseudoaleatdrios (nonces) gerados pelo cartdo, permitindo a recuperagao de chaves

adicionais apds a obtencao de uma chave de setor inicial (Garcia et al. 2008).

Darkside Attack: O ataque Darkside tira vantagem do c6digo de resposta NACK (Ne-
gative Acknowledgment) emitido pelo cartdo quando uma chave incorreta € enviada com bits
de paridade corretos. Ao realizar um ataque de forca bruta nos 4 bits criptografados do cédigo
NACK, o atacante consegue obter partes do keystream utilizado na criptografia da comunicacao,
permitindo a recuperagdo completa das chaves de autenticacdo sem a necessidade de uma chave
inicial (NOHL 2007)

Hardnested Attack: O ataque Hardnested € uma evolucio do ataque Nested, que foi
projetado para contornar as protecoes implementadas apds a descoberta das vulnerabilidades
do MIFARE Classic. Utilizando um nimero elevado de nonces criptografados e técnicas de
criptoandlise avancgadas, o ataque reduz o espaco de busca da chave e permite sua descoberta
com maior efici€ncia, mesmo em cartdes que implementaram medidas de prote¢do adicionais
(Meijer e Verdult 2015)



18

3 Metodologia

Este capitulo detalha a metodologia empregada para atingir os objetivos propostos no es-
tudo das vulnerabilidades dos cartdes MIFARE Classic, destacando-se pela aplicag@o de técnicas
de engenharia reversa, criptoandlise e experimentacdo pratica. Serdo exploradas as caracteristi-
cas técnicas dos cartdes, as metodologias para identificar e explorar suas vulnerabilidades, e o

desenvolvimento de estratégias de prote¢ao.

3.1 Tipo de Pesquisa

A pesquisa adota uma abordagem mista, combinando métodos qualitativos e quantitativos.
Inicialmente, serd realizada uma andlise documental e bibliografica extensiva sobre as tecno-
logias RFID, com foco especifico nos cartdoes MIFARE Classic. Paralelamente, a pesquisa se
dedica a engenharia reversa e criptoandlise para compreender as vulnerabilidades desses cartoes.
Finalmente, experimentos controlados serdo conduzidos para verificar as vulnerabilidades e seus

respectivos impactos.

3.2 Instrumentos e Procedimentos Metodologicos

3.2.1 Experimentacao Pratica

A fase experimental envolverd a configuracdo de um ambiente controlado, no qual cartdes
MIFARE Classic serdo submetidos a diversos tipos de ataques, replicando as condi¢Oes descritas
na literatura revisada. Para tal, serdo utilizados leitores RFID e equipamentos especializados em
seguranca de sistemas de identificacdo por radio frequéncia, como o Arduino em conjunto com o
moédulo MFRC522, o Proxmark3 RDV2 e o Proxmark3 RDV4.

3.2.2 Arduino e RC522

Determinados ataques foram vidveis através da utilizacdo de um Arduino UNO junto ao
modulo RC522 responsavel por fornecer a capacidade de interacdo com dispositivos de radio-
frequéncia. Para realizar as operacdes de manipulacdo sobre o cartdo, foi utilizado a biblioteca
RFID do autor miguelbalboa (miguelbalboa) que, contém um conjunto de c6digos escritos na
linguagem C++. As imagens 3.1 e 3.2 a seguir ilustram, respectivamente, como ficou a montagem

final do dispositivo e a esquematica que foi utilizada durante o processo de construcao:
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Figura 3.1 — Arduino UNO e Mddulo RC522

@ zzsou-0150 @

Figura 3.2 — Esquematica
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3.2.3 Proxmark3 RDV2 e RDV4

Criado originalmente em 2007, o Proxmark3 é uma ferramenta de hardware multipro-
posito desenvolvida para andlise de seguranca, pesquisa e desenvolvimento de sistemas de
identificagdo por radiofrequéncia (RFID). O dispositivo foi projetado como uma plataforma de
cddigo aberto, permitindo a leitura, emulacdo e manipulagdo de diversos protocolos RFID, tanto
de alta (13,56 MHz) quanto de baixa frequéncia (125/134 kHz).

A arquitetura do Proxmark3 € baseada em uma combinacio de FPGA (Field-Programmable
Gate Array) e um microcontrolador, permitindo a implementacao de processamento analdgico
de sinais em nivel avancado, modula¢ao e demodulacdo. A FPGA ¢é responsdvel por fungdes de
baixo nivel, enquanto o microcontrolador gerencia a codificacdo e decodificacao dos protocolos,

além da comunicagdo via USB com o cliente de software no PC.

O dispositivo conta com antenas independentes para as frequéncias de 125 kHz e 13,56
MHz, um conversor analégico-digital (ADC) de 8 bits e memoria flash para armazenar o firmware,
que inclui c6digo ARM e a imagem FPGA. A evolugdo do firmware e do cédigo resultou
em versodes otimizadas do dispositivo, como o Proxmark3 RDV4, que trazem melhorias em

estabilidade e funcionalidade.

Ao contririo do exemplo com o Arduino, certos sistemas podem utilizar recursos presentes
no préprio cartdo para garantir a autenticacdo completa do usudrio. Frequentemente, esses
sistemas armazenam dados sensiveis na memoria do cartdo, os quais serdo utilizados pelo usudrio
apds a autenticacdo no sistema. Por exemplo, em bilhetes eletronicos de transporte publico, o
saldo do usudrio é armazenado na memoria do cartio e verificado no sistema da leitora antes de

autorizar ou negar o acesso do usudrio ao veiculo.

No entanto, para obtermos acesso as informacdes contidas no cartdo, € necessdrio desco-
brir as chaves presentes em cada setor, a fim de descriptografar, modificar e escrever os dados.
Devido as limitacdes do Arduino, executar todo esse processo pode ser bastante custoso e inefici-
ente, uma vez que o hardware do Arduino nao foi projetado especificamente para essa finalidade.

E nesse contexto que o Proxmark3 surge para suprir essa necessidade de forma eficaz.

Tanto o Proxmark3 RDV?2 quanto o Proxmark3 RDV4 serdo utilizados como ferramen-
tas centrais nos experimentos devido a capacidade avangcada de ambos para realizar andlises
e execugOes de ataques em sistemas RFID. Esses dispositivo permitem uma inspecao deta-
lhada dos protocolos de comunicagdo e da seguranga dos cartdoes MIFARE Classic, oferecendo

funcionalidades como:

* Clonagem de Cartoes: Para testar a facilidade com que as informagdes de um cartdao

MIFARE Classic podem ser copiadas e reproduzidas em outro cartao.

* Anadlise de Protocolos: Para examinar as trocas de mensagens entre o cartio e o leitor,

identificando potenciais vulnerabilidades no processo de autenticacdo e na transferéncia
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de dados.

* Execucao de Ataques Conhecidos: Para aplicar ataques especificos, como o Nested Attack
e ataques que exploram vulnerabilidades na geracao de nimeros pseudo-aleatdrios do

algoritmo Crypto-1, verificando a susceptibilidade dos cartdes a essas técnicas.

» Teste de Estratégias de Protecao: Para avaliar a eficicia das medidas de seguranca

propostas, aplicando os mesmos ataques apds a implementacdo das estratégias de protecao.

A utilizacdo de ambos permitird uma andlise abrangente e detalhada das vulnerabilidades
dos cartdes MIFARE Classic, fundamentando a pesquisa com dados experimentais sélidos.
A capacidade do dispositivo de simular diversos cendrios de ataque e testar a efetividade das
solucdes de seguranga propostas € crucial para o desenvolvimento de estratégias de protecao
eficazes e vidveis. As figuras 3.3 e 3.4 ilustram, respectivamente, os dispositivos supracitados e

que foram utilizados durante os experimentos neste estudo:

Figura 3.3 — Proxmark3 RDV2
Fonte: <https://hackerwarehouse.com/product/proxmark3-rdv2-kit/>


https://hackerwarehouse.com/product/proxmark3-rdv2-kit/
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Figura 3.4 — Proxmark3 RDV4 (Easy)
Fonte: <https://www.digitalkey.it/it/sensori-prossimita/144-proxmark3-v3-easy-512m-kit-nfc-r
fid-5-tag-di-test-793596617942.html>

3.3 Ataques Estudados

De maneira geral, os ataques demonstrados aqui podem ser separados em dois grupos.
O primeiro inclui apenas o ataque no qual ndo € necessdria a obten¢do de nenhuma chave
criptografica (A ou B), visando apenas realizar o clone de UID para outro cartao. Para este ataque
serd utilizado somente o Arduino UNO junto ao médulo RC522. J4 o segundo grupo inclui trés
tipos de ataques (Nested, Darkside e Hardnested) que visam explorar vulnerabilidades presentes
no sistema de criptografia do cartdo e a obtencao das chaves criptogréficas dos setores. Para este
grupo, serd utilizado as versdes RDV2 RDV4 do Proxmark3


https://www.digitalkey.it/it/sensori-prossimita/144-proxmark3-v3-easy-512m-kit-nfc-rfid-5-tag-di-test-793596617942.html
https://www.digitalkey.it/it/sensori-prossimita/144-proxmark3-v3-easy-512m-kit-nfc-rfid-5-tag-di-test-793596617942.html
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3.3.1 Clone de UID

Conforme mencionado anteriormente, cada cartdio MIFARE Classic possui, atrelado ao
seu chip, especificamente no EPROM, um UID que serve como cddigo de identificacdo do cartdo.
Esses codigos sao atribuidos normalmente logo apds a fabricagcao do cartdo e, por padriao, nao

podem ser alterados, pois o setor de memoria onde se encontram € exclusivamente para leitura.

Os UIDs utilizados pelos cartdes MIFARE Classic seguem a norma ISO/IEC 14443-
3 (Identification cards 2018) e sdo armazenados, de maneira ndo criptografada, em formato
hexadecimal. Os primeiros cartdes MIFARE Classic disponiveis no mercado operavam com um
UID de 4 bytes, conhecido em ingl€s como "Single Size UID". Ap6s determinado periodo, a NXP
comecou a fabricar novos cartdes que utilizavam UIDs de 7 bytes ("Double Size UID"), devido
ao fato de o nimero maximo de possibilidades de 4 bytes ter sido ultrapassado pelo niimero de
cartdes fabricados. Por fim, na ultima atualizacdo, alguns cartdes fabricados passaram a operar

com UIDs de 10 bytes, conhecidos também como "Triple Size UID".

Porém, apesar de os cartdes originais MIFARE Classic ndo permitirem a adulteracao
de seu UID, alguns fabricantes comercializam cartdes que seguem a exata mesma estrutura do
cartdo original, mas com o chip configurado para que o setor de meméria onde o UID se encontra
esteja passivel de escrita, permitindo, assim, a sua alteracdo. Esses cartdes sdo conhecidos
informalmente como Chinese Magic Cards e podem ser encontrados em diversas lojas virtuais,

como ilustrado na figura 3.5:

UID-Changeable Chinese Magic Back Door Cartio de Comando, NFC Bloco 0, Envia para @ Brazil
regravivel, MF 1K, 550, 13,56 MHz, 20 pecas por lote

22 Vendidos Frete: RS28,39

- 03 Set.

rs 20,93/ Iote v Semviios
R$41,87

° de 75 dias

Quantidade

tis = Protegiio a0 Consumidor

1

—_—— Adicional 3% desc. (10 itens ou mais)

disponivels

Adicione ao carrinho

[3 L i
. _ #> Compartilhar Q9

Figura 3.5 — Loja virtual comercializando cartdes MIFARE Classic adulterdveis

O cerne do impacto desse ataque reside no fato de que muitos sistemas utilizam apenas
o UID como forma de verificar a identidade do cartdao e, com isso, fornecer acesso a locais
autorizados, documentos sensiveis e outros. Como descrito anteriormente, o UID dos cartdes nao
é criptografado; portanto, obter acesso ao mesmo pode ser feito de maneira simples, bastando

apenas o contato com um dispositivo que seja capaz de operar nas frequéncias necessdrias, como,



Capitulo 3. Metodologia 24

por exemplo, um celular que possua a tecnologia NFC.

Ap06s obtido o UID de um cartdo vitima, para realizar o clone do mesmo, basta utilizar-
se de um cartdo adulterdvel e escrever sobre o setor de memoria o novo UID. Apés o clone
do UID realizado com sucesso, um atacante seria capaz de explorar sistemas que se baseiam
exclusivamente na verificacdo da identidade do usudrio pelo UID presente no cartdo. Empresas
de ciberseguranca brasileiras relatam que este tipo de cendrio de ataque € bastante comum (e
efetivo) em sistemas de controle de acesso, como em edificios corporativos e dreas restritas em

fabricas, industrias e escritorios corporativos.

3.3.2 Ataque Nested

Apresentado pela primeira vez ao publico através do estudo de Dismantling MIFARE
Classic (Garcia et al. 2008), este tipo de ataque € utilizado no cendrio em que o atacante possui
pelo menos uma chave de algum setor arbitrario do cartdo. Esse ataque explora o mecanismo
de nonce (desafio), descrito na se¢do 2.2.2, no qual o nonce € sempre gerado a partir de uma
mesma sequéncia, sendo que cada iteragdo subsequente possui um tempo médio determinado.

Esse ataque pode ser resumido nos seguintes passos:

1. O atacante inicia uma autenticagcdo no setor do qual ele conhece a chave e, por conta disso,

0 cartdo gera um primeiro nonce.

2. Em seguida, o atacante realiza outra autenticagdo em outro setor, no qual ele ndo conhece

a chave.

3. O cartdo responde a essa nova autenticagdo com um nonce criptografado. Calculando
a “distancia” entre os dois nonces através do monitoramento do tempo entre as duas
autenticacOes consecutivas, o atacante consegue prever qual era o nonce descriptografado

que foi gerado na segunda autenticacgao.

4. De posse do nonce descriptografado e criptografado, o atacante realiza uma operagao
de XOR (Ou Exclusivo), recuperando 32 bits do keystream que foi utilizado para cifrar o

nonce.

5. Apds esse processo, o atacante tem um espaco de busca muito menor e pode recorrer a
ataques de forca bruta para descobrir os bits restantes do keystream e determinar qual € a

respectiva chave do setor que estd sendo atacado.

6. Finalmente, para descobrir as chaves dos outros setores, basta repetir o processo com as

chaves obtidas anteriormente.
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O diagrama 3.6 ilustra, de maneira simplificada, os passos supracitados:

Inicio: Atacante inicia uma autenticagdo
em setor que se conheca uma das chaves

Passo 1: Cartdo gera primeiro nonce

Passo 2: Atacante realiza outra autenticacao
em outro setor

Passo 3: Cartdo responde com nonce criptografado

Passo 4: Atacante prevé o nonce descriptografado

Passo 5: Atacante realiza XOR
e recupera 32 bits do keystream

Passo 6: Atacante realiza ataque de forga bruta
para descobrir o restante do keystream

Fim: Repetir processo para descobrir
chaves de outros setores

Figura 3.6 — Diagrama do processo de autenticacdo explorado pelo Nested Attack.

E importante pontuar que esse processo pode ser combinado com outras andlises que
visam reduzir o nimero de possibilidades do keystream, permitindo ao atacante se aproximar

cada vez mais da respectiva chave do setor.
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3.3.3 Ataque Darkside

z

Em cendrios em que o atacante ndo possui nenhuma chave de nenhum setor do cartao, é
necessdrio utilizar outro tipo de ataque para se obter éxito. O ataque utilizado nesse cendrio é

popularmente conhecido como Darkside.

O ataque Darkside foi inicialmente descrito no artigo intitulado The Dark Side of Secu-
rity by Obscurity: And Cloning MiFare Classic Rail and Building Passes, Anywhere, Anytime
(NOHL 2007). Nesse artigo, o autor explora diversos aspectos relacionados ao processo de

autenticacdo e discute questdes associadas a seguranga baseada em obscuridade.

O ataque Darkside tem como légica central, aproveitar-se do cédigo de resposta NACK
(Negative Acknowledgment), que é gerado quando os bits de paridade enviados ao cartio estao
corretos, mesmo que a chave selecionada ndo seja a correta. Nessa situacdo, o cartdo responde com
um c6digo NACK (4 bits) criptografado com a keystream. Como o c6digo NACK € pequeno, pode-
se realizar um ataque de forca bruta rapidamente até que o cdigo NACK antes de ser cifrado seja
descoberto. Apos isso, € possivel realizar uma operacdao XOR entre o codigo descriptografado
e o codigo criptografado, permitindo a obtencdo de parte da keystream utilizada. De forma

simplificada, este ataque pode ser resumido da seguinte maneira:

1. Posiciona-se o Proxmark 3 préximo ao cartdo. Em seguida, inicia-se o processo de ataque.

2. Envia-se um criptograma gerado pelo dispositivo do atacante, que possui os bits de paridade

corretos, de modo que, quando o cartdo realiza a checagem, seja emitido o cédigo NACK.

3. Devido a paridade correta dos bits, o cartdo responde com o coédigo NACK (4 bits) cifrado

com a keystream.

4. Realiza-se o ataque de forca bruta para descobrir quais sao os respectivos 4 bits de texto
plano do NACK. Como 4 bits permitem apenas 2* possibilidades, o c6digo em texto plano

pode ser obtido rapidamente.

5. Ap6s a descoberta do cddigo em texto plano, realiza-se o processo de XOR com o codigo

cifrado para obter 4 bits da keystream.

6. O processo deve ser repetido, junto as outras andlises de predi¢do, até que se obtenha a

chave do setor atacado.
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O diagrama 3.7 ilustra, de maneira simplificada, os passos supracitados:

— Inicio: Posiciona-se o Proxmark 3 préximo ao cartdo

Passo 1: Envia-se um criptograma com
bits de paridade corretos

Passo 2: Cartio responde com c6digo
NACK cifrado

Passo 3: Ataque de forca bruta para descobrir
os 4 bits do texto plano do NACK

Passo 4: Realiza-se XOR com o cédigo cifrado
para obter 4 bits da keystream

Fim: Repetir processo até obter
a chave do setor atacado

Figura 3.7 — Diagrama simplificado do ataque Darkside.

Ap6s a descoberta de uma chave, esta pode ser utilizada para realizar o ataque do tipo

Nested, ja descrito, para obter as chaves correspondentes dos outros setores.
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3.3.4 Ataque Hardnested

Ap6s a repercussao dos dois tipos de ataques mencionados anteriormente, principalmente
do ataque do tipo Nested, a fabricante dos cartdes MIFARE (NXP) identificou a necessidade de

mitigar as vulnerabilidades associadas ao seu produto.

Em resposta a essa situacdo, a solu¢do adotada na época foi a implementacido de mudancas
no algoritmo de geracdo de nimeros pseudoaleatérios, responsdvel por gerar os nonces utilizados
durante o processo de autenticacdo. A alteracdo aplicada tinha como principal objetivo dificultar
ao maximo a predi¢do do valor do nonce em texto plano, elemento-chave para a execu¢do do

ataque do tipo Nested.

Entretanto, em 2015, foi demonstrado no estudo (Meijer e Verdult 2015) que, por meio
da coleta de diversos valores de nonces criptografados, aliado a algumas técnicas de andlises

criptogréficas, é possivel, em tempo hdbil, obter a chave de um setor arbitrario.

Esse processo € consideravelmente mais complexo do que os ataques mencionados

anteriormente. Uma breve sintese dos passos envolvidos neste tipo de ataque pode ser apresentada:

1. O atacante coleta entre 2000 e 4000 nonces gerados pelo cartdo por meio de tentativas

consecutivas de autenticacao.

2. Em seguida, realiza-se uma série de andlises bit a bit a respeito da natureza desses nonces

para que o escopo da chave original (2%%) seja reduzido ao maximo.

3. Ap6s a redugdo do escopo, € realizado um ataque de forga bruta para se obter a chave

original.



Capitulo 3. Metodologia 29

O diagrama do ataque Hardnested est4 ilustrado na Figura 3.8.

Inicio: Atacante coleta entre 2000 e 4000 nonces

Passo 1: Andlise bit a bit dos nonces para
reduzir o escopo da chave

Passo 2: Ataque de forca bruta para
obter a chave original

Fim: Chave original obtida

Figura 3.8 — Diagrama simplificado do ataque Hardnested.

Cabe destacar que este ataque foi o tinico para o qual nao foi possivel obter informacdes
suficientes que permitissem sua realizacdo prética. Durante o processo de pesquisa, nao foi
possivel obter um cartdao que possuisse o novo mecanismo de PRNG mencionado. Portanto, a
compreensao apresentada baseia-se exclusivamente em estudos de casos e experi€ncias relatadas

por outros pesquisadores e entusiastas da drea.

3.4 Analise dos Resultados

Os dados coletados durante a experimentagdo serdo analisados quantitativamente para
determinar a eficicia dos ataques e qualitativamente para compreender o impacto das vulnerabili-
dades no contexto de seguranga dos cartdes. A andlise qualitativa se concentrard na interpretagdo
dos dados obtidos, buscando identificar padrdes, semelhancas e diferencas nas vulnerabilidades
exploradas. Também serd realizado uma comparacao entre os resultados obtidos entre ambos

Proxmark3 para evidenciar vantagens e desvantagens de um modelo em rela¢io ao outro.
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4 Experimentos

Neste capitulo, serdo demonstrados os experimentos realizados envolvendo os ataques
descritos no capitulo anterior. Os ataques foram implementados utilizando duas plataformas
distintas: 0 Arduino UNO com o médulo RC522 e o dispositivo Proxmark3 nas versdes RDV2 e
RDV4. Os experimentos visam comprovar na pratica as vulnerabilidades presentes nos cartdes

MIFARE Classic e a eficicia dos métodos de ataque estudados.

4.1 Arduino UNO e R(C522

O médulo RC522 € um leitor/gravador RFID de baixo custo que, em conjunto com o
Arduino UNO, permite a comunica¢do com cartdes MIFARE Classic. Para a realizacdo dos
experimentos, utilizou-se a biblioteca MFRC522, que fornece fungdes para leitura e escrita de

dados nos cartoes.

A figura 4.1 ilustra o processo de clonagem de UID (Identificador Unico) de um cartio
MIFARE Classic. Este tipo de ataque ndo requer a obtenc¢ao das chaves criptograficas (A ou B)
dos setores, pois atua diretamente no UID do cartdo. O cédigo utilizado faz parte da biblioteca

mencionada, adaptado para sobrescrever um novo UID em um cartdo compativel:
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ChangeUID §

#include <SPI. h>
zinclude <HFR(522.h>
zdefine RST_PIN 9 // Configurable, see typical pin layout above
zdefine SS_PIN 10 // Configurable, see typical pin layout above
HFRC522 mfrcS522(SS_PIN, RST_PIN); // Create MFRCS22 instance
i Trecho de cédigo onde definimos o novo UID
#define NBN_UID {OxD2. Ox40. Ox4F, OxC4} que sera estabelecido no cartdo. No nosso
WFRCS22: : HIFARE_Key key: casol, o UID do cartao vitima ja obtido
previamente
vold setup() {
Serial.begin(9600): // Initialize serial communications with the PC
while (!Serial); // Do nothing 1f no serial port is opened (added for Arduinos based on ATMEGA32U4)
SPI, beqgin(); // Init SPI bus
mfrcS22.PCD_Init(): // Init MFRCS22 card
Serial.printin(F("Warning: this example overwrites the UID of your UID changeable card, use with care!"));

// Prepare key - all keys are set to FFFFFFFFFFFFh at chip delivery from the factory
for (byte 1 = 0; 1 < 6; i++) {

key .keyByte[1] = OxFF:
}

Figura 4.1 — Trecho do cédigo utilizado para sobrescrever novo UID

Ap6s a execugdo do codigo, o cartio alvo passa a responder com o novo UID programado,

efetivamente clonando a identidade do cartdo original.

4.2 Proxmark3

O Proxmark3 € uma ferramenta avangada para analise e manipulacdo de dispositivos RFID,
suportando diversas frequéncias e protocolos. Nos experimentos seguintes, foram utilizados os
modelos RDV2 e RDV4 para realizar ataques mais complexos aos cartdes MIFARE Classic,

explorando vulnerabilidades criptograficas para obter as chaves dos setores.
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4.2.1 Ataque Nested

O ataque Nested explora uma falha no protocolo de autenticacao dos cartdes MIFARE
Classic, permitindo recuperar chaves criptogréficas conhecidas a partir de uma chave inicial. Nos
experimentos, utilizou-se a chave de fabrica (FFFFFFFFFFFF) como ponto de partida, comum

em cartdes que ndo foram devidamente configurados.

A seguir, os pseudocddigos buscam evidenciar a implementacao a nivel computacional
deste tipo de ataque. Este pseudocddigo é uma adaptagdo do cédigo original implementado no

firmware Iceman, utilizado em ambas as versoes do Proxmark3:

Algorithm 1 Ataque Nested
Data: Conjunto de valores p/N K, tamanho tamanhoP N K, identificador authuid
Result: Lista de chaves recuperadas e unificadas
1: Inicializar keyCount < 0
2: Definir nimero de threads conforme necessario
3: Inicializar lista de chaves possiveis possibleKeys vazia
4. for cada thread do
5 Inicializar pardmetros para a thread
6 Iniciar a thread com a funcdo abaixo para recuperagdo de chaves
7: // Fungdo executada por cada thread para recuperar chaves (nested_recover)
8
9

for cada posicdo designada do

Calcular nt_probe e ksl
10: Recuperar o estado inicial do LFSR usando 1fsr_recovery32
11: while existirem estados possiveis do
12: Retroceder o LFSR com 1fsr_rollback_word
13: Armazenar a chave possivel em possibleKeys
14: end
15: end
16: Atualizar keyCount
17: end

18: Esperar todas as threads terminarem

19: if keyCount = 0 then

20: ‘ Imprimir “Nenhuma chave foi recuperada.” return NULO
21: end

22: // Ordenar e unificar chaves

23: Ordenar possibleKeys

24: Contar a frequéncia de cada chave

25: Ordenar as chaves por frequéncia decrescente

26: Selecionar as chaves com maior frequéncia

27: return chaves selecionadas

As figuras 4.2 e 4.3 a seguir ilustram a execucdo do ataque Nested utilizando o Proxmark3
RDV2 e o RDV4 em um cartdao MIFARE Classic arbitrario. O bloco atacado foi o bloco 0, que

contém informacoes criticas como o UID e os dados de manufatura.
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[usb] pm3 --> hf mf nested --1k --blk @ -a -k FFFFFFFFFFFF
[+] Testing known keys. Sector count
|
[

] Chunk ©,3s | found 32/32 keys (43)
] Fast check found all keys

Figura 4.2 — Execucdo do ataque Nested através do Proxmark3 RDV?2
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[usb] pm3 --> hf mf nested --1k --blk ©@ -a -k FFFFFFFFFFFF
[+] Testing known keys. Sector count
[+] Fast check found all keys
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Figura 4.3 — Execucdo do ataque Nested através do Proxmark3 RDV4

Como pode ser observado, o ataque foi bem-sucedido em ambos os dispositivos, resul-
tando na recuperagdo das chaves dos setores do cartdo. Isso permite acesso completo aos dados

armazenados, possibilitando leitura, escrita e clonagem do cartao.

4.2.2 Ataque Darkside

O ataque Darkside € uma técnica que explora uma vulnerabilidade especifica no algo-
ritmo de criptografia dos cartdes MIFARE Classic, permitindo a recuperacao das chaves sem
conhecimento prévio. Diferentemente do ataque Nested, o Darkside nao requer uma chave inicial

conhecida.
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A seguir, os pseudocddigos buscam evidenciar a implementagdo a nivel computacional
deste tipo de ataque. Este pseudocddigo é uma adaptagdo do cédigo original implementado no

Sirmware Iceman, utilizado em ambas as versoes do Proxmark3:
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Algorithm 2 Ataque Darkside

Data: Nimero do bloco blockno, tipo da chave key_type
Result: Chave recuperada key
Inicializar varidveis

fir

st_run < verdadeiro

while verdadeiro do

end

if tecla de abortar pressionada then
Enviar comando de interrupcao e retornar erro
end
Preparar e enviar comando para iniciar o ataque Darkside
Imprimir “Executando ataque Darkside”
while aguardando resposta do
if tecla de abortar pressionada ou erro de comunicagdo then
Enviar comando de interrup¢ao e retornar erro
end
if resposta recebida then
Extrair is0K e dados da resposta
if 150K indica erro then
‘ Tratar erros com base em is0K e retornar erro
end
else
‘ Extrair uid, nt, par_1list, ks_list, nr, ar
end

end

end
if par_list==0e first_run== verdadeiro then
Imprimir mensagem sobre paridade zero
end
first_run < falso
Chamar nonce2key para obter lista de chaves keylist
if nenhuma chave encontrada then
‘ Imprimir mensagem e
end
if par_list == 0 then

Atualizar keylist com a intersecdo de last_keylist if nenhum candidato encontrado then

‘ Atualizar last_keylist e continuar
end
end
Imprimir nimero de chaves candidatas encontradas
key <— nulo
for cada lote de chaves em keylist do
Converter chaves para bytes e armazenar em keyBlock
if mfCheckKeys com keyBlock for bem-sucedido then
‘ key <« chave encontrada
end
end
if key ndo é nulo then

end
else
Imprimir mensagem de falha dos candidatos

Atualizar last_keylist, definir first_run < verdadeiro e continuar

end

Liberar recursos e retornar sucesso
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A seguir, as figuras 4.4 e 4.5 ilustram a execug@o do ataque Darkside através da utilizacao
do Proxmark3 RDV2 e RDV4. O bloco alvo do ataque foi novamente o bloco 0:

[usb] pm3 --> hf mf darkside --blk ©
Expected execution time is about 25seconds on average
Press pm3-button to abort

Running darkside .
Parity is all zero. Most likely this card sends NACK on every authentication.
= No candidates found, trying again

Running darkside .
= No candidates found, trying again

Running darkside .

found 4 candidate keys
found valid key:

time in darkside 6 seconds

[usb] pm3 --> l

Figura 4.4 — Execuc¢do do ataque Darkside através do Proxmark3 RDV?2

> hf mf darkside --blk @
xecution time is about 25seconds on ave
to abort

K on every authentication

Running dark
& No cand

Running darksi

found (of

found valid

time in dar e seconds

Figura 4.5 — Execug¢do do ataque Darkside através do Proxmark3 RDV4

Os resultados confirmam a eficdcia do ataque Darkside em ambos os modelos do Prox-

mark3, permitindo a extracdo das chaves criptogréficas sem informacdes prévias.
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5 Resultados

Neste capitulo, sdo apresentados os resultados obtidos através dos experimentos realizados
com os cartdes MIFARE Classic, utilizando duas plataformas distintas: Arduino UNO com o
modulo RC522 e Proxmark3 nas versdes RDV2 e RDV4. O objetivo principal foi comprovar a
possibilidade de execu¢ao dos ataques estudados e quais os requisitos para executar 0s mesmos,

além de avaliar as vulnerabilidades mencionadas previamente.

5.1 Clonagem de UID

Os experimentos iniciais focaram na clonagem do UID dos cartdes MIFARE Classic
utilizando o Arduino UNO com o médulo RC522. O processo de clonagem foi bem-sucedido,
permitindo sobrescrever o UID de um cartdo compativel. Além de ser um ataque relativamente
simples de implementar, seu custo € extremamente baixo. Os componentes necessdrios, como
0 Arduino, o0 médulo RC522 e os cartdes adulterdveis, podem ser adquiridos facilmente em
lojas de eletronica ou pela internet por valores acessiveis. Essa acessibilidade torna o ataque
particularmente perigoso, uma vez que até mesmo pessoas com conhecimentos técnicos basicos
e baixo investimento financeiro podem realizar clonagens de UID. A simplicidade e o custo
reduzido deste ataque demonstram uma grave vulnerabilidade, especialmente em sistemas que

utilizam apenas o UID para autenticagdo.

5.2 Ataque Nested

O ataque Nested foi executado com sucesso utilizando as versdes RDV2 e RDV4 do
Proxmark3. Esse ataque explora uma falha significativa no protocolo de autenticag¢do dos car-
toes MIFARE Classic, permitindo a recuperagao de todas as chaves criptograficas de cada
setor a partir de uma chave inicial conhecida. Nos testes realizados, a chave de fabrica padrao
(FFFFFFFFFFFF) foi usada como ponto de partida, o que demonstrou a eficicia do ataque,
especialmente em cartdes que nao foram devidamente configurados com medidas de seguranca

robustas.

Durante os experimentos, foi possivel recuperar todas as chaves dos setores do cartao,
permitindo acesso completo a todos os blocos de dados armazenados. Desta maneira, o ataque
permitiu a manipulacdo de dados em todos os setores, revelando a total vulnerabilidade do cartio
ao ataque. A capacidade de acessar e modificar esses dados, aliados a simplicidade da execucao
do ataque, demonstra o alto risco de segurancga para sistemas que utilizam cartdes MIFARE

Classic sem camadas adicionais de protecao
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Em ambos os modelos do Proxmark3, RDV2 e RDV4, o ataque Nested foi realizado
com eficiéncia, comprovando que ferramentas disponiveis comercialmente podem explorar essa
falha de maneira simples. Essa vulnerabilidade ressalta a necessidade urgente de substitui¢cao
dos sistemas que dependem exclusivamente dos cartdes MIFARE Classic ou de, pelo menos,

atualizar seus mecanismos de autenticac¢do para dificultar ataques dessa natureza.

5.3 Ataque Darkside

O ataque Darkside também foi realizado com sucesso nos mesmos modelos de Proxmark3,
RDV2 e RDV4. Ao contririo do ataque Nested, que requer o conhecimento de pelo menos uma
chave criptografica inicial, o Darkside é ainda mais perigoso, pois permite a recuperagdo das
chaves sem qualquer conhecimento prévio das mesmas. Esse ataque explora vulnerabilidades
relacionadas ao cédigo NACK (Negative Acknowledgment) gerado pelos cartdes durante o
processo de autenticacdo e também falhas presentes no algoritmo pseudo-aleatdrio responsavel

por gerar os desafios (nonces) durante o processo de autenticacao.

Durante o processo de autenticacdo, o cartdo responde com o cédigo NACK quando
a chave enviada estd incorreta, mas os bits de paridade estdo corretos. O ataque Darkside se
aproveita dessa resposta para quebrar a criptografia do cartdo, ao realizar uma forca bruta eficiente
no codigo NACK criptogratado. Como o cédigo NACK tem apenas 4 bits, a combinagdo de
possibilidades € limitada, facilitando o trabalho de forca bruta. Ao comparar o cédigo NACK
criptografado com a versao em texto claro, € possivel recuperar partes do keystream utilizado
para criptografar a comunicacgdo, o que, eventualmente, leva a recuperacao completa da chave de

autenticacio.

O ataque Darkside foi capaz de quebrar a criptografia de multiplos setores do cartdo sem a
necessidade de uma chave inicial conhecida, revelando a extensao da vulnerabilidade. Este ataque
demonstra a gravidade da falha de segurancga, ja que permite que um atacante, sem qualquer
conhecimento prévio ou acesso autorizado, consiga acessar dados sensiveis armazenados no
cartdo. Esse cendrio € particularmente perigoso em sistemas de controle de acesso que utilizam
os cartdoes MIFARE Classic, pois um atacante pode comprometer a seguranga do sistema com

um esforgo relativamente pequeno.

5.4 Comparacao de Resultados

Os resultados dos ataques Nested e Darkside foram comparados entre as versdes RDV2 e
RDV4 do Proxmark3. Embora ambos os modelos tenham se mostrado extremamente eficazes na
execucdo dos ataques, utilizando o mesmo firmware, ndo foram observadas diferencgas significati-
vas no desempenho entre as duas versoes durante a realizacao dos experimentos. A principal

distin¢cdo entre os modelos reside nas melhorias de hardware presentes no RDV4 (Easy), como o
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tamanho reduzido e uma interface mais amigdvel, o que pode facilitar seu uso em determinadas
situacdes. No entanto, quando se trata especificamente da execugdo dos ataques Nested e Darkside,
ambas as versdes entregaram resultados similares em termos de tempo de execugdo e eficicia na

recuperacao das chaves criptogréficas e no acesso aos dados dos cartdes MIFARE Classic.

Por outro lado, ao comparar os resultados obtidos com o Proxmark3 (em ambas as versoes)
aos obtidos com 0 Arduino UNO, utilizando o médulo RC522, ficou evidente que o hardware
especializado do Proxmark3 € mais eficiente para a realizacdo de determinados ataques. Embora
o Arduino tenha sido capaz de executar alguns ataques, como a clonagem de UID, ele ndo foi
projetado especificamente para andlises de seguranca RFID. Consequentemente, seu desempenho
foi consideravelmente inferior ao do Proxmark3, por ndo possuir a capacidade de realizar ataques
mais complexos, como os ataques Nested e Darkside. Além disso, o Proxmark3 se destaca por
acessar e manipular dados de forma muito mais aprofundada, gracas ao seu firmware robusto e

ao design focado na seguranca RFID.

Essa comparagao ressalta a importancia de utilizar ferramentas especializadas, como
o Proxmark3, para a exploracdo de vulnerabilidades complexas em sistemas RFID. Embora
0 Arduino ofereca uma solucao de baixo custo para ataques mais simples, como a clonagem
de UID, ele € limitado em sua capacidade de realizar ataques avancados de maneira eficiente.
Isso demonstra que, com as ferramentas certas e o firmware apropriado, as vulnerabilidades
dos cartdes MIFARE Classic podem ser facilmente exploradas, refor¢cando a necessidade de

implementar protecdoes mais avancadas e robustas para mitigar esses riscos.
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6 Consideracoes Finais

Neste trabalho, foram exploradas de maneira aprofundada as vulnerabilidades presentes
nos cartdes MIFARE Classic, com énfase nos ataques Nested e Darkside, amplamente utilizados
para comprometer a seguranga desses sistemas. Além disso, foi explicada em detalhes a engenharia
por trds do cartdo MIFARE Classic, sua estrutura 16gica e a cifra de fluxo Crypto-1, incluindo
0s conceitos iniciais de criptografia necessarios para compreender o funcionamento dessa cifra
e as vulnerabilidades exploradas. A andlise e experimentacdo realizadas demonstraram que
as fragilidades dos cartdes MIFARE Classic podem ser exploradas de maneira relativamente
simples, utilizando-se ferramentas acessiveis como o Arduino UNO junto a médulos externos

complementares e dispositivos proprios para esta finalidade, tais como o Proxmark3.

Nossos achados ressaltam a necessidade urgente de rever a utilizacao dos cartdes MIFARE
Classic em aplicagOes criticas. Organizagdes que dependem dessa tecnologia para controle de
acesso, pagamento eletronico e outras fungdes sensiveis estdo expostas a riscos significativos de
seguranga. Além disso, a ampla disponibilidade de ferramentas e tutoriais na internet facilita
a execucao desses ataques por individuos com conhecimento técnico limitado, ampliando o

potencial de ameagas.

6.1 Conclusao

Esta pesquisa iniciou-se com uma extensa revisao da literatura, evidenciando as principais
vulnerabilidades associadas ao protocolo de autenticacio do MIFARE Classic. Também foi
detalhado o funcionamento do cartdo, sua estrutura interna e a cifra Crypto-1, um componente
fundamental para entender como os ataques exploram as fraquezas no processo de autenticagao.
A execucdo dos ataques Nested e Darkside confirmou a eficiéncia das técnicas de quebra de
seguranga, recuperando as chaves criptograficas dos setores dos cartdes, revelando dados sensiveis

e expondo as falhas de segurancga do sistema.

Os resultados experimentais mostraram que, embora o Arduino UNO com o mdédulo
RC522 seja capaz de realizar ataques mais simples, como a clonagem de UID, seu desempenho
¢ significativamente inferior ao do Proxmark3, uma ferramenta especificamente projetada para
esse tipo de andlise. A facilidade de acesso aos componentes e a tecnologia, com baixo custo
e disponibilidade pela internet, ressalta a urgéncia em desenvolver e implementar medidas de

protecdo mais robustas para mitigar os riscos.

Embora o MIFARE Classic tenha sido uma solucao popular devido ao seu baixo custo
e facilidade de implementacdo, a descoberta de suas vulnerabilidades significativas levou a

recomendacio de migracdo para tecnologias mais seguras. Cartdes como o MIFARE Plus e o MI-
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FARE DESFire EV2 oferecem algoritmos de criptografia avancados, como AES, proporcionando
niveis mais altos de segurancga. A transi¢ao para essas tecnologias € essencial para organizacoes

que buscam proteger seus sistemas contra ataques cada vez mais sofisticados.

Com base nas experimentacdes com o Proxmark3 RDV2 e RDV4, verificou-se que
o desempenho de ambas as versoes € similar, sendo o principal diferencial as melhorias no
hardware da versao RDV4, que facilitam a execu¢do dos ataques. Tanto o ataque Nested quanto
o Darkside foram implementados com sucesso, reforcando a gravidade das vulnerabilidades
presentes nos cartdoes MIFARE Classic, especialmente em sistemas que dependem exclusivamente

da autenticagdo por UID.

Este estudo nao apenas destaca as falhas criticas no MIFARE Classic, mas também serve
como um alerta para a necessidade continua de monitoramento e atualizacdo das medidas de
seguranga em sistemas RFID. Com o avancgo constante das técnicas de ataque, € fundamental
que os sistemas de autenticagdo evoluam para incorporar protocolos mais robustos e resistentes a

vulnerabilidades conhecidas e emergentes.

6.2 Trabalhos Futuros

A continuidade deste trabalho pode seguir diversas dire¢des, considerando o campo vasto

das pesquisas em seguranca de sistemas RFID. Propostas para trabalhos futuros incluem:

* A andlise e experimentacdo com outros tipos de cartdes RFID, especialmente os que
utilizam algoritmos de criptografia mais robustos que o Crypto-1, visando identificar se as

mesmas vulnerabilidades estdo presentes;

* O desenvolvimento de contramedidas préticas que possam ser implementadas nos sis-
temas existentes para mitigar ataques baseados em clonagem e recuperacio de chaves,

especialmente em setores criticos, como transporte publico e controle de acesso;

* A investigacdo das dificuldades e melhores praticas na migracao de sistemas baseados
em MIFARE Classic para tecnologias mais seguras, como MIFARE Plus ou DESFire,

incluindo anélises de custo-beneficio e impactos operacionais.
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