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Resumo

As metodologias de deteccdo de outliers multivariados possuem uma extensa gama de
aplicabilidade. Novas metodologias sdo discutidas na fronteira do conhecimento dada
sua grande aplicabilidade. Dentre as mais variadas aplica¢des, a identificagdo de fraudes
financeiras e monetdrias despertam grande interesse. Esse estudo apresenta algumas
frentes de investigacdo apoiadas no assunto. Metodologias atuais de detecgdo de outliers
multivariados sdo discutidas, tratam-se de metodologias que transcendem o nivel usual
de conhecimento em nivel de graduacdo mesmo para estudantes de Estatistica. Dados
de fraudes monetdrias ligadas a emissdo de papel moeda falsificado sdo discutidos.
Constatagdes e interpretagdes estatisticas associadas a interpretagdo de resultados das
metodologias de deteccdo de outliers sdo apresentadas. Estas ferramentas estatisticas
sdo de grande valia para tentar elucidar essas fraudes. Os valores outliers sdo elementos
usualmente incomuns ao conjunto de dados, em geral valores extremos quanto a ordem
de grandeza das variaveis. Diversos métodos para detecgdo de outliers ja sdo bastante
difundidos na literatura, mas as investiga¢des em outliers multivariados ainda estdao
em pleno estudo. Metodologias com este propoésito sdo apresentadas na revisdo de
literatura, em particular, a metodologia Data-driven Cluster Analysis Method (DDCAM)

que é apresentada e aplicada aos dados em estudo.

Palavras-chave: Papel moeda, Fraude monetédria, DDCAM, outliers multivariados.






Abstract

Multivariate outlier detection methodologies have a wide range of applicability. Given
their broad applicability, new methods are discussed at the frontier of knowledge.
Identifying financial and monetary fraud is very interesting among the most varied
applications. This study presents some research fronts supported by the subject. Current
methodologies for detecting multivariate outliers are discussed; these are methodologies
that transcend the usual level of knowledge at the undergraduate level, even for Statis-
tics students. Data on monetary fraud linked to the issuance of counterfeit paper-money
are discussed. Statistical findings and interpretations are associated with interpreting
results from outlier detection methodologies. These statistical tools are of great value
in trying to elucidate these frauds. Outliers values are usually unusual elements in the
data set, generally extreme values in terms of the order of magnitude of the variables.
Several methods for detecting outliers are already widespread in the literature, but
investigations into multivariate outliers are still under study. The literature review
presents methods for this purpose, particularly the methodology Data-driven Cluster
Analysis Method (DDCAM), which is presented and applied to the data under study.

Keywords: Paper-money, Monetary fraud, DDCAM, multivariate outliers.
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1 Introducao

Em problemas de interesse prético que envolvem conjuntos de dados, em algu-
mas situagdes especificas, a presenga de observagdes demasiadamente discrepantes com
respeito as outras observagdes é verificada. As observagdes que atendem a essa con-
dicdo, usualmente sdo denominados como valores outliers. Barbosa, Duarte e Martins
(2020) [2] afirmam que um outlier é uma observagdo que destoa do padrdo usual dos
demais elementos do conjunto de dados.

A detecgdo dessas observagdes incomuns pode ter um valor muito importante
na andlise de dados. Esses elementos discrepantes podem contribuir significativamente
para obter informagdes ndo observadas em uma andlise estatistica puramente simples.
A aplica¢do de modelos estatisticos convencionais a conjuntos de dados que contenham
valores discrepantes pode levar a resultados inadequados e decisdes incorretas. Em mui-
tas situagdes praticas, os proprios outliers sdo de interesse especial e a sua identificacdo
pode ser o objetivo central da anélise.

Os outliers sdo valores atipicos em conjuntos de dados, que divergem significati-
vamente da maioria das observagdes. Sua existéncia é relevante por diversos motivos:
podem indicar erros nos dados, distorcer andlises estatisticas, influenciar modelos e
impactar decisdes. No entanto, vale ressaltar que outliers também podem conter infor-
magdes valiosas e tinicas. A identificacdo e interpretagdo cuidadosa de valores outliers
podem revelar insights valiosos e contribuir para a descoberta de eventos excepcionais
ou tendéncias ocultas.

Em termos estatisticos, um outlier é uma observagdo que se encontra significa-
tivamente distante do restante do conjunto de dados. Essa discrepancia é geralmente
definida com base em critérios estatisticos, como uma diferenga em relacdo a média,
mediana ou alguma outra medida do conjunto de dados. Os outliers sdo valores atipi-
cos que podem indicar erros de medigdo, varia¢des extremas nos dados ou situagdes
excepcionais.

Neste contexto é possivel abordar dois tipos de observagdes outliers, as univaria-
das e as multivariadas que se distinguem pela forma como sdo identificadas e interpre-
tadas em relagdo aos dados. Os outliers univariados ocorrem em espago unidimensional
e sdo detectados por meio de métodos estatisticos simples que ndo consideram as corre-
lagdes entre variaveis. Por outro lado, os outliers multivariados sdo observacdes atipicas
identificados por meio da consideragdo do efeito das interagdes entre vérias varidveis.
Diante disso, exigem métodos estatisticos mais sofisticados. Os outliers multivariados

sdo particularmente tteis para identificar anomalias que ndo seriam evidentes ao exa-
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minar cada varidvel isoladamente. Além disso, sdo valiosos em aplicagdes em que as

interagOes entre varidveis desempenham um papel de relevancia.

A deteccdo de outliers é uma técnica importante para diversas aplica¢des. Ela
identifica valores discrepantes nos dados, que podem ser causados por erros de medicéo,
falhas nos sistemas ou eventos anormais. Segundo Aggarwal (2017) [3]], na maioria
das aplicagdes, os dados sdo gerados por um ou mais processos distintos. Quando um
desses processos se comporta de maneira incomum, pode gerar outliers. Portanto, um
outlier pode conter informacdes tteis sobre as caracteristicas anormais dos sistemas ou

entidades que impactam no processo de geracdo de dados.

A presenca de outliers em conjuntos de dados pode acarretar efeitos significativos
e influenciar sobremaneira a interpretacdo e a confiabilidade das andlises realizadas.
Embora a identificagdo de outliers seja algumas vezes associada a necessidade de re-
mocao destes dos conjuntos de dados, é fundamental reconhecer que esses valores
atipicos podem conter informagdes valiosas para a andlise em uma forma mais ampla.
Em alguns casos, outliers podem indicar eventos excepcionais, revelar padrdes ndo
detectados anteriormente ou fornecer insights tnicos. Particularmente no contexto de
andlise de dados do mercado financeiro a detec¢do de padrdes incomuns tem um papel

crucial na prevengdo de fraudes e minimizagdo de prejuizos.

1.1 Motivacao

Os estudos associados com a deteccdo de outliers multivariados tem vasta apli-
cabilidade. A possibilidade de aprofundar estudos nesse tipo de metodologia ja é, por
si s6, uma motivacdo significativa em um nivel de cursos de graduacdo em Estatistica.
Além disso, a investigacdo do comportamento dessas metodologias em casos reais
de dados sem a garantia prévia de normalidade sdo preponderantes para afiangar a

qualidade dos métodos.

1.2 Objetivos

Este estudo tem objetivos de cardter cientifico e aplicado. As investigagdes
sobre os métodos deteccdo de outliers multivariados tem interesse cientifico explicito
em estudos de diversas dreas. Por outro lado, a aplicagdo em conjuntos de dados
especificos e instancias de teste mostram uma visdo aplicada e corrobordo a adequacao

das metodologias em estudo.
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1.2.1 Objetivos Gerais

Discutir os aspectos de concepcao e utilizagdo de métodos detecgdo de outliers
multivariados

1.2.2 Objetivos Especificos

i. utilizar a linguagem IATEX, que é padrdo na confecgdo de textos estatisticos em

varios niveis de pesquisa;

ii. apresentar uma revisdo bibliografica que direciona para os assuntos da proposigao
e utilizacdo de métodos deteccao de outliers multivariados;

iii. estabelecer comparacdes de resultados entre metodologias por meio de um mesmo

conjunto de dados aplicados.

Este texto é organizado da seguinte forma, inicialmente o capitulo introdutério
menciona aspectos de pesquisa, bem como o delineamento prévio de objetivos de
estudo. Em seguida, o segundo capitulo apresenta uma revisdo conceitual e bibliografia
sobre esse tema de pesquisa. O capitulo de Aspectos Metodoldgicos detalha os métodos
deteccdo de outliers multivariados. O quarto capitulo apresenta de forma mais detalhada
todo o conjunto de resultados alcangados. Por fim, o dltimo capitulo apresenta as
conclusdes alcangadas com a utilizagdo dessa investigacdo e também propostas de
continuidade desse estudo.






2 Fundamentacao Tedrica

Existe um leque vasto de estratégias e metodologias voltadas para problemas
focados na detecgdo e identificagdo de outlier multivariados. Este estudo ndo possui a
pretensdo de estabelecer uma revisdo de literatura extensiva. Entretanto, uma revisao

que contextualize e direcione para os estudos que serdo abordados é preponderante.

A maior parte dos estudos metodolégicos para detetc¢do de outliers multivaria-
dos foram desenvolvidos baseados na clédssica distancia de Mahalanobis. Rousseeuw
e van Zomeren (1990) [4] apresentaram um método baseado no estimador robusto de
volume minimo de elipséide (MVE). O estimador MVE pode ser obtido por meio do
elips6ide de menor volume que cobre pelo menos k pontos da amostra, com /2 < k < n.

Filmoser (2005) [5] e Filzmoser, Garrett e Reimann (2005) [6] introduziram um
método baseado no estimador robusto do determinante de covaridncia minima (MCD).
O estimador MCD é obtido por um subconjunto que minimiza o determinante da matriz
de covaridncias amostral. Este subconjunto tem tamanho determinado por uma janela
h,com /2 < h < n. A média desses h pontos é a estimativa de locagao, e a estimativa
de escala é proporcional a sua matriz de covariancia. A medida da janela /1 determina a

robustez do estimador.

O estudo proposto por Barbosa, Pereira e Oliveira (2018) [7] apresenta uma
estratégia através de andlise de clusters para detec¢do multivariada de outliers, nominada
método por andlise de clusters (CAM). Nessa abordagem foi utilizado um método
de agrupamentos k-means para agrupar individuos semelhantes. Entretanto, uma
deficiéncia marcante da metodologia reside na escolha ad-hoc para o ntimero de clusters
no procedimento k-means. A investiga¢do porposta por Barbosa, Duarte e Martins
(2020) [2] elucida esta deficiéncia com um conjunto experimental abrangente para

diferentes valores de k.

Cerioli (2010) [8] apresentou o conjunto abrangente de testes multivariados de
deteccdo de outliers baseados no estimador MCD. Além disso, o estudo apresenta uma
aproximacao para a distribuigdo robusta de distancias e introduz o FSRMCD, um proce-
dimento baseado na distancia robusta de Mahalanobis. Finalmente, uma nova etapa de
iteragdo é adicionada ao procedimento FSRMCD, gerando o procedimento MCD iterado
e reponderado denominado IRMCD. FSRMCD e IRMCD sao considerados mais pode-
rosos em conjuntos contaminados do que testes semelhantes [9,10]. O método IRMCD
apresenta maior poder de detecgdo para amostras com maior nivel de contaminacéo,

enquanto o método FSRMCD esta mais interessado em controlar falsos outliers.

Ja os autores Jobe e Pokojovy (2015) [11] utilizaram os estimadores de regra
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MCD reponderada de amostra finita (FSRMCD) para identificar uma largura de banda
para estimar ndo parametricamente a densidade de probabilidade multivariada e,
em seguida, identificar maximos locais por meio da aplicagdo do algoritmo Modal
Expectation Maximization (MEM) (Li; Ray e Lindsay, 2007 [12]). Os dados de amostra
associados a0 mesmo maximo local sdo agrupados no mesmo cluster. Essa técnica de
clustering é chamada de Modal Association Clustering (MAC). Jobe e Pokojovy (2015) [11]
propuseram o método FSRMCD-MAC com esta estratégia de clusterizacdo. Os métodos
aqui apresentados constituem uma revisdo bdasica da literatura sobre o assunto, os
autores Patel, Kapoor, Sharma e Chakrabarti (2023) [13] apresentam uma revisao mais
aprofundada da literatura geral sobre métodos de deteccdo de outliers multivariados

em diversos contextos.



3 Abordagem do Problema e Aspectos Meto-

dologicos

Esta investigacdo estd particularmente direcionada para a aplicabilidade de
uma técnica inovadora para o problema de deteccdo de valores outliers em dados
multivariados. O método em questdo é o Data-driven Cluster Analysis Method (DDCAM)
[14]. O DDCAM parte de uma técnica anterior baseada em anélise de agrupamentos o
método nominado Cluster Analysis Method (CAM) [7]. O prop6sito metodoldgico desse
material é descrever as metodologias CAM e DDCAM para posterior aplicagdo em um
problema realista de utilizacdo de metodologias de detecgdo de outliers multivariados.
Incialmente, antes das descri¢des dos métodos CAM e DDCAM, é importante apresentar
o método de agrupamento K-means. Posteriormente os métodos CAM e DDCAM serdo
descritos, além disso outros métodos com o mesmo propésito de detecgao de outliers

multivariados serdo discutidos.

3.1 O Algoritmo K-means

O classico algoritmo K-means se enquadra na tipologia de metodologias de
aprendizado de maquina. Na hierarquia do aprendizado, destaca-se o aprendizado
indutivo que é efetuado a partir de exemplos externos (coletados). O aprendizado

indutivo se divide em aprendizado supervisionado e aprendizado ndo supervisionado.

Para problemas sem uma base de dados j4 rotulada é necessdria a aplicacdo de
técnicas ndo supervisionadas. No aprendizado nado supervisionado o préprio conjunto
de dados é utilizado com interesse de gerar aprendizado para otimizagdo o funciona-
mento da técnica em uso. O algoritmo K-means é uma estratégia cldssica de aprendizado
ndo supervisionado. O algoritmo toma um conjunto original de dados e gera k agrupa-

mentos especificos entre os dados em estudo.

O K-means é um algoritmo de agrupamento (clustering) amplamente utilizado
em anélise de dados e mineragio de dados. E um algoritmo projetado para agrupar um
conjunto de dados ndo rotulado em grupos distintos, em que cada grupo é denominado
por cluster. O objetivo do algoritmo K-means é dividir os elementos do conjunto de dados
em clusters de modo que os elementos dentro do mesmo cluster sejam mais semelhantes

entre si do que com os pontos dos demais clusters.

Visto por outro angulo, o agrupamento K-means é um método de separar ele-

mentos em torno de centros (centroides). Em suma, é o efeito andloga da Quimica
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denominado clustering que gera o efeito de particionar n elementos entre k grupos em
que cada observagao pertenga ao grupo ao qual mais se aproxima da média do grupo.
Isso resulta em uma divisdo do espago de dados em um Diagrama de Voronoi (veja a

Figurall}

Figura 1 - Ilustracdo de um Diagrama de Voronoi hipotético.

Um Diagrama de Voronoi é um tipo de decomposi¢do de um dado espago em
estudo, por exemplo, um espaco métrico, determinado pela distancia entre objetos no
espaco. Foi nomeado em decorréncia dos trabalhos de Georgy Voronoi posteriormente,
e também chamado de Tesselagem de Voronoi, ou um Mosaico de Dirichlet (em home-
nagem a Lejeune Dirichlet). Diagramas de Voronoi podem ser encontrados em diversos
campos da ciéncia e tecnologia, até mesmo na arte, e tem intimeras aplica¢des préticas e

tedricas como pode ser verificado no estudo de Du; Faber e Gunzburger (1999) [15].

A proximidade entre elementos pode ser determinado por qualquer métrica de
distancia, ou seja, distancia Euclidiana, distancia de Manhattan, entre muitas outras.
Diferentes métricas de distancias conduzem para diferentes agrupamentos. O método

K-means pode ser descrito por meio da execugdo de quatro etapas bem definidas:

* inicializagdo - o algoritmo parte da escolha de um valor K para a quantidade de
clusters, em seguida, seleciona K pontos aleatérios (dentre os dados) como os
centros iniciais dos clusters (centroides);

e atribuicdo - cada elemento dentre os dados é atribuido ao cluster cujo centroide é

mais préximo com base na métrica de distancia em uso;

e atualizagdo - os centroides de cada cluster sao recalculados como a média de todos

os pontos atribuidos a esse cluster;
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* repeticdo - os passos de atribuicdo e atualizacgdo sdo repetidos até que os centroides
ndo mudem significativamente ou até que um critério de parada seja atingido

(como um ntimero maximo de iteragdes).

O algoritmo K-means é eficaz na identificagdo de estruturas de clusters em da-
dos, é util em diversas aplica¢gdes, como segmentacdo de clientes, andlise de padrdes
em imagens, classificagdo de documentos entre muitas outras aplicagdes. No entanto,
existem algumas limita¢des, como a sensibilidade a escolha inicial dos centroides e a
necessidade de especificar o nimero de clusters (K) antecipadamente. Existem varia¢oes

e extensdes do algoritmo K-means que abordam algumas dessas limitagdes.

Particularmente para esta aplicacdo, a métrica de distancia utilizada serd a
distancia Euclidiana. A distancia Euclidiana é uma métrica de distancia comumente
usada na anélise de dados e no cdlculo de distancia entre pontos em espacos euclidianos.
Ela mede a distancia linear entre dois pontos em um espago multidimensional. A
térmula para calcular a distdncia Euclidiana entre dois pontos, geralmente denotados

como A e B, em um espago N-dimensional, é a seguinte:

d(A,B) = \/(x2 = x1)2 + (y2 — Y1)+ .+ (22 — 21)? 3.1)

em que x1,Y1,...,21, 5o as coordenadas do primeiro ponto (A) e x3, 2, ...,22, sdo as

coordenadas do segundo ponto (B).

Em resumo, a distancia euclidiana calcula o comprimento da linha reta que liga
dois pontos em um espago multidimensional. Essa métrica é frequentemente usada em
algoritmos de agrupamento, como o K-means, na classificagdo de objetos, na anélise de
similaridade e em diversas outras aplicacdes na analise de dados.

3.2 O Método CAM

O método de identificacdao de outliers multivariado, nominado CAM (Cluster
Analysis Method), utiliza uma abordagem baseada em técnicas de agrupamento para
detectar outliers em conjuntos de dados multivariados. O procedimento central do CAM

emprega o método K-means para realizar a andlise de agrupamentos.

Ao contrario do método tradicional K-means, o CAM determina o niimero de
grupos (k) de forma diferente, por meio da regra k = 7/10, em que n é o tamanho
da amostra disponivel. Isso implica que os individuos sdo divididos em grupos com
base nessa regra especifica. A escolha inicial dos centroides, pontos representativos de
cada grupo, é feita selecionando k valores aleatérios. Para garantir a consisténcia dos

resultados, a semente do processo aleatério K-means é fixada.
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Uma vez formados os grupos, calcula-se o centroide de cada grupo, como o
ponto médio dos individuos dentro desse grupo. Em seguida, é realizada a andlise de
outliers por meio do cédlculo da distancia euclidiana entre o centroide de cada grupo e a
mediana dos dados. A distancia euclidiana é uma medida de qudo distante o centroide

estd da mediana.

O critério estabelecido para definir se um grupo de individuos é um grupo de
outliers é baseado no desvio padrdo amostral (s) das distancias entre os centroides dos
grupos e a mediana dos dados. Se a distancia euclidiana entre o centroide de um grupo
e a mediana dos dados for superior a 2,5 vezes o desvio padrdo (2,5 x s), esse grupo
é considerado um grupo outlier. Assim, o CAM fornece uma metodologia que utiliza
K-means de maneira especifica e um critério baseado em distancias para identificar

eficientemente outliers multivariados em conjuntos de dados.

3.3 O Método DDCAM

O método DDCAM (acrénimo para Data-driven Cluster Analysis Method) parte de
premissas iniciais associadas a aplicagdo de técnica predecessora CAM e acrescenta uma
fator adaptativo para metodologia, que se ajusta de acordo com informacdes inerentes
aos dados, dai a nomenclatura Data-driven. O DDCAM se destaca por integrar técnicas
de anélise de agrupamentos com um mecanismo adaptativo para a escolha do niimero
de clusters, proporcionando uma deteccéo eficiente de outliers em conjuntos de dados

complexos.

A metodologia do DDCAM é composta por vdrios estdgios, que contribuem
para a precisdo na deteccdo de outliers. A seguir, sdo detalhados os principais passos de
execucao do DDCAM:

* estimacdo do valor § - define-se § como a propor¢do méxima de valores admis-

siveis como outliers no conjunto de dados, um estimador eficiente para J (aqui
dito J) é obtido através da andlise univariada do conjunto de dados, e considera

médias e desvios padrdo amostrais;

* processo de refinamento I - diferentes possiveis valores de k até um valor maximo

(kmax) definido pela divisdo da quantidade total de dados pelo logaritmo dessa
quantidade, a validade dos agrupamentos é verificada através da restricdo de que

0 menor grupo ndo deve ter mais que 0 X n elementos;

* processo de refinamento II - refina ainda mais o conjunto de valores de k ao con-

siderar a distancia dos centroides a mediana dos dados e o nimero maximo de
elementos em um agrupamento, os valores de k que ndo atendem simultanea-

mente a essas condi¢des sao descartados;
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* busca pelo valor adequado k - o critério de informagdo Bayesiano (BIC) é utilizado

para escolher o valor mais adequado para k dentro do conjunto refinado nos dois
processos anteriores, o BIC é usado para penalizar modelos mais complexos, e

evitar sobreajuste; o BIC auxilia a escolha do ntimero ideal de clusters.

Em resumo, o DDCAM é uma abordagem sofisticada que, por meio de uma
combinagdo de técnicas estatisticas e adaptativas, busca identificar de maneira precisa e
eficaz os valores atipicos em conjuntos de dados complexos. A escolha adaptativa do
numero de clusters e a consideracdo da distancia dos centroides a mediana dos dados
sdo aspectos distintivos que contribuem para a robustez e eficiéncia do método na
deteccao de outliers.

Essas fases constituem a reparametrizacdo do método CAM. Posteriormente,
o procedimento CAM é executado com a parametrizacdo definida nas quatro etapas

anteriores.

3.4 O Método FSRMCD

O método FSRMCD (acronimo para Finite Sample Reweighted Minimum Covariance
Determinant) [8] surge como uma abordagem robusta para identificar observag¢des
atipicas em conjuntos de dados. Este método integra a robustez do classico Minimum
Covariance Determinant (MCD) com uma estratégia de reponderagdo, isso o torna eficaz
em amostras pequenas e em situagdes em que a presenca de outliers compromete a
andlise estatistica. O FSRMCD aborda a questdo do controle do tamanho, que se refere
a capacidade do método de manter uma taxa de falsos positivos (rejeigdo incorreta da
hipé6tese nula) em niveis aceitdveis. Esse controle é vital para garantir a confiabilidade
das conclusdes estatisticas. O método é projetado para manter o controle sobre o nimero

de falsos outliers.

O MCD é conhecido por sua robustez na estimac¢do da matriz de covaridncia,
serve como fundamentagdo para o FSRMCD. Essa estimativa é menos sensivel a pre-
senga de outliers do que a covariancia tradicional, proporciona uma representa¢do mais
tiel da variabilidade nos dados. O diferencial do FSRMCD ¢ a incorporagdo de uma
estratégia de reponderagdo, projetada para lidar efetivamente com amostras pequenas.
A reponderacdo visa reduzir o impacto dos outliers, e garantir que sua influéncia nao
seja amplificada durante a estimag¢do da matriz de covariancia. Isso é particularmente
crucial em situa¢des em que o niimero de observagdes é limitado. Os passos de execucdo
do método FSRMCD sé&o:

¢ estimacdo do MCD inicial - o método calcula o Minimum Covariance Determinant
(MCD) por meio do algoritmo FAST-MCD de Rousseeuw e Van Driessen (1999)
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[16];

determinagdo do subconjunto MCD - com base no MCD inicial, o método deter-

mina um subconjunto robusto (/) que representa uma fragao alta de observagdes

centrais;

reponderagdo MCD - o FSRMCD realiza uma reponderacdo dos dados, em que

observacdes com maior desvio sdo atenuadas, isso reduz a influéncia de outliers

na estimativa da matriz de covariancia;

simultaneidade ajustada - 0 método ajusta a estatistica de teste por meio de uma

distribuicdo Beta para garantir simultaneidade e permitir comparagdes significati-

vas.

3.5 O Método IRMCD

O método IRMCD (acronimo para Iterated Reweighted Minimum Covariance Deter-

minant) [8] representa uma abordagem inovadora para esse desafio, integra a robustez

do MCD com itera¢des adicionais e reponderacdo estratégica. Essa abordagem visa

combinar a eficacia da detec¢do de outliers com a adaptabilidade a situagdes de conta-

minagdo nos dados. O IRMCD estende o0 MCD ao adicionar uma etapa adicional de

iteracdo ao processo de deteccdo de outliers. Essa iteracdo visa melhorar a capacidade

do método de identificar observacdes atipicas, especialmente em situagdes em que a

contaminagdo pode ndo ser totalmente capturada na primeira iteragdo. Os passos de

execucao do método IRMCD sao:

estimacdo do MCD inicial - o método calcula o Minimum Covariance Determinant
(MCD) por meio do algoritmo FAST-MCD de Rousseeuw e Van Driessen (1999)
[16];

iteracdo adicional - ap6s a estimativa inicial, o método realiza uma iteracdo adici-

onal para melhorar a sensibilidade a detec¢do de outliers;

reponderacdo adicional - além da reponderagdo realizada no MCD, o IRMCD

aplica uma estratégia de reponderacado adicional durante a iteracdo, para ajustar a

influéncia de observagdes atipicas;

simultaneidade ajustada para testes individuais - o método ajusta as estatisticas

de teste para cada hip6tese individual com o uso de uma distribuigdo Beta escalada,

e garantir o controle simultdneo durante testes multiplos;

aceitacdo ou rejeicdo da hipoétese global - com base nas estatisticas ajustadas, o

método decide aceitar ou rejeitar a hip6tese global de auséncia de outliers.
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O IRMCD mantém um controle efetivo do tamanho, garante que a taxa de
talsos positivos permanega dentro de limites aceitdveis. Esse controle é crucial para
preservar a integridade das andlises estatisticas, especialmente em amostras pequenas.
Os resultados de uso destacam a capacidade do IRMCD de melhorar a detec¢do de

outliers em situagdes de contaminagéo intensa.

Com a exposic¢do de toda esta metodologia, esse estudo complementa o objetivo
de discussdo de metodologias para detecgdo de outliers multivariados. Além disso,
habilita para a andlise de dados aplicados e comparagdes entre as metodologias que é o

foco central do capitulo subsequente desse estudo.
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4 Resultados Alcancados

Esta monografia aborda os resultados obtidos a partir da aplicagdo de técnicas
de deteccdo de outliers multivariados em dados provenientes do setor bancario suigo
(Swiss bank). O presente trabalho inicia-se com uma descrigdo da obtengdo do dados,
seguida por uma analise detalhada das varidveis em questdo. Posteriormente, realiza-se
uma abordagem analitica descritiva, com interesse em aprofundar na caracterizagdo
estatistica dos dados. Por fim, sdo aplicados métodos especificos de deteccao de outliers
na base de dados, o que resulta em uma avaliac¢do critica e a interpretacdo dos resultados
obtidos.

4.1 Dados

Os dados utilizados neste estudo foram obtidos por meio da utiliza¢do do pacote
mclust [17]. Todo o processo de extracdo, tratamento e limpeza dos dados foi conduzido
na linguagem R, com a utilizacdo do ambiente de desenvolvimento RStudio versado 4.1.3.
A base de dados bruta é composta por 200 observagdes, das quais 100 sdo classificadas
como notas genuinas e as outras 100 como notas falsificadas. Para este estudo foram
selecionadas todas notas genuinas e por meio de um sorteio aleatorio cinco notas
talsificadas, com o objetivo de induzir a presenca de outliers. Cada observacdo compde-
se de seis varidveis de interesse, conforme mostrado na Figura

X1

el
X3

ik TR @ werinsyildy |

Figura 2 — Cédula Antiga de 1000 Francos Suigos
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A Tabela[l|apresenta a descri¢do das varidveis que compde o conjunto de dados
sob investigacao.

Tabela 1 — Varidveis Componentes do Banco de Dados.

Variavel Descrigado
X1 Comprimento da nota.
X Largura da borda esquerda.
X3 Largura da borda direita.
Xy Distancia do quadro interno para a borda inferior.
X5 Distancia do quadro interno para a borda superior.
X Comprimento da diagonal da imagem central.

4.2 Analise Descritiva

A anadlise descritiva é preponderante para compreensdo e interpretacdo de con-
juntos de dados. E um procedimento que oferece uma visao detalhada das caracteristicas
fundamentais das varidveis em estudo. A Tabela 2| apresenta uma anélise das principais
estatisticas descritivas (minimo, mediana, média, maximo, desvio padrdo) associadas

as varidveis nas notas genuinas e falsas desse estudo.

Tabela 2 — Estatisticas Descritivas das Variaveis Presentes nas Notas Genuinas e Falsas

Minimo Mediana Média Maéaximo Desvio Padrao

Variavel

Genuina Falsa | Genuina Falsa | Genuina Falsa | Genuina Falsa | Genuina Falsa

X1 213,8 214,5| 215,00 2150, 215,00 2150, 2159 2155, 0,387 0,384
Xp| 129,0 130,2| 1299 130,2, 1299 1304, 131,0 130,7| 0,364 0,248
X3 129,0 1299| 129,7 130,3| 129,7 130,2| 131,1 1304, 0,355 0,194
Xy 7,2 8,2 83 10,2 83 10,5 104 12,3 0,642 1,624
X5 7,7 10,2 10,2 11,8 10,2 11,32 11,7 11,9, 0,648 0,746
Xe| 139,6 137,8| 141,5 139,6| 141,5 1393 1424 140,0, 0,447 0,866

Ao observar as varidveis X, X, e X3 é possivel perceber que as notas genuinas e
falsas exibem similaridade nos valores minimos, medianos e maximos. No entanto, ao

analisar as varidveis Xy, X5 e Xg, diferengas mais expressivas sdo identificadas.

As varidveis X4 e X5 revelam algumas discrepancias significativas. As notas
falsas tendem a apresentar valores elevados para essas varidveis. A varidvel Xy também
destaca uma diferenca na média, o que sugere uma caracteristica distintiva potencial-

mente relevante nas notas falsas.

A andlise das médias revela que, para Xj e X5, as notas falsas exibem valores

ligeiramente superiores, o que indica uma tendéncia consistente para essas varidveis.
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Em relacdo ao desvio padrdo, X4 se destaca com uma diferenca substancial ao apresentar
maior variabilidade nas notas falsas para esta varidvel especifica. Uma representagdo
que oferece uma visdo abrangente da distribuigdo e estatisticas resumidas das varidveis

pode ser vista na Figura 3
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(a) variavel X; (b) varidvel X,

(c) variavel X3 (d) varidvel Xy

(e) variavel X5 (f) variavel Xq

Figura 3 — Apresentagdo Gréfica para as Variaveis em Estudo
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O gréfico usualmente nominado violino (do inglés violin plot) é uma alternativa
adequada para a representacao desse tipo de anélise. O grafico violino é um grafico que
apresenta uma distribuicdo ajustada para os dados através de uma curva de densidade

estimada. Além disso, esse grafico inclui em seu interior um boxplot.

Ao analisar as densidades ajustadas, efeitos de assimetria sdo visualizados em
todas as varidveis, em geral estes efeitos decorrem da presenca de outliers univariados
identificados nos gréficos boxplot. Apesar do efeito ser visualizado em todas as varia-
veis, trata-se de um efeito mais evidenciado nas variaveis Xy, X5, e X¢. Particularmente

o efeito é bastante significativo na varidvel Xg.

Dentro de cada densidade ajustada, os boxplots fornecem informacdes sobre as
medidas estatisticas usuais. As medianas estdo posicionadas centralmente quanto ao
primeiro e terceiro quartil nas varidveis X4, X5, e X¢, entretanto este efeito ndo se repete
nas variaveis Xj, Xp, e X3. Nao existe um padrao claro acerca de identificacdo de outliers
univariados de maximo ou de minimo. As varidveis X, X5, e X¢ apresentam valores
extremos univariados minimos ao passo que as demais varidveis apresentam valores

extremos univariados maximos.

4.3 Aplicacao de Métodos para ldentificacdo de Outliers Multivari-

ados

Com interesse em avaliar a eficiéncia e aplicabilidade dos métodos DDCAM,
FSRMCD e IRMCD, abordados neste estudo, os mesmos foram utilizados para ana-
lise na base de dados mencionada anteriormente. O interesse central é mensurar sua
adaptabilidade e precisdo na deteccdo de notas falsas, que serdo consideradas neste
estudo como outliers. A base de dados processada é constituida pelas 100 primeiras
notas auténticas do banco de dados, e ampliada com inclusdo de cinco notas falsas
selecionadas aleatoriamente. As notas fraudulentas foram incorporadas a base de dados
original. Os indices associados a essas notas falsificadas foram determinados por meio
de uma escolha completamente aleatorizada que resultou no indices 105, 109, 122, 128 e
180, dentre a sequéncia indexada de 101 até 200 com as notas falsas.

Inicialmente, na condugdo dos experimentos com os métodos FSRMCD e IRMCD
para a deteccdo de possiveis notas falsas, verificou-se a detecgdo de 12 notas como frau-
dulentas dentre todas as analisadas. Notavelmente, ambos os métodos demonstraram a
habilidade de identificar corretamente todas as notas que eram efetivamente falsificadas
dentre as avaliadas. No entanto, foi observada uma classificagdo incorreta para 7 notas
auténticas. A Tabela 3|apresenta detalhes sobre a identificagdo das notas classificadas

como falsas.
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Tabela 3 — Notas Identificadas como Falsas pelos Métodos FSRMCD e IRMCD

Indice Legitimidade X; X X3 Xy X5 Xe

1 Verdadeira 214,8 131,0 131,1 9,0 9,7 1410

5 Verdadeira 215,0 129,6 129,7 104 7,7 141,8
13 Verdadeira 215,22 130,8 1296 79 10,8 1414
40 Verdadeira 213,9 130,3 1290 8,1 9,7 1413
57 Verdadeira 215,7 130,0 1294 9,2 104 141,22
70 Verdadeira 2149 130,2 1302 8,0 11,2 1396
71 Verdadeira 213,8 1298 1295 8,4 11,1 1409

105 Falsa 214,7 130,2 130,3 11,8 10,9 139,7
109 Falsa 2150 130,2 1299 10,0 11,9 1394
122 Falsa 2151 130,6 1303 12,3 10,2 139,6
128 Falsa 215,5 130,7 130,3 10,2 11,8 140,0
180 Falsa 2145 1302 1304 82 11,8 1378

Posteriormente 0 mesmo experimento foi conduzido com a utilizagdo do método
DDCAM na base de dados em anadlise e ocorreu a classificagdo de seis notas, das quais
cinco foram corretamente identificadas como falsas. No entanto, uma nota genuina
foi erroneamente categorizada como falsificada. A Tabela [4 apresenta detalhes da
identificagdo das notas classificadas como nao auténticas, incluindo informagdes sobre

suas respectivas medidas.

Tabela 4 — Notas Identificadas como Falsas pelo Método DDCAM

Indice Legitimidade X; X, X3 Xi X5 X
70 Verdadeira 2149 1302 1302 80 11,2 1396

105 Falsa 214,7 130,2 130,3 11,8 10,9 139,7
109 Falsa 2150 130,2 1299 10,0 11,9 1394
122 Falsa 2151 130,6 130,3 12,3 10,2 139,6
128 Falsa 2155 130,7 130,3 10,2 11,8 140,0
180 Falsa 214,5 1302 1304 82 11,8 1378

Embora os trés métodos sob investigacdo tenham demonstrado precisdo na
identificacdo de outliers, evidenciada pela deteccdo correta das notas falsas, vale ressaltar
que FSRMCD e IRMCD apresentaram uma diferenca de desempenho em comparagdo
ao método DDCAM. Ambos os métodos incorreram em classificagdes incorretas de
sete notas auténticas, o que indica uma possivel limitagdo na capacidade de distinguir
entre notas auténticas e falsificadas. Por outro lado, o método DDCAM alcan¢ou uma
performance distinta ao classificar corretamente cinco das seis notas que classificou
como falsas. Entretanto, é relevante notar que registrou um falso positivo, ao classificar
erroneamente uma nota genuina como falsificada. Em analise comparativa, embora
todos os métodos tenham demonstrado competéncia, a robustez do método DDCAM

na deteccdo de outliers pode ser considerada superior neste estudo. Essa superioridade
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é devida a capacidade de corretamente identificar todas as notas falsas, apesar da
ocorréncia de um falso positivo.

Para aferir a qualidade do procedimento de identificagdo de outliers, métricas
especificas podem ser determinadas. Barbosa (2021) [1] define adequadamente estas
medidas. Dado um conjunto de dados composto por 1 observa¢des multivariadas, das
quais algumas sdo de fato outliers multivariados, os seguintes conjuntos podem ser
definidos:

e (: conjunto composto por todas as observagdes;
* O: conjunto dos elementos outliers;

* ID: conjunto das observagdes identificadas pelo método utilizado como outliers.

A sensibilidade no processo de detec¢do é uma medida de probabilidade . Dado
que uma observagao pertence a O, a sensibilidade é a probabilidade dela pertencer a
D, ou seja, P(ID|O). Ja para a especificidade, dado que uma observagdo ndo pertence
a O, a especificidade é a probabilidade dela ndo pertencer a D, ou seja, P(ID|O), em
que para um dado conjunto A, tem-se que A é o complemento do conjunto A. O valor
prediditivo positivo (VPP) é a probabilidade de uma observacéo ser de fato um outlier
dado que foi identificada como outlier pela metodologia em uso, ou seja, P(O|D). Por

tim, a acurécia é a proporgao total de acertos dentre positivos e negativos, ou seja,
P[(DNO)uU (DNO)].

A Tabela |5|auxilia para um claro entendimento sobre as medidas de aferigdo da
qualidade que serdo utilizadas. A medida de sensibilidade é dada por 4/(a +¢), a medida
de especificidade por 4/(v + d), a medida de VPP por 4/(a +b) e a medida de acuracia por
(a+d)/n.

Tabela 5 — Medidas de Afericdo da Qualidade [1].

Métod Outlier Total

etodo Sim Nao ota

- a a+b
Positivo | (verdadeiros positivos) (falsos positivos) (positivos)

. c c+d
Negatwo (falsos negativos) (verdadeiros negativos) (negativos)

a-+c b+d a+b+c+d
Total , . :
(outliers) (nao outliers) (n)

Com base nessas métricas, as medidas de desempenho foram calculadas apés a
utilizacdo de cada uma das metodologias para o banco de dados em estudo. Na Tabela
[6] ¢ possivel observar métricas que confirmam o desempenho de cada um dos trés
métodos aplicados ao estudo.
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Tabela 6 — Desempenho dos Métodos na Detecgao de Notas Falsas.

Método  Acurécia (%) Especificidade (%) VPP (%) Sensibilidade (%)

DDCAM 99,05% 99,00% 83,33% 100,00%
FSRMCD 93,33% 93,00% 41,67% 100,00%
IRMCD 93,33% 93,00% 41,67% 100,00%

Os resultados confirmam a adaptabilidade dos trés métodos. Todos eles apresen-
tam efetiva qualidade em identificar outliers. Entretanto, a métrica de VPP reflete a clara
tendéncia dos métodos FSRMCD e IRMCD em apresentar respostas que superestimam
o verdadeiro conjunto solucao de outliers. E notavel a superioridade do método DDCAM
em comparagdo com FSRMCD e IRMCD, especialmente quando se observa o Valor
Preditivo Positivo (VPP). O DDCAM apresentou um desempenho aproximadamente
duas vezes superior ao dos métodos concorrentes, indicando uma capacidade mais
robusta na identificacdo de verdadeiros positivos. Essa diferenga expressiva ressalta
a eficdcia do DDCAM, destacando seu desempenho significativamente superior na

precisdo de deteccdo de notas falsas em relagdo aos métodos comparativos.
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5 Consideracoes Finais

No contexto dindmico e interconectado dos sistemas financeiros modernos, a
preservagdo da integridade monetdria torna-se uma tarefa complexa e crucial. As amea-
cas crescentes de fraudes monetédrias demandam abordagens inovadoras, capazes de
enfrentar a sofisticagdo dos métodos empregados por agentes mal-intencionados. Nesse
cendrio, a fusdo entre métodos estatisticos avangados e o poder computacional emer-
gente desempenha papel fundamental na vanguarda da deteccdo de irregularidades

financeiras.

A revolugdo computacional das dltimas décadas ampliou ndo apenas a capa-
cidade de processamento, mas também possibilitou a implementagéao eficiente de al-
goritmos complexos. A integracdo de métodos estatisticos inovadores em plataformas
computacionais robustas capacita a explorac¢do e andlise de grandes conjuntos de dados
de maneiras antes inimagindveis. Essa convergéncia proporciona uma visao abran-
gente e dindmica sobre padrdes, comportamentos e anomalias, elementos cruciais na

identificagdo de transagdes fraudulentas.

No ambito especifico da detec¢do de notas falsas, a aplicagdo dos métodos
de deteccdo de outliers multivariados apresentados neste estudo representa avanco
significativo para o desenvolvimento e evolucdo de solugdes de problemas neste ambito.
A estatistica multivariada, ao considerar simultaneamente multiplas varidveis inter-
relacionadas, proporciona compreensdo mais profunda e precisa do comportamento
dos dados. A evolugdo computacional, por sua vez, capacita a implementacéo eficaz
desses métodos em grandes conjuntos de dados financeiros, proporcionando resposta

mais rdpida e precisa as potenciais ameagas.

Diante dos resultados obtidos, este estudo ndo apenas valida a eficdcia dos
métodos de deteccdo de outliers multivariados, mas também destaca a importancia
de escolhas criteriosas entre esses métodos, subsidiada pela consideracdo de suas
peculiaridades e do desempenho especifico em determinados contextos. Particularmente
a metodologia DDCAM mostrou algum superioridade no presente estudo. Obviamente
ndo é uma classificacdo definitiva e peremptoéria, mas um sinal efetivo da capacidade
da metodologia DDCAM.

Para trabalhos futuros, é relevante a exploracdo de adapta¢des ou combinagdes
entre métodos distintos, bem como a consideracdo do emprego de técnicas mais avan-
cadas como técnicas de Inteligéncia Artificial, Aprendizado de Maquina, entre outras
possibilidades. Essas abordagens podem aprimorar ainda mais a capacidade de detec-

¢do de fraudes monetdrias em larga escala, e incorporar a evolugdo continua tanto na
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area Estatistica quanto na Computacional. Essa perspectiva inovadora pode contribuir
significativamente para o desenvolvimento de estratégias mais robustas e eficientes na
prevengdo e deteccdo de transagdes fraudulentas.
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