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RESUMO

Esse trabalho trata da aplicagdo de uma platafgmana controle de acesso e rastreio de
informacdes de uso e de usuarios no LaboratériooReda Escola de Minas, aperfeicoando a
atual estrutura existente no Laboratério Controfimacéo de Multiusuario (LabCAM) da
Escola de Minas — UFOP, através da instalacéo gtagio da plataforma WebLab-Deusto.
Séo ferramentas como essa que permitem instituggcdesentes transformarem a interacéo dos
estudantes com o aprendizado em seu curso, fohederramentas relevantes para a sua
formacéo e carreira. Isso foi alcancado atravéspli@acédo de APIs disponibilizadas pela
equipe do WebLab-Deusto, permitindo uma perfeitgpta;ao as necessidades existentes, sem
a necessidade de reavaliar ou transformar a tegiaokxistente. Além disso, consiste na
adaptacdo de um computador em MMeb Server que serd responsavel por gerenciar
separadamente a nova plataforma, fazendo com qdepacédo do servidor do Laboratorio

Remoto da Escola de Minas seja independente e gomimo de riscos possiveis.

Palavras-chave: Acesso Remoto, Controle de Acd®astreio de Informacéo, Laboratério
Remoto, WebLab-Deusto, APIs.



ABSTRACT

The presented work is about the deployment of Hgpta for access control and users and
usage tracking on the Laborat6rio Remoto da Esi®ldinas, improving the current structure
existing in the Laboratério Controle e Automacgadwigtiusuéario da Escola de Minas — UFOP,
through the deployment and adaptation of WebLabsReplatform. Tools like this enable
institutions and academic teachers to transfornstilgent interaction with the learning process
inside their degrees, supplying relevant knowleidge¢heir professional formation and careers.
This was accomplished by the development of APIthbyWebLab-Deusto team, allowing the
perfect adaptation to the existing necessitied)owit the need of revaluating or revamping the
current technology. Furthermore, it consisted @natiaptation of a computer to a Web Server,
who will be responsible for the separate managewfaghe new platform, making the adaption
of the Laborat6rio Remoto da Escola de Minas inddpet and with minimum risks.

Key words: Remote Access, Access Control, Inforamatiracking, Remote Laboratory,
WebLab-Deusto, APIs.
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1. Introducao

A sociedade moderna sempre foi extremamente depEndios recursos tecnoldgicos

desenvolvidos ao longo da histéria e a cada noang/tecnologico, as acbes tomadas em
qualquer area do conhecimento ou do dia-a-diareartointrinsicamente ligadas a tecnologia
disponivel. Hoje, a internet e a engenharia de cbagdo e softwares sdo os principais fatores

em qualquer segmento que envolvam a nossa presenca.

O ser humano vive em um mundo onde computacdo wanmumaiores capacidades de
processamento e avangos computacionais tornam degasbertas no ramo obsoletas a cada
6 meses. Hoje, a extensa maioria da populacéolgiabaga um computador portatil em suas
maos ou bolsos, muito mais potentes e poderosgaaloomputadores de cinco anos atras.

Além disso, todos esses elementos estdo conectliddamente com a rede mundial de

computadores e isso torna possivel uma dezenavitkades distintas sem que a presenca fisica
seja mais necessaria. Basta ter um computador@onto com acesso a internet e vocé pode
estar em instantes vinculado a outras pessoasstfie e&m diversas localidades distintas pelo

globo terrestre.

Assim como diversas areas, a educacdo ndo podexardle aproveitar as vantagens e
confortos que essas tecnologias proporcionam. Cbarateamento de hardwares e softwares
ao longo dos anos, é possivel que cada pessoa pumsar sua propria unidade de

processamento de informagdes, como podemos vemidedes PICs e Arduinos espalhados

por quase todos 0s projetos universitarios e acadératualmente.

Os laboratorios remotos se beneficiaram desse statas quae tem o potencial para mudar a
forma como os estudantes, professores e unidadea@dnais se relacionam com atividades
praticas. Anteriormente, era necessaria uma esdrfifica em forma de um laboratdrio extenso
e enorme que pudesse receber uma turma de aluesybtcé pode transformar isso em algo
com propor¢cdes menores e que permitam que cada pbssa interagir virtualmente com a
mesma atividade, de maneira mais proxima e objetivaque num experimento que

envolvessem diversos de seus colegas.
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Além das praticidades para o estudante, existefacdislades financeiras. Um laboratorio, na
maioria dos casos, costuma ser caro, dificil deenaprecisa de um profissional especializado
guiando todo o processo de experimentacao pai@ eahos a propriedade material e também

aos operadores leigos.

Com uma sociedade virtualizada, seria muito majsreee interessante utilizar de ambientes
simulados, mas nada substitui verdadeiramente tatoofisico e proximo com uma situacao
estudada, além disso, € muito mais educacionabaalano veja os fundamentos e leis que
envolvem o objeto de estudo, para que ele possartecessaria capacidade de compreenséao

ao final da sua carreira estudantil ou académica.

Um laboratério remoto é mais barato, ja que ndea&ssario que seja produzido em grande
escala, muito mais simples de se manter, ja quelem muito menos materiais para serem

vistoriados e vocé pode instruir seguramente asoalatravés de informacdes na pagina de
internet. Sendo assim, voceé virtualiza a estruisiea, trazendo as vantagens e facilidades de
uma simulacdo, mas sem perder a experimentacaoaeadsaria.

Um dos primeiros expoentes na utilizacdo de tésniemotas de experimentacao folloe
Interactive Nano-Visualization in Science and Emeghing Education(IN-VSEE), um
consorcio de instituicbes de ensino de diversadestdos Estados Unidos da América, onde
diversos experimentos laboratoriais estdo disp@para fomentar o ensino de nanociéncia e
conceitos tecnoldgicos, tendo inclusive um prénadél como consultor da plataforma.

Na Alemanha, existem lzearnete ControlNet24que sao voltadas para a area de Engenharia
de Controle. S&o os pioneiros nessa area e for@meste desenvolvidos para servirem como
uma comunidade laboratorial para os seus usu&woém, como foi desenvolvido em aleméo,

a necessidade de conhecimento do idioma tornaessséria para quem deseja se aventurar.

No Brasil, ttm-se ®emote Experimentation Laboratori@&exLab) da Universidade Federal
de Santa Catarina (UFSC) e da Universidade do &@8ahta Catarina (UNISUL), voltados
para a area de experimentacdo através de sisteniagi@os e micro-controlados. Porém,

assim como os laboratérios alemaes, sdo desenwslvid idioma materno, nesse caso, 0
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portugués brasileiro, dificultando o acesso inteilor@al, mesmo com BexLabfazendo parte
de uma rede intercontinental de laboratérios ateaten

Além desses, existem outros laboratorios imporsantemo oiLabs do Massachussets
Institute of Technolog{MIT), desenvolvido para auxiliar os estudantes da tsitleede com
experimentos em tempo real.Universidade deBordeaux na Franca, € pioneira na area de
laboratérios remotos para o estudo de eletronica. filn, temos os laboratorios da
Universidade de Deustdpcalizada no Pais Basco, Espanha e foi atravésratmlho
desenvolvido por 14, com o desenvolvimento da foataa WebLab-Deustoque houve a
iniciativa e desejo de contar com o Laboratério Benda Escola de Minas (LabREM), na
Universidade Federal de Ouro Preto (UFOP), buscanxlitiar os discentes a se familiarizarem
com as atividades relativas as disciplinas de aewei Controle, do curso de Engenharia de

Controle e Automacao.

O WebLab-Deustoé uma plataformaopen-sourcede controle e desenvolvimento de
laboratérios remotos, fornecendo um conjuntoAgelication Programming InterfacAPI)
para o desenvolvimento de novas instancias, fem@a@ara controle de usuarios, permissoes,
rastreio de informacgdes, coleta de dados, comipamiénto de laboratorios remotos e a

possibilidade de utilizar outras instancias da paoplataforma.

Através das ferramentas disponibilizadas pelafolate, o LabREM se tornard uma instancia
do WebLab-Deustosendo capaz de utilizar toda a estrutura disgbrgara tornar a atual

estrutura mais eficiente, segura e com uma vastea gie informacdes que possibilitam uma
melhor capacidade de administracdo e controle dagdés disponibilizadas pelo atual

laboratorio.

1.1  Objetivo

1.1.1 Objetivo Geral

. Realizar a implementacdo da plataforiabLab-Deustmo Laboratério Remoto da

Escola de Minas para o controle de acesso aoaitalubratorio.
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1.1.2 Objetivos Especificos

. Implementacdo de ueb Serveindependente para viabilizar o uso da plataforma
WebLab-Deusto.

. Integrar o software do Laboratério Remoto da Esdalaviinas com o software do
WebLab-Deusto.

. Configurar oWebLab-Deustpara realizar as fungcdes de controle de acesteiade
uso pelo usuério e coleta de dados dos experimezdbzados na plataforma.

1.2  Metodologia utilizada

Para o desenvolvimento do trabalho foi utilizad@s#rutura existente do LabREM e a
implementacdo de uWeb Servegue permitisse a integragdo entre o servidor lborédorio
remoto com o servidor dé/ebLab-Deustolocalizado no Laboratério de Maquinas Elétricas
da Escola de Minas, da UFOP.

Ocorreu a instalacdo da plataforma, a adaptacasedador remoto as configuracdes
pertinentes d@VebLab-Deust e a configuracédo da nova plataforma para funcideatro dos
parametros buscados e necessarios para o petiediofiamento do projeto.

1.3 Justificativa

A atual estrutura do LabREM permite que os usuat@ssem simultaneamente através de um
endereco web especifico, sem gerenciamento dei@,ssgm controle de acesso e muito menos
sem saber a origem do acesso e como foi utilizddbaratorio.

A plataformaWebLab-Deustgermite que se realize funcbes ausentes na carguatual,
fazendo com que sua instalacdo e configuracaorsentopartes cruciais da viabilidade do
projeto para o uso futuro por discentes e docef#dsscola de Minas, da UFOP e também por

outras instituicdes interessadas no projeto.
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1.4  Estrutura do Trabalho

O trabalho foi dividido em 3 maddulos: revisao higliafica, desenvolvimento do projeto e
resultado e conclusdes. A revisdo bibliograficareabcapitulo 2, onde se debate e analisa tudo
que é importante para compreendermos o escopoofiqprO desenvolvimento do projeto é
debatido no capitulo 3, onde discute-se como fto feara atingirmos o objetivo e todas as
partes necessarias para chegarmos até esse fifimPoo ultimo médulo, que compreende o0s
capitulos 4 e 5, discute-se os resultados obtidosnelui-se o trabalho, sua importancia e

sugestdes de trabalhos que podem continuar 0 expgst.
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2. Revisao Bibliografica

2.1  Acesso Remoto

A quantidade de informacdo sendo trocada pela higimde € imensa e cresce
exponencialmente e com isso nos tornamos uma salddohseada no compartilhamento de
conhecimentos, ja que em média a cada 2 ou 3 amss0 conhecimento acumulado
universalmente duplica e isso traz muitos desg@i@wa quem ensina. Como compartilhar esse
tanto de informacao disponivel de uma maneira queribua para o desenvolvimento das
habilidades, aptidées e conhecimentos dos discemtesentes envolvidos no processo (HUBA
et al, 2004)?

Com o avanco das tecnologias de difusdo e contparténto de dados e informacdes, as
formas de comunicagdes e interagfes também evol@igom isso, modificou-se o panorama
de diversas areas. Desde 1998,United Nations Education, Scientific and Cultural

Organization(UNESCO) recomenda o uso de tecnologias de coitmaaniento de informacdes

e comunicacao no ensino, mostrando que a tecnalegi ser aliada do aprendizado (HUBA
et al, 2004).

Com isso, a atividade de ensino passou da inter@dicéta entre professor-aluno para uma
abordagem mais centrada no aluno e suas interagdess meios disponiveis para aprendizado
a sua volta. Por isso, laboratérios com acessoteetem o potencial para transformarem o
processo de ensino e estudo. Segundo Huba et @4,(p0135, traducdo do autor), “em
ambientes nos quais 0s estudantes estdo engagde®se tornam capazes de ter uma maior

responsabilidade no seu aprendizado e construgamréprio conhecimento”.

Sendo assim, 0 acesso remoto, ou controle rematoaémaneira de realizarmos o controle de
longa distancia ou remoto de alguma operacao vidatie.
Segundo Kennepoldt al. (2005, p.1, tradu¢do do autor) “(...) controle oémnesta
muito bem incorporado no nosso crescente mundmli@gino. Nés temos ignigao
automatica de um carro através do chaveiro, esgeadantibombas usando

regularmente robés, drones de reconhecimento ngolatlos sdo usados pelos
exércitos, e muitos de nés usamos um controle ep#&t mudar o canal da televisdo

Usualmente, o acesso remoto e controle remototBi@ados em situacdes em que € impossivel
o alcance fisico ou até mesmo um ambiente inOg@Eta a presenca de vida. Mas como

enfatizado, laboratérios sdo o nucleo de muitosagjrprincipalmente nas areas de ciéncias
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aplicadas. E replicar essa experiéncia fisica merfaceamento remoto apresenta muitos
desafios e nenhuma resposta definitiva e univéiksNNEPOHL et al, 2005).

O acesso remoto permite que qualquer dispositivm, &cesso a outro através de uma rede de
servidores, possa se comunicar com outro disposftsicamente distante ou inacessivel.
Obviamente que é necessario previamente configurdestino desse acesso. A internet
facilitou esse processo, pois existem aplicacGasftevares que substituem todo um trabalho

de configuracdo mais complexo.

O método mais comum de utilizagdo dessa configarécatravés de umdirtual Private
Network(VPN). Essa VPN cria uma ligacédo segura entrespadiitivo alvo e o dispositivo que

ira administra-lo remotamente.

“Para criar uma VPN existem duas maneiras: por shejarotocolo SSL ou softwares.
Na primeira, a conexao pode ser feita usando senuenthavegador e um servico em
nuvem. No entanto, sem o mesmo nivel de seguranedoeidade dos programas
desktop. Ja na segunda e mais comum forma de ammssbo, € necessario um
software que utiliza protocolo IPseg para fazerigacho direta entre dois
computadores ou entre um computador e um senlitisse caso, a conexdo tende a
ser mais rapida e a seguranca otimizada”.

(ALVES, Paulo.O que é acesso remoto? Entenda tudo sobre coned&téaicia.)

Porém, a VPN nédo é a unica forma de se configurar rede de acesso remoto: vocé pode
utilizar servigos béasicos de internet, softwaresatgrole remoto, servico de acesso remoto em
uma configuracdo de redecal Area NetworlLAN), Terminais de ServicodNide Area
Network(WAN) e esquemas de sincronizacao ou replicacdmse de dados. A mais simples,
obviamente é a combinagéo de internet e softwaregjanto redes WAN s&o inviaveis do
ponto de vista pessoal, sendo aplicado apenas amdeg escalas, quando é possivel
fisicamente e financeiramente a montagem de unaapotada interligando uma ou mais

localidades.

O acesso remoto traz diversas vantagens como as&@do alcance de determinada atividade,
como por exemplo, uma grande empresa pode tersdwearentros comerciais interligados
remotamente, facilitando a comunicacao e trocafiernacdes. Essa facilitagdo no acesso a
informacBes e conhecimento é outra vantagem dos@acesmoto, que faz com que a
produtividade global das atividades interligadast@ee maior, além de ser uma grande
economia de tempo e o motivo mais interessantend@undo global e capitalista, a economia

de custos, ja que viabiliza formas mais baratastdeacao.
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Pelas caracteristicas de agilizarem a troca denafodo, permitirem uma interacdo direta e
segura, mas num ambiente de escala muito menaruquembiente fisico e estruturado. Por
serem mais simples e com implementacdo e manutemgdos dispendiosas, 0 acesso remoto

€ uma ferramenta interessante na difusdo do caonbato.
2.2 Arquitetura de Laboratorios Remotos

A configuracdo de hardware de um laboratorio renpatde ser bastante flexivel e assumir
diversas formas. A existéncia de alguns sistemagedtio de laboratérios remotos como o
iLab, do MIT, Sahara daUniversity of Technology SydnéyTS), em Sydney, Australia e o

WebLab-Deustoda Universidade de Deusto acabam fornecendonfertas nas formas de

APIs que podem simplificar o processo de montagAmda assim, é necessario um

conhecimento avancado de programacdo, além de umecoento de configuracbes de
sistemas mais complexo em todo o processo de alg@mde um laboratorio remoto (KALUZ

et al, 2015).

As arquiteturas mais comuns sao ascdmputador-servidor com um software de controle
computador-servidor com software de controle e plde aquisicdo de dadparquitetura
ramificada computador-servidor com um sistema SCADA e Pu@ computador de baixo-
custo com micro controlador ou Field Programmablaté& Array (FPGA)(KALUZ et al,
2015).

A figura 2.1 demonstra esses diferentes tipos giéitaturas.

User/Client : Network i Server-side hardware

Request processing / DAQ supervision Direct-control units + Experimental devices

[ (/<
Q Q o @ 6 s Laboratory PC with
control software direct connection
@% ‘
Lab. PC with ) DAQ card
! softwan i -

Lab. PC with
Proxy @ control software. direct connection
server J

DAQ -

card g

microcontroller
PLC

(1) Client - server PC with control
software - experimental device

(2) Client - server PC with control
software - DAQ device - experimental
device

(3) Client - proxy server - control
PCl/device - experimental device
a) exp. node of type (1)
b) exp. node of type (2) Lo 3 Lab PC
) exp. node of type (5)
) - scADA
(4) Client - server PC with SCADA 2,
system - control unit - experimental =
device

@ Low-cost single-board

computer
(5) Client - server PC/microcomputer - P

programmable electronic board -
experimental device

microcontroller

Figura 2.1 - Diferentes tipos de arquitetura de camole

FONTE: KALUZ et al, 2015, p. 300.
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2.2.1 Computador-servidor com Software de Controle

E a configuragdo mais comum, pois utiliza a coneié®ta entre um computador (que faz o
papel de servidor) e se conecta diretamente agimgdo através de uma conexao USB ou
porta serial. E a implementacdo mais simples desrdisponiveis e também uma das mais
baratas. Usualmente, softwares como MATLAB ou LabWisdo utilizados para criar o
ambiente necesséario (KALU& al, 2015).

O usuario acessa 0 seu computador e através daeinfaz uma conexdo com o server do
experimento, esse server contém o hardware e seftessencial e qualquer equipamento
fundamental para representar o sistema real. CGerspermitird que o usuério comande o
experimento através do seu computador, retranstoitis acoes realizadas para o equipamento
(BISTAK, 2011).

A figura 2.2 representa o funcionamento dessa gorgcao.

Remote Control

' Local Contral
Server Real

\A System

<

Virtual Laboratory

Remote Laboratory

Figura 2.2 - Representacédo da arquitetura Computadeservidor com Software de Controle

FONTE: BISTAK, P., 2011, p. 345
2.2.2 Computador-servidor com Software de Controle e plaa DAQ

Nesse caso temos um ambiente muito semelhantéexmara diferenca é a utilizacdo de uma
placa deData Acquisition(DAQ). Geralmente é usada quando ndo € possivelaamexao

direta entre o computador e o experimento (KAL&iAl 2015).
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Assim como em 2.2.1, o funcionamento é muito similarém, caso ndo seja possivel a ligacédo
direta entre o server e 0 experimento, uma placqdsicdo de dados € colocada para servir
de ponte e fazer o interfaceamento entre as dumkaées, permitindo que o funcionamento

ocorra da mesma maneira como numa ligacao diréta @n duas partes.

O mercado fornece uma grande variedade de placagudsicdo de dados, mas isso acaba
encarecendo um pouco com relacdo a 2.2.1. Portantoa opcéo utilizada apenas se é inviavel

realizar a configuracao anterior.
2.2.3 Arquitetura Ramificada

Também alcunhado cornservidor-proxy e suas distintas configurac@@evém uma maior
possibilidade de configuragdes. O servidor-proxysado para gerenciar diferentes clientes
simultaneamente, permitindo que vocé tenha difesetipos de laboratdrios conectados numa
mesma estrutura de acesso, sem que eles esté@méste localizados no mesmo lugar. Pode
ser configurado em conjunto com as duas primeitadiguracdes e também acoplar a
configuracdo deomputador de baixo-custo com micro controlaffOALUZ et al, 2015).

Essa arquitetura permite que vocé crie uma retbodeatorios e experimentos vasta e diversa,
onde vocé pode montar seu sistema em qualquetetigai e integra-lo com outros, criando
uma linha de acesso direta com essa rede integradiaaves dservidor-proxyocorrera a

redistribuicdo da atividade desejada pelo cliente.

O usuario ira realizar o seu acesso normalmenta determinada interface ira decidir qual
experimento quer realizar, a partir daservidor-proxyira direciond-lo de acordo com sua
escolha inicial. Isso permite que instituicdes idias colaborem e formem laboratérios
integrados. Por exemplo, uma universidade no Bpasie-se associar com uma universidade
na China e ambos fornecerem os seus laboratérrasogaseus estudantes e para os da outra

universidade.

O Sistema de Laboratorios a Distanci®&LD) criado pelo Departamento de Sistemas
Automaticos e Computacionais daniversidade Central “Marta Abreu” de Las Villas
(UCLV)) em colaboragdo comlniversidad Politécnica de Madri(UPM) € um exemplo de
configuracdo de arquitetura ramificada. A Figufattaz a representacéo do funcionamento do
SLD, por consequéncia, a representacdo de um tabor@om arquitetura ramificada. O

LabREM é baseado nesse tipo de arquitetura.
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Figura 2.3 - Representacao de um laboratorio de atgtetura ramificada

FONTE: SANTANA et al, 2013, p. 549

2.2.4 Computador-servidor com um sistema SCADA e PLC

No caso docomputador-servidor com um sistema SCAIEMosS a juncdo de um sistema
SCADA com um PLC, ou qualquer outro tipo de commor. E mais utilizado em aplicacdes
industriais, porém requer um maior investimentajyé tanto o software quando o hardware
tem custos elevados, porém, o alto valor é recosgmencom uma implementacao mais rapida
e simples, além de permitir uma simpldsman-Machine InterfacéHMI) (KALUZ et al,
2015).

Em comparacéo com as arquiteturas anteriores, tamsabstituicdo doomputador-servidor
por um computador com um sistema SCADA e um PL€Istema SCADA ira fazer a interface
entre o cliente e o experimento, enquanto o PLCadrdrolar o experimento de acordo com as

instrucdes dadas pelo usuario na plataforma coater@ CADA.

Existe uma grande variedade de PLCs e sistemas 8@Alnercado, portanto, a configuracao
de um sistema depende da marca selecionada pérar@aimplementacdo. Além do custo
elevado j& mencionado anteriormente, essa conigarado pode ser simplesmente feita
através de uma conexao a internet e ligacao dics¢xperimento, sendo necessaria em algumas
ocasibes, a preparacado de uma rede de conexaddejzakthernet ou wireless) que interligue

todos 0os componentes necessarios para terem acesd® mundial de computadores.

Assim como a arquitetura ramificada, permite quegenha diversos laboratérios conectados
ao mesmo tempo, entretanto é limitada pela cordigiio fisica necessaria. A figura 2.4
representa uma configuracgéo utilizando o sistemalZFCe PLC.
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Figura 2.4 - Representacdo de um laboratdrio utiliando um sistema SCADA e PLC

FONTE: MARQUESet al, 2013, p. 2427.

2.2.5 Computador de baixo-custo com microcontrolador

Por fim, temos ocomputador de baixo-custo com microcontrolad&ssa é uma das

configuracdes mais utilizadas atualmente, ganhdadbante espaco nos ultimos anos e é
baseada em placas programaveis como Arduino,Gatéeo, etc. com computadores de baixo-
custo como PIC, Raspberry Pi, etc. E 0 oposto déigrracio anterior, ja que é bem mais

barata, porém requer um maior esforco na implemaatéKALUZ et al, 2015).

Além do baixo-custo dessa arquitetura, temos dlexi@ilidade como uma de suas principais
caracteristicas, vocé pode criar diferentes tigosxgherimentos e fazé-los funcionar atraves da
implementacdo correta através da configuragcdo @ragmacdo do computador e do

microcontrolador.

Além disso, caso um experimento ja ndo sirva mara p seu propdsito ou tenha ficado
defasado, a simples reconfiguragcéo da arquitemaife que voceé atualize e modernize o atual
laboratorio ou simplesmente o substitua inteiramertdlocando uma atividade mais adequada
em seu lugar, sem precisar recriar todo o ambieot@mente. A Figura 2.5 representa o

funcionamento de um laboratério que utiliza esgaitatura.
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Figura 2.5 - Representacao de um laboratorio que iliza um computador de baixo-custo e
microcontrolador

FONTE: NETOet al 2012, p. 2

2.3  Sistemas Embutidos

2.3.1 Definigao

Um sistema embutido € um sistema computacionatani, bem distinto de outros sistemas
do género como os computadores pessoais e superzmopes. A verdadeira definicdo do
termo € fluida e tem mais haver com o estado dhshvancos da tecnologia, ja que esse tipo
de abordagem acompanhstatusquotecnolégico e se aproveita da reducéo de custosaya
nova descoberta gera. Porém, existem algumas edstichs que sdo comumente atribuidas
aos sistemas embutidos e podem ser usadas paraloe{NOERGAARD, 2012).

Os sistemas embutidos sdo mais limitados em tedeosardware e software, tendo uma
capacidade de processamento menor, consumindo repagga e memoaria além de possuir
menos aplicacdes e nenhum sistema operacionalitspetambém sédo mais especificos que
suas contrapartes, ja que vocé pode criar e caafigm sistema embutido para realizar apenas

determinada tarefa ou funcéo. Por fim, necessitand® maior qualidade e confianca no seu
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processo de design e programacdao, ja que algunmsadeaplicacbes dependem muito de um
resultado final preciso e confiavel (NOERGAARD, 21

Alguns exemplos de sistemas embutidos presentatiandia sdo o sistema de ignicdo de
veiculos automotores, controle do motor e freiosude carro, televisores (digitais ou
analdgicos), DVDs, micro-ondas, refrigeradores, Gfa#eras, sistemas de manufaturas que
envolvem o controle de robds, maquinas de hemediatonitores cardiacos, maquina de fax,

impressoras e tantos outros espalhados por divérsas de mercado (NOERGAARD, 2012).

A Figura 2.6 traz a esquematizacéo do funcionamgererico de um sistema embutido.
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Figura 2.6 - Funcionamento de um sistema embutido

Disponivel em http://www.ebah.com.br/content/ABAAAgAJ/dsp-s. Acesso em 24/07/2017 as 16:19

2.3.2 Principais elementos de um Sistema Embutido

Em termos de hardware, os principais elementosagtaca do circuito, a alimentacdo do
sistema, o processador, a memoria e os dispositevestrada e saida (1/0O) e seus componentes

elétricos, que variam de acordo com as necessidaelgzecificacdes do projeto.
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2.3.2.1Alimentacg&o do sistema

Todo sistema eletrbnico necessita de alimentagérmalmente, os sistemas embutidos sao

alimentados através da corrente elétrica, sejecgiinua ou alternada.

Segundo Noergaard (2012, p. 87, traducéo do di@aclculo preciso da poténcia e
energia tem que ser feito para determinar os rageetos de consumo de todos
elementos de determinado circuito. Isso ocorrepda um dos elementos pode
suportar apenas um tipo de poténcia, portanto ceoxes Corrente Alternada (CA) -
Corrente Continua (CC), conversores CC-CA, convesstiretos CA-CA, podem ser
necessarios. Também, cada elemento tem uma capecitaitada de poténcia
necessaria para funcionar, suportar ou dissipaesssalculos determinam que a fonte
de voltagem pode ser usada no circuito e o quderpsd essa fonte precisara ser.”

Ambos os tipos de correntes sao utilizados, potk cama delas tem suas vantagens e
desvantagens. Normalmente, circuitos de sistemdmite@ins sdo conectados ou integrados
com algum sistema de alimentacéo interno conectadma fonte externa, que fornece a

alimentac&o necessaria para o funcionamento ideeifclito (NOERGAARD, 2012).

2.3.2.2Unidade Central de Processamento

E a peca principal de um sistema embutido, serspmresavel por processar instrugées e dados.
Segundo Noergaard, (2008, p. 129, traducéo do)duiorequipamento eletrénico contém ao
menos um processadmestre atuando como o sistema de controle central, adgéo, pode

ter processadoresscravogjue trabalham para, e séo controlados, 0 procassedtré.

Todo e qualquer sistema embutido deve ser projetdotorno da unidade central de
processamento. Para Noergaard, (2008, p. 130,cfkaddo autor) “a complexidade do
processadomestregeralmente determina se ele sera classificado eommicroprocessador

ou ummicrocontroladof.

A Figura 2.7 traz o exemplo de uma unidade cewkeaprocessamento (CPU) comumente

comercializada em lojas de informética e comporseeligtronicos.
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Figura 2.7 - Unidade Central de Processamento (CPU)

Disponivel em
http://3.bp.blogspot.com/_kiXdoFEX3iQ/Ssl_owbrBsNAAAAAAAAc/Vtna8vWWTas/s1600-
h/CPU_Processor_Intel_dual_core.jpg. Acesso emDZA&MW17 as 16:21

2.3.2.3Memodria

Um sistema embutido pode usar diversos tipos dedriasy cada uma com sua velocidade,
tamanho e uso. Elas podem estar fisicamente imtagi@o processador ou a placa. As memaorias
mais comuns sdo aRead-Only Memory(ROM) e Random Access MemorfRAM)
(NOERGAARD, 2012).

2.3.2.3.1 MEMORIA ROM

Segundo Noergaard, (2008, p. 227, traducao do)dataremoria ROM € um tipo de memaria
nao-volatii que pode ser utilizada para armazenadosl num sistema embutido
permanentemente. (...) O conteddo da memoéria R@Matnente s6 pode sdéido pelo

processadamestre ”. Pelo fato de ser ndo-volatil, isso evita ggedados sejam perdidos caso

a alimentacgéao seja interrompida.

As memorias ROMs estdo divididas em diversas categaom ad-lash Memory Mask
Ready-Only MemorMROM), OTP,Erasable Programmable ROMEPROM) eElectrically
Erasable Programmable ROEEPROM) sendo as mais comuns. Durante todo o gsoate
criacdo e manufatura de um sistema embutidos, stisetipos de memorias podem ser

utilizados sem que elas necessariamente aparecanodiato final (NOERGAARD, 2012).
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A Figura 2.8 traz o circuito l6gico da memdéria ROdviguanto a Figura 2.9 mostra o exemplo

de uma memoéria ROM utilizada em circuitos embutidos

, Memory Cel

Figura 2.8 - Circuito l6gico da Meméria ROM
FONTE: NOERGAARD, 2012, p.228

Figura 2.9 - Memoria ROM utilizada em sistemas embtidos

Disponivel em https://etchinaria.files.wordpresmf2011/01/eeprom.jpg. Acesso em 24/07/2017 as 16:36
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2.3.2.3.2 MEMORIA RAM

E a memoria principal e que permite que qualquefodpresente possa ser localizado
diretamente e randomicamente, além de permitisqueontetdo seja modificado mais do que
uma vez. Ao contrario das memaorias ROM, que € umadnia ndo-volatil, seu contetudo &
apagado caso o circuito perca a alimentacéo. @sipais tipos de RAM séoStatic Random
Access MemorySRAM) e Dinamic Random Access MemdiyRAM). A DRAM é mais
confiavel e é utilizada como memoaria principal, @afo a SRAM é mais rapida e permite que

certos tipos de processamento ocorram de maneisaapada e eficaz (NOERGAARD, 2012).

A Figura 2.10 traz o circuito l6gico de uma DRAMigura 2.11 traz o circuito l6gico de uma
SRAM e a Figura 2.12 traz exemplos de memarias R@bdIsdo normalmente comercializadas.

1
CAS “ Colbamn Address Register
[T TT T T1
Az Ay Ag Ap An A An
_— EN
RAE T 1 Cobamn Address Decoder
Mgl 7 VoL, B
Ak — Ag
Al Row |14, Row
h Address © Address 128 * 128 DRAM Adray
Asfog Register [ 4, Decoder
Aghog 1 Ag
Agf 3 1 As
Ak 3 — Aa
Do l I} Buffers & Sense Amplifiers | ]}
Dy — Dy
Dy — D2
Dy — B S
Drala Imput Drata Owalput
Dy — — D4
Dy — D5
Dy —— Ds
0y —— D

Figura 2.10 - Circuito l6gico de uma DRAM
FONTE: NOERGAARD, 2012, p.236
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B4 x 64 SRAM Ay

Dy - Do
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-5 [T -

Ag Ay Ay Ag Ap Aq

Figura 2.11 - Circuito l6gico de uma SRAM
FONTE: NOERGAARD, 2012, p.233

30 pin SIMM 72 pin SIMM DM 184 pin RAMBUS RTRAM RIMM
100 pin DIMM 72 pin SODIMM 14.1 in smm 200 pin DDR 200 pin DDR-2
printer RAM lG[gdl p SODiNMM SODIMM

168 pin SDRAM DIMM 184 pin DOR DIMM 240 pin DDR-2 DIMM

Figura 2.12 - Diversos tipos de memorias RAM comeializadas

Disponivel em http://i0.statig.com.br/bancodeimage®/jq/tv/e8jqtvnyp28ny85pipnedrvgh.jpg. Acesso em
24/07/2017 as 16:53
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2.3.3 Dispositivos de Entrada e Saida (I/0O)

Sao responsaveis por movimentar a informacgéao gertaade para fora da placa. Estéo divididos
em dispositivos de entrada (input), que levam magado para o processador ou dispositivos
de saida (output), que levam a informacdo do psackEs para algum dispositivo externo
(NOERGAARD, 2012).

Os dispositivos I/O estao divididos em diversaegatias, sendo as mais comuns as de
comunicacao e rede, input de equipamentos (comsem®teclado), graficos e equipamentos
de output (por exempltouch screem LEDS), dispositivos de armazenamento, dispositie
debugginge dispositivos de tempo-real (NOERGAARD, 2012).

2.4 Rede TCP/IP

A utilizagdo de uma rede TCP/IP é uma das forma®dexdo de computadores em rede mais
utilizadas. OTransmission Control ProtocqITCP) contém caracteristicas de checagem de
erros, controle de fluxo e identificagdo do nivel @plicacdo de um processo, seja no
computador fonte ou no computador de destino (AXENS2003).
Segundo Axelson (2003, p. 7, traducéo do autor)f GP realiza todas essas fungdes.
Muitas comunicac¢@es via Internet e redes locais,qaais pedidos por uma pagina
web ou receber um e-mail, usam TCP. Windows e sugisiemas operacionais tem
suporte nativo a TCP configurados. Kits de desefiva@ntos para sistemas

embutidos com capacidade de conexdo a rede meitas contam cofibraries ou
pacotes com suporte ao TCP”.

Ja olnternet Protocol(IP) faz com que os dados que navegam pelas obdgsiem ao seu
destino final, mesmo que tenham que passar porsdiseutros tipos de conexdes e redes.
Apesar do nome sugerir que apenas quem tem coaeedle mundial de computadores possa
utilizar IP, é possivel utiliza-los em conexdeslsclsso é permitido pois o IP atua em conjunto
com o TCP, criando assim uma rede TCP/IP, que €umgdo de camadas de protocolos que
formam a estrutura para a conexao a internet (AXEILS2003).

“(...)TCP/IP é um conjunto de protocolos. Esse gréglividido em quatro camadas:

aplicacéo, transporte, rede e interface. Cada efes & responsavel pela execugéo

de tarefas distintas. Essa divisdo em camadas darma de garantir a integridade
dos dados que trafegam pela rede“. (MARTINS, Eldingue é TCP/IP)?
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2.4.1 A divisdo das Camadas

Segundo Kurose e Ross (2012, p.49, traducédo do)d®ara providenciar estrutura para o
design de protocolos de rede, designers de redmiaegam protocolos — e o hardware e
software de rede para implementar esses protoe@oscamadas”. Cada protocolo necessario

para o funcionamento da rede TCP/IP pertence awadalas camadas.

A divisdo das camadas da rede TCP/IP é baseathodelo doOpen Systems Interconnection
(OSI), criado pela unificacdo do modelo ldéernational Organization for Standardization
(ISO) e doConsultative Committe for International Telephomg & elegraphy(CCITT). Foi
publicado pela primeira vez em 1984, com o objetieodefinir um padrdo Unico para a
arquitetura de sistemas de rede (KOSIEROK, 2005).

O OsSI tinha como objetivo original ser a base gstak®leceria uma grande quantidade de
variedade de protocolos, regulamentando e padmhdzas comunicacdes internacionais inter-

redes, o que no futuro viria se tornar a Interk@3YIEROK, 2005).

“Entretanto, as coisas nado sairam conforme o p@doej O crescimento na
popularidade da Internet e seu protocolo TCP/IBwdé frente com o protocolo OSI,
e resumindo, o TCP/IP venceu. Alguns dos protoaddo®SI foram implementados,
mas no geral, o OSI acabou perdendo para o TCRARdY a Internet comecgou a
crescer”. (KOSIEROK, 2005, p. 82)

Contudo, o OSI néo desapareceu e acabou florescendonto de vista educacional, ja que
era uma ferramenta perfeita para explicar o furasizanto e operagao dos protocolos de redes
e também para ensinar sobre redes em geral. AlEsn,d muito util para quem trabalha com
o desenvolvimento de produtos hardware e softyéargie ele demonstra claramente as tarefas
e funcdes que cada camada realiza dentro de uma s sistemas integrados (KOSIEROK,
2005).

A Figura 2.13 demonstra a comparacao entre a atgratde uma rede TCP/IP e o modelo de

referéncia OSI, da ISO.
1| Aplicagio |
2| Apresentacdo |
3 Sessao
4 Transporte Transporte
5
6
7

Rede Rede
Enlace de Dados
MODELO OSlI TCP-IP

Figura 2.13 - Comparacéo entre o modelo OSl e TCHI

Disponivel em https://www.citisystems.com.br/pratioctcp-ip/. Acesso em 25/07/2017
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A camada de Aplicacdo é a camada superior do @iatd€P/IP. E o local onde as aplicactes
de redes e as camadas dos protocolos de aplicegi@iem. Além disso, é essa camada que
realiza a comunicacéo entre as duas pontas da@wuaexrede, trocando dados e informacgdes

entre computadores, dispositivos ou qualquer equep#o capaz de conexdes locais ou com a
Internet.

A Camada de Transporte realiza a transmissao desdada camada de transporte de um
computador para outro, transformando as informapéesentes na Camada de Aplicagdo em
pequenos pacotes de dados que sdo transmitideésatta conexdo existente. Além disso, é
responsavel por organizar essas informacoes para gutro lado possa compreender o que
esta sendo transmitido. O protocolo TCP encontr@essa camada. A Figura 2.14 demonstra

como a camada de Aplicacao e de Transporte interage

4T 4T 4T
| smTP [ HTTP | FTP | Camada de Aplicagao
Porta 25 ‘t Porta 80 ‘t Porta 20 ou 21 ‘t
| TCP-IP | Camada de Transporte

Figura 2.14 - Interacdo entre as camadas de Aplicdg e Transporte

Disponivel em https://www.citisystems.com.br/wp-@om/uploads/2016/08/tcp-ip-protocolos.png. Acesso
25/07/2017 as 10:37

A camada de Internet € onde se localiza o enderggal do equipamento, o endereco IP. Essa
camada € responsavel por identificar o caminho db$dos da comunicacdo entre dois
dispositivos. Acaba funcionando como uma camadalelgificacdo. A Figura 2.15 mostra

como a Camada de Internet se relaciona com as earsageriores.

Camada de Aplicagao

BT oo
S Dado | Camada de Transporte
l,t Pacote
Cbegalha [ Dado ‘ Camada de Internet

Datagrama (até 65535 bytes)

Figura 2.15 - Interacéo entre a Camada de Interne¢ as camadas superiores

Disponivel em https://www.citisystems.com.br/wp-mt/uploads/2016/08/tcp-ip-camada-internet.pnges&o
em 25/07/2014 as 10:54
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Por fim, a Camada de Interface de Rede ou CamaitzaFEla é definida pela rede fisica (a
mais tradicional é a rede Ethernet) em que seypamsento esta conectado. E ela que realiza a
comunicacao entre o computador com a Internetraigtedo com a Camada de Internet e
verificando se existe uma conexao ativa para druenamissao de dados possa ser realizada. A

Figura 2.16 demonstra como todas as camadas dwplof{T CP/IP se comunicam.

‘ Dado \ Camada de Aplicacao
',t Dado
| St Dado | Camada de Transporte
l.t Pacote
e Dado | Camadade Internet
P TCP/UDP
.,t Datagrama
- caneene | Gbecaiho I Dado ‘ Camada de Interface de Rede

| |
‘ Quadro Ethernet (até 1526 bytes) ‘

Figura 2.16 - A interacao realizada entre as camadal CP/IP

Disponivel em https://www.citisystems.com.br/wp-omi/uploads/2016/08/tcp-ip-ethernet-camadas.png.
Acesso em 25/07/2017 as 10:59

2.4.2 Principais protocolos das camadas TCP/IP

Os principais protocolos da camada de AplicacamddyperText Transfer Protoc§HTTP),
Simple Mail Transfer Protoco(SMTP), File Transfer Protocol(FTP), Simple Network
Transfer Protoco[SNTP),Domain Name Syste(@NS) e Telnet

O HTTP é responsavel pelo transporte das paginageataet para o navegador, o SMTP é o
responsavel pela transferéncia de e-mails pelmitteo FTP faz a transferéncia entre qualquer
tipo de arquivos, o SNTP realiza o gerenciament elementos de rede, de acordo com o
trafego de dados, o DNS é responsavel pelo reglstaominios através das redes, permitindo
0 acesso a nomes mais discerniveis do que um [Petnet é utilizada para criacdo de acesso

remoto entre dois pontos de uma rede.

Outros protocolos da camada de Aplicagcéo séo o TNFS, SNMP, BOOTP, DHCP, BGP,
EGP, IGP, RIP, OSPF, POP3 e IMAPA4.

Além do procotolo TCP mencionado anteriormentegraada de Transporte conta cotdser
DatagramProtocol (UDP), Internet Control Protoco{ICMP) elnternet Group Management

Protocol (IGMP). O UDP é similar ao TCP, porém cria umaeo@o ndo-confiavel, e isso faz
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com que seja pouco usado. O ICMP realiza o genmacito dos erros na comunicagao entre
dispositivos, enquanto o IGMP, possui suporte paeasagensnulticast(transmissdo para

conexdes variadas e especificas) e faz o rastessathulticasting

O protocolo IP é o mais utilizado da camada deete porém existem outros dois protocolos
comumente utilizados. @ddress Resolution ProtocARP) e oReverrse Address Resolution
Protocol (RARP). O ARP habilita a transmissdo dos pacotesamputador em um pacote
Ethernet, permitindo que o hardware se comunique@endereco de IP. J& o RARP permite
que um computador sem armazenamento de dados mresrienha um endereco de IP

baseado no seu endereco Ethernet.

Por fim, na camada de Interface de Rede, além luarrigt, como principal protocolo, temos,
em adicéo, &erial Line Internet Protoc|SLIP), Compressed Serial Line Internet Protocol
(CSLIP) e oPoint-to-Point ProtocollPPP). O SLIP realiza o transporte de dados ehadin
seriais, € um protocolo sem correcdo de erros,regai@mento ou identificacdo de pacotes,
utilizando apenas o transporte de dados via IPSQIE é similar ao SLIP, porém os dados
transmitidos sdo comprimidos, reduzindo o tamardsopdicotes transmitidos. Ja o PPP é uma
melhoria ao SLIP, onde os dados seriais sdo enealosy fazendo com que a comunicagao
seja bidirecional.

2.5 Servidor

A comunicagdo via rede costumeiramente ocorre edoi computadores ou dois
equipamentos com acesso a rede. Essas duas estidadetadas recebem o nome de cliente
e servidor.
“A maioria das aplicacdes de rede sao projetadasqae um lado seja o cliente e o
outro lado seja o servidor. O servidor prové algipmde servico aos clientes, tal qual
acesso aos arquivos no host do server. Podemaogodate servidores em duas

classes: iterativos e concorrente”. (FALL & STEVEN®11, p. 20, traducdo do
autor)

Os servidores iterativos esperam algum pedido édrdea rede feito pelo cliente, processa esse
pedido e devolve a resposta esperada para o ¢liente processo vai se repetindo
continuamente, em um loop. Porém, se o servidobdamdemais para processar o pedido feito
pelo cliente, isso gera problemas, pois durante kEsgjo processamento, caso algum outro
cliente deseje acessar o servidor, ele nédo tes gedidos atendidos (FALL e STEVENS,
2011).
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Ja os servidores concorrentes esperam algum pledtiapelo cliente chegar, iniciam uma nova
instancia dentro do servidor, que geralmente égdw de um novo processo, tarefa ou thread.
Portanto, isso faz com que cada cliente que acessanvidor, terd seu “servidor particular”.
Com essa vantagem, a maioria dos servidores s&orcentes, pois evita-se a perda do trafego
do cliente para o servidor (FALL e STEVENS, 2011).

“Observe que usamos os ternatiente e servidor para referir as aplicagfes e ndo a
um sistema particular de computador onde eles ro@@mMmesmos termos algumas
vezes sao utilizados para se referirem a pecaardevlre que normalmente executam
tanto aplicacdes de cliente quanto aplicacdesese. Apesar da terminologia ser
de certa forma imprecisa, ela funciona suficientgmebem na pratica. Como
resultado, € comum encontrarmos um servidor (hasjwexecutando mais de um
servidor (aplicacédo). " (FALL & STEVENS, 2011, @,araducédo do autor)

Em termos de hardware, o servidor € uma maquin&sfaesempre ligada, e conectada a uma
rede (seja local ou Internet), executando sempresana fungao. Para cada aplicacdo ou tarefa
existe um tipo de servidor recomendado. Os maisuosrsao servidores web, servidores de

arquivos e servidores de impressao.

Apesar de parecer uma peca separada (e em algamssrealmente €) no mundo da informética,
o servidor pode ser um simples computador pesdeatje que ele seja configurado com a

instalagcéo e configuracdo de softwares que propiei@riacdo desse ambiente.

A configuragcdo de computadores pessoais para seegide acesso remoto é muito comum, ja
gue para esse caso, apenas uma boa capacidadecdespmento e memoria bastam para
termos um servidor confiavel e seguro. Com as siggnologias no ramo de processadores,
onde a maioria das marcas trabalham com produtos digersos nucleos, esse tipo de
configuracdo se torna muito mais pratica e ba@agué a utilizacdo de um hardware especifico
de servidores.

Na Figura 2.17 podemos ver a configuragdo de haslméerna de um servidor, enquanto a
Figura 2.18 traz um rack de servidores utilizadasapgarefas que exigem mais robustez e
confiabilidade, além de uma capacidade de armazamtare processamento superior a qgue um

computador comum pode oferecer.
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Figura 2.17 -Hardware interno de um servidor

Disponivel em http://e.cdn-hardware.com.br/stafit(?L203/sr1500al-open-2.jpg.optimized.jpg. Acesso e

25/07/2017 as 16:19
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Figura 2.18 - Racks de Servidores

Disponivel em http://www.garratech.com.br/fotosiealo-empresarial-virtualizacao-de-servidores-big.jp
Acesso em 25/07/2017 as 16:21

2.6 Microsoft .NET

2.6.1 .NET Framework

Um framework é um conjunto de cédigos, costumeirdmelasses, que é voltado para alguma
linguagem de programacéo, criando um relacionanestite esses codigos, para disponibilizar
funcionalidades para quem estd desenvolvendo akjponde software baseado naquela

linguagem de programacao.



40

“Em outras palavras, € como uma caixa de ferraregnta kit que possui diversas
funcionalidades devidamente implementadas, teseagesntas para serem utilizadas
na construcdo de softwares, poupando ao desenwolvethpo e trabalho na
elaboracao de operacdes basicas, como acessocedeati@dos, sistema de templates,
mapeamento de rotas e validacdo de dados”. (JAQUREHel. O que é um
Framework? Para que servg?

Basicamente, o framework € um conjunto de classesmeragem entre si, é reutilizavel, bem
documentado, facil de usar, extensivel, seguroieetie e completo. Pois diferentemente de
uma biblioteca de classes, o framework realiza imeaacao entre essas classes, conforme
comparacao na Figura 2.19, facilitando o trabalboddsenvolvimento e programacdo de

softwares.

oG
OIS :
O

Biblioteca

Figura 2.19 - Comparacao entre biblioteca de classe Framework

Disponivel em
http://3.bp.blogspot.com/_kiXdoFEX3iQ/Ssl_owbrBsNAAAAAAAAc/Vtna8vWWTas/s1600-
h/CPU_Processor_Intel_dual_core.jpg. Acesso emDZA&M17 as 16:21

Um framework reduz os custos e o tempo de prepamdedim software, além de criar uma
consisténcia interessante no mercado, gerandaefés compativeis. Porém, a construcéo de
um framework é complexa e de longo prazo, alémrdeigar modificar todo o processo de

desenvolvimento presente num ambiente para quesastive o trabalho em um framework.

O .NET Framework, ou Microsoft .NET, é uma iniciatida Microsoft, criado nos anos 2000,
criado para facilitar a programacéao e desenvolviméa aplicacdes para o Windows, principal

produto da empresa. Antes de ser lancado, a Miitqesssou cerca de 4 anos trabalhando nele.

Como ferramentas de desenvolvimento criadas paa famework constam o uso das
linguagens de programacéo C# e VB.NET, o desenmelvio de um ambiente de programacéao
especifico para esse framework, o Visual Studioma vasta biblioteca de codigos para a
elaboracao de servigos web, aplicacdes web e epésaNindows (THAI & LAM, 2003).
“A Microsoft .NET é uma plataforma para desenvoleitto de servicos Web
baseados em XML. Essa é, na verdade, uma defimgdito simplista. Como
plataforma, a .NET vai muito além de servicos WelMicrosoft .NET vai permitir

desenvolver qualquer tipo de aplicacdo usandogaidigem de sua preferéncia. C#,
Visual Basic.NET, C++, Cobol, Perl, Fortran, Passdb apenas algumas das
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linguagens suportadas na plataforma .NET, que péioess permite o uso de multiplas
linguagens, mas também a completa e perfeita &gégr entre componentes
desenvolvidos em linguagens diferentes”. (LIMA &IBE2002)

A plataforma .NET é recomendada para o desenvohtormde aplicacoefsont end aplicacdes
de middleware aplicacdes para a internet, aplicacdes grafmessso a bancos de dados via
ADO.NET e aplica¢des multitarefa (LIMA & REIS, 2002

Além disso, ela é considerada como um ambienteatggmacao visual.

“Outro tipo de linguagem de programacéo, a linguagéeual, € uma subcategoria

das linguagens de programacdo imperativas As lggns de programacdo mais
populares sdo as linguagens .NET. Essas lingua@@nsuas implementacdes)

incluem a capacidade de geracdo de segmentos @@sétravés do método arrasta-
e-solta. (...). As linguagens visuais oferecem umaeira simples de gerar interfaces
gréaficas de usuarios para programas". (SEBESTA22022, traducdo do autor)

2.6.2 ASP.NET

O ASP.NET faz parte da plataforma .NET da Microseffoi criado para trazer o facil
desenvolvimento de aplicagdes Windows para aplesg@&b. Segundo Bochicchio et al (2011,
p. 3, traducgdo do autor) “Se vocé pensa no .NEmé&wnaork como uma casa, entdo o ASP.NET

sdo os coOmodos”.

Os programas desenvolvidos em ASP.NET séo aplisaggi@ralizadas presentes em um ou
mais Web Serversnteragindo dinamicamente com os dados do clidvbemalmente, essa
interacdo é estética, mas o ASP.NET interage cgorads extensdes de arquivos (.aspx ou
.ascx) e delega a responsabilidade da respostaptios arquivos de codigo que sao capazes
de realizar essa interagéo dinamicamente (JONHER)20

Essa interagdo dindmica entre cliente e servider @ASP.NET é capaz de prover, traz
inUmeras possibilidades no desenvolvimento de aqiies web. O cliente entrard em contato
com o seWeb Servee o0 programador pode decidir como essa interag@amorrer. Em uma
interacdo estética, a relacéo cliente e servidoesr linha reta, o ASP.NET transforma essa
linha em um caminho com diversas ramificagoes (J&NIDO02).

“(...), quando a programacdo Web se tornou difumdékistiam poucas ferramentas
para ajudar os programadores a escrever aplicA§ébs Para criar uma aplicagéo
Web, vocé tinha que comunicar escrevendo um cédégoomunicacdo socket de
baixo-nivel. Com o passar dos anos, o nivel deaj#i também aumentou para a
programacdo Web. ASP.NET é a Ultima (e provaveleemt melhor) dessas

abstracdes, porque lhe permite trabalhar quaseegciesivamente com diversas

classes e objetos alto-nivel ao invés de diretaanentm dados puros. Sem o

ASP.NET, desenvolver uma aplicagdo Web é uma tarefz"“. (JONES, 2002, n.p.)
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2.6.3 C#

Existe uma quantidade razoavel de linguagens dgraracao disponiveis no cenario do
desenvolvimento de aplicacdes e softwares. Entdoguyeal motivo a Microsoft, ao invés de
trabalhar com uma das diversas opc¢oes, decididaapusgna nova linguagem programacao, o
C# (pronuncia-se Gharp?
“Este € um assunto que tem gerado uma ampla d&zudé® apenas no nivel técnico
ou de engenharia de software em si, como tambérivebde mercado (afinal alguém
tem de pagar a conta, ndo €?). Até certo pontoilictinvencer pessoas técnicas (...)
a usar uma nova linguagem ou tecnologia quanddctsoente for provado que
teremos ganhos consideraveis em relagdo ao qugigte exo mercado, mas as
implicag6es de se acrescentar uma nova linguageparapie tecnologico instalado
numa corporacao sdo séries. Afinal, serd necessarastir em treinamentos e
reciclagem de pessoal para essa nova linguagemioo@inda, em contratacao de

mao de obra especializada que conheca essa nguadiem”. (LIMA & REIS, 2002,
p. 16)

A razdo dessa aposta esta na plataforma .NETaElkoim que o desenvolvedor ndo tenha que
mudar de linguagem de programacao, fazendo cora paggue tecnoldgico possa migrar para
a plataforma .NET sem grandes problemas. Mas is&ta ando responde qual o motivo da

escolha por uma nova linguagem de programacao (L8MREIS, 2002).

O C# em si s6 ndo € uma linguagem de programag¢émedinaria, que reinventou a roda, o
seu ponto forte esta no fato de reunir as melttémdcas de desenvolvimento de programacao
nas principais linguagens do mercado em uma sdné linguagem clara, simples, facil de
aprender, completamente orientada a objetos, nuereponteiros no gerenciamento de
memoria, suporta todas as caracteristicas esseragaiuma linguagem de programacéao
orientada a objetos e € 100 % reutilizavel porqued outra linguagem de programacao (LIMA
& REIS, 2002).

A Figura 2.20 faz a demonstracdo de um exemplddige “Hello World' (Ola Mundo), muito

utilizado para introduzir os usuarios em novasuaggens de programacao.
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using System;

2 class AppPontoNet

3 1

a -] static woid Main()

5 1

5 /f escrevendo no console

7 Conscle.Writeline("013 mundo em C#");
8 Conscle.Readline();

)

Figura 2.20 - Cadigo Hello World em C#

Fonte: LIMA & REIS, 2002, p.20, elaborado pelo auto Visual Studio 2015

2.6.4 Internet Information Services

O Internet Information Servicg$lS) foi desenvolvido pela Microsoft para seremsdor web

de seus sistemas operacionais para servidoresntFamiluzido no Windows NT Server e é
responsavel por oferecer um ambiente para hospedagesites, servicos e aplicativos,
integrando diversas tecnologias como ASP.NET, FHIPP e WCF, além de contar com
especificacdes tecnoldgicas proprias e voltadas parso com as aplicagdes Windows e da
Microsoft. Foi especificamente desenvolvido padaras aplicacdes do Microsoft .NET e é 0
responsavel por gerenciar o uso de protocolos @ssaca internet para as aplicacdes

desenvolvidos na plataforma .NET.
2.7  Application Programming Interface

As APIs se tornaram uma grande parte do mundo tamh@em que vivemos hoje, com muitas
empresas investindo nesse novo ramo de negocigsn@ Cooksey (2014, cap. 1, traducéo
do autor), “Em 2013 existiam mais de 10.000 API8lipadas por empresas para consumo
livre. Esse valor € quatro vezes maior que a qdadé disponivel em 2010". Esse crescimento

ao longo dos anos pode ser visto na Figura 2.21.
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Growth
(Number of public APIs) “]3’146

Infographic: What is an API?

2006 2009 2012 2015

Figura 2.21 - Crescimento do nimero de APIs na Ulina década

Disponivel em https://bbvaopen4u.com/en/actualidémtjraphic-what-api. Acessado em 27/07/2017 a3709:

As APls séo ferramentas que transformam a capaeadm computador interagir com dados
disponiveis na rede, principalmente em sites. p#aiitem que um computador possa ver e
editar dados de um site como uma pessoa nhormaloGiaes sdo desenhados para facilitar a
interacdo do usuario com as informagfes disponiwsicomputadores tém dificuldade de
utilizar os mesmos dessa maneira.
“Seres humanos tem uma incrivel capacidade de pefgamacéo visual, combinar
com suas experiéncias e atribuir significado, peErtio agir sobre o que aquilo
significa. E por isso que vocé pode olhar em utmédario em um site e saber que a

pequena caixa com a frase “Primeiro Nome” em ciigaifica que vocé tem que
digitar uma palavra que vocé usa para se identifica

Ainda, o que ocorre quando vocé tem uma tarefagaiséa bastante tempo, como
copiar a informacao de contatos de mil clientesrdesite para outro? Vocé adoraria
delegar esse trabalho para um computador para lqueeg feito rapidamente e
precisamente. Infelizmente, as caracteristicadaqpesn os sites otimizados para seres
humanos também o fazem complicados para o computistipar. A solugdo € uma
API". (COOKSEY, 2014, cap. 1)

Diversos setores ja se beneficiam do seu uso, dqesgigenas companhias até as grandes e
inclusive as administracfes publicas. Como graegesiplos de setores que as utilizam temos
as redes sociais (Facebook, Instagram, Twitter), etplicativos de geolocalizagdo (Google
Maps, Foursquare, etc.), o setor financeiro (Apca de Bancos, Paypal, etc.) e o setoe-de
commercgAmazon, eBay, etc) (BBVAOPEN4U, 2015).

Pode parecer que as APIs sdo aplicacGes e aptisgiara celular, mas na realidade, elas séao

aplicacbes Web que séao instaladas em um serverrg@aliaar determinadas funcbes e/ou
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tarefas. Segundo Cooksey, (2014, cap.l, traducdutby) “Ajuda lembrar que uma API é
simplesmente mais um programa rodando dentro deswvidor”.

Normalmente, quando um usuéario faz um pedido aadser durante a interacéo, sabe-se o que
esta disponivel através da API (ou das APIs) ptesemaquele servidor e manipula-se as
informacdes presentes para atender ao pedidoadaljzelo usuario (COOKSEY, 2014).

Para Cooksey (2014, cap.l, traducdo do autor), tdamde exemplo € um aplicativo de
smartphone que sincroniza com um site. Quandoajoeéa o botédo atualizar no seu aplicativo,
ele conversa com o servidor via API e recolhe armbi¢do mais nova”. Na Figura 2.22,

podemos ver como ocorre a interacao entre clieaggvedor quando uma API est4 presente.

Application/ API Server/ API
Client Request Data source Response

Figura 2.22 - O funcionamento de uma API

Disponivel em https://bbvaopendu.com/en/actualidémraphic-what-api. Acessado em 27/07/2017 a8QLO:

Elas sdo divididas em duas classes: SOAP (SimplecOB\ccess Protocol) e REST

(Representational State Transfer). A SOAP é umopadd que define como dois objetos
diferentes podem se comunicar através da trocadiesdvia XML. Ja a REST € uma maneira
simples de receber e enviar dados entre cliersevedsr.

2.8 Laboratério Remoto da Escola de Minas

A bancada com o experimento de Dois Tanques Acopldésenvolvido no Laboratério de
Maquinas Elétricas da Escola de Minas, da UFOPddsienvolvida com base no projeto de
Tanques Acoplados d@uanser uma empresa canadense focada no desenvolvimento d
equipamentos e sistemas de controle voltado parsino e pesquisa na area de Engenharia
(QUANSER, 2017).

Na Figura 2.23 podemos observar o modelo mais tedesenvolvido pela empresa, enquanto
na Figura 2.24 encontra-se a bancada desenvolaitdioP.



Figura 2.23 - Sistema de Tanques Acoplados da Quams

FONTE: QUANSER, 2013, p. 1

Figura 2.24 - Sistema de Tanques Acoplados da UFOP
FONTE: OLIVEIRA, 2017, p.17
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A bancada utilizada nesse projeto foi desenvolpmtaestudantes dos cursos de Engenharia da
Escola de Minas, da UFOP. Ela possui 4 tanquesiomensdes de 4,76 cm de diametro interno
por 25 cm de altura. Essa configuracdo permitesgjgen realizados experimentos com 2 ou 4
tanques acoplados. Além disso, conta com duas lmomb#res 12V, que fornecem o fluxo de
agua para o sistema, enquanto a pressdo é medidauptro sensores MPXM2010
(OLIVEIRA, 2017).

A configuracao atual permite que os discentes dsocde Engenharia de Controle realizem
atividades praticas na area de Teoria de Confpoldendo visualizar um sistema de controle
de nivel funcionando e também entender como fuacios diferentes tipos de controladores.
Além de ter um contato fisico com tecnologias qadem ser encontradas no mercado de
trabalho (OLIVEIRA, 2017).

Dependendo da configuracdo escolhida, dois ou @uatques, a bancada se transforma em
um sistema monovariavel com ou sem acoplamentonowsistema multivaridvel com fase
minima ou ndo (OLIVEIRA, 2017).

2.9 WebLab-Deusto

A Faculdade de Engenhariadaiversidade de Deusttocalizada em Bilbao, Espanha, possui,
desde o ano de 2001, laboratérios remotos paraincede microeletrénica. Desde entéo, a
area de laboratorios remotos é bastante ativaimersidade. O8VebLabscomo sdo chamados

pela comunidade académica de 14, se tornaram mefana area de ensino de microeletronica,

e muitas universidades seguiram o exemplo dos kéE(GARCIA-ZUBIA et al, 2006).

Para os estudantes, o0 WebLab-Deusto se mostrodienramenta util, facil de se utilizar, que
traz o controle da atividade pratica e a imersdoestndante num ambiente laboratorial
(GARCIA-ZUBIA et al, 2011).

O sistema conta com autenticacdo de usuario, mgjareento de permissdes para 0 USUArios
utilizarem os experimentos (podendo liberar expenitos de acordo com o interesse de cada
professor, aluno, curso, etc.), uma extensa vatedie ferramentas administrativas que
melhoram a experiéncia de usuarios e administradareapacidade de gerenciamento de filas
(permitindo que apenas um estudante por vez aoesggerimento), a capacidade de observar
0 comportamento de cada estudante durante sewaegxperimento, além do fato de que
cada nova melhoria no sistema ser automaticamguliiea@da para todos 0s experimentos
presentes no servidor do WebLab-Deusto (ORDUWAI, 2011).
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O WebLab-Deusto comecou como uma solugcédo propaetfseada erockete Applet
desenvolvido em linguagem C. O laboratério remeto@municava com o server do WebLab
através de um Socket BSD. Acabou sendo utilizadma para algumas aulas e alguns
estudantes convidados (GARCIA-ZUBHA al, 2006).

Posteriormente se tornou uma solucédo baseada na AMglataforma era composta de um
servidor na linguagem Python, comunicando com uG@ie controlava um PLC, enquanto
uma webcamtransmitia as imagens capturadas. O grande prablessa solucdo era a
seguranca. O proximo passo foi se tornar uma soMiEb baseada em AJAX, ele incorporava
o funcionamento da visdo anterior e resolvia o lproh de seguranca da mesma (GARCIA-
ZUBIA et al, 2006).

Depois, todo o progresso realizado anteriormenitdrémsportado para uma solucdo Web
baseada em AJAX e microservidores, permitindo atlMle-Deusto ser acessado por uma
grande quantidade de usuarios e que esses usaéessassem diversos tipos de laboratorios
integrados ao sistema. Essa configuracao subssittiumunicacao fisica pela comunicacgao via
internet. A Figura 2.25 demonstra como funcionaa emsjuitetura atualmente. (GARCIA-
ZUBIA et al, 2006)

Python 'v3.0

"S- Apache
End users

i [AsAx]|POWERED |
I e

S —

Figura 2.25 - WebLab-Deusto como solugéo Web baseadm Ajax e microservidores

FONTE: GARCIA-ZUBIA et al, 2006, cap. 2

Atualmente, o WebLab-Deusto € um sistema de gexemito de cddigo aberto para
laboratorios remotos. Segundo Kaletzal (2013, p 346, traducdo do autor) “tornou-se um
sistema de laboratdrios remotos onde diversosdafmios poderiam ser desenvolvidos usando
diferentes tecnologias de software”.
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Baseado em uma arquitetura cliente/servidor, origsgae utiliza o WebLab-Deusto ird passar
por um server digin, para autenticar seu acesso e um outro servidoirggervir como base
de operacéo para todas as outras atividades wadizzelo usuario. Esse outro servidor € o
nacleo do funcionamento (KALUgt al, 2013).
“Por tras do Servidor Ndcleo, a arquitetura do WabDeusto define mais
dois servidores: o servidor Laboratério e o senviekperimento. O primeiro
busca localizar espaco laboratério fisico onde iplGR servidores
Experimento sdo esperados. (...). O servidor Exygario € um servidor que

interage fisicamente com o hardware”. (KALBEZal, 2013, p. 346, traducdo
do autor)

Em termos de desenvolvimento, o WebLab-Deusto gedelesenvolvido de duas maneiras:

managec inmanaged

Os experimentos de categonmanagedabracam o claro conceito e funcionamento da
arquitetura cliente/servidor. Dessa maneira, o VdbbDeusto fornece estrutura (em termos de
software) para que o cliente e o servidor possarorseinicar tranquilamente, além de fornecer

ferramentas intermediarias para essa comunicagdegarando que ndo ocorrerdo acessos
desautorizados (ORDUNEt al, 2011).

Todo o processo que ocorre dentro do experimmiaiwagede controlado pelos servidores do
WebLab-Deusto, que funcionam como intermediariaseea cliente e o servidor. Para o
desenvolvimento de aplica¢des nessa area, o piptéana oferece solucdes tanto para o lado
do cliente quanto para o lado do servidor (ORDU Al 2011).

Porém, como é necessario o desenvolvimento de a®digra realizar a integracdo entre
usuario, WebLab-Deusto e servidor, muitos expertoseque poderiam ser transmutados para
o ramo dos laboratorios remotos acabariam nao tess® disponibilidade pois pode ocorrer
de quem desenvolveu os experimentos fisicos n@apar de programar ou nao ter experiéncia
no desenvolvimento de aplicaces Web (ORDUN AL 2011).

Para isso, foram desenvolvidos os experimeantwmsanagedNesse caso, o WeblLab-Deusto
deixa de ser o intermediario que gerencia todeesaagpo e passa a funcionar como um sistema
de gerenciamento de acesso e rastreio e armazewatieedados do experimento (ORDUNA
et al, 2011).

Apesar de auxiliar nessa integracdo, essa catef¢y@miadesvantagens com relacdo aos
experimentosnanagedja que essa é uma forma mais segura de acesso @ia facilidade
melhor no controle de acesso e gerenciamento demnat:des dos experimentos. A sua grande
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vantagem é a capacidade de integrar qualqueripecdologia que a versamnagedfazendo

com que o experimento possa ser adaptado a quéilsmee tecnologia disponivel (ORDUNA

et al, 2011).
As Figuras 2.26 e 2.27 trazem a comparacao entralbmnatériomanagede um laboratério
umanage@d mostrando os caminhos que ocorrem entre 0 MONRIEOO usuario acessa o0

WebLab-Deusto e o caminho que a informacao faztegar no experimento.

c weblabdeusto Campus
local architecture - Roai
managed ' laboratory &
laboratories ' experiment
N o : server
1
i
Internet | IT Services
4
- - Pee” Core server
— "
L7 |
e ’
‘ 8 }' // !
E 4] i laboratory
s
i | server Room 2 |
1
N : :
== / ” ' +
e ¥ LB -
h . >
,’ [ experiment
’ 5 server /
= = |/ '
1 1
8 T > ‘g
experiment
server

Figura 2.26 - Arquitetura local de um laboratério managed

Disponivel em https://weblabdeusto.readthedocsafiaiest/remote_lab_development.html. Acesso em
28/07/2017 as 09:54

Legend

weblabdeusto
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unmanaged
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Core server
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server
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Remote Desktop, (I
SSH, HTTP, etc. i \
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4 server

WebLab-Deusto.
| 4
4

Figura 2.27 - Arquitetura local de um laboratério unmanaged

Disponivel em https://weblabdeusto.readthedocslatest/remote_lab_development.html. Acesso em
28/07/2017 as 10:35
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3. Desenvolvimento do Projeto
3.1 Preparando o ambiente para o WebLab-Deusto

O WebLab-Deusto pode ser obtido de duas formaayédrde unGitHub, ou fazendo o
download da aplicagéao direto edeb browser A documentacdo da plataforma recomenda a
utilizagédo da primeira opgéo. Além disso, algurésnequisitos sdo necessarios para o perfeito
funcionamento ddNeb ServerPrimeiramente, o computador alvo deve contar cona
instalacéo do Python 2.7, para que seja possivgirdaseguimento a configuracéo. Ja existe

uma versdo mais avancada do Python, porém, aqiatafe incompativel com ela.

Existem versbes do WeblLab-Deusto tanto para LiMac OS X e Windows. Para o
desenvolvimento desse projeto, como a aplicacdodeebabREM foi construida utilizando
tecnologias Windows, a versdo para Windows foicsehada pela facilidade em adequar
estruturalmente as duas entidades. Os desenvobgedarplataforma recomendam a utilizacao
da versédo Linux, mas, ndo existem grandes perdes & versdes de sistemas operacionais

diferentes.

O Python é uma linguagem de programacédo que semngit©91. Seu principal mote € ser uma
linguagem de facil aprendizagem e poderosa capeida programagdo. Com uma sintaxe
elegante e dindmica, € ideal para programadoredepggam um desenvolvimento mais rapido
em suas aplicacdes. Atualmente € muito visadaewmde analise de dados e aprendizado de
magquinas (PYTHON E PYTHON BRASIL, 2017).

Apés a instalacdo dessas duas ferramentas, deveiagdy um ambiente virtual para que se
opere dWeb Serveressa virtualizagdo € uma caracteristica do Pythese ambiente virtual &
criado através da insercao de comandosmdque a instalacéo vi@itHub lhe fornece. O
ambiente é bastante similar ao Windows, confornrmepewacédo na Figura 3.1, mas é voltado

para realizar a interface entre o que foi instaktdavés d@itHub e o computador.
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omandos do Windows [F=R =

6.1.76@11
Corporation. Todos os direitos reservados.

us\Systen32>

Figura 3.1 - Comparacao entre o cmd do GitHub (esaerda) e do Windows 7 (direita)

Fonte:print screenadaptadalas aplicagdes no sistema operacional Windows 7

A criacdo do ambiente virtual necessita que alguaplisacoes Python estejam presentes no
computador, portanto, € necessério que se instalbém as aplicacésgtuptools que pode
ser obtida através de download e as aplicagdeslenve virtualenvwrapper que podem ser

obtidas inserindo comandos amddo GitHub.

Apos a instalacdo dos componentes previamentendqgsagpode-se partir para a instalacéo do
WebLab-Deusto. Assim como a instalacéo de algungses foi realizada nemddo GitHub,

todo o procedimento de instalacao da platafornemkzado pelo mesmamd

Quando realizada a instalacdo @dHub, € instalada uma pasta no disco rigido do sistema
operacional e é importante tomar nota do diretdéssa instalacdo, pois é relevante para a
correta configuracao d&/eb ServerO primeiro passo é criar wirtualeny, que € um comando

gue designa um ambiente virtual para a inicialiaatz@ plataforma no sistema.

Posteriormente, é necessario checar se as versialmdas dsetuptoolse pip sdo as mais
atuais e eventualmente atualiza-los, caso necessdbs isso, pode ser dado o comando para

a instalacdo do WebLab-Deusto.

A instalacéo é realizada através da sequénciardarans abaixo:

pip install virtualenv virtualenvwrapper

cd weblabdeustofolder
mkvirtualenv weblab

pip install —upgrade setuptools
pip install —upgrade pip

python setup.py install
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3.2 Alnstalagdo de uma instancia do WebLab-Deusto
3.2.1 Instancia basica

Um computador pode rodar multiplas instancias ddoMb-Deusto, o que é muito util para
vocé testar a configuracdo e encontrar a opcad jidea sua necessidade. Cada instancia é
como se fosse uma entidade separada, mesmo estarmdesmo computador. E como se o

WebLab-Deusto fosse uma escola e cada instancisalamae aula.

A primeira coisa a se fazer € criar a instancialecgonar uma porta para o servidor utilizar,
para um primeiro teste, € meio irrelevante o nundaoporta, porém, em configuracdes
avancadas, alguns programas e as recomendacoedaterais seguras devem ser levadas em
consideragao para a selegéo das portas utilizadasatédo do ambiente.

Depois de criada, a instancia deve ser iniciada.

Dessa forma, o server estara rodando a partir tadustante e para fecha-lo, um simples
comando encerra as atividades, a t&citer. Para acessar a plataforma basta inseriveio

browser o endereco: http://localhost:nUmerodaporta/. Esskereco eletronico direciona para
a tela ddogin do WebLab-Deusto. De forma padrao, qualquer us@messa com poderes de

administrador ao inserirlogin admine a senhpassword

Apos o acesso realizado, alguns laboratérios fidiaponiveis para teste e ambientagéo. Existe
uma opcao de laboratorio localufnmy e outra opcao localizada na Universidade de Deust
como laboratorio exemplo. A Figura 3.2 demonstp@gina que se abre apos a realizacao de

acesso ao servi(;o.

Your logo here p;:_ Administrator | g7 | 3 | & | Sai

logo-path=pathitofimage.jpg

Meus Experimentos

Figura 3.2 — Pagina inicial doweb server

Fonte:print screenadaptadala pagina no sistema operacional Windows 7
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Para criar e rodar essa instancia basica na p6fif, & sequéncia de comandos a serem
inseridas nemddo GitHub é a seguinte:

weblab-admin create example —http-server-port=8000

weblab-admin start example

3.2.2 Configurando uma instancia mais avancada

Com a versao mais simples possivel do WebLab-Deadtndo, € hora de evoluir e trabalhar
de maneira mais completa com a ferramenta. Comgaodasica trabalha com o SQLite como
databases mecanismo de escalonamento de processos, zsgodapenas um processo possa
rodar na maquina e que 0s processos sejam mais.|&lém disso, o server HTTP que esta
sendo utilizado néo é real, é embutido, e eleditd fapenas para testes.

Para amplificar as capacidades do WeblLab-Deustmnsal sistemas externos devem ser
instalados. O Apache HTTP server, o MySQL e o Re#@iisos sistemas recomendados pelos
desenvolvedores para aprimorar a experiéncia. @hgpaubstitui o servidor HTTP embutido

presente na instancia basica, que € simples egmnagio em Python.

O MySQL substitui 0 SQLite, que é util em mecanistedaixo-custo, como o Raspberry Pi,
porém, em aplicacdes mais robustas, como desktgpsvers, ndo € uma ideia interessante.
Como o objetivo é atingir uma grande quantidadesdsoas, um sistema de base de dados mais

complexos € necessario para que as coisas funcideenaneira adequada.

O Redis é um sistema de escalonamento de procesaissytilizado em aplicacdes no MAC
OS X e Linux, mas em um futuro breve, passara ansgortante também em aplicacdes
Windows. Atualmente, é opcional na hora de configuos o WeblLab-Deusto em qualquer

sistema operacional da Microsoft.

Tanto o MySQL quanto o Apache podem ser instalattesés de softwares e em sua grande
maioria, eles vém juntos. O XAMPP € a opcao recalaea pelos desenvolvedores, mas
qualquer aplicacdo do mesmo estilo tem 0 mesmtoeféomo o LabREM foi desenvolvido
no WampServer, o WampServer foi selecionado pamapéementacdo do WebLab-Deusto,

visando facilitar a integragéo dos sistemas.

Para realizar a configuragéo dessas opc¢oes maigaas, devemos recorrer a criagdo de uma
nova instancia, portanto, a seguinte sequénciaodeamdos deve ser inserida amd do
GitHub:
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Weblab-admin create novoexemplo —coordination-direrrmysql —db-engine=mysq|

3.2.3 O ambiente interno do WebLab-Deusto

Ao acessarmos com a conta de administrador padr@dathforma, podemos criar usuarios e
gerenciar permissfées que permitam direcionar csacesastrear o uso das informacdes dos
usuarios dentro do laboratério remoto. A pagineiahido administrador, conforme Figura 3.3,
ja traz algumas indica¢cbes dos ultimos usuarios upsam o laboratdério, porém, como
acabamos de criar a instancia, ndo existem esdes.ddara acessa-la, basta clicar icone da
chave de fenda e chave inglesa cruzadas, no cap#oiar direito da tela, na pagina inicial,

representada na Figura 3.2.

°web|abdeusbo lnicic  Systemw  Usuarios~  Logs-  Experimenis~  Permissions~ diinstrucior panel & My profile G+ Back

Welcome to the administrator!

You can use this tool to add or remove users, check what they did. or manage permissions

Latest uses Last month - locations

No use registered

Last week Last year

No Data Available. No Data Available.

Figura 3.3 — Pagina inicial do Administrador do Welhab-Deusto

Fonte:print screenadaptadala pagina no sistema operacional Windows 7

No canto superior direito, existe a op¢cédo de acasgainel de controle do administrador e
dentro dele, diversas operacdes estdo disponiees gnfiguracdo. O primeiro passo é
adicionar um novo usuario. Para isso, basta aceesaa opcadJsuariose clicarmos em

Usuérios Essa opcéo ira listar todos os usuarios regissradqueléVeb Serverobviamente,
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como é o primeiro acesso, apenas o administratimadistado, como pode ser visto na Figura
3.4.

o weblabdeusbo Inicio System~ Usuarios = Logs~ Experiments Permissions ~ ol Instructor pane  § My profile (& Back
Listar (1) Criar Adicionar Filtro~ Com o(s) selecionado(s)»

] Role Login ] Full name @ e-mail @ Groups Logs Permissions

B A administrator admin Administrator View View View

Figura 3.4 — Painel de usuéarios ndVeb Server criado
Fonte:print screenadaptadala pagina no sistema operacional Windows 7
Para adicionar um novo usuario, basta clicar nd@@gar e sera gerado um formuléario, nele
existem as opcdes de definir a fungdo do novo issudue se dividem em 4 categorias:
federatedadministrator instructore student Também selecionamos a opc¢éo de qual grupo de
permissao 0 novo usuario estara inserido, alénreenphermos as informacoes plagin, e-

mail e nome completo, conforme com a Figura 3.5.

i instructor panel & My profile (*Back

o weblabdeusbo nico  sysem- | Usudrios-  Logs-  Experimenis-  Pem

Listar Crar
Role student
Groups
Login * policarpo
Usemame (all letters, dots and numbers,
Full name * Policarpo Quaresma
First and Last name
e-mail * policarpoquaresma@email.com
Valid e-mail address
Credentials :
New Credentials x
Auth * DB - WebLab DB
CONFIUFAtION | =eeeseesmsmsseassnsnssnaes
Show
Detail the password (DB), Facebook |D -the number- (Facebook), OpeniD identifier

Adicionar Credentials

Figura 3.5 — Tela de criacdo de novo usuario

Fonte:print screenadaptadala pagina no sistema operacional Windows 7
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Para uma atividade ou professor que tem diversosati envolvidas com o laboratorio, a
criacdo de Grupos facilita bastante a organizaggm#ole de cada agrupamento de usuarios.
Para isso, basta acess&#suariose clicar emGroups O panorama dos grupos € 0 mesmo
panorama da tela dé¢suarios na Figura 3.4. O processo de criacdo de um naymgambém

€ similar, basta clicar ef@riar e um formulario sera gerado para ser preenchmlfoome

Figura 3.6

o weblabdeustbo nicc  system- | Usudrios-  Logs~

Lista Criar

Name *
Parent

Usuaries

Salvar Salvar e Adicionar Cancelar

Figura 3.6 — Tela de criagdo de novo grupo

Fonte:print screenadaptadala pagina no sistema operacional Windows 7

Para criar um novo grupo, basta definir um noma pamesmo e definir se existe um grupo
pai, que pode ser muito util para quando um profess instrutor tem diferentes turmas de
uma mesma disciplina, além disso, caso os usutaidegam sido criados previamente, vocé
pode adiciona-los direto nessa turma, sem pree@tar as configuracfes na telalduarios

O préximo passo é gerenciar as permissdes, segaafiairm usuario ou para um grupo. Para
isso, basta ir erRermission clicar enCreate Na primeira tela, vocé escolhe qual o tipo de
permissao ird dar ao usuario e qual sera o usharieficiado. Existem 6 diferentes tipos de

permissdes, que sdo explicadas previamente naiptéfa, mesmo que em inglés. E essas 6

permissdes podem ser aplicadas em 3 diferentesg@pipo, Usuario e Role (funcao).

A permissaoaccess_forwardermite que USUArios possam repassar reservasupadaos
externos, ja anstructor_of group permite que usudrios visualize grupos seleciongdma
essa permissao. &min_panel_accedsabilita o acesso de um usuério ao painel de dentro
do administrador e se ele tera ou nao privilégiosmpletos da funcdo. O
profile_editing_disablediesativa a opcéo de editar perfil dos usuérioxjeestao por eles
mesmos. Gaccess_all labsibera o acesso de um usuario a todos os labaratdisponiveis,
mas com uma quantidade fixa de tempo e uma praeidaem baixa. Por fim, o

experiment_allowedecide qual tipo de experimento um usuario teedsx e qual a duracao
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da sua atividade nesse experimento ou labora#rtigura 3.7 traz a tela de selecdes e a tela
de edicao das permissd@geriment_allowed

Select what kind of permission you are going to grant, and to who (2 group, a role, a particular user). experiment_allowed: Lisers with this permission will be able to use a particular iaboratory during an
amount of time. The amount of time will contain or not the initialization time
Permission type: experiment_allowed E‘
Experimento dummy@Dummy experiments
Experimento
Type of recipient: Grupo B 5 o
00
+ access forward: Users with this permission will be allowed ta forward reservations to other Time dssigned u
extemal users Measured in second!

- instructor_of group: Users with this permission will see these groups

« admin_panel_access: Users with this permission will be allowed to access the administration
panelThe anly parameter determines if the user has full_privileges 1o use the admin panel Priority

« profile_editing_disabled: Disable profile editing. Useful for demo accounts. for instance

Priority of the u:
- access_all_labs: Enable access to all labs, with a fixed amount of time and super-low priority
« experiment_allowed: Users with this permission will be abie to use a particular laboratory during
an amount of time. The amount of time will contain or not the initialization time. Initialization Yes F|
Continue ake initialization into account
Groups Teoria de Controle

Recipients of the permissior

Back [EEEVE

Figura 3.7 — Tela de selecéo (esquerda) e tela abgdo (direita)

Fonte:print screenadaptadala pagina no sistema operacional Windows 7

Além disso, existem opcoes para a adicdo de mustipsuarios, a opgcao de convidar usuarios
para se registrarem na plataforma ou em algum go#zo ele j4 esteja na plataforma. Por fim,
através da opcamgs 0s usuarios podem ser rastreados e quem tiwrnagsao pode observar

algumas informacdes mais simples e mais detaltdelaada acesso, conforme Figura 3.8.

WebLab-Deusto Admin Home  Generalr = logsw  Experimenis~  Permissions~ My profile Back
List (2) Add Filter=
User Experiment Start Date End Date Origin Coord Address Details
admin e 2013-02-17 2013-02-17 <unknown client. experiment_robot_movement processt@robot1_fitpe  Detalls
17:29:34.079085 17:30:55.039215 retrieved from
127.001=
smiith 2013-02-17 2013-02-17 <unknown client. experiment1:laboratory @core_machine Details
17:28:47 062100 17:29:00.014200 retrieved from
127.0.0.1=

Figura 3.8 — Tela de rastreio dos dados de uso

Disponivel em https://weblabdeusto.readthedocsiafest/first_steps.html#first-steps. Acesso e082017
as 11:44

3.3 Desenvolvimento do Web Server

O WebLab-Deusto suporta dois tipos de desenvolvinele laboratériosmanagedand

unmanagedO assunto foi abordado no item 2.9. Como o LabR&Navia sido desenvolvido



59

e apenas necessitava de algumas funcionalidadesnpge no ambiente WeblLab-Deusto,
optou-se por trabalhar com o desenvolvimento déabaratériounmanaged

Esse processo gira em torno do desenvolvimentd™de para lidar com 5 tarefas: perceber que
um Novo usuario esta acessando o site, checansgaoo ainda esta ativo, notificar o usuario
gue seu tempo estd acabando e ele tem que terseimaxperimento, o desenvolvimento de
uma API que se comunica com todas as outras emwigasde teste. Com isso, pode-se ter duas
aplicacbes web diferentes trabalhando em conjuata ptilizar a estrutura existente de
qualquer laboratério com as ferramentas da platefor

A primeira tarefa é permitir qgue o WebLab-Deustibagual a metodologia disponivel e qual
o formato dela. Isso é necessario, pois conformmloiente vai se desenvolvendo e recebendo
novas adicoes, toda e qualquer versao anterioripogke tornar incompativel. Na Figura 3.9,

pode-se observar o processo de informacéo, oMdebadServese comunicard com o LabREM.

weblabdeusto Legend

- == == WebLab-Deusto internal Protocols

Unmanaged approach = = = = = =« Experiment Custom Protocol

HTTP labs — » ==\\JebLab-Deusto Unmanaged Protocol

Campus

‘ Internet ‘ laboratory
L Core server server

experiment
server

(@
¥
. =i
Y

~O
N

[ APlversion | - 4

Figura 3.9 — Tarefa de checagem de verséo da API

Disponivel em https://weblabdeusto.readthedocsafiaiest/remote_lab_development.html#remote-latetev
unmanaged-laboratories. Acesso em 11/08/2017 &3 10:
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A segunda tarefa é testar a conexdo, e averiguatasé valida ou ndo de acordo com as
informacgdes déogin fornecidas pelo usuario. Assim como na tarefaramte Web Serveque

se comunica com o LabREM.

A terceira tarefa é permitir que o usuario acesistoratorio. Na Figura 3.10 vé-se 0 processo
que o sistema faz para dar inicio a um acesso..Hd(13 o usuério contata o WebLab-Deusto,
solicitando se o sistema esta disponivel, em 3)1@(3istema checa a disponibilidade do
experimento, passando 0 usudrio para a proxima etamdicionando ele em uma fila. No
3.10(3), quando o usuério estiver liberado paraegam o WebLab-Deusto, em 3.10(4) ir&
iniciar uma sessdo comunicando-se com o serveRdBREM, que subsequentemente, vai dar

inicio ao experimento, devolvendo um acesso parsuario, como em 3.10(5).

weblabdeusto Legend

- == == WebLab-Deusto internal Protocols

Unmanaged approach = = = = = = Experiment Custom Protocol

HTTP labs m— » =\NeblLab-Deusto Unmanaged Protocol

Campus

@3 | laboratory
Core server -—~ 7 server

" experiment

. V=

Internet \ @/'

(D
]
ra

g

_

*

/

[ Start process ] . 4

Figura 3.10 — Permitindo acesso ao laboratorio e pgrimento

Disponivel em https://weblabdeusto.readthedocsafiaiest/remote_lab_development.html#remote-latetev
unmanaged-laboratories. Acesso em 11/08/2017 &8 10:

A pendltima tarefa é checar se o usuério aindawsitZando o laboratério, fazendo com que

constantemente ela seja chamada pelo WebLab-Délestee caso, Web Servese comunica
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com o server do LabREM, que se comunica com o @rpato, que checa se 0 usuario ainda

esta online.

Por fim, a Ultima tarefa determina se o usudariedrynao ter seu acesso cortado, por ndo estar
ativo ou ter excedido o tempo do experimento. AdsAdesenvolvidas nessa etapa foram
desenvolvidas por Pablo Orduiia, da equipe do Weblealsto e estdo disponiveis no Anexo
A.

3.4 Integracdo entre Web Server e LabREM

Com as APIs desenvolvidas e fornecidas pela eqiop@/ebLab-Deusto, chega a hora de
integrar oWeb Servee o laboratorio remoto. Essa parte do procesBoes e quase poderia
ser consideradplug and play ndo fosse a necessidade de gerar Dygreamic Link Library

(DLL) para a comunicacao entre o codigo do labom@® o cddigo do WebLab.

“Uma DLL é uma biblioteca que contém codigo e dagws podem ser usados por
mais de um programa ao mesmo tempo. Por exemplcsigamas operacionais
Windows, a DLL ComdIg32 executa fungfes comunsiefedas a caixa de dialogo.
Portanto, cada programa pode usar a funcionalidam#ida dessa DLL para
implementar uma caixa de dialogo Abrir . Isso ajadaromover a reutilizacdo de
cadigo e o uso de memoria eficiente”. (MICROSOFTPRORT O que é uma DLL?
Em <https://support.microsoft.com/pt-br/help/8150@tHt-is-a-dlI>. Acessado em
01/09/2017 as 18:45

Para isso, € necessario rodar um ambiente exclesivoos arquivos de codigos e APIs no
computador que esta localizado o site do labo@t@sse procedimento serve para fazer a
integracéo entre W/eb Servee o LabREM, além de permitir que a arquiteturprdgramacao
utilizada para o desenvolvimento do laboratGrio ggnpossa se conectar com 0sS arquivos
necessarios para fazer a comunicacao entre apdrtias no processo.

Apos gerar a DLL, é s6 colocé-la dentro da pastadoi site, adicionar uma pasta com o0s
arquivos necessarios para a integracao e adicionarecho no codigo principal do site para
gue a comunicacao seja realizada e o LabREM peassamsunicar com &Veb Servee ser

dotado das ferramentas e atributos do WebLab-Deusto

Depois € s6 uma questdo de configurar os endexétoais do laboratorio remoto Web
Servernos codigos e arquivos de configuracdo do WeblLabisid. Com tudo isso preparado,
basta acessar o WebLab-Deusto e criar um novoiexgeio, acessando a ategperimentso
clicando em Experimentos. Uma pagina com uma distaxperimentos ira abrir e € so clicar

em criar para adicionar o experimento desejaddgArk 3.11 demonstra as opcdes relevantes
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para que o sistema entenda que deve utilizar uardtdrio localizado externamente da rede
do WebLab-Deusto.

°weh|abde|_|stjo Inicio  System~  Usuarios»  Logs- | Experimenisw  Permissions+ diinsirucior panel & My profile G Back

Add experiment

Categoria * Dummy experiments

Or create a new category

Name * Laboratério Remoto UFOP

iame for this experimen

Ciient * redirect

Figura 3.11 — Painel de criacdo de experimento

Fonte:print screenadaptadala pagina no sistema operacional Windows 7

Com isso, basta retornar a pagina inicial da platad e acessar o experimento criado, ao clicar
no experimento, o usuario é direcionado para anpatgmonstrada na Figura 3.12, que contém
0 acesso ao LabREM através do bd®servay além de contar com algumas estatisticas de

uso do usuario e do laboratério.

Your logo here

-logo-path=path/to/image |pg

@ dummy
(Dummy expermenis )

My latest uses e —
Temps determinado: 110 Stats
oA Deuls Numase o

Figura 3.12 — Pagina de acesso ao LabREM na platafoa

Fonte:print screenadaptadala pagina no sistema operacional Windows 7

Apos acessar o laboratorio, a pagina exibida nar&ig.13 sera demonstrada pekb browser
contendo a pagina do laboratorio remoto, com algusitaples opcdes da propria plataforma.
A pagina do laboratorio que € exibida para o usudér mesma que seria exibida através do
acesso direto, porém, agora, sO € possivel acessé@Vés do WebLab-Deusto.
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ENTRADA [ Comegar Experimento ]| Parar Experimento Exportar Dados Diagrama de blocos em Malha Aberta:

Nome Valor  Nove Valor Atualizar| Comece o experimento! Bancada disponivel.

Tensdo Bomba (0-3V) 0 Enviar - U(S) Y(S)
salDa I ERRO | +

Nome  Valor (cm) Valor (cm) 0

Nivel Tanque 1 0 Diagrama de blocos em Malha Fechada:
Parimetros do Controlador PI de posicio R(s) T__E(s) + _U(®s) ¥(s)
Nome Valor  Novo Valor Atualizar ." —>
Ganho Proporcional (Kp) [0 Enviar <>
Ganho Integral (Ki) 0 Enviar
Referéncia (R) 0 Enviar
Altura do tanque 1 (cm) Tensdo na Bomba (V) Erro (cm)

ao (V)
)

Altura (em)

17:29:30 17:29:40

& Laboratério Remoto da Escola de Minas - Sistema de Dois Tanques Acoplados

Figura 3.13 — Pagina do laboratério remoto apds asso via WebLab-Deusto
Fonte:print screenadaptadala pagina no sistema operacional Windows 7
Caso alguém tente acessar o0 enderec¢o externammemt@assar pelo procedimento de controle
de acesso e verificagdo de identidade do WebLalstDea plataforma néo permite, pedindo
que o usudrio forneca uma sessdo valida, que @itexiecapenas pela plataforma, assim, a
pagina acaba exibindo uma mensagem de erro pasadvia, conforme observado na Figura

3.14.

To access this website, you must provide 7session_id=something

Figura 3.14 — Mensagem retornada por acesso ndo-autzado do usuario

Fonte:print screenadaptadala pagina no sistema operacional Windows 7

3.5 Uma instancia completamente funcional do WebLab-Desio

A instancia do LabREM em conjunto comVWeb Serverestd completamente instalada e

funcional, porém, para efeitos de demonstracafedasnentas mais importantes da plataforma
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WebLab-Deusto, é impossivel utilizar a instanciaLdbREM, j4 que a auséncia de uso da
plataforma, impedem que se demonstre adequadamssas funcionalidades no ambito da
UFOP.

Contudo, para mostrar a relevancia e importanciplataforma para o LabREM, uma analise
de uma instancia completamente funcional e que @staiso ha bastante tempo se faz
necessaria. Para isso, a observacgéo da platafouftidaboratorial da Universidade de Deusto

se torna assaz necessaria.

Inicialmente, temos a pagina inicial, onde se iaeah os experimentos. Conforme a Figura
3.15, temos a pagina inicial da plataforma. Nelers®ntram todos os experimentos registrados

e instalados n@eb Servedo WebLab-Deusto da Universidade de Deusto.

EDeusto P

My Experiments

Figura 3.15 — Pagina dos experimentos presentes YiebLab-Deusto

Disponivel em http://weblabdeusto.readthedocs.it@tast/ _images/experiment-list-desktop.png. Acesao
01/09/2017 as 20:31

A pagina inicial do administrador, conforme FigBr&6, contém algumas informagdes sobre o
uso dos experimentos e dos usuarios. Além digsasdvel verificar quais os laboratérios estao

sendo mais usados.
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& https://weblab.deusto.es,

weblabdeusto Home  System~ Users ~ Logs~ Experiments ~ Permissions » «l Instructor panel 4 Myprofle  CeBack

Welcome to the administrator!

You can use this tool to add or remove users, check what they did, or manage permissions.

Latest uses Last month - locations
User Experiment Date End date Use
demo ud-demo-fpga  2015-10-18 08:08:08  2015-10-18 08:09:41  View
alexandr... Fisica-3 2015-10-18 00:08:52  2015-10-18 00:55:31  View
alexandr... Fisica-2 2015-10-17 23:39:34  2015-10-18 00:08:29  View

demo robot-movement  2015-10-17 21:50:53  2016-10-17 21:53:25  View

paula.lu... Fisica-3 2015-10-17 18:22:16  2015-10-17 19:57:01  View b
jaionean... Fisica-3 2015-10-17 19:01:51  2015-10-17 19:17:44  View
j-antoni... Fisica-1 2015-10-17 18:43:12  2015-10-17 18:57:25 View
j.antoni... Fisica-3 2015-10-17 18:23:45  2015-10-17 18:33:49  View
j.antoni.. Fisica-3 2015-10-17 18:08:42  2015-10-17 18:22:46  View
j.antoni... Fisica-3 2015-10-17 17:56:12  2015-10-17 18:00:55  View n S 55
Last week Last year
@ Total @ Fisica-3@Visir experiments. @ Total @ archimedes@Aquatic experiments.
@ Fisica-1@Visir experiments @ archimedes@Aquatic experiments @ Fisica-3@Visir experiments @ Fisica-1@Visir experiments
@ Fisica-2@Visir @ robot. t@Robot experiments @ romie@Robot experiments @ ud-dummy@Dummy experiments
@ unr-physics@Physics experiments @ visiT_htmiS@Visir experiments 9 ud-fpga@FPGA experiments @ robot-movement@Robot expenments
romie_biockly@Robot experiments @ Ixi_visir@Visir experiments Fisica-2@Visir experiments @ new_incubator@Farm experiments
B s e A
Anan

Figura 3.16 — Péagina inicial do administrador com ddos de uso e usuarios

Disponivel em http://weblabdeusto.readthedocs. i@t/ _images/weblab-admin-panel.png. Acesso em
01/09/2017 as 20:38

E também podemos verificar mais de perto o compantéo de cada grupo de alunos. A Figura
3.17 traz informacdes do uso ao longo dos hor@wodia e da semana e a Figura 3.18 traz

informacdes a respeito do uso dos experimentogamqpagrupo.

& https;//weblab.deusto.es

Uses per time of the day

M T w T F s s
06:00 6

07:00 4 1 2

08:00 1 5 5
09:00 3 2 10 5
10:00 14 1 9 2
11:00 7 2 2
12:00 1 7 3 1 1 1

13:00 5 1 1 3 2
14:00 1 3 4 6 7
15:00 1 2 20 4 10 14
16:00 9 2 2 18 1 5 7
17:00 5 4 2 4 8
18:00 2 2 1 2 16
19:00 1 2 3 1 54
20:00 6 1 1 2 6
21:00 1 2 1

22:00 1

Figura 3.17 — Painel de informac®es do uso diariood usuarios de cada grupo

Disponivel em http://weblabdeusto.readthedocs.it#Est/_images/weblab-admin-panel2.png. Acesso em
01/09/2017 as 20:42
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& https://weblab.deusto.es,
« ud-pld@PLD experiments

Uses

Property Value

Users 58

Total uses 618 uses (10.66 uses per user)
Total time

887249.84 seconds - over 10 days; 15297.41 seconds per user

Usage patterns

Uses per day
r
Uses per week
C
Average time per day
A
I\
L
a [ A\
/\ | A\ I —
I\ JEERY L N - <

Figura 3.18 — Informac@es a respeito do padréo desa de um grupo

Disponivel em http://weblabdeusto.readthedocs.izest/_images/weblab-admin-panel3.png. Acesso em
01/09/2017 as 20:44



67

4. Resultados e Discussdes

A integracao entrgVeb Servee o Laboratorio Remoto da Escola de Minas foiizadh com
sucesso, adaptando a tecnologia existente com \Wehih ab-Deusto, produzindo ukVeb
Serverindependente que fosse capaz de realizar as fmgimessarias para a aquisicdo de
dados de uso e o rastreio dessas informacdesdal@mmazenamento e demonstracdo simples,

compreensivel e de facil acesso a esses dados.

Infelizmente, ndo é possivel avaliar adequadamesses dados e o comportamento dos
usuarios do LabREM, j& que essas informac¢fes Samas a surgir a partir do momento que
a plataforma e o laboratério remoto estejam emtaates uso pela comunidade discente.

Porém, esse passo é muito importante para revakrce forma como a UFOP se relaciona
com suas instalacdes laboratoriais, sendo possfia@l uma extensa rede de laboratorios
remotos. O trabalho prévio no LabREM ja demonstapacidade da comunidade académica
local ser capaz de produzir seus proprios labacstéemotos, sendo talvez necessaria agora a
difusdo entre os proprios professores e alunosidansidade, para que a pratica se torne mais
corrigueira e seja possivel a implementacéo derandg coletivo de laboratorios, que permita

gue a UFOP tenha algo similar a Universidade desi@eziaté mesmo a UFSC, coRexLab

Obviamente que esse desenvolvimento de uma extedsale laboratorios seria dependente
da integracdo com Web Serverporém, apos a integracéo inicial, o processepgeticdo se
torna mais simples, facilitando esse processo mtund. A tecnologia e auxilio do pessoal do
WebLab-Deusto foi muito importante para que esss@#sse dado por aqui.

E apesar de ainda ndo sermos capazes de mensug@organcia desse impacto diretamente,
pelas analises e opinides expressas sobre a ¢éiizéesse tipo de dinamica no ensino pratico
dos estudantes, pode-se estar a caminho de umammwaira de estudantes e professores

interagirem no processo de aprendizagem, trazesnlefiicios para todos os envolvidos.
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5. Conclusao e trabalhos futuros

Analisando-se 0 panorama presente na area de axisanes do uso de laboratorios remotos e
como eles se integram no processo de aprendizqgela;se analisar que é uma ferramenta
importante num cenario econdmico critico para as/ewsidades brasileiras, além de
possibilitar espaco para que uma maior integragfe @s diversas modalidades de ensino e
também os diversos cursos e disciplinas praticasgmo se inter-relacionar de uma maneira
gue permita a difusado rapida e eficaz do conhedm@ermitindo uma maior disponibilidade
de ferramentas que uma instituicdo de ensino podeder.

Aparenta ser um processo simples, porém, sé pogsileimplementacdo de uma tecnologia
ja existente e que ja foi testada, comprovadagéesstconstante evolucdo. A area de acesso e
controle remoto ganha um novo aliado na UFOP esfibama as capacidades do LabREM.

Porém, ainda existe espaco para melhorias.

Inicialmente, apesar de se correlacionarem, as eni@dades apresentam similaridades que
acabam gerando uma redundéancia, portanto, seeas@&® um polimento e adaptacdo ao atual
site do LabREM para que as coisas funcionem de mmaa@eira mais sincrona, retirando

funcionalidades que o WebLab-Deusto fornece natvdene que estdo presentes também no
site. Felizmente, ndo é uma questdo de funciorldida& apenas uma questdo de

interfaceamento para o usuario.

Além disso, € possivel que ambas as partes seitiemefde uma adaptagdo ao Linux. O
WebLab-Deusto foi planejado dentro do sistema a@p@mal, apesar de nao existir

desvantagens em utiliza-lo no Windows. Para o dy@equipe do WebLab-Deusto ir4 utilizar
um sistema de coordenacao que € voltado para @atehiinux. O Redis vai passar a se tornar
uma ferramenta vital para novas funcionalidadesrans implementadas na plataforma. O
programa existe para Windows, mas ele é uma esgépiert e podera nao haver uma plena

convergéncia nesse ambiente.

Por fim, o ideal seria que em caso de uma ampliagdaso da plataforma no ambito da
comunidade laboratorial do curso de Engenharia aetr@le Automacao, ou na Escola de
Minas ou na UFOP, que o desenvolvimento de umanogtmanagedseja desenvolvida. Isso

permitirda uma capacidade de adaptacéo e replickg&aboratdrios muito grande. No caso do
LabREM, a atual situagéo € bastante confortaves,paga um futuro de integracdo mdltipla de

laboratorios, seria interessante uma padronizacao.
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Essa padronizacao permitiria que mais projetosané@ssa sejam desenvolvidos, evitando que
se perca tempo em produzir um ambiente do zerambém facilitaria, ao direcionar 0s
esforcos em uma mesma linha de pensamento. Aléu, gisrmitiria que mais energia fosse
dispendida em outras partes do processo e do @pmdod flexibilizando a forma como se

interage com esse tipo de ferramenta.
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7. Anexo A
Todos os cadigos e arquivos foram fornecidos pbldRardufa, da equipe do WebLab-Deusto.
Cadigo inserido no cadigo principal (Default.apdg)site:

<span id="timer">
<script type="text/javascript">
function PollUser() {
PageMethods.PollUser(function (lesuserContext, methodName) {
if (Iresult) {
alert("Your session is dYer
location.reload();
}
b;

}
setinterval(PollUser, 5000); // Everyéconds, call the method

var totalSeconds;
function startTimer(result) {
totalSeconds = result;
/I document.getElementByld("timénjerHTML = result;
setinterval(function () {
totalSeconds = totalSeconds - 1
// document.getElementByld&ithinnerHTML = totalSeconds;
}, 1000);
}
PageMethods.GetSeconds(startTimertBtaer);
</script>

Cadigo inserido no cadigo principal (Default.aps.do site:

[System.Web.Services.WebMethod()]

public static int GetSeconds()

{
return WebLabPage.GetSeconds();



[System.Web.Services.WebMethod()]
public static bool PollUser()
{
return WebLabPage.PollUser();
}

Arquivo action.apsx.cs:

using System;
using System.Web;
using System.Web.Security;
using System.Web.Ul,
using System.Json;
namespace weblab {
public partial class WebLabAction : Page {
protected void Page_Load(object sendernBvegs e) {
string sessionld = WebLabUtils.CheclsBedd(this);
if (sessionld == null)
return;
if (IWebLabUtils.CheckWebLabCreden(glé
WebLabUtils.SendInvalidCode(this);
return;
}
UserUtils.Get(Application).ExpireUsezésion|d);
JsonObject json = new JsonObject();
Response.Clear();
Response.ContentType = "applicatiomjstharset=utf-8";
Response.Write(json.ToString());

Response.End();

}

Arquivo mylab.aspx.cs:

using System;



using System.Web;

using System.Web.Security;
using System.Web.Services;
using System.Web.Ul,

using System.Json;

using weblab;

namespace mylab {

public partial class MyLab : Page {

protected System.Web.Ul.WebControls.TextBox d&ktB
protected System.Web.Ul.WebControls.TextBox d&2tB
protected System.Web.Ul.WebControls.Button Biitton
protected System.Web.Ul.WebControls.Label Labell;

protected System.Web.Ul.WebControls.Label Label?2;

#region Web Form Designer generated code

override protected void Onlinit(EventArgs e)

{
Il
// CODEGEN: This call is required by the ASP.NE&b Form Designer.
Il
InitializeComponent();
base.Onlnit(e);
}

/Il <summary>

/Il Required method for Designer support - domotify
/Il the contents of this method with the codéoedi

/Il </[summary>

private void InitializeComponent()

{



this.Button1.Click += new System.EventHandles(Button1 Click);

this.Load += new System.EventHandler(this.Pagad);

}

#endregion

protected void Page_Load(object sendernBvegs e) {
if {WebLabPage.ValidatePagelLoad())
/I It generates an error

return;

/I 'Your code, for example:

Labell.DataBind();

protected void Button1_Click(object send®rentArgs e)
{
/'If the user is not active, don'tiétn make changes
if ({WebLabPage.CheckUserActive())

return;

I/ Otherwise, run the code
string buf = TextBox1.Text;

TextBox2.Text = buf. ToUpper();

[System.Web.Services.WebMethod()]

public static int GetSeconds()

{
return WebLabPage.GetSeconds();
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[System.Web.Services.WebMethod()]
public static bool PollUser()

{
return WebLabPage.PollUser();

}

Arquivo newSession.aspx.cs:

using System;

using System.Web;

using System.Web.Security;
using System.Web.Ul,

using System.Json;

namespace weblab {
public partial class NewSession : Page {

protected void Page_Load(object sendernBvegs e) {

/I This is a POST website, not a GEbsite

if (Request.HttpMethod != "POST") {
JsonObject json = new JsonObiject();
json["error"] = true;
json["'message"] = "This should b®@ST call";
Response.Clear();
Response.ContentType = "applicdisom; charset=utf-8";
Response.Write(json.ToString());

Response.End();

/I Check that the caller is WebLab-Oeyand not a user)
if (IWebLabUtils.CheckWebLabCreden(ialé

WebLabUtils.SendInvalidCode(this);

78



79

return;

// Obtain the user data from the WebDasusto request

/I There are more values than this,céhé/eblLab-Deusto documentation
string backUrl = Request.Form["back"];

JsonValue serverData = JsonValue.P&sgest.Form['server_initial_data"]);
string username = serverData["requesemame'];

int secondsRemaining = serverData["pitipqueue.slot.length"];

DateTime maxDate = DateTime.UtcNow.AstdBds(secondsRemaining);

/I Generate a secure secret to iderttify session

string sessionld = WebLabUtils.Geneg&aeret();

/I Create a WebLabUser, and add it pplication:
WebLabUser user = new WebLabUser(usamadackUrl, maxDate);

UserUtils.Get(Application).AddUser(desdd, user);

/I Create the response: the sessioanithe url to go
JsonObject jsonResponse = new Json@hjec
jsonResponse["session_id"] = sessionld;

jsonResponse["url"] = WebLabU'tils.Crealrl(sessionld);

/I Send the JSON object

Response.Clear();

Response.ContentType = "applicatiomjstharset=utf-8";
Response.Write(jsonResponse.ToString())

Response.End();

}

Arquivo status.aspx.cs



using System;

using System.Web;

using System.Web.Security;
using System.Web.Ul,

using System.Json;

namespace weblab {

public partial class WebLabStatus : Page {

protected void Page_Load(object senderniBvegys e) {
string sessionld = WebLabUtils.CheclsBedd(this);
if (sessionld == null)

return;

if (IWebLabUtils.CheckWebLabCreden(glé
WebLabUtils.SendInvalidCode(this);

return;

bool userFound = false;
bool userExpired = false;
WebLabUser user = UserUtils.Get(Appliora).GetCurrentUser(sessionld);
if (user !'=null) {
userFound = true;
if (user.IsExpired)

userExpired = true;

JsonObject json = new JsonObject();

if (luserFound) {
json["should_finish"] = -1;
json["reason"] = "user session rfotind";

} else if (userExpired) {
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json["should_finish"] = -1;
json["reason"] = "user expired";
}else {

json["should_finish"] = 10;

Response.Clear();
Response.ContentType = "applicatiomjstharset=utf-8";
Response.Write(json.ToString());

Response.End();

Arquivo test.aspx.cs:

using System;

using System.Web;

using System.Web.Security;
using System.Web.Ul;

using System.Json;

namespace weblab {
public partial class Test : Page {

protected void Page_Load(object senderniBvegys e) {

JsonObject json = new JsonObject();

if (WebLabUtils.CheckWebLabCredentjas(
json["valid"] = true;
}else {
if (Request.QueryString[“force"] hull) {
WebLabUtils.SendInvalidCodegthi

return;
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}

json["valid"] = false;

JsonArray messages = new JsonAjray(
messages.Add("Invalid credentials")

json["error_messages"] = messages;

Response.Clear();
Response.ContentType = "applicatiomjstharset=utf-8";
Response.Write(json.ToString());

Response.End();

}

Arquivo utils.cs:

using System;
using System.Security.Cryptography;
using System.Collections.Generic;
using System.Text;
using System.Json;
using System.Web;
using System.Web.Ul,
namespace weblab {
public class WebLabPage {
public static bool PollUser() {
string sessionld = (string)HttpConté&rrent.Session["weblabSessionld'";
if (sessionld == null)
return false;
WebLabUser user = UserUTtils.Get(Http@ox.Current.Application).GetCurrentUser(sessionld)
if (user = null) {
user.Update();

return luser.IsExpired;
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}else {

return false;

}

public static int GetSeconds() {
string sessionld = (string)HttpConté&rrent.Session["weblabSessionld";
if (sessionld = null) {
WebLabUser user = UserUtils.GetfHtbntext.Current.Application).GetCurrentUser(seasi);
if (user !'=null) {

return (int)Juser.RemainingSetsin

}

return -1,
}
public static WebLabUser GetCurrentUser() {
string sessionld = (string)HttpConté&rrent.Session["weblabSessionld";
if (sessionld == null)
return null;
return UserUtils.Get(HttpContext.Curtefpplication).GetCurrentUser(sessionld);
}
public static string GetBackUrl() {
string sessionld = (string)HttpConté&rrent.Session["weblabSessionld";
if (sessionld == null)
return null;
WebLabUser user = UserUtils.Get(Http@oa.Current.Application).GetCurrentUser(sessionld)
if (user !=null)
return user.BackUrl;
user = UserUtils.Get(HttpContext.Curtgkpplication).GetPastUser(sessionld);
if (user !'=null)
return user.BackUrl;
return null;

}
public static bool CheckUserActive() {
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if (HttpContext.Current.Session["wekassionld"] == null)
return false;
if
('UserUtils.Get(HttpContext.Current.Application).€tkUser((string)HttpContext.Current.Session["weldabs
ionld"]))
return false;
return true;
}
public static bool ValidatePageLoad() {
string sessionld = HttpContext.Curré&gquest["session_id"];
if (sessionld == null) {
if (HttpContext.Current.Session[hlabSessionld"] == null) {
HttpContext.Current.Responsead);

HttpContext.Current.Respons@afiTo access this website, you must provide
?session_id=something");

HttpContext.Current.Responsd(En
return false;
}
sessionld = (string)HttpContext.@nt.Session["weblabSessionld"];
}
UserUtils utils = UserUtils.Get(HttpCtaxt.Current.Application);
WebLabUser currentUser = utils.GetCuntldser(sessionld);
if (currentUser != null) {
/I Perfect! It's an active userltlseestablish the session identifier
/I NOTE: it would be better if inig moment we redirected the user to the
/I same website without the tok&ren that it's in a cookie, sharing the
/' URL to friends or whatever witht work
HttpContext.Current.Session["wel8aksionld"] = sessionld,;
HttpContext.Current.Session["welldglkrname"] = currentUser.Username;
return true;
}
I if currentUser is null, it might lze expired session:
WebLabUser pastUser = utils.GetPastsessionld);

if (pastUser = null) {
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/I'lt's here. Let's send the usackbto weblab
HttpContext.Current.Response.RetlpastUser.BackUrl);
return false;

}

/1'if both are null, then the usernsalid:

HttpContext.Current.Response.Clear();

HttpContext.Current.Response.Write("¥ad an invalid session_id. To access this wehgite,must
provide a valid ?session_id=something");

HttpContext.Current.Response.End();

return false;

}
public class WebLabUser {

private readonly string username;
private readonly string backUrl;
private readonly DateTime maxDate;
private DateTime lastPoll;
public WebLabUser(string username, striaghkiJrl, DateTime maxDate) {
this.username = username;
this.backUrl = backUrl;
this.maxDate = maxDate;
this.lastPoll = DateTime.UtcNow;
}
public void Update() {
this.lastPoll = DateTime.UtcNow;
}
public string Username {
get {

return this.username;

}

public double RemainingSeconds {

get{
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return this.maxDate.Subtract(Datag@iUtcNow).TotalSeconds;

}
public string BackUrl {
get {

return this.backUrl;

}
public bool IsExpired {
get {
DateTime now = DateTime.UtcNow;
if (now > this.maxDate)
return true;
TimeSpan difference = now.Subtthig(astPoll);
if (difference.TotalSeconds > Weblltls.MAX_POLL_IN_SECONDS)
return true;

return false;

}

public class UserUtils {

private readonly HttpApplicationState agglion;

public UserUtils(HttpApplicationState apgation) {
this.application = application;

}

public static UserUtils Get(HttpApplicatiState application) {
return new UserUtils(application);

}

private Dictionary<string, WebLabUser> getentDict() {
if (this.application["currentWebLabUss} == null) {

this.application["currentWebLabUsH#r= new Dictionary<string, WebLabUser>();
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Dictionary<string, WebLabUser> currenéM_abUsers = (Dictionary<string,
WebLabUser>)(this.application["currentWebLabUsers"]

return currentWebLabUsers;
}
private Dictionary<string, WebLabUser> getftDict() {
if (this.application["pastWebLabUsers¥ null) {
this.application["pastWebLabUsershew Dictionary<string, WebLabUser>();

}

Dictionary<string, WebLabUser> pastWaelblUsers = (Dictionary<string,
WebLabUser>)(this.application["pastWebLabUsers");

return pastWeblLabUsers;
}
public void AddUser(string sessionld, Webllaer user) {
this.application.Lock();
try {
Dictionary<string, WebLabUser> cemtWebLabUsers = getCurrentDict();
currentWebLabUsers[sessionld] =mise
this.application["currentWebLabUs#r= currentWebLabUsers;

} finally {

this.application.UnLock();

}
public WebLabUser GetCurrentUser(stringssasid) {

this.application.Lock();
try {
Dictionary<string, WebLabUser> cemtWebLabUsers = getCurrentDict();
try {
return currentWeblLabUsers[seséil];
} catch (KeyNotFoundException) {

return null;

}
} finally {

this.application.UnLock();



}
public WebLabUser GetPastUser(string sedsijp{

this.application.Lock();
try {
Dictionary<string, WebLabUser> paétbLabUsers = getPastDict();
try {
return pastWebLabUsers[sessifin|
} catch (KeyNotFoundException) {
return null;
}
} finally {

this.application.UnLock();

}

public bool CheckUser(string sessionld) {
WebLabUser user = GetCurrentUser(sedsip
if (user == null)
return false;
if (user.IsExpired)
return false;
return true;
}
public WebLabUser ExpireUser(string seskidf
this.application.Lock();
try {
Dictionary<string, WebLabUser> cemtWebLabUsers = getCurrentDict();
if (lcurrentWebLabUsers.Containstagsionid))
return null;
WebLabUser userToExpire = currentlMsbUsers[sessionld];
currentWeblLabUsers.Remove(sessipnid
Dictionary<string, WebLabUser> puétbLabUsers = getPastDict();

pastWeblLabUsers[sessionld] = usé&Xjuire;
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this.application["currentWebLabUs8r= currentWebLabUsers;
this.application['pastWeblLabUsers'pastWebLabUsers;
return userToExpire;

} finally {

this.application.UnLock();

}
public class WebLabUstils {
J*
*
* These two variables are the ones thatinteebe configured in WebLab-Deusto, in
* the variables:
*  http_experiment_username
*  http_experiment_password
*
* As described in:
*  http://weblabdeusto.readthedocs.idéest/remote_lab_deployment.html#unmanaged-server
*/
private const string WEBLAB_USERNAME = "lablj
private const string WEBLAB_PASSWORD = $pasd";
private const string LAB_URL = "http://hitf200.239.166.71:8085/Default.aspx?session_id=";
public const int MAX_POLL_IN_SECONDS = 15;
public static string GenerateSecret() {
var hmac = new HMACSHA256();
string converted = Convert. ToBase64fgffihmac.Key);
converted = converted.Replace("/","");
converted = converted.Replace("+","");
converted = converted.Replace("=","");
converted = converted.Substring(0, 12);
return converted;
}

public static string CreateUrl(string semsid) {



return LAB_URL + sessionld;
}
public static string CheckSessionld(Pages)d
string sessionld = page.Request["sesdd;
if (sessionld == null) {
JsonObject jsonSessionMissing = dsanObject();
jsonSessionMissing["error"] = true;
jsonSessionMissing["message"] =s&en_id missing"”;
page.Response.Clear();
page.Response.ContentType = "agfitin/json; charset=utf-8";
page.Response.Write(jsonSessioimdidonString());
page.Response.End();
return null;

}

return sessionld,;
}
public static bool CheckWebLabCredentials()
HttpContext httpContext = HitpContext.Current;
string authHeader = httpContext.Request.Headdusfhorization"];
if (authHeader != null && authHeader.StartsWittgasic")) {

string encodedUsernamePassword = authHeadest@nb("Basic
".Length).Trim();

Encoding encoding = Encoding.GetEncoding("ig®8-1");

string usernamePassword =
encoding.GetString(Convert.FromBase64String(encodechamePassword));

int seperatorindex = usernamePassword.Indexpf('

string username = usernamePassword.SubstrirggPeratorindex);

string password = usernamePassword.Substriqpgsgorindex + 1);
if (username == WEBLAB_USERNAME gd&ssword == WEBLAB_PASSWORD)

return true;

return false;
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public static void SendinvalidCode(Pagegyag
page.Response.StatusCode = 401;
page.Response.Headers["WWW-AuthenticattBasic realm=\"Login Required\"";
page.Response.SuppressFormsAutheotié&direct = true;

page.Response.End();



