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Resumo

Os recursos tecnologicos para transmissao de dados entre dispositivos méveis existentes se
tornarao insuficientes se considerarmos a velocidade com que a tecnologia moével evolui
em fungao disso o surgimento do conceito de redes 5G se fez necessario. As redes 5G
apresentam uma estrutura diferente das redes conhecidas até hoje bem como novos
problemas relacionados a confiabilidade da conexao que podem causar transtornos durante
a comunicagao entre os dispositivos. Desenvolver uma solucao eficaz para o tratamento
destes problemas se torna necessario e em fungao disso um algoritmo nomeado DSniffer
que classifica cada n6 da rede com uma nota em funcao de algumas variaveis foi idealizado.
Este algoritmo tem a funcao de percorrer os nés de uma rede em busca de melhores
caminhos para transmitir a informacao solicitada entre remetentes e destinatarios. A
selecdo dos melhores caminhos é dada através da avaliacao de cada dispositivo em funcao
de algumas variaveis. Essas variaveis sao fornecidas pelo préprio dispositivo e avaliadas em
funcao dos valores retornados verificando fatores relacionados a velocidade de transmissao,
consumo de energia e seguranca. Com esta solugao espera-se obter melhor confiabilidade
na conexao entre os dispositivos durante uma comunicac¢ao numa rede, e que os dados

enviados trafeguem através dos nos da rede sem risco de perda até o destino.

Palavras-chaves: DSniffer, Algoritmo, Roteamento, Confiabilidade, Conexao, 5G, D2D,
Redes



Abstract

The technological resources for data transmission between existing mobile devices will
become insufficient considering the speed which mobile technology evolves as a result that
emergence the concept of 5G networks has become necessary. The 5G networks present a
different structure of networks known and it presents new problems related to the reliability
of the connection that can cause inconvenience during the communication between the
devices. To develop an effective solution for the treatment of these problems becomes
necessary and an algorithm named textit DSniffer that classifies each node of the network
with a note in function of some variables was idealized to classify each node of the network
with a note in function of some variables. This algorithm has the function of go through
the network nodes searching for better ways to transmit the requested information between
senders and recipients. The selection of the best paths is given through the evaluation
of each device in function of some variables that are provided by the device itself and
evaluated according to the returned values, verifying values related to transmission speed,
energy consumption and safety. This solution is expected to achieve better reliability in
the connection between the devices during a network communication where the data sent

through the nodes arrives to the destination secured.

Keywords: DSniffer, Algorithms, Routing, Reliability, Connection, 5G, D2D, Networks
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1 Introducao

A histéria da Internet se inicia em 1962, antes que a palavra Internet fosse inventada.
Os aproximadamente 10000 computadores eram primitivos apesar de custarem centenas
de délares. Eles tinham apenas alguns milhares de palavras num ntcleo magnético de
memoria e programa-los era de longe algo facil. A agencia de projetos para pesquisas
avancadas (ARPA) do departamento de defesa dos Estados Unidos iniciou uma pesquisa a

longo prazo de alto risco e alto ganho que se tornou a ARPANET e mais tarde a Internet.
(COMPUTERHISTORY.ORG, 2015)

Com o passar dos anos, a Internet cresceu consideravelmente, e hoje conta com
bilhoes de hosts e usuarios que podem ou nao serem confidveis para o trafego do volume
astronomico de informacoes que estes hosts enviam e recebem todos os dias. Estes hosts
deixaram de ser simplesmente computadores fisicos e se tornaram dispositivos méveis, que
ficam ao alcance das maos das pessoas a qualquer hora fornecendo praticidade e velocidade
na comunicacao, transmitindo dados pessoais e muitas vezes sigilosos que necessitam de
trafegar por caminhos onde nao corram risco de se perderem ou serem desviados a destinos

incorretos, caindo em maos erradas.

A confiabilidade de conexao entre dispositivos méveis no cendario das redes de
comunicag¢ao é indispensavel quando informagcoes de cunho pessoal ou sigiloso devem ser
transmitidas através dos nés dessas redes. Considerando este fato, devem ser desenvolvidas
tecnologias que assegurem o trafego de dados entre os dispositivos em uma rede de

computadores ou dispositivos moveis.

Algoritmos de roteamento combinados com verificagoes especificas diretamente
feitas em cada um dos nés da rede devem ser implementados com a intencao de resolver
um problema que serd recorrente no trafego de dados em redes do tipo 5G. O problema
citado se deve ao fato de dispositivos de pessoas comuns serem utilizados para auxiliar na
transmissao dos dados nessa nova tecnologia. Para isso esses dispositivos devem ter um
nivel de confiabilidade alto. Esse nivel de confiabilidade deve assegurar que os dados de um
usudrio sejam entregues em seu destino sem sofrer interferéncias. Os dispositivos devem
ter requisitos minimos que variam entre utilizacao de encriptacao, laténcia de conexao,

intensidade de sinal dentre outros que serao tratados nos préoximos capitulos

O tipo de pesquisa utilizado para implementacao deste documento teve sua parcela

bibliografica, porém, as conclusoes s6 puderam ser finalizadas com testes praticos.
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1.1 Objetivo Geral

Este trabalho tem como objetivo geral idealizar um algoritmo que podera selecionar
as melhores rotas para o trafego de informacoes entre dispositivos nas redes 5G baseado em
métricas que serao posteriormente apresentadas. Inicialmente deseja-se apresentar solugoes
para o problema do trafego de dados entre dispositivos nas redes 5G que trabalharao
com modelo D2D( Device-to-Device) sem controle de operadora onde a confiabilidade de

conexao entre cada dispositivo deve ser fortemente considerada.

1.2 Objetivos Especificos

Os objetivos especificos deste trabalho sao:

1. Apresentar e implementar a topologia de trabalho de uma rede 5G.
2. Apresentar problemas do trafego de informacgoes entre dispositivos.

3. Implementar um algoritmo que consiga resolver o problema de confiabilidade de

conexao entre dispositivos numa rede.

4. Definir métricas para que o algoritmo a ser implementado assegure que os dispositivos

que servirao de enlaces para o trafego da informagao sejam confidveis.

5. Tornar o algoritmo implementado funcional em uma rede.

1.3 Descricao do Problema

O problema a ser tratado neste trabalho esta diretamente ligado ao trafego confiavel
das informacoes entre dispositivos méveis considerando que, na tecnologia que seréd apre-
sentada, as informagoes dos usuarios trafegarao entre dispositivos de pessoas comuns que
serao usados como enlaces. Estes enlaces devem ter o minimo de confianga para trafegar

informagoes muitas vezes sigilosas e/ou pessoais.

Chamamos aqui de trafego confiavel, a situacao de que a informacao estara sendo
transmitida entre aparelhos que tem nivel de seguranca alto relacionado a conexao. Um
dispositivo que nao é considerado confiavel nao atende os requisitos minimos de seguranga

que serao mostrados no decorrer deste documento.

O principal problema a ser tratado aqui sao os dispositivos que nao sao considerados

confiaveis dentre um conjunto de dispositivos que estardo disponiveis.

Acima foram apresentados o objetivo geral e os objetivos especificos e o problema a

ser resolvido neste trabalho. No capitulo 2, serda abordada a revisao bibliografica contendo
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uma breve demonstracao das tecnologias que serao discutidas no decorrer deste documento
obtidas de fontes especializadas no assunto. No capitulo 3 a metodologia utilizada neste
trabalho sera descrita juntamente com as configuragoes do ambiente de desenvolvimento e
algumas ferramentas. Em seguida, no capitulo 4 o desenvolvimento de um algoritmo para
o tratamento da confiabilidade entre dispositivos em uma rede sera explicado contendo
a descricao deste algoritmo funcao por fun¢ao. No capitulo 5 sao apresentados os testes
em um ambiente controlado e no capitulo 6 as consideragoes finais. No capitulo 7, sdo

sugeridos trabalhos futuros para complementar este estudo.
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2 Revisao Bibliografica

A transmissao de dados em alta velocidade entre dispositivos moéveis vem sendo
cada vez mais necessaria. Com o crescimento deste tipo de transmissao e a necessidade da
evolugao das tecnologias surge o conceito das geragoes. As chamadas 1G, 2G, 3G e 4G
vieram com o objetivo de tentar aprimorar os meios de transmitir dados entre dispositivos
méveis. Entretanto a tecnologia 5G nao serd uma evolucao das anteriores. Essa tecnologia
revolucionara todo o modo conhecido de comunicagoes entre dispositivos e serd focada
no conceito de Internet of Things(IoT). A separacao de usudrios com largura de banda
baixa serd possivel e, para isso, serdo necessarios dispositivos com conexao confidvel e
que sejam capazes de operar com outros dispositivos e redes da internet das coisas. O
nucleo da rede devera atingir altos niveis de flexibilidade, inteligéncia e eficiéncia, os custos
energéticos terao de ser considerados com mais cuidado e velocidades de 1GBPS a 10
GBPS deverao ser alcangadas. Esta revolugao tecnoldgica lanca muitos desafios em varias
areas de desenvolvimento (ANDREWS et al., 2014).

2.1 Geracoes da tecnologia de transmissao de dados mével

2.1.1 Primeira Geracao : Redes 1G

Chamada de 1G, a primeira geracao da tecnologia de comunicacao entre dispositivos
moveis consiste num conjunto de padroes desenvolvidos nos anos 80 e que veio para
substituir a gerac¢ao anterior chamada de 0G que basicamente era formada por telefones
moveis a radio e aparelhos push to talk segundo o site (ITPORTAL.IN, 2014) . O artigo
(THIRUPATHI; ANGELINROSY, 2012) cita que as redes 1G utilizavam sinais analégicos de
radio e uma ligacao de voz comum era modulada a uma frequéncia alta de aproximadamente
150MHz e transmitida por torres de radio. Isso era feito utilizando uma técnica chamada
(FDMA-Frequency-Division Multiple Access). Segundo o artigo (MENDES, 2014), 1G foi

langada primeiramente em 1983 na Austrélia, e em seguida no norte e sul da china.

2.1.2 Segunda Geracdo: Redes 2G

Segundo o (THIRUPATHI; ANGELINROSY, 2012) a segunda geracao foi ba-
seada no GSM ou abreviacao de global system for mobile communication. Foi lancada

primeiramente na Finlandia em 1991.

A tecnologia 2G ja permitia servicos como mensagens de texto criptografadas
digitalmente, mensagens com fotografias e MMS’s(mult media messages). Era considerada

muito mais eficiente que por oferecer seguranga para os 2 lados(receptor e emissor).
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Os principais beneficios da tecnologia 2G segundo o artigo era a clareza das ligagoes
de voz e a interferéncia reduzida nas linhas. O sinal era digital ocasionando a reducao de

ruidos e melhorando a qualidade das ligagoes.

Segundo o (MENDES, 2014), a segunda geracao deu o passo inicial para a transfor-
macao da rede de comunicagao moével para o momento presente. Esta tecnologia conseguia
suportar em uma mesma area de cobertura 1G um numero maior de usuarios com uma

qualidade consideravel.

Outro fator a se considerar em relagao ao 2G segundo o artigo (MENDES, 2014)
é a economia de energia fornecida aos aparelhos. A economia de energia fez com que a

bateria celular pudesse ter maior durabilidade.

2.1.3 Intermediaria entre Redes 2G e Redes 3G - Redes 2.5G

Segundo o artigo (THIRUPATHI; ANGELINROSY, 2012) existe uma tecnologia
intermediaria as 2G e 3G que pode ser chamada de 2.5G. Essa tecnologia é conhecida
como GPRS ou general packet radio service. Esta tecnologia teria a capacidade de diminuir
algumas limitagoes da tecnologia 2G(GSM). Segundo o artigo, 2.5G foi importante pois
introduziu o conceito de pacotes direcionados preparando usuarios, operadores e outros

interessados para a tecnologia 3G.

2.1.4 Terceira Geracao : Redes 3G

Seguindo o raciocinio do artigo (THIRUPATHI; ANGELINROSY, 2012), a tecno-
logia 3G adicionam servigos como transmissao de TV, GPS e video conferéncia além de
todos os outros servigos oferecidos anteriormente pelas tecnologias mais antigas além de
velocidades mais altas de transferéncia de dados. A transferéncia de dados foi fixada em

esperados 2Mbps para usuarios estaticos e 348Kbps para usuarios em movimento.

Existem varias tecnologias 3G, dentre elas estao W-CDMA, GSM, EDGE, UMTS,
WiMax dentre outras. Segundo o artigo (MENDES, 2014), a tecnologia 3g foi implementada
pela primeira vez em 2001 no Japao, no mesmo ano na Coreia do Sul, em 2003 foi aos

Estados Unidos e na India em 2008. Em 2010 quase todo o mundo ja utilizava a cobertura

3G.

A usabilidade relativa a dispositivos mdveis e a sincronia com a Internet sao
caracteristicas marcantes desta tecnologia. A largura de banda varia de 5 a 20Mbps e

frequéncia entre 16-25GHz.
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2.1.5 Quarta Geracdo : Redes 4G

A tecnologia 4G é considerada uma extensao da tecnologia 3G com mais largura
de banda e com a oferta de mais servicos. A expectativa em relacdo ao 4G ¢é basicamente
que esta tecnologia ofereca maior qualidade de streaming de dudio e video utilizando o
protocolo IP. A tecnologia 4G oferece altas taxas de transferéncia de dados, mais seguranca
de conexao e possibilitard as operadoras de rede a utilizacao de varias tecnologias novas no
mercado. Segundo o artigo, (MENDES, 2014), o processo evolutivo das tecnologias méveis
levou a quarta geracao ser 10 vezes melhor do que a terceira geragao, o que proporcionou
um desempenho elevado no uso da tecnologia digital fornecendo servigos ligados a TV
digital mével, video conferencias e altas velocidade de acesso a internet. Outra caracteristica
marcante da quarta geracao segundo o artigo, é o aproveitamento eficiente das bandas
acima de 5SMHz além da laténcia abaixo de 5 milisegundos . A largura de banda é escalavel
ate 20Mbits com a taxa maxima de download de 100Mbits/s e updload de 50Mbits/s

considerando esta largura de banda de 20Mbits.

2.2  Quinta Geracao: Redes 5G

O artigo (MENDES, 2014), nos d4 a ideia de que as redes 5G serdo uma mistura de
niveis de rede de diferentes densidades , com poderes de transmissao de conexao inteligente

e heterogénea acessadas por um grande numero de dispositivos sem fio.

Segundo (TEHRANTI; UYSAL; YANIKOMEROGLU, 2014) o termo dispositivo
nesta tecnologia se refere a um celular ou qualquer outro dispositivo portatil com conexao
wireless pertencente a algum usuario. A implementacao dos dispositivos enlace se torna
necessaria para que a tecnologia 5G atinja seu potencial maximo. Ainda segundo (TEH-
RANI; UYSAL; YANIKOMEROGLU, 2014), os dispositivos enlace podem funcionar como
enlaces de transmissao de dados para outros dispositivos e criar uma enorme rede adhoc.
Isso 86 é possivel com comunicagio device-to-device(D2D) que permite que dois dispositi-
vos préoximos se comuniquem entre si numa rede licenciada de celular sem uma estacao
base(BS) e por isso podemos dizer que esta tecnologia é revolucionaria e sai totalmente
dos padrdes convencionais da arquitetura de redes celulares. Em (TEHRANI; UYSAL;
YANIKOMEROGLU, 2014) é citado que tecnologias como wifi e bluetooth fornecem um
tipo de comunicacao D2D porém trabalham em frequéncias nao licenciadas e a interferéncia
¢é incontrolavel, além disso, nao conseguem fornecer nenhuma seguranca e QoS como as

redes de celular conseguem.

Segundo o site (W3IL.COM, 2014) a tecnologia 5G se diferencia das outras tecnolo-
gias nao somente pelo aumento da taxa de bits para transferéncia de dados, mas também,
ela aumentaria o volume de dados por unidade de area que poderdo ser transferidos,

permitiria maior conectividade a dispositivos, promoveria menor consumo de bateria assim



Capitulo 2. Revisao Bibliogrifica

18

como forneceria maior confiabilidade na comunicac¢ao entre dispositivos.

Ainda segundo (W3IL.COM, 2014), a arquitetura 5G é altamente avangada. A

capacidade de escalabilidade dos sistemas é baseada na tecnologia de radio cognitivo

que inclui varias caracteristicas importantes tais como a capacidade de dispositivos de

identificar a sua localizacao geografica, tempo, temperatura dentre outros.

Segundo (WANG et al., 2014), a implantagdo do sistema 5G trard muitos desafios

e para que os objetivos sejam alcancados sera necessaria uma drastica mudanca no design

da arquitetura das redes de celular. Ainda em (WANG et al., 2014), a otimizacao da

medigdo de performance das redes e o gerenciamento de interface ainda serao desafios a

serem enfrentados no futuro.

Generation Speed Technology Time period Features
AMPS NMT, During 1G Wireless phones are used for voice
1G 14 4 Kbps TACS 1970 - 1980 only.
2@ capabilities are achieved by allowing multiple
, users on a single channel via multiplexing. During
26 9.6/ 14.4 Kbps TDMA.CDMA 1990 to 2000 2G Cellular phones are used for data also along
with voice.
2.3G the mternet becomes popular and data
171.2 Kbps becomes more relevant. 2 5G Multimedia services
2.5G ,)0_46 Kb GPRS 2001-2004 and streaming starts to show growth. Phones start
2 ps ) . o
supporting web browsing though limited and very
few phones have that.
3G has Multimedia services support along with
3.1 Mbps 500- CDMA 200 streaming are more popular. In 3G, Universal
3G ?60 Kbps } (1=RTT, EVDO) 2004-2005 access and portability across different device
UMTS., EDGE types are made possible. (Telephones, PDA s,
etc.)
14 4 Mbps . 3.3G supports higher throughput and speeds to
396 1-3 Mbps HSPA 20062010 support higher data needs of the consumers
Speeds for 4G are further mcreased to keep up
IOLD—BO'D Mbps. WiMax Now (Read more w%th data access demagd u.'sed by various se;\?iceg.
4G 3-5 Mbps . LTE on Transitioning I—Pgb deﬁ.rutlon. streaming 1s now supported in 4G.
100 Mbps (Wi- WiEi t0 4G) = | New phones with HD capabilities surface. It gets
Fi) preity cool. In 4G, Portability is increased further.
World-wide roaming 1s not a distant dream.
Currently there 15 no 3G technology deployed.
5G Probably Not Yet Soon (probably | When this becomes available 1t will provide very
gigabits 2020) high speeds to the consumers. It would also
provide efficient use of available bandwidth

Tabela 1 — Geragoes da tecnologia Mével( MIR; KUMAR, 2015)
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2.2.1 Tipos de Conexao D2D que poderao ser utilizados no 5G

Neste capitulo serao apresentadas 4 topologias de comunicacao D2D que podem ser
utilizadas na comunicacao entre dispositivos numa rede 5G segundo (TEHRANT; UYSAL;
YANIKOMEROGLU, 2014).

Como ja foi citado anteriormente, as redes 5G trabalhardao com comunicacao direta
entre dispositivos e por isso sao necessarias formulagoes de topologias de rede para suportar

essa comunicagao. Quatro desses modelos sao:

DE-CO - Dispositivo enlace com estabilizacao de link controlado pela operadora de celular.

CD-CO - Comunicacao direta D2D com estabilizacao de link controlado pela operadora.

DE-CD - Dispositivo enlace com estabilizacao de link controlado no proprio dispositivo.

CD-CD - Comunicacao direta D2D com estabilizacao de link controlado no préprio dispositivo.

No modelo DE-CO um dispositivo na borda da cobertura da antena ou numa area
com baixa intensidade de sinal pode se comunicar com o BS através da comunicacao com
dispositivos enlaces, isso permitiria ao dispositivo maior QoS e maior duracao de bateria.
A operadora se comunica com os dispositivos enlaces para estabilizar parcialmente ou por

completo a conexao. Este modo de operagao ¢ ilustrado na Figura 1.

é .

T
Estagdo Base w

§n) Link de Controle

-
-

<— Comunicacgéo Convencional Remetente

e Enlace entre dispositivos

Figura 1 — Modelo DE-CO, reproduzido de (TEHRANI; UYSAL; YANIKOMEROGLU,
2014)
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No modelo CD-CO o dispositivo de destino e o dispositivo remetente da informacao
se comunicam diretamente sem a necessidade do BS, porém ainda estarao ligados a opera-

dora para estabilizacao do link de comunicac¢ao. Este modo de operacgao ¢ ilustrado na

Figura 2.

>

-
-
-

Destinatario

- "
) T
o \4
Estacdo Base o s
€ Link de Controle

<=—= Comunucagdo D2D Remetente

Figura 2 — Modelo CD-CO, reproduzido de (TEHRANI; UYSAL; YANIKOMEROGLU,
2014)
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No modelo DE-CD a operadora nao esta envolvida na estabilizacdo da conexao e os
dispositivos remetente e destinatario estao totalmente responsaveis por coordenar a comu-
nicagao utilizando dispositivos enlace entre eles. Este modo de operacao ¢ ilustrado na

Figura 3.

Remetente 4 }:'

a | i
¥ ¥

\ Enlace Enlace
"
ey Link de Controle

Destinatario

Enlace

&~ Enlace entre dispositivos

Destinataria

Figura 3 — Modelo DE-CD, reproduzido de (TEHRANI; UYSAL; YANIKOMEROGLU,
2014)
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No modelo CD-CD o remetente e o destinatario se comunicam diretamente sem ne-
nhum controle da operadora. Com isso, o remetente e o destinatario devem assegurar
que exista interferéncia limitada entre sua comunicagao utilizando recursos proprios. Este

modo de operagao ¢ ilustrado na Figura 4.

@)

BS

Remetente

1

¢— Conexdo D2D

) Link de Controle Destinatario

Figura 4 — Modelo CD-CD, reproduzido de (TEHRANI; UYSAL; YANIKOMEROGLU,
2014)

Estes modelos sugerem formas de comunicacao entre os dispositivos de maneira
eficaz. Porém, eles nao asseguram a confiabilidade de conexao entre os dispositivos, somente

apresentam uma forma para eles se conectarem, e opgdes para essa conexao.
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3 Metodologia

A metodologia utilizada para a criagao deste documento foi inteiramente bibli-
ografica. Foram necessarias pesquisas em artigos académicos voltados para o assunto
redes wireless, 5G, geragao de tecnologia moével, dentre outros. Pesquisas tiveram de ser
realizadas também para definir qual o melhor ambiente para desenvolvimento e qual a

melhor linguagem de programacao a ser utilizada para a criacao da solucao.

A seguir, serao apresentados o ambiente de desenvolvimento e as ferramentas

utilizadas e selecionadas apos as pesquisas para a construcao deste trabalho.

3.1 Ambiente de Desenvolvimento

3.1.1 Configuracdes do Ambiente de Desenvolvimento

O Algoritmo DSniffer foi desenvolvido em uma estagao de trabalho com a seguinte

configuragao:

e Processador : Intel Core I3,

e Memoria RAM: 4GB,

e Placa de Video: Intel HD Graphics,

e Armazenamento: Disco Rigido 320GB,

e Sistema Operacional : Ubuntu Linux 16 LTS,

e Editor de Cédigo: Visual Studio Code,

e Linguagem : Python 2.7,

e Ambiente de Testes: Inicialmente Mininet WIFI | Posteriormente VM Virtual Box.

3.1.2 Preparacdo do Ambiente
3.1.2.1 Mininet-Wifi

O Mininet-Wifi, (FONTES et al., 2015), é uma extensao do conhecido simulador
de Redes SDN que tem como objetivo possibilitar ao desenvolvedor simular redes sem fio,
recurso que o Mininet original nao permite. Este software permite configurar hosts em

redes wifi de forma personalizada, setando variaveis principais como tipo de encriptacao,
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velocidade de transmissao, tipo de rede(Se wifi utilizando roteador, adhoc, mesh dentre

outras) dentre varios outros recursos.

Este software é citado em (FONTES et al., 2015), cujo autor deste artigo é também

o idealizador do projeto.

Mininet Wifi ainda é um software em fase de aprimoramento, porém os recursos

existentes o tornam um poderoso simulador de redes definidas por software.

No decorrer do estudo o uso do Mininet Wifi foi importante, porém este uso foi
desconsiderado em fung¢ao de este software nao conseguir, num primeiro momento, fornecer
informagoes vitais para o funcionamento do algoritmo a ser desenvolvido. Com isso, foram

necessarios buscar outros recursos para a criacao da rede para testes.

3.1.2.2 VM VirtualBox

A solugao encontrada para a criacao da rede de testes foi a utilizacao do software
VM VirtualBox. O VirtualBox é um software livre multi-plataforma que permite efetuar
virtualizacdo de um ou mais sistemas operacionais em um computador com Sistema
Operacional (SO) Windows (XP ou superior), Linux, Macintosh ou Solaris,(PRADO,
2012).

Neste software serao criados os hosts para executar os testes do algoritmo que foi

implementado e apresentado no capitulo seguinte.

3.1.2.3 Configuracdo dos hosts

Cada host teve de ser configurado para o funcionamento correto do algoritmo que

utiliza bibliotecas baseadas em algumas ferramentas.

Inicialmente a ferramenta NMAP teve de ser instalada em todos os hosts para o

funcionamento do algoritmo.

NMAP é um software muito utilizado para avaliar a seguranca dos computadores,
com ele é possivel descobrir servigos disponiveis em um host através de uma rede de
computadores. Neste estudo, este software serd usado para descobrir os hosts dentro de

um segmento de rede.

Para a comunicacao entre os hosts e transmissao de informacao, utiliza-se a biblio-
teca socket da linguagem python. Socket é uma biblioteca que possibilita o trabalho e a

comunicag¢ao utilizando redes em python.

3.1.2.4 Parametros de Avaliacdo

Alguns parametros em cada host deverao ser avaliados. Dentre eles estao os para-

metros de seguranca:
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e Chave de Encriptagao

Segundo (CRUZ, 2009), criptografia é uma técnica ou conjunto de técnicas que
possibilita, com o emprego de chave cifradora/decifradora, tornar ininteligiveis textos
em claro e, inversamente, tornar inteligiveis textos cifrados, de forma a proteger
a informagao contra acesso nao autorizado ao seu conteido. Uma chave cifradora
ainda segundo (CRUZ, 2009), é um método que permite decifrar ou decodificar uma

informacao de forma que somente o remetente e o destinatario poderao acessar esse

dado.

e Tipo de Autenticacao

No Artigo (CARRI()N, 2005), existem 3 tipos mais utilizados de autenticagao, WEP,
WPA e WPA2.

— WEP - Segundo (CARRI()N, 2005) este protocolo nao é recomendado por ser
sucessivel a varios ataques em funcao de sua fraca capacidade de autenticacgao
que considera a valida¢do de mdquinas e nio de usudrios. E um protocolo de

seguranca para o padrao 802.11 da IEEE.
— WPA - Ainda segundo (CARRION, 2005), o protocolo WPA também utilizado

para o padrao 802.11 da IEEE, foi uma resposta ao insucesso do protocolo WEP.
O objetivo do WPA ¢é prover mecanismos de autenticacao, confidencialidade
e integridade utilizando algoritmos mais robustos e uma arquitetura mais

adequada.
— WPA2 - Em (SILVA, 2010), é citado que WPA2 tem como principal objetivo

suportar as caracteristicas adicionais de seguranca do padrao 802.11i que nao
estao incluidas nos produtos que suportam WPA. Assim como o WPA, o WPA2
prové autenticagao e criptografia, propondo a garantia de confidencialidade,
autenticidade e integridade em redes Wi-Fi. Sendo assim, WPA2, é um melho-
ramento de WPA que agrega melhor desempenho e seguranca a autenticacao

em redes sem fio.

o WPS:

A funcao WPS tras facilidade na conexao entre dispositivos evitando que por exemplo
um senha tenha de ser digitada toda vez em que um novo dispositivo acessa um
enlace. O uso desta tecnologia pode trazer inimeros problemas de seguranca para

uma rede.

e Nivel de Bateria:

O nivel de bateria de um dispositivo é uma variavel indispensavel a ser analisado. Um
dispositivo que apresenta nivel de bateria muito baixo, deve ser desqualificado para

a transmissao de dados considerando que esta transmissao pode ser interrompida
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em funcao de falta de carga do dispositivo e com isso a informacgao nao chegara ao
seu destino.
3.1.2.5 Linguagem

A linguagem escolhida para a implementacao da solugao foi o Python por ser uma

linguagem de programacao de aprendizado rapido e de entendimento e logica simples.
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4 Desenvolvimento

Inicialmente, foram idealizados cenarios que simulam as possibilidades para a
informagao trafegar entre os dispositivos com a intencao de melhor compreender o funcio-
namento e as possibilidades de conexao entre os nés em uma rede com as caracteristicas

do 5G. Estes cendrios sao:

Cenério 1

Enlace
Remetente Enlace Destinatario
Caminho Confiavel
Enla

Figura 5 — Cenério 1

O primeiro cenario, nos mostra uma rede de dispositivos interligados entre si onde
todos os nos da rede tem como confidveis os seus vizinhos. Este caso pode ser tratado
como o melhor caso, onde a informacao pode ser transmitida através de qualquer no, até

qualquer n6 com um nivel de confianca alto.
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Cenéario 2

Enlace

Remetente ‘Enace ‘ Destinatario
e Caminho Configvel
——— Caminho No Configvel
Enlace

Figura 6 — Cenario 2

No cenério 2, consideramos como a pior situacao, pior caso, que um né na rede

pode se encontrar. Nenhum dos seus vizinhos é considerado confidvel. Com isso, a conexao

fica inviavel e a informacao, inicialmente, nao pode ser transmitida.
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Cenario 3

Enlace Enlace

Remetente Destinatario

Enlace
Enlace

— Caminho Nao confiavel
— Caminho Confiavel

Figura 7 — Cenario 3

A abordagem do cenario 3 pode ser considerada como um caso médio onde existem
varios caminhos por onde a informacao pode trafegar. Com isso, o né com maior nivel de
confiabilidade seria o transmissor da informacao até seu destino, ou para o né subsequente

que continuard com o processo de transmissao da informacao.
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Cenério 4

Enlace

Enlace Destinatario

Remetente

———— Caminho Nao Confiavel
Caminho Confiavel

Figura 8 — Cenério 4

Por ultimo consideramos um caso especial, mas nao incomum, onde o n6é podera
ter um enlace confiavel a sua frente, porém, os enlaces subsequentes nao sao confiaveis
para este primeiro no, porém, sao confidveis para seu vizinho. Este caso, que pode ocorrer

facilmente dentro dos outros cenarios e sera o alvo principal de tratamento deste trabalho.
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4.1 Algortimo DSniffer

Objetivando resolver os problemas apresentados anteriormente, foi idealizado um
algoritmo batizado de DSniffer, abreviacgao de Device Sniffer, que tenta encontrar o
melhor caminho para o trafego das informagcoes entre dispositivo remetente e dispositivo
destinatario. DSniffer se utiliza de métricas para assegurar que a informacao trafegara

por dispositivos confiaveis. As métricas avaliadas pelo algoritmo sao:

e Laténcia de conexao: Este parametro trata a velocidade com a qual o host destino

responde um requisicao vinda do host remetente.

e Nivel de Sinal: Este parametro verifica se o nivel de sinal do host destino é satisfatério.

Varia entre -30dBm e -90dBm onde, o valor -30 é 6timo e -90 é descartavel.

e Nivel de Bateria: Neste parametro sera avaliado o nivel da bateria do host que esta

a ser avaliado. Quanto maior o valor da carga melhor para a avaliagao do host.
e Se existem portas importantes abertas no host(porta 22 como exemplo)

e Se o host esta ativo na rede: Caso o host nao retorne um valor up, este nao é

considerado para as iteracoes.
e Se todas as portas do host estao fechadas.

e Qualidade do Sinal : Neste pardmetro ¢ avaliada a qualidade do sinal do host. E um
paramentro equivalente ao de nivel de sinal, porém dado em porcentagem. Quanto

mais préximo de 100% melhor.
e Se este host utiliza Chave de Encriptacao.

e Qual tipo de autenticacao utilizada: Este parametro avalia se o host utiliza autenti-
cagao dos tipos WEP, WPA ou WPA2.

e Se 0 host tem WPS habilitado ou nio.

Estes parametros deve representar valores ideais de trabalho assegurando assim um nivel
de confiabilidade alto dentre os nés e criando clusters de nds confiaveis. Vale ressaltar que
este algoritmo considera um quadro estatico apesar de, no mundo real, os dispositivos

estarem em constante movimentacao.

O termo confiabilidade continuamente seré citado neste trabalho. Este é o alvo

principal do algoritmo DSniffer.

Considerando o trafego de informagoes, um sistema ou dispositivo é considerado
confidavel se ele tem a capacidade de repassar informagoes da origem ao destino sem

interferéncias de fontes externas. Em redes de dispositivos pode-se acrescentar ainda
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variaveis como alta velocidade de transmissao e tempo de resposta como variaveis de
confiabilidade. Um dispositivo nao confidvel, neste contexto, ¢ um dispositivo que nao
tem os requisito minimos para transmitir informacgoes de um host até outro. Visando este

conceito, foi desenvolvido o DSniffer.

4.2 Desenvolvimento do Algoritmo

O desenvolvimento do algoritmo DSniffer inicialmente tentou tracar melhores
formas de mensurar a confiabilidade da conexao entre os dispositivos. A ideia do desenvol-

vimento de métricas foi crucial para o sucesso da abordagem.

Receba um endereco de IP.
Escaneie a sua volta todos os dispositivos dentro desta mesma faixa de IPs
dado um determinado intervalo de tempo.
Se forem encontrados dispositivos:
Invoque uma funcao que mensure os parametros especificos de cada
dispositivo encontrado.
Se algum dispositivo se enquadrar dentro das condicoes consideradas
aceitaveis:
Se este dispositivo for seu destino:
Conecte—se a ele e transmita a informacao
Se este dispositivo nao for seu destino:
Conecte—se a Ele , transmita a informacao e reinicie o processo
DSniffer nele.
Repita isso em todos os nos ate que cheguemos ao destino.
Se nenhum dispositivo se enquadrar dentro das condicoes consideradas
aceitaveis:
Reinicie a Busca.
Se nao forem encontrados dispositivos:

Reinicie a Busca.

O trecho de codigo descrito acima, mostra superficialmente o funcionamento do

algoritmo DSniffer.
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4.3 Detalhamento do Algoritmo

Nesta se¢ao serao descritas as fungoes do algoritmo DSniffer por completo. As

métricas utilizadas também serao apresentadas.

O cédigo fonte deste algoritmo sera disponibilizado em um link da plataforma

GitHub em se¢ao anexa a este trabalho.(Anexo I).

DSniffer foi dividido em 2 cédigos diferentes que devem trabalhar paralelamente

nos dispositivos.

e DSnifferClient,

o DSnifferServer.

DSniffer trata todos os dispositivos como clientes/servidores que transmitem e
recebem informacdes entre si. Serdo discutidas as duas instancias do algoritmo citadas

acima nas subsegoes seguintes.

4.3.1 DSnifferClient

Esta instancia cliente do algoritmo DSniffer tem como objetivo buscar os melhores
caminhos para a informagao ser transmitida. Este funciona como o remetente da informacao
e escaneia os nés vizinhos em busca de melhores valores de confiabilidade. O dispositivo

executando esta instancia serd o emissor da informacao.

Como em toda aplicacdo, DSniffer necessita de bibliotecas que fornecem funcgoes

pré-definidas para o funcionamento do algoritmo.

Como este trabalho é focado em redes, precisou-se utilizar bibliotecas voltadas

diretamente para este assunto como NMAP e Socket.

Toda aplicagao para ser instanciada precisa de uma fungao principal, que invoca
os métodos e threads operarias que executam os procedimentos para o funcionamento do
algoritmo. Com DSniffer nao é diferente, por isso, também é necesséria a fungdo main. A

fungdo main invoca a fungao sniffcalc(). A funcao sniffcalc() tem como objetivo calcular o
valor do SniffNumber.

e SniffNumber é o nome dado a variavel que foi definida para receber o valor final
de confiabilidade do dispositivo que esta sendo analisado, uma espécie de nota. O
valor desta variavel é baseado nas métricas e define se o dispositivo em questao é
ideal ou ndo para a transmissao da informacao. Com isso, ela se torna o item mais

importante do algoritmo DSniffer.
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Foram definidos um numero limitado de hosts para testes, nove em seu total. A
fungao sniffcalc() utiliza-se de um recurso do sistema operacional Ubuntu Linux chamada
NMAP para escanear toda a rede dentro de uma faixa de IPs especifica em busca de
hosts ativos. Quando ¢ passado o comando NMAP.PortScanner() com uma faixa de IPs
especificada, neste caso, 192.168.56.0/24, todos os hosts ativos nessa fatia de rede sao
retornados em forma de uma lista, aqui chamada de hosts list. A faixa de IPs citada acima
foi considerada para fins de testes, porém num cendrio real, a abrangéncia dos enderegos

deverd ser de uma rede de Internet.

Em seguida, é executado um Loop do tipo FOR em hosts list com a intengao de

percorrer todos os nos executando testes.

Ao encontrar o primeiro né presente em hosts list iniciam-se as medigoes de
desempenho. Inicialmente é executado um ping no né encontrado e seu retorno contém
dentre outros valores, o tempo de resposta de uma requisicao e seu retorno entre o
n6 remetente e o nd destino, este valor é armazenado em sniffnum. Na sequencia, sao
verificados quantos hosts estao ativos na rede no momento. Este valor é armazenado em

online__hosts.

Apods o armazenamento das variaveis supracitadas em tempo de execugao,é chamada
a funcao CalculateSniffNumber(sniffnum,host,online_hosts). A fungdo CalculateSniffNum-
ber(sniffnum,host,online__hosts) sera detalhada posteriormente. Esta fungao tem o objetivo
de calcular o valor de SniffNumber e fornecer a nota final do host a uma segunda fungao
que foi chamada de Path(SniffCalculated,host) e também sera detalhada posteriormente.
Path(SniffCalculated,host) recebe o valor final de nota dada ao host baseado em métricas
que serao apresentadas no decorrer deste detalhamento. Esta fungdo tem como objetivo,
com base na nota recebida, dizer se o host em questao pode ser utilizado para trafegar a

informagao ou nao.

Estas verificagoes feitas em sniffcalc() bem como as chamadas de todas as fungoes
previamente descritas sao feitas para todos os hosts que foram encontrados ativos na
rede até que um deles seja apto a transmitir a informacao. Vale lembrar que um host
considerado ativo, é aquele host que retorna o valor up juntamente com seu endereco de
[P quando é disparada a fungdo NMAP.PortScanner().

Em CalculateSniffNumber(sniffnum,hostname,online__hosts), inicialmente recebe-
mos a variavel sniffnum, um hostname, e a lista de hosts disponiveis chamada de on-

line__hosts.

Inicialmente é obtida o valor da laténcia, armazenado na variavel latency e imedia-
tamente verificado se esse valor é 0. Apds essa verificagao, é calculada a primeira parte do
valor final da nota do host, chamada aqui de SniffNumber, utilizando um valor resultante

da divisao da variavel latency, pelo valor da variavel online_hosts(tamanho da lista de
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hosts), desse modo, o valor da fase 1 do calculo da nota do host é concluida

Em seguida, é iniciada a fase 2. Nesta fase, sdo invocadas duas fungoes, GetParams
e NmapChecking onde o valor resultante das verificagdes feitas na primeira é armazenado
na variavel sniffParams, e o valor resultante das verificagbes da segunda é armazenado
em sniffPoints. As duas fungoes serao detalhadas posteriormente. Imediatamente apos
as duas fungoes citadas anteriormente retornarem seus resultados, sdo feitas verificagoes
baseadas nas variaveis que armazenam esses retornos para verificar nao retorna valores
vazios. Se vierem vazias, é atribuido o valor zero. A variavel SniffNumberPart2 armazena
a soma dos retornos das fungoes GetParams e NmapChecking, que sao valores inteiros, e

com isso ¢ concluida a fase dois de verificagoes.

O valor final |, soma de SniffNumberPartl com SniffNumberPart2 nos da a nota,
SniffNumber, do host em questdo. Esta nota é avaliada na funcao Path() que serd apresen-

tada posteriormente.

As fungoes NmapChecking, GetParams,IwChecking e ITwListGenerica sao as fungoes
de maior importancia deste algoritmo. Essas fungoes sdo responsaveis por calcular a nota,

SniffNumber, baseada em métricas definidas.

Essas métricas sao notas que podem variar entre os valores trés e menos trés em
relacao a cada parametro e seu estado atual. E importante ressaltar que essas notas podem
ser alteradas a qualquer momento fazendo com que o algoritmo seja personalizavel. Abaixo

serao citadas as fungoes que avaliam parametros e como estes parametros sao avaliados.
Funcao NMapChecking:
e Se as portas de conexdo do host estao fechadas.
— Recebe +1 se True, Se false recebe 0.
e Se a porta SSH(22) estd aberta,
— Recebe -1 se True, Se false Recebe 0.
e Se o Host Esta Online

— Recebe +1 se True.

Os parametros para avaliacao na funcao NMapChecking sao obtidos através de um
comando NMAP + (Endereco do Host em Questao), e a resposta desse comando ¢ filtrada

para avaliarmos somente o parametros citados acima.



Capitulo 4. Desenvolvimento 36

Funcao IwChecking:

e Qual o nivel de bateria do host,

— Se Acima de 50% recebe +3.
— se abaixo de 50% e acima de 20% recebe +1.

— se abaixo de 20% recebe -3.
e Qual a qualidade de sinal do host,

— Se tem a qualidade de sinal acima de 75% e abaixo de 100% recebe +2.

Se tem a qualidade de sinal acima de 45% e abaixo de 75% recebe +1.

— Se tem a qualidade de sinal entre 20% e 45% recebe -1.

Se tem a qualidade de sinal entre 0% e 20% o host é descartado.
e Qual o nivel do sinal do host,

— Se o nivel de sinal apresentar um valor de Odb a 100db , o dispositivo é descartado

pois é provavel que haja algum erro.

Se o nivel de sinal variar de -30dBm a -67dBm, recebe +3.

Se o nivel de sinal variar de -68dBm e -80dBm, recebe +1.

— Se o nivel de sinal variar de -81dBm a -90dBm, recebe -3.

Se o nivel de sinal for menor que -90dBm o dispositivo é descartado.
e Se o0 host usa chave de encriptacao,

— Se o valor de Encryption key é on recebe +1.

— Se o valor de Encryption key é off recebe -1.
e Qual o tipo de autenticagao utilizada pelo host(WEP, WPA, WPA2),

— Se o valor de Auth Type é "wpa'recebe +1.
— Se o valor de Auth Type é "wep'recebe -3.
— Se o valor de Auth Type é "wpa2'recebe +3.

e Se o0 host Utiliza WPS

— Se o valor de "Has Wps" é on recebe -1.

— Se o valor de "Has Wps" é off recebe +1.



Capitulo 4. Desenvolvimento 37

Da mesma forma, os parametros para avaliacao da fun¢ao IwChecing, sao obtidos
do comando iw list + host em questao + scanning. No caso deste algoritmo que ainda é
um prototipo, foi criada uma funcao [w List Genérica que gera esses dados aleatoriamente
para o ambiente de testes. Em um cendrio real, somente sera necessaria a substituicao a

chamada da funcao [wListGenerica pela Iw List original.

As fungoes apresentadas anteriormente (NmapChecking e IwChecking) retornam
um valor inteiro que é uma parte da nota ,SniffNumber. Essas partes de notas sdo somadas

na funcao CalculateSniffNumber que ja foi apresentada anteriormente.

Ainda existem mais duas fungdes de fundamental importancia As fungdes Path

(SniffCalculated, Host) e Connection(host,destino), essas fungdes serdo apresentadas abaixo:
Funcao Path

Esta funcao recebe o valor da nota do host, SniffNumber, e o enderego de IP do host,
para efetuar verificagoes. Essas verificagoes sdo os passos que direcionarao o destino da

informacao, e se o host que esta a ser avaliado esta apto para transmitir essa informacao.

Nessa funcao verificamos se o valor da nota, SniffNumber, é ideal considerando um
valor ideal de SniffNumber pré definido e também se o host em questao é o host destino.
Caso este host tenha valor de SniffNumber ideal, e seja o host destino, a informacao é
diretamente entregue. Se o valor de sniffnumber for ideal, mas este nao for o host destino,
a informacao sera transmitida a este host, considerando-o confiavel em fun¢ao de sua nota,
e neste host subsequente, sera iniciado outro processo de verificacao de hosts disponiveis e
calculo de sniffnumber utilizando o algoritmo DSniffer com o intuito de encontrar novas
conexoes até que o destino seja atingido. Se o valor de sniffnumber nao for ideal, este host
¢é automaticamente descartado e a avaliacdo é reiniciada.Se a lista de hosts terminar e

nenhum host for encontrado com nota ideal, a avalia¢ao é reiniciada.

Podemos sempre reiniciar a avaliacao considerando que valores como, laténcia, nivel

de sinal e qualidade de sinal podem mudar e consequentemente melhorar a nota dos hosts.
Funcgao Connection()

Esta funcao é uma funcao de conexao simples que utiliza sockets para se conectar
a um host definido. Ela recebe um endereco de host e o destino. Este enderego de host, é o
host que foi avaliado e certamente tem o sniffnumber ideal. A variavel destino é o endereco
do host destino, sendo o host subsequente, o destino final ou nao. Esta condicao é avaliada

no host a ser conectado utilizando a instancia de DSnifferServer.

4.3.2 DSnifferServer

DSnifferServer é a instancia do algoritmo DSniffer em modo servidor que aguarda

conexoes de hosts confiaveis. Se esta instancia for chamada e a conexao foi bem sucedida,
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quer dizer que este host foi considerado confiavel pelo algoritmo e pode transmitir a
informacao adiante. Caso este seja o host destino, a informacao ¢ entregue nele. Se nao,
este host reinicia o processo, chamando uma instancia do algoritmo DSnifferClient, ja

embutida em DSnifferServer.

Com isso finalizamos a apresentagao das fung¢oes do algoritmo DSniffer e suas
instancias de servidor e cliente. Todo o algoritmo é funcional para um ambiente de testes
porém ainda deve ser aprimorado se existir probabilidade de alocacao de suas fungoes
em um cenario real. Os testes poderao ser realizados em redes de internet e ndo somente
em redes locais. No préximo capitulo serdo apresentados testes feitos em um ambiente

controlado.
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5 Experimentos

Apoés a implementacao do algoritmo que foi apresentado acima, testes de funciona-
mento e desempenho tiveram de ser realizados com a intengao de definir qual seria um

valor médio 6timo para SniffNumber.

Para os testes foram utilizadas maquinas virtuais criadas no software aberto VM
VirtualBozx. Os hosts tinham a fun¢do de simular um dispositivo moével e os parametros de
rede sem fio sdo gerados pela fungdo lwListGenerica do algoritmo DSniffer foram criados

com a seguinte configuragao:

e Sistema operacional Ubuntu Linux 14.04,
e 256Mb de meméria principal,
e 2Gb de memoria para armazenamento,

e Duas placas de rede, uma em modo NAT para manter a conexao com a internet
ativa com o computador principal, e uma em modo hospedeiro)host-only criando

uma rede de hosts isolada da rede da maquina principal.

Os testes podem ser feitos com a quantidade infinita de hosts. Para este cenario
foram considerados nove hosts para facilitar o tratamento dos resultados e estes hosts

representam dispositivos méveis em uma rede. Os testes foram feitos na ordem que segue:

1. Nenhum host disponivel na rede além do remetente,

2. Somente dois hosts conectados na rede,

w

. Somente quatro hosts conectados a rede,

4. Todos os nove hosts conectados a rede.
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5.1 Testes

Seguindo a sequéncia citada acima, os testes efetuados serdo apresentados a seguir.
Os procedimentos para a execucao dos testes serao apresentados em cada teste. Em
cada host que nao esta inicialmente enviando uma informacao ¢ instanciado o algoritmo

DSnifferServer pois estes estarao aguardando conexoes.

5.1.1 Parametros Pré Definidos para os testes

e Host Remetente: "192.168.56.101",
e Host Destino: "192.168.56.103",

o SniffNumber Ideal

Parametro Pior Caso Melhor Caso Caso Médio
Porta 22 Aberta fechada fechada
Demais Portas Aberta Fechada fechada
Bateria < 20% > 50% 20%>X<60
Qualidade Sinal 20%<X>45% 75%>X<100% 45%<X>75%
Nivel Sinal -81dBm>X<-90dBm | -30db>X<-67dBm | -68dBm>X<-80dBm
Encriptagao Nao Sim Sim
Autenticagao WEP WPA2 WPA2

WPS on off off
SniffNumber -14+laténcia 15+laténcia 10-+laténcia

Tabela 2 — Definicao do SniffNumber Ideal

O sniffNumber ideal foi definido em func¢ao do caso médio que assim como o pior e o

melhor caso é a soma das avaliagoes com a laténcia.

. Nenhum host disponivel na rede além do remetente:

Um dos hosts é inicializado,neste caso,aleatériamente,o host 192.168.56.101, e uma
instancia de DSnifferClient.py é executada neste host. Ao iniciar, DSniffer verifica a
rede e busca por hosts ativos encontrando somente o proprio host e o gateway da
rede, que neste caso pode ser descartado considerando que estamos simulando uma

rede movel D2D em hosts no virtualBox.

DSniffer retorna uma mensagem de "Fim das Tentativas'sinalizando que a lista
de hosts esta vazia e nao foram encontrados dispositivos que pudessem transmitir
a informacao. Esse comportamento ja era esperado, considerando que nao temos

nenhum dispositivo conectado a nao ser o préprio remetente.
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ininet@mininetwifi:™5 python dsnifferClient.py
arning: You are not root —- using TCP pingscan rather than ICHP
[(u"192.168.56.1", u'up'), (u'192.168.56.101", u’up')1]

Fim das Tentativas
ininet@mininetwifi: "5 _

Figura 9 — Teste 1 - Nenhum host conectado além do remetente

2. Somente dois hosts conectados na rede:

Além do host 192.168.56.101, foi iniciado mais um host, agora o host 192.168.56.104.
No dispositivo com IP de final 101, é novamente instanciado o algoritmo DSniffer-
Cliente.py, e a resposta obtida ¢é diferente e ja mostra o funcionamento do algoritmo

em relacao ao tratamento de hosts.

ininet@mininetwif i:™5 python dsnifferClient.py
arning: You are nwot root — wsing TCP pingscan rather than ICHMP
[(u'192.168.56.1', w'up'), (u'192.168.56.101", u'up')]

im das Tentativas

ininetenininetwifi:"~g

ininet@nininetwifi:”$ python dsnifferClient.py

arning: You are nwot root — wsing TCP pingscan rather than ICHMP
[(u'192.168.56.1', w'up'), (u'192.168.56.101", uw'up'), (u'192.168.56.104', u'up’

ao da pra passar aqui.
E nwao chegamos no destino
Fim das Tentativas

Figura 10 — Teste 2 - dois hosts conectados

Neste segundo teste pode-se notar que a rede foi novamente percorrida, e um host
adicional foi encontrado, o host 192.168.56.104, porém, este nao é o host destino e o
valor do SniffNumber calculado pelo algoritmo nao foi satisfatério, esta afirmagao é
confirmada pela resposta do algoritmo que é mostrada na figura acima. Lembrando
que as mensagens exibidas sao somente para fins de testes, estas serao removidas

para funcionamento em ambientes de producao.

3. Somente quatro hosts conectados a rede:

Sao iniciados nesse momento mais 2 hosts na rede, com o intuito de testar o

funcionamento de DSniffer. Os hosts de final 105 e 107 sao iniciados.

A demonstragao de funcionamento do algoritmo, mais uma vez foi executada com
sucesso. Neste caso, foi encontrado um host com o valor do sniffnumber ideal, porém,
este era o dispositivo de final 104. Como foi convencionado que o dispositivo destino
seria o host de final 103, a informacao foi direcionada para o dispositivo de final 104 e o

algoritmo DSniffer sera reiniciado neste host buscando por novas conexdes confiaveis.
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ininet@mininetwifi:™5 python dsnifferClient.py
arning: You are not root —- using TCP pingscan rather than ICHMP
[(u'192.168.56.1', w'up'), (u'192.168.56.101", uw'up’), ('192.168.56.104', u'up’

¥, (u'192.168.56.105", w'up'), (W'192.168.56.107", u'up’)]

Figura 11 — Teste 3 - quatro hosts conectados

4. Todos os nove hosts conectados a rede: Para este teste, foram instanciados os nove

hosts disponiveis para os testes.

arning: You are not root —- using TCP pingscan rather than ICHMP

[(u'192.168.96.1", w'up'), (u"192.168.56.1601", uw'up’), (u'192.168.56.102", u'up’
3, (0'192.168.56.1603", w'up’), (u'192.168.56.104", u'up'), (u'192.168.56.105", u
"up’), (u'192.168.56.106", u'up'), (u'192.168.56.107', uw'up'), (u'192.168.56.108

'y wup'), (W'192.168.56.109°, u'up’)]
Gateway

Figura 12 — Teste 4 - nove Hosts conectados.

Tendo como host remetente o dispositivo de final 101 e host destino o dispositivo
de final 103, foi instanciado DsnifferClient.py em 101 e nos dispositivos restantes

DSnifferServer.py. O resultado esta na figura a seguir:

zerver3f@server3:”5 python dSniffer3erver.py
[Waiting for New Devices]

Figura 13 — Host destino de final 103 aguardando conexao com DsnifferServer instanciado.

No dispositivo de final 102, recebemos esta mensagem, pois, o algoritmo DSniffer
encontrou um SniffNumber ideal para se conectar a este host porém verificou que o

host de final 102 ndo é o seu destino.

hiz iz not our destiny....Restarting DSniffer.

Figura 14 — Mensagem mostrada em 102 por nao ser o destino final da informacao.

Pelo motivo de este nao ser o motivo final, DSniffer é reiniciado em 102. E quando

o destino final é alcancado as seguintes mensagens sao exibidas em remetente e

destinatario:
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Lucky it is our destinatiom.
omnmected to 192.160.56.103

Figura 15 — Mensagem mostrada no remetente da informagao se a conexao for um sucesso.

e Have Arrived...Data will be delivered here....

Figura 16 — Mensagem mostrada no destinatario da informacao se a conexao for um
sucesso.
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6 Consideracoes Finais

Compreender a transmissao de dados em uma rede de dispositivos foi essencial para
a implementacao do algoritmo DSniffer. Seu funcionamento é completamente baseado na
avaliacao de hosts e troca de informagoes que utilizam métodos tradicionais de comunicacao
numa rede obtendo informagoes de dispositivos que estdao em toda parte. Avaliar a
confiabilidade dos enlaces por onde a informacao deve passar sera um diferencial importante
na nova era de tecnologia de transmissao entre dispositivos moveis levando em conta que a
necessidade de seguranga que ja existe se tornard muito mais marcante com a implantacao

da nova abordagem de comunicagao proposta pelo 5G.

O algoritmo DSniffer foi implementado com o intuito de conseguir se conectar e
transmitir informacoes de um host a outro com maior confiabilidade na conexao entre estes
dispositivos. Os testes apresentados no capitulo anterior, mostram que o funcionamento do
algoritmo é satisfatério considerando o ambiente controlado no qual as instancias foram
executadas. Para ambientes reais o algoritmo DSniffer ainda deve ser otimizado para
suportar testes em ambientes diferentes do apresentado com excecao da modificacao de

redes locais para redes de internet.

Este algoritmo pode ser um passo para a otimizacdo da confiabilidade entre
os enlaces numa rede de tecnologia 5G. Mais estudos sao necessarios para aprimorar
o funcionamento e melhorar a abrangéncia desta solu¢ao levando em conta métricas
aprimoradas de avaliagao de hosts e com isso melhorar a precisao das medigoes e maximizar

a confiabilidade dos caminhos formados.
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7 Trabalhos Futuros

Como trabalho futuro, deve ser executado o aprimoramento deste algoritmo para
suportar ambientes dinamicos, ou seja, ambientes que mudam de condigoes tanto de
localizacao quanto de condigoes fisicas das redes. Futuramente devem ser aprimorados
os tratamentos para promocao ou nao de um host como confidvel. Esse aprimoramento
pode ser feito adicionando mais varidveis relacionadas, por exemplo a selecao de qual
canal serd melhor para trabalho baseado na interferéncia ou congestionamento dos canais.
Outra variavel possivel de se adicionar ¢é a sele¢do de frequéncia para trabalho dentro dos
canais disponiveis. Um outro fator importante a ser estudado mais a fundo é a definicao

do SniffNumber ideal para promocao do host.
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Anexo A

Link para o algoritmo DSniffer em cédigo aberto no GitHub.

e https://github.com/rafacloliveira29/Dsniffer - GitHuB Rafael Souza Oliveira - Algo-
ritmo DSniffer
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