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RESUMO

A presente monografia discute a tipificacdo do crime de Ransomware dentro da legislacédo
brasileira, mostrando como o mundo se comporta perante aos crimes virtuais € como nossas
normas vém trabalhando para julgar e punir estes crimes, bem como o Direito vem se moldando
a estes novos desafios sociais e claramente, judiciais. Por meio de uma pesquisa bibliografica,
historica, documental e da legislacdo vigente, reunimos fontes para mostrar a necessidade de
tipificar novas condutas realizadas através da internet para pratica de crimes que j& causam
grandes prejuizos no mundo real e virtual e entender se as puni¢des para alguns crimes ja
tipificados, depois que o Brasil aderiu a Convencédo de Budapeste, sdo realmente proporcionais

e eficazes e ajudam para que o0 meio virtual seja mais seguro.

Palavras-chave: Crimes cibernéticos; Tipificacdo de crime; Ransomware; Legislacéo.



ABSTRACT

This monograph discusses the Ransomware crime typification in the Brazilian legislation,
showing how the world behaves in face of virtual crimes, how our legal standards have been
working to judge and punish these crimes and how the Law has been adapting to these new
social and clearly legal challenges. Through a bibliographical, historical, documental and the
current legislation research, we gathered different sources to show the need to typify new
behaviors carried out through the internet for the practice of crimes that already cause losses in
the virtual and real world and to understand if the punishments for some already legally typified
crimes, after Brazil joined the Budapest Convention, are really proportionate, effective and help

in order to make the virtual environment safer.

Keywords: Cybercrimes; Crime typification; Ransomware; Legislation.
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1 INTRODUCAO

E de conhecimento popular que o primeiro crime cometido no mundo foi o assassinato
de Abel por Caim?. Entende-se que onde existe interagdo humana, por um motivo ou outro, é
necessario que haja normas que regulamentem as diversas situacdes corriqueiras ou nao, da
sociedade. Junto com cada avango gque nota-se na nossa evolugdo como homo sapiens surgiram
novas habilidades, novos objetos e novas fungdes sociais e principalmente as disputas por
poder, territorio e condi¢des favoraveis a sobrevivéncia de um povo.

Sempre houve alguém disposto a obter vantagens sobre 0 outro e isso nos perpassa desde
antes da invengéo da roda, na internet ndo seria diferente. Quando algumas pessoas descobriram
que era possivel manipular informacdes e dados virtualmente, tiveram o surgimento de uma
nova onda de crimes e golpes e junto disso, a sociedade teve a necessidade de criar normas que
fiscalizasse essas atuagdes e punisse as acdes consideradas criminosas e que trazem prejuizos
para 0 ambiente virtual e para as pessoas que dele se utilizam.

A seguranca € um dos pilares mais almejados da nossa sociedade contemporanea, e com
novos desafios é necessario que até ela se remodele, que se entenda que novas situacdes surgem
e que a justica precisa estar preparada para prever novos riscos e novas agdes e muitas das vezes
sentimos que os crimes tendem a se desenvolverem muito mais rapido que a norma, fazendo
com que a justica as vezes apresente dificuldades em arbitrar certos casos.

Partindo dessas reflexdes, sentimos a necessidade de estudar como a sociedade evoluiu
com advento da internet e junto com esta transformacédo analisar as novas préaticas criminosas
cometidas em ambiente virtual. Sera discutido como a legislacdo penal brasileira e a doutrina
entende e classifica os crimes virtuais, se existe e é eficaz a tipificacdo destes crimes, como a
justica brasileira, julga e da a sociedade uma resposta para os cibercrimes e por fim demonstrar
a necessidade da tipificacdo especifica do crime de Ransomware.

Esta pesquisa foi bibliogréafica, histérica e documental, procurando reunir dados acerca

deste assunto e trazer mais argumentos para a discussdo da tipificacao de crimes cibernéticos.

! Génesis, capitulo 4.



2 DO DIREITO PENAL CIBERNETICO

Inicialmente, serd abordado como surgiu a internet e 0 caminho que percorreu para
chegar até como a conhecemos nos dias de hoje, também trataremos como a internet
revolucionou as formas de interacdo social, e junto a esta continua inovagdo, nasce também

novos métodos para a préatica de crimes com a intengédo de obter vantagens indevidas.

2.1 CONTEXTUALIZACAO

O Direito Penal Brasileiro tem como finalidade realizar a tutela dos bens juridicos
elencados na Constitui¢do Federal de 1988, no art. 5° da constituicdo esta previsto os direitos e
garantias fundamentais da pessoa humana e dentre eles destaca-se o direito a privacidade e o
direito a protecdo dos dados pessoais, inclusive na forma digital, mencionados nos incisos XII
e também o LXXIX (BRASIL, 1988), este ultimo adicionado recentemente pela Emenda
Constitucional n° 155 de 2022.

Bem antes da promulgacdo da nossa carta magna outros paises ja possuiam agéncias e
normas voltadas ao meio tecnolégico e ao avanco cientifico. llustra-se com a ARPA (Advanced
Research Projects Agency, ou Agéncia de Projetos de Pesquisa Avancada de Defesa), agéncia
federal que foi criada nos EUA em 1957, durante a Guerra Fria, apds o langcamento do primeiro
satelite espacial da historia, o famoso Sputnik 1 criado pela ja extinta URSS (ROZA, 2008).
Cabe salientar que a Guerra Fria foi marcada pelo confronto histérico da Unido Soviética e 0s
Estados Unidos pela disputa por aperfeicoamento econémico, militar, politico e tecnoldgico.

Diante dos conflitos da guerra fria, os EUA agindo de forma preventiva, cogitaram a
possibilidade de sofrerem um ataque nuclear e com isso experimentar a perda de suas
informagdes e estudos em seus centros de inteligéncia, bases militares e o acervo de suas
universidades.

Neste contexto e frente a tais e ameacas de devastacdo sofridas, os estados unidos da
américa através do seu departamento de defesa, investiram em pesquisas relacionadas a
comunicacdo e redes como uma forma de garantir a transmisséo de informacdes no caso de
sofrerem um ataque nuclear (NAVARRO, 2011). Entretanto, pode-se dizer, fica claro que as
tensdes sofridas durante o periodo da guerra fria fizeram acelerar o processo de
desenvolvimento de pesquisas relacionadas a criagdo da comunicagdo através das redes de

computadores.



Cabe salientar que ha época dos fatos, o uso dessas redes era de acesso restrito ao
publico, sendo utilizadas somente pelo governo, cientistas, engenheiros e profissionais
indispensaveis para o aperfeicoamento desta ferramenta que passou por inumeras
transformac6es para chegar no estado atual.

Ap0s alguns avancos, em 1966 através do plano DARPA foi criado a primeira rede
interligada de troca de pacote de dados que possibilitou que a conex&o entre um computador da
Universidade da Califérnia (UCLA) a outro computador da Stanford Research Institute (SRI).
Com esse avanco, o que era considerado de extrema relevancia naquele século, possibilitou em
apenas 4 meses mais tarde a interconexdo de quatro universidades americanas, assim
inaugurando a era da ARPANET.

Um pouco mais tarde em 1974, com a implementacdo da tecnologia de Protocolo de
Controle de Transmissdo e do Protocolo Internet (TCP/IP) implementada por Vinton Cerf e
Robert Kahn, considerado como um divisor entre 0 marco anterior, este avango proporcionou
a conexao e compatibilidade de mensagens e programas de se comunicarem entre si, 0 que ndo
era possivel anteriormente quando se usavam a tecnologia File Transfer Protocol (FTP ) que
sO permitia a interconexdo através do networks (rede de trabalho) caso houvesse
compatibilidade dos sistemas informaticos.

Wendt e Jorge (2012), apontam que em 1986 foi implementada pela National Science
Foundation a National Science Foundation Network (NSFNET) a transicdo do nome da
ARPNET para International Network conhecida popularmente nos dias de hoje como Internet.
Sob essa Otica, constata-se que na década de 80 a internet atingiu uma escala global de conexao
de computadores, sendo considerada como a principal rede de comunicagdo do mundo com
alcance de grande proporcao.

No final dos anos 80, o cientista inglés Tim Berners-Lee que trabalhava na Organizagédo
Europeia para Pesquisa Nuclear (European Organization for Nuclear Research) foi o
responsavel pelo desenvolvimento de um sistema capaz de transmitir textos, imagens, sons e 0
outras midias através da Internet, o popularmente conhecido como WWW ou 3W, cujo a
expressao significa Rede de Alcance Mundial (World Wide Web) e o acesso se da através de
ligagdes (links) que nos direciona para determinada pagina na web conectada a Internet.

Neste interim, foi criado os famosos navegadores de internet (browsers) e demais
programas e aplicativos com diversas finalidades sendo que a partir deste marco que a internet
deixou de ser utilizada como ferramenta privada sob controle do governo norte-americano e se
popularizou conectando pessoas de todas as partes do mundo inclusive inaugurando a era do

comeércio digital (e-commerce).
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Diante das tensdes geradas pela guerra fria, a internet revolucionou as formas de
comunicagdo de todo mundo, inaugurando uma forma de levar informacGes livres e
independentes e sua utilizacdo nos possibilita levar informacdes a ao outro lado do planeta em
fracdes de segundos.

Juntamente com a evolugdo social, os avangos da tecnologia e sobretudo o da
informatica, nasce também as novas formas de cometer antigos crimes, o que afetou
rapidamente o Direito das pessoas, independentemente de quem aderiu ou ndo a esta nova
ferramenta de transformacéo social.

A utilizacdo da internet se tornou um meio para a realizagdo de crimes cibernéticos, o
que € explorada por pessoas ma intencionadas a fim de obter vantagens indevidas. Assim,
surgem lacunas no sistema juridico-penal para a efetiva punicdo desses delitos, pelo fato do
Direito ndo conseguir acompanhar na mesma velocidade as evolucBes sociais, 0 que acaba
gerando uma falsa sensacdo de impunidade e estimulando a prética de novos crimes em

ambiente virtual.

2.2 DO CONCEITO DE CRIMES CIBERNETICOS

Na década de 1960 tiveram os registros dos primeiros casos de crimes virtuais, com
manipulacdo de dados contidos nos computadores, resultando em sabotagem, espionagem e
abuso ilegal dos sistemas de computadores, praticas dificeis de serem detectadas e punidas
devido as tecnologias e condi¢des técnicas disponiveis na época. Em 1980, surgiram mudangas
mais categoricas sobre o tema, visto que foram identificados mais crimes cometidos
virtualmente, de tal forma que diversos paises buscaram criar legislacdes para regulamentar e
punir 0s crimes.

Os Estados Unidos da América iniciaram essa importante mudanga, quando em 1984
editaram a legislacao “Crime Control Act” e na sequéncia o “Computer Fraud and Abuse Act",
em 1986. A Alemanha, em 1986, editou a Lei “Computer Kriminalitat”, seguida da Franga que
em 1988 editou a Lei Godfrain. Anos depois, em 1995 a Espanha incluiu crimes de informatica
na reforma do seu Codigo Penal. Em 23/11/2001, o Conselho da Europa (Council of Europe),
elaborou a Convencdo Europeia sobre Crimes Cibernéticos, objetivando uniformizar a
legislagdo europeia quanto a politica criminal dos crimes cibernéticos, contudo, esta convencgéo
sera devidamente discutida logo adiante.

O entendimento é de que o conceito de crimes cibernéticos abrange amplamente

qualquer ofensa criminal realizada por meio do acesso a internet. Com o governo, industrias,
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mercados e consumidores cada vez mais dependentes de conectividade, eles sdo propensos a
uma série de ameacas (CABETTE, 2013). As praticas criminosas e seus resultados podem se
enquadrar em uma conceituacao de crimes virtuais como pornografia, furto de propriedade
intelectual, investidas orquestradas a grandes redes de computadores e resultar em criminosos
convencionais nos casos em que as provas se encontram em formato digital.

Rocha (2013) organiza os tipos criminais em grandes eixos, sendo eles: a interferéncia
no uso legal de um computador; divulgacdo de materiais ofensivos; ameaca a comunicagoes;
falsificacdo; fraude e outros crimes como interceptacdo ilegal de comunicacdes;
comercial/corporativo espionagem; comunicagdes em promog¢édo de conspiragcdes criminosas;
lavagem de dinheiro.

Todas essas acGes parecem remeter ao que conhece tradicionalmente como crimes, em
nossa esfera material, embora sejam executados com muito mais facilidade, rapidez e produzam
um impacto por muita das vezes sem precedentes em todos 0s &mbitos juridicos, sendo assim
0s meios de se responder a tais atos sdo dirigidos pelas novas disciplinas tecnolégicas.
Encontrar, identificar e penalizar cibercriminosos sdo enormes desafios a justica em todo canto
do mundo, exigindo cooperacao de diversos 6rgados e saberes oriundos das novas tecnologias.

Estudiosos em prevencdo aos crimes contextualizados no comércio eletronico ponderam
que, virtualmente, o furto de informacdo e manipulacdo de identidade e confian¢a sdo o0s
personagens principais e as armas mais utilizadas (PAESANI et al., 2009, p.79).

2.3 TIPOS DE CRIMES CIBERNETICOS

Antes de mais nada, salienta-se a diferenca da figura do hacker da figura do cracker, o
que é usualmente confundido no linguajar popular. Os Hackers sdo pessoas que se dedicam a
encontrar falhas e vulnerabilidades em sistemas e programas de empresas privadas e de
governos com o intuito de avisa-los e corrigir determinados defeitos de seguranca e muitas das
vezes sdo recompensados por isso, agindo de boa-fe e dentro da legalidade.

Todavia os Crackers buscam explorar as vulnerabilidades de seguranga encontradas em
sites, sistemas de seguranca, perfis de redes sociais contra governos e suas autoridades,
empresas privadas e pessoas naturais com o intuito de obterem vantagem, econdmicas ou ndo,
de forma ilicita, utilizando de seus conhecimentos para cometimento de delitos e causar
determina agressao a algum bem juridico tutelado de outrem, agindo de ma-fé e na ilegalidade.

Neste mesmo entendimento nos ensina Rogério Greco:

Aquele que tem conhecimento e habilidade suficientes para violar mecanismos
de seguranca, invadindo dispositivo informatico alheio, € chamado de hacker.
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Conforme licdes de Sandro D’Amato Ogueira, “este individuo em geral
domina a informatica, é muito inteligente, adora invadir sites, mas na maioria
das vezes ndo com a finalidade cometer crimes; costumam se desafiar entre si,
para ver quem consegue invadir tal sistema ou pagina na internet, isto apenas
para mostrar como estamos vulneraveis no mundo virtual”. Por outro lado,
existe, também, a figura do cracker, que, ainda de acordo com os ensinamentos
de Sandro D’Amato Ogueira, ¢ aquele que usa a internet para cometer crimes,
fraudes bancérias e eletronicas, furto de dados, golpes e grandes estragos. Sao
verdadeiras quadrilhas de jovens que ndo se contentam apenas em invadir um
sistema, usam sua inteligéncia e dominio da informética para causar prejuizos
de milhares de reais, tanto contra pessoas fisicas, como juridicas, 6rgados
publicos etc. Diversas sdo as técnicas, métodos, recursos e/ou ferramentas
existentes e que sdo utilizadas pelos criminosos para o cometimento de delitos
virtuais e/ou cometidos em ambientes virtuais, porém serdo explanadas as tidas
como mais relevantes relacionadas com a finalidade deste trabalho. No
entanto, apesar de que muitas dessas técnicas, métodos, recursos e ferramentas
existentes possuam propdsito malicioso, nada impede que sejam utilizadas
para outros fins diversos. Cabe observar também que algumas delas ndo
possuem 15 finalidade maliciosa e sim determinadas pessoas as utilizam para
0 cometimento de crimes. (GRECO, 2013B, p. 1)

Na sequéncia, cumpre destacar que os crimes informaticos possuem diversas
denominagdes, tais como: crimes cibernéticos, crimes virtuais, crimes digitais, dentre outros.
Logo, para que seja configurado um cibercrime € necessario que haja uma violacdo a um bem
juridico devidamente tutelado pelo direito mediante conduta cometida ou facilitada através da
internet.

Vale destacar que existem duas divises a respeito dos cibercrimes, sendo eles sdo
considerados como puros (ou proprios) ou impuros (ou improprios) que serdo explanados logo

a sequir.
2.3.1 Crimes puros (ou proprios)

Os crimes puros ou também chamado de crimes préprios, sdo aqueles que buscam
afrontar diretamente dispositivos informaticos tais como o sistema operacional?, os hardwares

3¢ ou os softwares* de um dispositivo contra uma ou varias vitimas, com o objetivo de causar

2 Refere-se a um ou mais softwares que tem como papel central gerenciar e ainda administrar todos os recursos
presentes em um sistema.

3 Os hardwares sdo as pecas fisicas que compdem um computador, como as placas, o monitor, o teclado, a placa-
mée e o disco rigido.

4 Um software é todo programa presente nos diversos dispositivos (computadores, celulares, televisores, entre
outros)



13

um prejuizo que pode ser da esfera patrimonial, moral e/ou social. Neste mesmo diapasdo nos
ensina o estudioso Spencer Sydow:
Delitos informaticos proprios sdo as condutas tipicas antijuridicas e culpaveis
que apenas podem utilizar-se de ferramenta informética. Podem visar atingir
um sistema informatico ou seus dados, precisamente violando sua
confidencialidade, sua integridade ou sua disponibilidade (puros) e também

podem visar atingir bens comuns através de estratégias informaticas (impuros,
p. ex. patriménio, via Ransomware). (SYDOW, 2022, p. 27).

Via de regra os crimes proprios sdo os crimes de invasdo, modificacdo ou alteragdo em
software ou hardware de computadores (Art. 154-A do Codigo Penal). Para melhor ilustrar os
crimes puros, pode-se citar os seguintes exemplos de crimes: Os Malwares (programas
maliciosos) sdo como um género e suas demais ramificacdes como espécie, uma vez que a
palavra malware engloba varios tipos de programas que tem como objetivo comum causar

algum prejuizo a vitima, neste mesmo raciocinio define Moisés Cassanti:

O termo malware ¢ a contragdo de “malicious software” programa malicioso e

identifica qualquer programa desenvolvido com o propoésito de causar dano a
um computador, sistema ou redes de computadores. E um dos tipos de intrusos
gue podem invadir o seu computador (o outro é o proprio atacante). Os mais
comuns sdo os virus, worms e cavalos de Trdia. Geralmente se utilizam de
ferramentas de comunicacdo conhecidas para se espalharem — como, por
exemplo, worms enviados por e-mail e mensagens instantaneas, cavalos de
Troia provenientes de websites e arquivos infectados por virus obtidos por
downloads de conexdes ponto-a-ponto. O malware também tenta explorar as
vulnerabilidades existentes nos sistemas, tornando sua entrada discreta e fécil.
(CASSANTI, 2014, p. 8).

O crime de phishing (pescaria) € um dos delitos informaticos mais antigos e conhecidos
em ambiente virtual, ele tem como objetivo obter de forma fraudulenta quaisquer tipos de
informac&o pessoal da vitima. Geralmente eles vém através de:  e-mails, links de redes sociais,
compartilhamento de mensagens em massa, faturas bancarias, descontos exorbitantes, etc.,
fazendo com que a vitima clique em um link, ou faca download de determinado anexo e insira
suas informac0es pessoais, assim entregando dados pessoais, dados de cartdo de crédito, senhas
dentre outros para 0s Criminosos.

O Ransomware, objeto central desta pesquisa que melhor sera explorado no proximo
capitulo, também conhecido como sequestro de dados, é de um longe um dos crimes que mais
surte efeitos danosos nas vitimas. Basicamente ele consiste na invasdo de um sistema,
realizando o bloqueio e criptografando seus dados e exigindo uma certa quantia financeira a
titulo de resgate que na maioria das vezes sdo através de moeda virtual, assim dificultando sua

rastreabilidade.
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Entende-se que os crimes préprios sdo aqueles que tem por objetivo atacar o proprio
sistema computacional da vitima, onde a execugdo e a consumacao do delito se ddo através do
préprio meio digital, e que nos dias de hoje pode se dar por meio de dispositivos diversos ao
computador, como smartphones, TV com conexao a internet, tablets, dentre outros dispositivos

informaticos.

2.3.2 Crimes impuros (ou improprios)

Por outro lado, os crimes impuros ou também chamado de crimes impréprios, sdo
aqueles que se utilizam da internet como um instrumento para a pratica de crimes que
repercutem diretamente na vida real do ofendido, e assim como os delitos puros também tem
como o objetivo de causar um prejuizo patrimonial, moral, e/ou psicolégico em suas vitimas,

com este mesmo entendimento Spencer Sydow preceitua:

Delitos informaticos impréprios sdo delitos comuns, portanto condutas tipicas,
antijuridicas e culpaveis, que sdo perpetradas utilizando-se de mecanismos
informaticos como ferramental, sendo que outros meios poderiam ter sido
igualmente eleitos para a préatica. Sao, pois, delitos de forma livre. (SYDOW,
2022, p. 27).

A titulo de exemplo, pode-se citar os seguintes crimes como improprios: Porn Revenge:
O Porn revenge (porn6 de vinganga) consiste na realizacdo de ameagada de divulgacéo de
contetdos de fotos e/ou videos intimos de um casal, muita das vezes este crime for cometido
pelo ex-companheiro(a) da vitima por ndo aceitar o fim de um relacionamento.

Sextorsion: O delito de sextorsion (extorsdo sexual) é cometido por um infrator através
da exigéncia de cenas ou fotos de carater intimo de uma ou mais pessoa, ou qualquer outra
vantagem libidinosa em troca de ndo divulgar determinado arquivo ou informacéo que possa
vir a prejudicar a vida dessa pessoa.

Portanto, os delitos improprios utilizam da internet como uma ferramenta para
potencializar um resultado que prejudica algum bem juridicamente tutelado pela legislacéo
penal brasileira. Por fim, nota-se que o que altera € o modus operandi na internet do criminoso,

com o intuito de cometer antigos crimes, porém de novas formas.
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2.4 ASPECTOS RELACIONADOS A ADESAO DO BRASIL A CONVENCAO DE
BUDAPESTE

A Convencéo sobre o Crime Cibernético, popularmente conhecida como Convencéo de
Budapeste, foi celebrada em novembro de 2001 entrando em vigor em 01 de julho de 2004, na
capital da Hungria. O Brasil aderiu a convencéo em 15 de dezembro de 2021, com a aprovagao
do Senado. Esta organizacdo visa criar uma maior cooperacdo dos paises para combater 0s
crimes virtuais, sendo elaborada pelo Comité Europeu para os Problemas Criminais com
abrangéncia no direito penal e no direito processual penal.

O documento elaborado elenca os crimes mais cometidos por meio da rede mundial e
foi o primeiro tratado mundial sobre crimes virtualmente cometidos, discutindo a
criminalizacdo de condutas, as normas necessarias para investigar e produzir provas eletrénicas
e 0S Meios possiveis para que 0s paises cooperem entre si e combatam 0s crimes por meio de

um regime universal de normas:

A pratica do crime é tdo antiga quanto a propria humanidade. Mas o crime
global, a formac&o de redes entre poderosas organizag@es criminosas e seus
associados, com atividades compartilhadas em todo o planeta, constitui um
novo fenbmeno que afeta profundamente a economia no &mbito internacional
e nacional, a politica, a seguranga e, em Ultima andlise, as sociedades em geral.
(CASTELLS, 2007, p. 203.)

Os topicos de violacGes de direitos autorais, fraudes relacionadas ao acesso a internet
pelo computador, pornografia infantil e violagcdes de seguranga de rede, sdo bem discutidos

3

neste documento. Como posto em seu preambulo, a Convencdo privilegia “uma politica
criminal comum, com o objetivo de proteger a sociedade contra a criminalidade no ciberespaco,
designadamente, através da adocdo de legislacdo adequada e da melhoria da cooperacdo
internacional” como meio de reconhecer “a necessidade de uma cooperacao entre os Estados e
a industria privada”. O Brasil ndo € signatéario da Convencéo de Budapeste, como foi criada por

paises Europeus, o Brasil s6 entrou como membro e teve sua participacdo efetivada anos depois.
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3 DO CRIME DE RANSOMWARE

Neste capitulo sera abordado a origem e de como funciona o crime de Ransomware,
bem como seus impactos, aplicabilidade, previsdes legislativas e ainda analisar a necessidade
de sua tipificacdo no sistema juridico penal brasileiro, e por fim de analisar como é tratado por

outros ordenamentos juridicos.

3.1 CONCEITUACAO HISTORICA ACERCA DO RANSOMWARE (SEQUESTRO DE
DADOS

A palavra Ransomware ¢ uma conjugacgdo da palavra “ransom” (resgate/valor pago a
alguém) e do vocabulo “malware” (software malicioso) que originam a palavra Ransomware.
O Ransomwatre é um virus da classe do malware que age invadindo um dispositivo informatico
e criptografa os seus dados e tem como objetivo obter vantagem financeira, acesso a dados e
informacdes privadas que supostamente sera liberada mediante o pagamento de uma quantia
financeira a titulo de resgate, e que normalmente se da através da moeda virtual bitcoin ou outra
criptomoeda, pelo fato de ser um mercado onde ndo existe rastreabilidade das transagdes
facilitando 0 anonimato dos criminosos.

No ano de 1989 surgiu o primeiro registro de Ransomware na histéria, conhecido como
PC Cyborg ou Trojan AIDS, este malware foi desenvolvido por Joseph Popp um cientista
americano que distribuiu cerca de 20.000 disquetes ao redor do mundo para pesquisadores do
virus da AIDS, doenca que era febre na época de sua apari¢ao.

Joseph Popp enviou através dos disquetes distribuidos aos demais pesquisadores um
questionario que alegava servir para analisar os riscos de um individuo de contrair o virus,
porém, além do suposto questionario, tinha também um malware que vinha camuflado no disco
rigido e s6 era ativado ap6s a nonagésima inicializacdo do computador. A partir dai o programa
surgia exigindo o pagamento de um resgate no valor de $189,00 que deveria ser feito para uma
caixa postal no Panama, por utilizacdo de um determinado software e impedindo a utilizacéo
de demais ferramentas do sistema.

A descoberta dos efeitos do programa foi feita por Eddy Willem, que trabalhava em uma
seguradora médica e recebeu o disquete de seu chefe, que resolveu explorar o disco pelo fato
do titulo do dispositivo ser “AIDS versao 2.0” o que parece misterioso e poderia ser explorado
como fonte de dados. Assim, foi determinado a Eddy que o mesmo analisasse o conteddo dos
dados ali presente com foco em obter vantagens para a empresa. Ap0s constatar que o golpe se
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tratava de uma criptografia mal feita por alguém que ndo era um profissional da area de TI,
rapidamente encontrou a solucdo para o problema descriptografando os dados do computador

e restaurando o seu sistema.

Figura 1 - Imagem do primeiro Ransomware registrado
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Fonte: 1989: O primeiro Ciberataque de Ransomware do Mundo. Dereco Tecnologia. 11 de fevereiro de
2022.

Apesar da rapida solucdo encontrada por Willems, os disquetes causaram um
verdadeiro caos na época de sua aparicdo, tendo em vista que foi direcionada a um puablico alvo
especifico que era a comunidade cientifica que estava ligada a pesquisas médicas em busca da
cura ao virus da AIDS. Apds ser descoberto, o autor dos fatos, Popp, foi preso pela policia de
New Scotland Yard por disseminar o virus acusado de chantagem a diversas autoridades
cumprindo pena na prisdo de Brixton (SAISSE, 2017).

Em janeiro de 2016 foi divulgado pela empresa de seguranca digital Kapersky Lab um
Ransomware de origem brasileira onde induzia os usuarios a acreditarem a realizar uma
atualizagdo do software Adobe Flash Player, famoso programa de uso cotidiano, onde ap0os
clicar em um link o computador era infectado pelo virus criptografando seus dados e exigindo
0 pagamento de uma quantia de aproximada de R$ 2.000,00 (dois mil reais) através da moeda

virtual bitcoins.
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No Brasil, o caso de maior destaque foi em fevereiro de 2017 através do Ransomware
conhecido WannaCry (Quero Chorar), sendo que este foi capaz de infectar mais de 200 mil
computadores e atingir mais de 150 paises ao redor de todo o planeta, atingindo grandes marcas
como a Nissan, FedEx e a Renault. Durante o ataque foi “sequestrado” dados de diversas
instituicGes publicas como o INSS, 0 STJ, TJ-RS e também o Ministério Publico de S&o Paulo, onde
este Ultimo decidiu desligar seus dispositivos da rede de energia na tentativa de frear e diminuir os
prejuizos suportados, estima se que a época dos fatos o prejuizo causado ao redor do mundo chega
a cerca de 4 bilhGes de dolares.

Figura 2 - Registro do ataque do WannaCry no Brasil
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Fonte: Wannacry. Ciberataque de Ransomware do Mundo.16 de maio de 2022.

Vale ressaltar que o golpe por tras deste crime demonstra ser altamente lucrativo para
seus operadores, sendo que no ano de 2013 através do Ransomware mais temido de codinome
CryptoLocker, foi arrecadado cerca de 42 mil bitcoins (o que equivalia a aproximadamente a
27 milhdes de dolares em 2015) o que se torna extremamente expressivo até nos dias atuais.
Portanto, conforme exemplificado acima, o cyber ataque através do Ransomware, tem como
principal publico alvo empresas privadas e 6rgdos da administracdo publica, sendo que estes,
detém de maior poder econdémico e geralmente tém armazenado em seus dispositivos

informaticos, maiores dados e informagdes valiosas do que uma pessoa natural.

3.2 DA NECESSIDADE DE TIPIFICACAO DO CRIME DE RANSOMWARE

Acima de tudo, é importante tecer como a legislacao brasileira e a legislacéo penal patria

visa tipificar determinadas condutas como crimes cibernéticos ou cometidos ou através da rede
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mundial de computadores, séo diversas as leis que tratam sobre o tema no nosso ordenamento,

porém serd abordado aqui somente as que se demonstram de maior relevancia no que tange aos

crimes cibernéticos, sobretudo o Ransomware.

Considerada como a lei principal que visou tipificar diversos crimes cibernéticos, a Lei

12.737 de 2012 comumente conhecida como Lei Carolina Dieckmann, incluiu no Cédigo Penal

a punicéo de crimes cometidos em ambiente virtual, neste conddo preceitua Damasio de Jesus:

Apelidada de “Lei Carolina Dieckmann”, a Lei n. 12.737/2012, que tipifica os
crimes cibernéticos, adveio do projeto de Lei n. 2.793/20115, sendo agilizado
no inicio de 2013 pelo “casuismo em que fotos intimas da atriz teriam sido
supostamente copiadas de seu computador e divulgadas na internet”. Na
verdade, a legisla¢do veio atender a uma demanda antiga do setor financeiro,
duramente impactado com os golpes e fraudes eletrbnicas, ainda que
considerada uma lei absolutamente ‘“circunscrita”, em comparagdo aos
projetos sobre crimes cibernéticos que tramitam no congresso nacional.
Entendeu-se em aprovar uma lei menor, com pontos menos polémicos, a ndo
ter nada regulamentando crimes cibernéticos, eis que, diz o ditado, a lei é como
remédio, deve ser ministrado em doses, pois se ministrarmos tudo de uma vez,
podemos matar o paciente. (JESUS, 2016, p. 85)

Através da lei em questdo, foi tipificado pelo Cdodigo Penal os crimes de Invasao de

dispositivo informatico (Art. 154-A); Interrupcdo ou perturbacdo de servigco telegrafico,

telefénico, informatico, telematico ou de informacdo de utilidade publica (Art. 266);

Falsificacdo de documento particular, Falsificacdo de cartdo (Art. 298), conforme descritos

abaixo:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou nédo a rede de
computadores, mediante violacéo indevida de mecanismo de seguranca e com
o fim de obter, adulterar ou destruir dados ou informacfes sem autorizagdo
expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para
obter vantagem ilicita: (Incluido pela Lei n® 12.737, de 2012)

Pena - detenc¢do, de 3 (trés) meses a 1 (um) ano, e multa. (Incluido pela Lei n°
12.737, de 2012)

§1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da
conduta definida no caput. (Incluido pela Lei n® 12.737, de 2012)

§2° Aumenta-se a pena de um sexto a um terco se da invasdo resultar prejuizo
econdmico. (Incluido pela Lei n® 12.737, de 2012)

§3° Se da invasdo resultar a obtencéo de contetdo de comunicacdes eletrdnicas
privadas, segredos comerciais ou industriais, informacfes sigilosas, assim
definidas em lei, ou o controle remoto néo autorizado do dispositivo invadido:
(Incluido pela Lei n® 12.737, de 2012) Vigéncia Pena - reclusdo, de 6 (seis)
meses a 2 (dois) anos, e multa, se a conduta ndo constitui crime mais grave.
(Incluido pela Lei n° 12.737, de 2012)

84° Na hipdtese do § 30, aumenta-se a pena de um a dois tercos se houver
divulgagdo, comercializagdo ou transmissao a terceiro, a qualquer titulo, dos
dados ou informacg®es obtidas. (Incluido pela Lei n® 12.737, de 2012)
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85° Aumenta-se a pena de um ter¢o & metade se o crime for praticado contra:
(Incluido pela Lei n° 12.737, de 2012)

| - Presidente da Republica, governadores e prefeitos; (Incluido pela Lei n°
12.737, de 2012)

Il - Presidente do Supremo Tribunal Federal; (Incluido pela Lei n® 12.737, de
2012)

I11 - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara
Municipal; ou (Incluido pela Lei n° 12.737, de 2012)

IV - dirigente maximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal. (Incluido pela Lei n® 12.737, de 2012)

Art. 266 - Interromper ou perturbar servico telegrafico, radiotelegrafico ou
telefonico, impedir ou dificultar-lhe o restabelecimento: Pena - detencéo, de
um a trés anos, e multa.

81° Incorre na mesma pena quem interrompe servico telematico ou de
informacdo de utilidade puablica, ou impede ou dificulta-lhe o
restabelecimento. (Incluido pela Lei n® 12.737, de 2012)

8 2° Aplicam-se as penas em dobro se o crime é cometido por ocasido de
calamidade publica. (Incluido pela Lei n°® 12.737, de 2012)

Art. 298 - Falsificar, no todo ou em parte, documento particular ou alterar
documento particular verdadeiro: Pena - reclusdo, de um a cinco anos, e multa.
Falsificagdo de cartdo (Incluido pela Lei n® 12.737, de 2012)

Paragrafo Unico. Para fins do disposto no caput, equipara-se a documento
particular o cartdo de crédito ou débito. (Incluido pela Lei n® 12.737, de 2012)
(BRASIL, 1940)

Para tanto as penas impostas tinham o intuito de inibir a pratica de determinadas
condutas que inicialmente ndo eram expressamente previstas no Cédigo Penal, e s era como
ainda sdo trazidas a discussdo pelo congresso apds impactos sociais e econdmicos de grande
repercussao.

Recentemente no Brasil este tipo de acdo recebeu uma atencéo do legislador, que com
a promulgacdo da lei 14.155/2021 sancionada em maio de 2021, em que alterou a Lei Carolina
Dieckmann, tornou mais gravosos os crimes de violacdo de dispositivo informatico, furto e
estelionatos cometidos de forma eletronica ou pela internet. Assim, prevendo penas mais
severas no cometimento desses crimes em ambientes digitais.

Nos dias de hoje o art. 154-A do Cddigo Penal (BRASIL, 1940), previsto na se¢do dos
crimes contra a inviolabilidade dos segredos, prevé uma pena de reclusdo de 1 (um) a 4 (quatro)
anos, e dispde em seu §2° o0 aumento de pena de 1/3 a 2/3 quando houver prejuizo econémico,
que se da no caso do pagamento do “resgate” dos dados sequestrados, € ja no §3° este dispde
que, se da invasdo resultar a obtengdo de conteddo de comunicagdes eletronicas privadas,
segredos comerciais ou industriais, informacoes sigilosas, assim definidas em lei, ou o controle
remoto ndo autorizado do dispositivo invadido: Pena — reclusdo, de 2 (dois) a 5 (cinco) anos, e

multa.
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A legislacéo penal brasileira que abarca os crimes digitais foi recentemente modificada
com o intuito de prevenir e tornar mais gravosos os crimes de violacdo de dispositivo
informatico.

Entretanto, € importante frisar que além do delito de invaséo de dispositivo informatico
previsto no art. 154-A do Codigo Penal, o crime de Ransomware, através do seu modus
operandi se assemelha a outros crimes previstos na legislacdo penal, como o crime de extorsdo
mediante sequestro, estelionato e também o crime de falsidade ideoldgica, ambos previstos nos

artigos 159, 171 e 299 do Caodigo Penal, que segue:

Art. 154-A. Invadir dispositivo informético de uso alheio, conectado ou ndo a
rede de computadores, com o fim de obter, adulterar ou destruir dados ou
informagdes sem autorizacdo expressa ou tacita do usuario do dispositivo ou
de instalar vulnerabilidades para obter vantagem ilicita:

Pena — reclusdo, de 1 (um) a 4 (quatro) anos, e multa.

8§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da
conduta definida no caput.

§ 2° Aumenta-se a pena de 1/3 (um terco) a 2/3 (dois tercos) se da invasdo
resulta prejuizo econémico.

§ 32 Se da invas&o resultar a obtengao de contetido de comunicagdes eletronicas
privadas, segredos comerciais ou industriais, informac6es sigilosas, assim
definidas em lei, ou o controle remoto ndo autorizado do dispositivo invadido:
Pena — reclusdo, de 2 (dois) a 5 (cinco) anos, e multa.

§ 4° Na hipdtese do § 32, aumenta-se a pena de um a dois ter¢os se houver
divulgacéo, comercializagdo ou transmissdo a terceiro, a qualquer titulo, dos
dados ou informac6es obtidas.

8§ 52 Aumenta-se a pena de um terco a metade se o crime for praticado contra:
| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal,

111 - Presidente da Cadmara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara
Municipal; ou IV - dirigente maximo da administracdo direta e indireta
federal, estadual, municipal ou do Distrito Federal.
Art. 159 - Sequestrar pessoa com o fim de obter, para si ou para outrem,
qualquer vantagem, como condi¢do ou preco do resgate:

Pena - recluséo, de oito a quinze anos.”;
Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer
outro meio fraudulento:

Pena - reclusdo, de um a cinco anos, e multa, de quinhentos mil réis a dez
contos de réis.”;
Art. 299 - Omitir, em documento publico ou particular, declaracédo que dele
devia constar, ou nele inserir ou fazer inserir declaracéo falsa ou diversa da que
devia ser escrita, com o fim de prejudicar direito, criar obrigacéo ou alterar a
verdade sobre fato juridicamente relevante:

Pena - reclusdo, de um a cinco anos, e multa, se o documento é publico, e
recluséo de um a trés anos, e multa, se o documento é particular.
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Paragrafo Unico - Se o agente é funcionario publico, e comete o crime
prevalecendo-se do cargo, ou se a falsificacdo ou alteracdo é de assentamento
de registro civil, aumenta-se a pena de sexta parte. (BRASIL, 1940)

Nos crimes de extorsdo mediante sequestro, estelionato e falsidade ideoldgica, a
legislacdo penal nada diz a respeito sobre 0 modo a serem cometidos virtualmente, e nos reforca
sobre o principio da taxatividade que afirma que a lei penal deve ser clara e precisa e ndo pode
ser analisada de forma extensiva, principalmente em casos que agrave a condi¢do do réu.

A norma penal deixa certas lacunas a respeito da tipificacdo penal do Ransomware, bem
como a possibilidade de existir obscuramente um possivel concurso formal de crimes, o que
reforca a tese da necessidade de sua tipificacdo em especifico, o que poderia afetar diretamente
a pena prevista para sua conduta, ja que estamos diante de uma verossimilhanca, e neste mesmo

diapasdo nos ensina Masseno e Wendet:
[...] h& que se ponderar que, dentre os dois Ultimos delitos citados, é muito mais
comum e factivel a ponderacdo e capitulacio em relacdo ao delito de
estelionato. Porém, é necessario ter em conta que, em nenhum dos casos, ha
previsdo normativa especificamente orientada e dirigida para os aspectos
tecnoldgico-digitais (MASSENO e WENDT, 2017).

Ademais, no crime de extorsdo mediante sequestro 0s bens juridicos devidamente
tutelado pelo ordenamento juridico sdo o de patriménio e o da liberdade, j4 no crime de
estelionato o bem protegido é a inviolabilidade do patriménio, particularmente, em relacdo a
atentados praticados mediante fraude, portanto percebe-se que ambas tutelas sao analogas ao
objetivo final do crime de Ransomware, atingir o patriménio da vitima, o que evidéncia a
necessidade de uma atencéo especial a este delito.

Ressalta-se, que é importante frisar que o ataque cibernético através do Ransomware
pode trazer indmeros prejuizos, ndo s6 para as vitimas, mas também para toda a sociedade,
tendo em vista que pode colocar em risco a seguranca nacional de um pais, o0 seu sistema de
salde, telecomunicacdo, economia e outros. A obtencdo de informacdes sigilosas descritas no
art. 154-A a nivel governamental, pode desencadear graves problemas para uma nagao perante
todo o mundo.

Rogério Greco (2013B), importante jurista brasileiro, traz o conceito de informacéo
sigilosa, informacao e documento para a administragéo publica, dispostos no artigo 4° da Lei n°
12.527/11 (Lei de Acesso a Informacdo):

Art. 4° Para os efeitos desta Lei, considera-se:

I - Informacgdo: dados, processados ou ndo, que podem ser utilizados para
producéo e transmissdo de conhecimento, contidos em qualquer meio, suporte
ou formato;

Il - Documento: unidade de registro de informacGes, qualquer que seja o
suporte ou formato;



23

Il - informacéo sigilosa: aquela submetida temporariamente a restricdo de
acesso publico em razdo de sua imprescindibilidade para a seguranga da
sociedade e do Estado. (BRASIL, 2011)

Contudo, a obtencdo de informacBes através de espionagem governamental ou
industrial, € uma realidade que ndo pode ser negada, e pode facilmente ser atacada por
Ransomware. E sabido que as agéncias de inteligéncia estdo em continua melhoria de
seguranga, poréem vulnerabilidades em sistemas informaticos governamentais, pode gerar uma
onda de ataques motivados por crencas politicas, religiosas ou econdmicas.

Para demonstrarmos melhor a situacdo fatica narrada, cita-se o ataque ao metrd de Séo
Francisco, que ocorreu nos Estados Unidos em 2016, onde criminosos invadiram o sistema de
seguranga, assim liberaram as catracas e houve relatos de furtos de dados. Também no ano de
2016, o alvo desta vez foi o hospital em Kansas (EUA), o mesmo sofreu dois ataques que
impediram os funcionarios de terem acesso aos arquivos, prontuarios medicos e arquivos
financeiros do hospital gerando um “estado de emergéncia interna”. Poucos meses depois, no
inicio de 2017, um hotel na Austria sofreu um ataque que invadiu o sistema de fechaduras
eletrnicas, impedindo os clientes de entrarem ou sairem de seus quartos.

Nesta mesma esteira, 0 ataque por Ransomware conhecido como o WannaCry que
atingiu o brasil em maio de 2017, surgiu ap6s o vazamento por hackers de uma falha de
seguranca no sistema operacional Windows que ja era de conhecimento do governo norte
americano.

Em conformidade com o professor Damasio, percebe-se que inicialmente é necessario
gue haja uma onda de delitos informaticos, que geralmente envolvem artistas famosos, sendo
na maioria das vezes através da exposicao pornografica, ou que gerem grandes prejuizos
econdmicos a influentes companhias para que a legislacdo penal informatica possa ter a devida
atencdo e reagir pelo meio de um poder legislativo tardio para que assim se evite maiores
prejuizos (SYDOW, p. 88 2022).

Desta forma, o crime previsto no art. 154-A do Codigo Penal (BRASIL, 1940), nos
aparenta deixar implicito a tipificacdo do crime de Ransomware, bem como a pena estabelecida
ndo apresenta compatibilidade com a gravidade do crime que se assemelha ao delito de extorséo

mediante sequestro e estelionato, o que corrobora a necessidade de sua tipificacdo especifica.



24

3.3 ATIPIFICACAO DO RANSOMWARE EM OUTROS PAISES

Numa perspectiva antagonica, diante de uma ameaca global e a fim de evitar o caos
institucional, o cenario internacional reconhece a importancia da legislacdo penal informatica e
busca agir de forma preventiva no combate ao CyberCrime. Ademais, existem alguns paises
que sairam na frente do Brasil e inovaram seus ordenamentos juridicos dando a atencéo
necessaria no que tange aos delitos informaticos, em especial ao crime de Ransomwatre.

O pais norte americano dos Estados do Unidos através do estado da California, tipificou
o crime de Ransomware e este esta previsto na (Section 523 (c) do Penal Code, que se encontra

em vigor desde o inicio do ano de 2017):

“Ransomware” significa um contaminante/virus de computador, como
definido na se¢do 502, ou como bloqueio de acesso ou introduzido sem
autorizagdo em um computador, sistema de computador ou rede de
computadores que restringe 0 acesso por uma pessoa autorizada ao
computador, sistema de computador ou rede de computadores, ou a qualquer
dado dentro do computador sob circunstancias em que a pessoa responsavel
pela colocagédo ou introdugdo do Ransomware exige pagamento em dinheiro
ou outra consideragdo/compensacdo para remover o contaminante/virus,
restabelecer 0 acesso ao computador, sistema de computador, rede de
computadores ou aos dados, ou caso contrario remediar o impacto do
contaminante/virus do computador ou bloqueio.(Tradugao nossa)

Exemplificando com um pais europeu, Portugal, ap6s a promulgacédo da Lei n. 109/91,
reconhecida como Lei da Criminalidade Informatica, este passou a adotar e a interpretar a
aplicacdo de regulamentos normativos da Unido Europeia, em especial a Convencdo do
Conselho da Europa Sobre o Cibercrime, popular Convengdo de Budapeste que visa uma
cooperacdo internacional de varios paises ao combate a criminalidade virtual, conforme tratada

no sub capitulo 2.4 desta monografia, corroborando esta analise:

Assim, no que se refere a Portugal, temos a disposicdo o Cdédigo Penal (de
1995, com madltiplas atualizagdes), a Lei do Cibercrime (Lei n. 109/2009, de
15 de setembro) e, também, a Lei da Protecdo de Dados Pessoais (Lei n. 67/98,
de 26 de outubro). A este propdsito, € necessario ter em atengdo que, desde a
Lei da Criminalidade Informatica (Lei n. 109/91, de 17 de agosto), o conteido
do Direito portugués resulta essencialmente da aplicacdo ou transposicdo de
Instrumentos Normativos de origem europeia, 0s quais revelam também para
a interpretacdo das Leis nacionais. Nomeadamente, nos importam a Convengao
do Conselho da Europa Sobre o Cibercrime, adotada em Budapeste, a 23 de
novembro de 2001, e a Diretiva 2013/40/UE, do Parlamento Europeu e do
Conselho, de 12 de agosto de 2013, relativamente aos ataques contra 0s
sistemas de informagdo. (MASSENO; WENDT, 2017)

Em sentido oposto, o Brasil, que se tornou signatario da convengdo de Budapeste

somente no fim de 2021, mostra que vem evoluindo a passos lentos no que diz respeito a
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legislagdo penal cibernética, tendo em vista que conforme demonstrado ao longo deste trabalho,
0 processo legislativo, em especial o penal, s6 sofre modificacdes ap6s influéncias externas de
grande repercussao ou que envolvem grandes prejuizos econdmicos, assim como ocorreu com
a promulgacdo da Lei Carolina Dieckmann (Lei 12.737/2012, de 30 de novembro),
recentemente alterada pela Lei 14.155/2021 para tornar mais gravosos 0s crimes cometidos em
ambiente virtual.

Visualiza-se que alguns paises solidificaram e inovaram em seus regulamentos e deram
a atencdo devida a legislacdo penal e seguranca cibernética, com o objetivo de punir
adequadamente os criminosos que utilizam dessa indispensavel ferramenta de comunicacao

para a pratica de delitos virtuais.
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4 CONCLUSAO

Ap0s realizar esta pesquisa entende-se que a Justica ndo caminha de méos dadas com a
evolugéo social, muitos fatos ocorridos socialmente demoram a ser refletidos nas normas. Deve-
se sempre raciocinar de que a internet € um espelho e alter ego da sociedade, o que acontece
em meio a rede mundial de computadores é uma explanacao do que vemos no mundo real, e se
ndo buscarmos agir com uma justica que solucione problemas em todos os ambitos nédo tera
uma justica concreta, pois em alguns aspectos, em alguns lugares a justica ndo estara protegendo
seus cidadé&os.

Conforme tratado ao longo desta pesquisa, a falta de regulamentacdo especifica e a
verossimilhanca do delito previsto no artigo 154-A com outros crimes ja tipificados no Cédigo
Penal (BRASIL, 1940), deixa duvidas acerca de sua aplicagdo bem como a efetiva punicéo
deste crime, o que nos demonstra que o poder legislativo brasileiro, em matéria penal
informatica, s6 funciona mediante pressdo social e econdmica, demonstrando que age de forma
corretiva ao invés de preventiva.

Essa situagdo exposta implica na falta da devida discusséo com especialistas no assunto,
0 que reflete em diversas leis que nem sempre sdo eficazes para combater e punir
adequadamente os delitos comentos em ambiente virtual, sendo que e atingem diretamente a
sociedade e a economia do pais por falta da atencdo necessaria, dificultando o poder judiciario
de julgar e punir apropriadamente 0s criminosos digitas.

Logo, a punigdo prevista no art. 154-A do Caodigo Penal (BRASIL, 1940) n&o se justifica
ao passo que geralmente o objetivo do criminoso se consuma do mesmo modo que se fosse
realizado de maneira tradicional, porém na internet, tem-se o agravante da facilidade do
anonimato e a exclusdo dos rastros digitais, o que dificulta na identificacdo dos autores dos
delitos, que muitas das vezes ultrapassam fronteiras e s&o cometidos do estrangeiro.

Deve-se conscientizar o poder legislativo e a seguranca nacional brasileira sobre a
potencial devastagédo social que este CyberCrime pode causar, tendo em vista que por ndo ser
de facil rastreabilidade, principalmente quando iniciado no estrangeiro como geralmente ocorre
no crime de Ransomware, este ilicito pode servir como um meio de financiamento de
organizacfes criminosas, quadrilhas armadas, lavagem de dinheiro, trafico humano,
manipulacdo de pleitos politicos, terrorismo, dentre outros crimes no ciberespaco. Apos a
recente adesdo do brasil a convengdo de Budapeste, que visa a cooperagdo mutua entre 0s paises
signatarios no combate aos crimes virtuais, conta-se com a satisfatoria utilizag&o deste tratado

internacional no que diz respeito ao combate destes crimes em nosso pais.
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O Brasil pode se espelhar em paises que ja tipificam o crime de Ransomware para que
tente inibir a préatica deste crime, uma vez que o Brasil € o quarto pais a mais sofrer ataques de
Ransomware no mundo, segundo o relatorio SonicWall de Ameacas Cibernéticas, divulgado
em fevereiro de 2022, o mundo tende a caminhar cada vez mais rapido para a virtualizacao das
coisas, exemplifica-se com a criacao da tecnologia do blockchain, do metaverso e das também
das criptomoedas.

Essa evolucdo tecnoldgica que cresce de forma exponencial, traz novas formas e modos
para a préatica de antigos crimes em ambiente virtual, e como vimos que a justica ndo enxerga
e caminha na mesma velocidade, a burocratizagdo do processo legislativo e a ndo atengéo e
discussdo devida com os especialistas sobre a legislacdo penal cibernética, tende a dificultar e
punir adequadamente os ataques de Ransomware.

Por fim, aponta-se que na legislacdo penal brasileira foi observada, até 0 momento, a
falta de uma tipificagdo concreta e efetiva do crime de Ransomware, entende-se que para 0
surgimento de uma norma é necessario se percorrer um caminho burocratico longo e cheio de
entraves.

Tipificar o crime de Ransomware se torna imprescindivel ao passo que existe a
necessidade de punir adequadamente condutas criminosas ocorridas no meio virtual, o que pode
se tornar um problema cada vez mais grave, dado a constante revolucdo social que o mundo

experimenta.
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