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RESUMO

O capitalismo de vigilancia ou mercado de dados tornou-se nos ultimos anos
um dos principais ativos econdémicos da sociedade moderna, com isso, houve a
necessidade de criacdo de uma lei que regulamentasse especificamente sobre a
protecéo de dados. O sancionamento da Lei Federal 13.709/2018, tem o intuito de
evitar vazamento, abusos, a perda ou o uso indevido dos dados, para fins néo
autorizados pelos seus titulares. O principal objetivo deste trabalho é analisar em uma
perspectiva historico juridica quais as mudancas trazidas pela Lei n® 13.709/2018 na
coleta e monetizacdo de dados sensiveis no ramo farmacéutico e demostrar como
essas mudancas auxiliaram para uma maior seguranca dos titulares dos dados,
preservando sua privacidade evitando uma exposicdo negativa de informacoes

sensiveis.

Palavras-chave: LGPD; Dados; Dados sensiveis; Capitalismo de Vigilancia;

Farmacia; Monetizacao.



ABSTRACT

Surveillance capitalism or data market has become in recent years one of the
main economic assets of modern society, with that, there was a need to create a law
that specifically regulates data protection. The sanction of Federal Law 13,709/2018 is
intended to prevent leakage, abuse, loss or misuse of data for purposes not authorized
by its holders. The main objective of this work is to analyze, from a legal historical
perspective, which changes were brought about by Law No. 13.709/2018 in the
collection and monetization of sensitive data in the pharmaceutical industry and
demonstrate how these changes helped for greater security of data subjects,

preserving their privacy avoiding negative exposure of sensitive information.

Keywords: LGPD; Data; Sensitive data; Surveillance Capitalism; Drugstore;

Monetization.
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1 INTRODUCAO

A nova Lei Geral de Protecdo de Dados (LGPD) surge em agosto de 2018,
apesar de ja existirem dispositivos que regem a protecao de dados como legislacdes
esparsas, codigos de conduta e politicas internas, fazia-se necessaria uma
legislacédo especifica para regulamentar o uso de dados pessoais, a fim de proteger
e garantir a seguranca de seus titulares.

Apesar do tratamento e monetizacdo de dados contribuir para a qualidade de
vida de pacientes e consumidores, demostra-se necessaria uma lei regulamentadora
com a finalidade de evitar a exposi¢do negativa de dados sensiveis, aumentando o
risco de vulnerabilidade de seus titulares.

O presente trabalho tem por objetivo analisar em uma perspectiva histérico
juridica quais as mudancas trazidas pela Lei n® 13.709/2018 na coleta e monetizacao
de dados sensiveis no ramo farmacéutico, destacando como a Lei n° 13.709/2018
passou a tratar com mais rigor a coleta de dados sensiveis, exigindo precaucdes
especiais dos estabelecimentos farmacéuticos.

A Lei Geral de Protecdo de Dados impbe as farméacias que se utilizam de
dadossensiveis uma governanca clara e transparente. Sendo assim, o tratamento e
monetizacdo dos dados pessoais pelas farmacias apesar de exigir apés a entrada em
vigor da lei precaucdes especiais por tratar-se de dados sensiveis, nao € ilicita, desde
que efetive 0 que esta assentado no art. 11, inciso | da Lei 13.709/2018.

A monografia em comento estabelece que a coleta desses dados identificaveis
passa a ser realizada apenas com o consentimento do titular ou seu responséavel legal,
de forma especifica e destacada, para finalidades especificas com a devida orientacéo
sobre as finalidades do uso dos dados.

Essas mudancas tém o objetivo de trazer mais seguranca no uso e
armazenamento de dados, afinal, todos esperam que seus dados sejam tratados com
responsabilidade e seguranca sem prejudicar a privacidade, devendo o individuo
saber para quem seus dados estdo sendo encaminhados e qual o tratamento sera
dado para cada informacéo.

A fim de analisar a tematica proposta, esta monografia foi pautada na
investigacdo a respeito do tema proposto. Trata-se de uma pesquisa juridico,

dogmatica e tedrica, foi utilizado como procedimento a analise de conteido, mediante



o0 estudo da Lei n°® 13.709/2018, de artigos cientificos elencados na presente pesquisa,
doutrinas sobre a Lei Geral de Protecdo de Dados bem como estudo de casos.

ApoOs o levantamento do material necessario a fim de estabelecer uma
avaliacao pratica do que propde o estudo, houve a busca do conhecimento teérico
referente a contextualizacdo do objeto estudado. Na contextualizacao foi definido o
que é o capitalismo de vigilancia, o conceito e a classificacdo de dados, o que é
monetizacdo de dados e as mudancas trazidas apos a entrada em vigor da Lei n°
13.709/2018 e por fim como é feita a monetizacdo de dados sensiveis pelo ramo
farmacéutico.

Com isso, o trabalho divide-se em 4 (quatro) capitulos, sendo o primeiro
reservado a explicacéo da alteragdo da nossa sociedade e como os dados hoje sé&o o
maior ativo das empresas.

O capitulo 2 (dois) se encarrega de conceituar e classificar um termo essencial
para compreender o presente trabalho, os dados pessoais.

Por sua vez, o capitulo 3 (trés), visa especificar o que é a monetizacdo de dados
e como ela se modificou apds a entrada em vigor da Lei n® 13.709/2018.

Por fim, o capitulo 4 (quatro), assume a tarefa central do presente trabalho,
explicando como a monetizacdo de dados é€ feita pelas farméacias apos a entrada em

vigor da Lei Geral de Protecao de Dados.



2 CAPITALISMO DE VIGILANCIA

Ao longo da histoéria, a sociedade sofreu diversas transformacdes, organizando-
se de diferentes formas. Inicialmente, a sociedade era agricola e 0s recursos naturais
eram o centro da economia, posteriormente na segunda metade do século XVIII a
Inglaterra d& inicio a um periodo de grande desenvolvimento tecnoldgico, e surgem
as industrias. Esse desenvolvimento alastrou-se por todo o mundo fazendo com que
a economia em escala mundial sofresse grandes transformacfes, consolidando o
capitalismo (BIONI, 2019).

A partir da segunda metade do século XX, houve uma grande expansao das
tecnologias digitais em escala global, a internet surgiu e passou a ser fundamental no
dia a dia das pessoas e das empresas, que comecaram um processo de digitalizacéo
muito forte e, com o crescimento exponencial da tecnologia da informacao o fluxo
imenso de dados pessoais passou a ser visto como um produto. As empresas que
detinham essas informacdes passaram a compartilhar e comercializar dados pessoais
entre outras empresas, vez que, esse compartilhamento facilitaria a oferta de produtos
de consumo (SANTOS, 2019)

Dessa forma, uma nova ordem econdmica surgiria, o Capitalismo da Vigilancia.
Essa nova estrutura econémica tem como principal atividade a coleta e a andlise de
dados, principalmente no que se refere as preferéncias dos consumidores.

O termo Capitalismo da Vigilancia (Surveillance Capitalism) foi criado pela
académica norte americana Shoshana Zuboff e citado em seu livro A era do
Capitalismo de vigilancia, com base em seus estudos acerca da monetizacao do big
data e suas aplicacOes na sociedade.

Segundo a autora, o capitalismo de vigilancia é uma mutacdo do capitalismo
iniciada pelas grandes empresas de tecnologia do Vale do Silicio. Zuboff, (2021, p.15)
define o capitalismo de vigilancia como “uma nova ordem econdmica que reivindica a
experiéncia humana como matéria-prima gratuita para praticas comerciais
dissimuladas de extragao, previsdo e vendas”, sendo o big data a matéria-prima para
empresas preverem comportamentos e, com isso, lucrar.

O que essas grandes empresas faziam/fazem até os dias atuais € utilizar a
grande quantidade de dados pessoais que usuarios fornecem gratuitamente a elas e

transformar esses dados em matéria prima e produto altamente lucrativos.


https://mundoeducacao.uol.com.br/geografia/o-capitalismo-sociedade-consumo.htm

O capitalismo de vigilancia reivindica de maneira unilateral a experiéncia
humana como matéria-prima gratuita para a traducdo em dados
comportamentais. Embora alguns desses dados sejam aplicados para o
aprimoramento de produtos e servicos, o restante é declarado como superavit
comportamental do proprietario, alimentando avangados processos de
fabricagdo conhecidos como “inteligéncia de maquina” e manufaturado em
produtos de predicdo que antecipam o que um determinado individuo faria
agora, daqui a pouco e mais tarde. (ZUBOFF, 2021, p. 22)

A principio € importante definir o que sdo dados pessoais, sobretudo os dados
sensiveis. Conforme preceitua a Lei 13.709/2018 em seu artigo 5° trata-se de
“‘qualquer informacédo relacionada a pessoa natural identificada ou identificavel”
(LGPD, art. 5°). Deste modo, o dado pessoal pode ser definido como um conjunto de
informacdes, se caracterizando por ndo ser uma simples informacéo vaga, mas sim,
por estar relacionada a uma pessoa hatural, em suma, € a atribuicdo de qualquer
informacdo a um individuo. (COSTA, 2020, p.90).

O dado pessoal sensivel, por sua vez, estd expresso no art. 5° I, da Lei
13.709/2018:

Art. 5° Para os fins desta Lei, considera-se:
Il - Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacéo de

A

carater religioso, filos6fico ou politico, dado referente a saide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

Observa-se por tanto, que os dados pessoais sensiveis sdo descritos de uma
forma taxativa, sendo eles dados de origem racial, étnica, religiosa, opinido politica,
filiacdo a sindicato, organizacdes religiosas, filosoficas ou politicas, dados referentes
a vida sexual, genéticos e dados referentes a saude.

Esse volume complexo de dados coletados que especifica seus usuarios é
processado e armazenado, dando origem ao big data. Laney (2001) associa o big data

a trés “Vs”, sdo eles: volume, velocidade e variedade.

Volume se refere a grande quantidade de dados, velocidade seria aquela com
a qual as informacdes séo captadas e transmitidas - muitas vezes em tempo
real e ininterruptamente, e variedade seria a multiplicidade de tipos de dados
e fontes para obtencéo destes em larga escala” (GOMES, 2017, p. 20).
O big data coletado passa por analises algoritmicas gerando os chamados
insights, que segundo Lorena Ferreira Alves (2020) é um termo utilizado por empresas

prestadoras de servicos tecnolégicos, para se referir as descobertas que sao feitas



através da utilizacdo do big data. Estes insights descobrem padrbes de
comportamentos dos individuos e direciona a esses individuos produtos que eles
podem vir a desejar e a necessitar, 0 que aumenta a probabilidades de ganhos
econdmicos das empresas.

Segundo Zuboff (2021) as empresas de tecnologia extraem as informacgdes e
as tratam, aperfeicoando-as a cada usuario, a fim de antecipar o comportamento

humano e vender essas informacdes aos anunciantes a “preco de ouro”.

Por fim, esses produtos de predi¢cdes sdo comercializados num novo tipo de
mercado para predicbes comportamentais que chamo de mercados de
comportamentos futuros. Os capitalistas de vigilancia tém acumulado uma
rigueza enorme a partir dessas operagfes comerciais, uma vez que muitas
companhias estdo avidas para apostar no nosso comportamento futuro.
(ZUBOFF, 2021, p. 22).

Sao inegaveis os beneficios econdbmicos e sociais advindos com a aplicagédo
da inteligéncia artificial, a coleta, tratamento e monetizacdo de dados contribui para a
melhoria e maior eficiéncia de medicamentos, tratamentos, qualidade de vida de
pacientes e consumidores. Entretanto, a privacidade deve ser preservada, a fim de
evitar a exposicao negativa de informacdes sensiveis aumentando a vulnerabilidade

dos titulares desses dados.

Revela-se que os dados pessoais se tornaram um novo tipo de ouro digital, a
possibilidade da coleta e do processamento de dados pessoais proporciona
a empresas e governos a capacidade ndo s6 de entender o comportamento
dos individuos, como também podem os influenciar tomando acdes sutis para
criar uma ilusdo de escolha para a pessoa, uma vez que todos os seus dados
tornaram-se acessiveis por meio de seu “gémeo digital’, essas entidades
usam seu poder de processamento para seus proprios interesses. Esse novo
mercado trilha uma linha perigosa entre o legal e a vigilancia, fato que nao
deixou de ser notado, principalmente na atual Era da Informacéo. (BEZERRA,
2019, p.13).

O ordenamento deve estabelecer controles rigorosos sobre a forma que os
dados pessoais sao utilizados, visto o risco do vazamento dos mesmos, buscando

uma governanca clara e transparente.
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3 DOS DADOS PESSOAIS: CONCEITO E CLASSIFICACAO

Inicialmente, devemos entender o que € um dado. O dado € o estado primitivo
da informac&o, vez que, ndo gera informacéo por si mesmo. Eles sao fatos brutos que,
quando processados e organizados, se convertem em algo inteligivel, podendo ser
deles extraida uma informacao. (BIONI, 2019).

3.1 Dado pessoal

O conceito de dado pessoal é bastante abrangente, o ordenamento brasileiro
seguindo a orientacdo Europeia adotou um conceito amplo de dado pessoal
(MACHADO; DONEDA, 2018, p.11), conforme preceitua a Lei 13.709/2018 em seu
artigo 5° trata-se de “informacao relacionada a pessoa identificada ou identificavel”
(LGPD, art. 5°, 1):

Art. 5° Para os fins desta Lei, considera-se:

I- dado pessoal: informacao relacionada a pessoa natural identificada ou
identificavel,

- dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicc¢dao religiosa, opinido politica, filiacdo a sindicato ou a organizacéo de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;
[..].- (LGPD, 2018)

Em suma, dado pessoal é qualquer informacdo que permita identificar, direta
ou indiretamente, uma pessoa viva, como nome, RG, CPF, data de nascimento,
telefone, endereco, fotografia, prontuario de saude, renda, habitos de consumo, entre

outros.

Deste modo, o dado pessoal pode ser definido como um conjunto de
informacgdes, se caracterizando por ndo ser uma simples informagéo vaga,
mas sim, por estar relacionada a uma pessoa natural, em suma, € a atribuicéo
de qualquer informacéo a um individuo. (COSTA, 2020, p.90).

A diversidade de informacgdes que identifica um individuo pode ser dividida em
duas categorias, os dados pessoais e dados pessoais sensiveis, sendo estes dotados

de protecéo especial e sigilo.
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A especificacdo dos termos utilizados no contexto dos dados pessoais é
particularmente importante e visa resolver os problemas de conceituacdo e
até mesmo categorizacado que as informacdes coletadas sofriam. A partir da
LGPD, passa a ficar claro e apontavel o que é ou ndo dado pessoal [..].
(PINHEIRO,2020, p.31)

Em outras palavras, a partir da Lei Geral de Protecdo de Dados, conseguimos
diferenciar com maior clareza o que € dado pessoal e o que é dado pessoal sensivel,
visto que, o tratamento de dados goza de uma protecdo especial para preservacao

do sigilo, quando trata-se dos dados sensiveis.

3.2 Dado pessoal sensivel

No que concerne aos dados pessoais sensiveis que sdo o objeto central deste
estudo, Bioni (2019) entende que sdo "uma espécie de dados pessoais que
compreendem uma tipologia diferente em razdo de o seu conteudo oferecer uma
especial vulnerabilidade, discriminagao” (Bioni, 2019, p. 84).

Os dados sensiveis sdo definidos pela Lei Geral de Protecdo de dados (Lei
13.709/2018) como como (art.5°, I1).

I1l- Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de
carater religioso, filoséfico ou politico, dado referente a salde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa nhatural;

Conforme o artigo supracitado, os dados sensiveis sdo informacdes
relacionadas a religido, politica, etnia, saude, dado genético ou biométrico que

permitem a identificacdo de uma pessoa natural.

Existe a iminéncia de Dados Sensiveis em Dados Pessoais, ho entanto nem
todo Dado Pessoal é sensivel e, tampouco, nem todo Dado Sensivel é
pessoal. Nesta relacao, se faz necessario o esclarecimento de que Dados
Sensiveis tanto ocorrem por meio de dados de pessoas naturais, quanto de
pessoais juridicas (VIGNOLI; VECHIATO, 2019).

Alguns autores como Bioni, defendem que o dado pessoal sensivel devido a
sua especialidade das restricGes impostas ao seu tratamento apresenta um conceito
taxativo na Lei Geral de Protecdo de Dados (Lei 13.709/2018).
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Sua delimitacdo é feita por propriedades pontuais descritas em uma lista
taxativa, ou seja, que nao admite inclusdo de outras categorias por extensao
conceitual ou similaridade. Assim, por exemplo, o dado “catélico romano” é
Sensivel; "covarde “ndo é. (BIONI,2019, p.92).

Lado outro, a autores como Caitlin Mulholland (2019) que defendem que a
definicdo de dados sensiveis ndo € taxativa, ela apenas enumera algumas hipoteses
e isso ndo significa que outras hipoteses ndo previstas no artigo 5° da Lei Geral de

Protecdo de dados ndo possam ser abarcadas.

Ressalte-se que esta definicdo ndo €, de forma alguma, taxativa ou exaustiva.
Trata-se de conceito que enumera de maneira exemplificativa algumas das
hipéteses em que serdo identificados os dados pessoais que tenham
natureza considerada sensivel. Isto quer dizer que ndo somente o contetdo
dos dados previsto neste inciso merecerdo a qualificagdo como dados
sensiveis, podendo abarcar outras situa¢des ndo previstas. (MULHOLLAND,
2019, p. 1)

Caitlin Mulholland (2019) entende que os dados pessoais, propriamente ditos,
passardo a ser considerados sensiveis sempre que expor seu titular a algum tipo de
situacdo constrangedora ou discriminatéria, bem como informag¢des sobre
remuneracao, notas académicas, faturas, dados médicos, acordos conjugais,
declaracdo de imposto de renda. Desta forma, o carater extensivo dos dados
sensiveis existe desde antes da vigéncia da Lei Geral de Protecdo de Dados.

Mulholland (2019) destaca em seu artigo que mais importante que identificar a
natureza do dado é constatar se o tratamento do dado ensejaria em uma
discriminag&o do individuo, afinal, os dados sensiveis ndo poder ser usados de forma
que gere discriminacdo e um tratamento ndo igualitario. Por tanto, a autora destaca
gue mesmo que o dado néo seja estruturalmente de natureza sensivel ao observar o
art. 5° Il, ele pode ser considerado como dado sensivel a depender da finalidade e o
uso feito deles no tratamento de dados.

Por tanto, o tratamento dos dados pessoais sensiveis exige cautela e atengéo
aos principios e direitos dos titulares, vez que, o vazamento desses tipos de dados
pode trazer consequéncias mais graves, ferindo o direito e a liberdade dos titulares.

O tratamento dos dados sao as operacoes realizadas com os dados pessoais,

elas estédo elencadas no inciso X, do Artigo 5° da Lei 13.709/2018.

Art. 5° Para os fins desta Lei, considera-se:
X - Tratamento: toda operac¢éo realizada com dados pessoais, como as que
se referem a coleta, producdo, recepcao, classificacdo, utilizacdo, acesso,
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reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacéo,
modificacdo, comunicacao, transferéncia, difusdo ou extracéo;

A principio, o tratamento dos dados pessoais deve ter o consentimento do
titular, caso contrario ndo sera legitimo esse tratamento, podendo ter san¢fes contra
guem utilizar os dados sem consentimento do titular.

Os principios supracitados que devem ser observados para o tratamento de
dados, especialmente para o tratamento dos dados pessoais sensiveis, a Lei Geral
de Protecéo de Dados as estabelece no artigo 6°.

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

| - Finalidade: realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades;

Il - Adequacéo: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

lll - necessidade: limitacdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento de
dados;

IV - Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duracdo do tratamento, bem como sobre a integralidade de seus
dados pessoais;

V - Qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - Transparéncia: garantia, aos titulares, de informacgdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e o0s respectivos
agentes de tratamento, observados os segredos comercial e industrial,

VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagbes
acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagao ou difusao;
VIII - prevencéo: adogdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX - N&o discriminacéo: impossibilidade de realizac&o do tratamento para fins
discriminatdrios ilicitos ou abusivos;

X - Responsabilizacdo e prestacdo de contas: demonstracéo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas.

No que se refere a finalidade, a partir da vigéncia da Lei Geral de Protecao de
Dados ndo € mais possivel haver o tratamento de dados com finalidades
geneéricas e indeterminadas. O tratamento deve ter finalidade especifica, legitima,

explicita e informada a seu titular.
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A respeito da adequacédo, os dados pessoais devem ser compativeis com a
finalidade informada pela empresa.

Quanto a necessidade, devem ser utilizados apenas os dados estritamente
necessarios para alcancar a finalidade desejada

O livre acesso por sua vez diz respeito ao direito do titular dos dados de
consultar, de forma simples e gratuita, todos os dados que a empresa detenha a seu
respeito.

Com relagcédo a qualidade dos dados, deve ser garantido aos titulares que as
informacgdes sobre eles sejam verdadeiras e atualizadas.

No tocante ao principio da transparéncia, as informacdes passadas pela
empresa, em todos 0s seus meios de comunicacdo, devem ser claras, precisas e
verdadeiras.

A seguranca refere-se a responsabilidade das empresas que coletam e tratam
os dados de garantir a protecdo dos dados pessoais de acessos por terceiros.

Quanto ao principio da prevencdo as empresas devem adotar medidas a fim
de evitar a ocorréncia de danos em virtude do tratamento de dados pessoais.

No que concerne ao principio da nao discriminacdo, os dados pessoais nao
podem ser usados para discriminar ou promover abusos contra 0s seus titulares.

Por fim, o principio da responsabilizacdo e prestacdo de contas refere-se a
cumprir integralmente a Lei, as empresas devem ter provas e evidéncias de todas

as medidas adotadas, para demonstrarem a sua boa-fé e a sua diligéncia.

3.3 Dados anonimizados

S&do denominados como dados anonimizados aqueles dados que néo
possuem um meio de identificacdo, o inciso I, do Artigo 5° da Lei 13.709/18 preceitua
que “dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de
seu tratamento”.

A antitese do conceito de dado pessoal seria um dado anénimo, ou seja,
aguele que é incapaz de revelar a identidade de uma pessoa. Diante do proéprio
significado do termo, anbnimo seria aquele que nao tem nome nem rosto
(HOUAISS; VILLAR, 2009, p. 140).


https://ndmadvogados.jusbrasil.com.br/artigos/505310555/a-obrigacao-de-provar-das-empresas-nos-processos-envolvendo-consumidores
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Segundo Patricia Pinheiro (2018, p.26), “sao os dados relativos a um titular que
ndo possa ser identificado, considerando a utilizagdo de meios técnicos razoaveis e
disponiveis na ocasido do seu tratamento”.

Para Martins e Faleiros Junior (2019) a anonimizacdo de dados € um processo
técnico que representa a dissociacdo entre determinado dado pessoal e 0 seu
respectivo titular. Para seu implemento, inUmeros procedimentos especificos podem
ser utilizados, quase sempre a partir da eliminacdo de determinados elementos
identificadores que constam de uma base de dados, por meio de supresséo do dado,
generalizacdo, randomizac¢éo ou pseudonimizacgao.

Importante se ter em mente, porém, que essa conceituacdo também
estabelece, consequentemente, a linha diviséria do que é e néo é informacao
pessoal. Se os dados néo sao relativos a pessoa identificada ou identificavel,
desde a origem ou apos ulterior tratamento, sao dados ditos anénimos ou que
foram anonimizados. Nos termos do artigo 5° |Ill, da LGPD, dado
anonimizado é “dado relativo a titular que ndo possa ser identificado,

considerando a utilizagdo de meios técnicos razoaveis e disponiveis na
ocasido de seu tratamento”. (DONEDA; MACHADO, 2019, p. 11)

Por tanto, conforme preceitua José Augusto Fontoura Costa (2020),
informacdes abstratas, genéricas e relativas a pessoas juridicas ou qualquer outra

coletividade estdo fora do alcance da conceituagéo dada pelo artigo em comento.

Além disso, a nocdo de dado pessoal ndo se caracteriza por uma simples
informagcdo, mas depende do vinculo desta com uma pessoa natural,
caracteriza-se por tanto, como a atribuicdo de qualquer informacéo (texto,
imagem, fotografia, etc.) a um individuo. (COSTA, 2020, p. 90)

Para mais, de acordo com os autores Danilo Doneda e Diego Machado (2019)
se o0 dado nao puder ser associado com uma pessoa fisica identificada ou identificavel
de forma permanente e irreversivel o estatuto de protecao dos dados pessoais ndo se

aplica.

3.4 Definicao de big data

Apds definir os dados pessoais e 0s principios fundamentais para o tratamento
de dados, vejamos como esses dados sao transformados em produto.

Definimos como Big Data o grande volume de dados brutos, esses dados séo
gerados em grande quantidade, variedade e velocidade e para que esses dados
sejam valorados eles precisam ser organizados e tratados (DE FARIAS, 2020)
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O big analytics € o processo de andlise e transformacao do big data com o
objetivo de encontrar padrdes e tirar conclusdes sobre a informacéo (DE FARIAS,
2020, p.17)

Perante esse grande volume de dados, surge a necessidade de analise destes

dados. Neste seguimento, o autor Taurion (2013) aduz que:

O Big Data e Analytics permitem encontrar padrdes e sentido em uma imensa
e variada massa amorfa de dados gerados por sistemas transacionais, midias
sociais, sensores etc.Portanto, Big Data cria valor para as empresas
descobrindo padrdes e relacionamentos entre dados que antes estavam
perdidos [...]. (TAURION, 2013, p. 134)

Apbs esse processo, surge o Data Insight, que nada mais € que a andlise do
comportamento do usuario cujo resultado que é capaz de influir no mercado.

Os dados precisam, portanto, ser processados e trabalhados para que
possam gerar valor. Se tal constatacdo ndo afasta a importancia em si dos
dados isolados ou “crus”, tem o importante papel de realgar o fato de que de
nada adianta o acesso a dados sem a possibilidade efetiva e eficiente de
transforma-los em informacdo. Dai a progressiva importancia que se dé ao
big analytics, ou seja, a possibilidade de extrair, a partir dos dados,
correlacbes, padrdes e associacbes que possam ser consideradas
informacdes e conhecimento. Para tal objetivo, € grande a importancia dos
algoritmos e das maquinas responsaveis por tal processamento. (FRAZAO,
2017, p.2)

Nesta perspectiva, observamos que a qualidade do tratamento dos dados é
ainda mais importante do que a velocidade em que ela é realizada, pois é o tratamento

gue define a relevancia dos dados.
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4 DA MONETIZACAO DE DADOS

Como vimos anteriormente, com o desmedido crescimento da tecnologia de

informacéo o fluxo imenso de dados pessoais passou a ser visto como um produto.

4.1 O que é?

Posto isso, a monetizacado de dados nada mais € que a utilizacdo dos dados

pessoais para obtencdo de beneficio econdmico (ZUBOFF, 2021).

O conceito de monetizacdo possui varias dimensées, ndo sendo limitado ao
ambito das informacdes pessoais e internet, entretanto, nesse contexto, a
monetizac@o de informacg8es seria a transformacgao de coisas que, a principio,
nao possuem nenhum valor agregado, em coisas com algum valor, de modo
gue as informagdes pessoais podem ser utilizadas como um instrumento para
facilitar transacdes e, ainda, como o proprio objeto dessas transacdes
(ADJEI, 2015, p. 01).

Com essa utilizacdo dos dados pessoais para obtencdo de beneficio
econdmico, as empresas passam aproveitar do fendmeno big data para tratar dados
pessoais e extrairem lucro desse conjunto de informacfes. Para Adjei (2015), a
monetizacdo de informacdes é o processo pelo qual ocorre a transformacdo dos
dados em mercadorias que gerem interesse de terceiros e sobre os quais havera

rentabilidade para o responsavel pela sua coleta e/ou tratamento.

Observa-se que, diante da diversidade de tarefas executadas por usuéarios da
rede, apenas um baixo percentual de ferramentas (programas e aplicativos)
sdo efetivamente remunerados pelos que o utilizam, assim os
desenvolvedores criaram métodos alternativos de custeio do negécio, como
a cobranca de funcionalidade avancadas, a venda de marketing direcionado

e a monetizacdo de dados pessoais (DE FARIAS, p.20, 2020).
Primeiramente, antes da monetizacdo, os dados passam pela fase de
tratamento. Nesta fase, as empresas ou controladores de dados extraem as
informacdes pessoais do usuario (MALHEIRO,2017). As informagBes nem sempre
eram coletadas com conhecimento do individuo, entretanto, apds a entrada em vigor
da Lei Geral de Protecdo de Dados o tratamento de dados pessoais somente pode
ocorrer com o fornecimento de consentimento pelo titular, salvo, situacbes em
situacdes especificas em que a Lei expressamente afasta o consentimento do titular,

conforme sera apresentado adiante.
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Apés a fase de tratamento, os dados pessoais passam pela fase de
processamento, nesta etapa, os dados pessoais sdo submetidos a vérias técnicas de

“lapidacao” para transforma-los em informacdfes Uteis para as empresas.

E nesse momento que ocorre a classificacdo dos usuarios e sua
segmentacao em grupos diversos. Em se tratando da relacdo de consumo,
por exemplo, é aqui 0 momento em que a empresa atribui valores diferentes
para seus clientes, analisa as op¢des de demanda e conhece os diferentes
segmentos para direcionar sua publicidade. Técnicas como mineracdo de
dados (data mining), construgcdo de perfil (profiling) e sistema de avaliacdo
(scoring) séo utilizadas nessa fase de tratamento. (MALHEIRO, 2017, p.24).

Segundo Luiza Fernandes Malheiro (2017) a mineracdo de dados tem o
objetivo de extrair padrbes, permitindo a classificacdo de pessoas ou objetos. A
construgéo de perfil por sua vez, possibilita a reunido de uma diversidade de dados
sobre o usuario a ponto de definir sua personalidade. Por fim, o sistema de avaliacéo
€ a técnica da fase de tratamento de dados que define quais os usuarios tém maior
valor para a empresa, para que eles sejam alvos de promocdes e estratégias de
fidelizacdo de clientes. (MALHEIRO, 2017).

[...] com a possibilidade de organizar tais dados de maneira mais escalavel
(e.g., Big Data), criou-se um (novo) mercado cuja base de sustentacéo é a
sua extragédo e comodificagdo. Ha uma “economia de vigilancia” que tende a
posicionar o cidaddo como um mero expectador das suas informacdes
(BIONI, 2019, p.39).

Por fim, a ultima fase do tratamento de dados seria a difusdo ou cessao de
dados, a chamada “industria de bancos de dados” (MALHEIRO, 2017).

Essa monetizacdo se da no ambito do "Big data" — conceito que envolve a
captacdo, armazenamento, processamento e capitalizacdo de dados e
informacgdes. Através do tratamento desses dados, é possivel aprimorar, por
exemplo, a publicidade dirigida, baseada em padrdes de acesso e consumo,
e até mesmo influir no habito do usuéario da internet, escolhendo o que mostrar
e 0 que ndo mostrar, capitalizando também em cima disto (e até mesmo
influenciando o resultado de processos politicos, como sugerem alguns
estudiosos). (GUIMARAES, 2018, p.382).

Neste seguimento, sdo produzidos os chamados insights automatizados, que
sdo o mapeamento que possibilita a definicho do perfil do usuario, como suas

preferéncias de consumo, gostos pessoais, dentre outros (DE FARIAS, 2020).
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A partir da producédo desse insight pode-se alcancar, por exemplo, o aumento
da retencao de clientes e diferenciacdo competitiva. Acrescido da mudanca
de comportamento dos consumidores, que desejam ndo mais serem vistos
como numeros, mas como individuos, as propostas personalizadas chamam
a atencdo. Através dessa demanda do mercado, muitas empresas se
empenham em tornarem-se especialistas na coleta de dados,
desenvolvendo, assim, a expertise para descrever de modo fidedigno seus
usudrios, no que tange a gostos pessoais, opinides, habitos de consumo,
dentre outras caracteristicas (DE FARIAS, 2020, p.20).

Existem formas diferentes para utilizar as informacdes coletadas como fonte de
lucro. Uma organizacdo pode coletar e tratar os dados de seus clientes a fim de
personalizar o servigo prestado ou o produto vendido a esses mesmos clientes, assim
as informacg0des sao utilizadas como um meio para facilitar e aprimorar as transacoes
dessa organizacdo. Lado outro, pode haver a coleta e o tratamento de dados com
objetivo de repassar para um terceiro, mediante contraprestacdo, de modo que as

informacdes tornam se o préprio objeto da transacdo. (MODESTO, 2020).

O caminho, como visto, é se utilizar dos dados coletados para vender
produtos ou servigcos de forma mais direcionada ao usuario especifico,
aperfeicoando os relacionamentos entre 0s empresarios e seus clientes, bem
como compartilhar esses dados com terceiros que busquem ampliar a sua
base de dados para além da sua propria carteira de clientes. (MODESTO,
2020, p. 6).

O grande problema que surge com a monetizacdo dos dados pessoais diz

respeito a maneira como as informacdes seréao protegidas e utilizadas.

Percebe-se que a evolugdo das técnicas no tratamento de dados pessoais
possibilitou a combinagdo de dados em seu estado bruto, a principio sem
muita importancia, para a criacdo de novas informa¢des Uteis e valiosas.
Contudo, ao passo que essas técnicas ampliaram as oportunidades de acéo
dos individuos, elas também ampliaram os riscos a que os individuos podem
ser submetidos. (MALHEIRO, 2017, p. 25).

Muitas vezes falta transparéncia/informacdes por parte das empresas e
também a negligéncia dos usuarios ao ignorarem o0s termos de uso, 0s termos de
consentimento tornaram-se eivados de vicios. Sendo assim, surge a necessidade de
criagdo de normas legais capazes de garantir a tutela do usuario quanto aos seus
direitos (DE FARIAS, 2020).
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4.2 MonetizagOes antes da LGPD

A protecao de dados pessoais ja era mencionada em regulamentos anteriores,
entretanto, 0s paises europeus passaram a ter uma preocupacdo de fato com a
protecdo de dados e o instituto do consentimento em 1980 (KRIEGER, 2019).

Na perspectiva de Krieger (2019), no Brasil a protecdo é tratada desde a
Constituicdo Federal de 1988, visto que, 0 seu artigo 5° estabelece nos incisos X e
XIV:

X séo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacéo pelo dano material ou moral
decorrente de sua violagdo; XIV é assegurado a todos o0 acesso a informacao
e resguardado o sigilo da fonte, quando necessario ao exercicio profissional.

De acordo com Lugati e Almeida (2020), o Cédigo de Defesa do Consumidor
também estabelecia protecdo de dados. O artigo 43, expressa que os cadastros dos
consumidores devem ser objetivos, claros, verdadeiros e em linguagem de facil
compreensao, além disso a abertura de cadastro, ficha, registro e dados pessoais e

de consumo devera ser comunicada por escrito ao consumidor.

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, terd acesso as
informacgdes existentes em cadastros, fichas, registros e dados pessoais e de
consumo arquivados sobre ele, bem como sobre as suas respectivas fontes.
§ 1° Os cadastros e dados de consumidores devem ser objetivos, claros,
verdadeiros e em linguagem de facil compreenséo, ndo podendo conter
informacgdes negativas referentes a periodo superior a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo
devera ser comunicada por escrito ao consumidor, quando nao solicitada por
ele.

§ 3° O consumidor, sempre que encontrar inexatiddo nos seus dados e
cadastros, podera exigir sua imediata correcao, devendo o arquivista, no
prazo de cinco dias Uteis, comunicar a alteragdo aos eventuais destinatarios
das informacdes incorretas.

§ 4° Os bancos de dados e cadastros relativos a consumidores, 0s servigcos
de protecdo ao crédito e congéneres sao considerados entidades de carater
publico.

§ 5° Consumada a prescri¢cao relativa a cobranca de débitos do consumidor,
ndo serdo fornecidas, pelos respectivos Sistemas de Protecdo ao Crédito,
quaisquer informacdes que possam impedir ou dificultar novo acesso ao
crédito junto aos fornecedores.

§ 62 Todas as informacdes de que trata o caput deste artigo devem ser
disponibilizadas em formatos acessiveis, inclusive para a pessoa com
deficiéncia, mediante solicitagdo do consumidor. (Incluido pela Lei n°® 13.146,
de 2015) (Vigéncia)


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Lei/L13146.htm#art100
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Lei/L13146.htm#art100
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Lei/L13146.htm#art127
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Por sua vez, o Marco Civil da internet (lei n°12.965/2014), é uma lei de 2014
gue foi sancionada a fim de estabelecer ditames para o uso da internet no Brasil, e
até a entrada em vigor da Lei Geral de protecdo de Dados, foi a principal lei usada
para garantir a protecao de dados pessoais (CARVALHO, 2019).

Segundo Chaves e Vidigal (2021), alguns artigos do Marco Civil da Internet
deveriam ser considerados tacitamente revogados, posto que, sdo incompativeis com
a LGPD, dentre eles, artigos referentes a bases legais para o tratamento de dados

pessoais.

Artigo 7°: VII nao fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexdo, e de acesso a aplicagcbes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipéteses previstas em lei;
Artigo 7°: IX consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que devera ocorrer de forma destacada das
demais clausulas contratuais;

Artigo 16: Na provisdo de aplicacBes de internet, onerosa ou gratuita, é vedada
a guarda:l dos registros de acesso a outras aplicacdes de internet sem que o
titulardos dados tenha consentido previamente, respeitado o disposto no artigo
7" .

Conforme sera apresentado no topico posterior deste trabalho, o artigo 7° da
Lei Geral de Protecdo de Dados prevé 10 hipbteses para o tratamento de dados
pessoais, 0 consentimento € apenas uma delas, contrariando o disposto pelos artigos

supracitados do Marco Civil da Internet.

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses:

| - Mediante o fornecimento de consentimento pelo titular;

Il - Para o cumprimento de obrigacdo legal ou regulatéria pelo controlador;
Il - pela administracdo publica, para o tratamento e uso compartilhado de
dados necessarios a execucdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢cdes do Capitulo IV desta Lei;

IV - Para a realizacao de estudos por 6rgdo de pesquisa, garantida, sempre
gue possivel, a anonimizacéo dos dados pessoais;

V - Quando necessério para a execucao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;

VI - Para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral, esse Ultimo nos termos da Lei n°® 9.307, de 23 de setembro de
1996 (Lei de Arbitragem) ;

VIl - para a protegao da vida ou da incolumidade fisica do titular ou de terceiro;
VIII - para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de salde, servicos de salde ou autoridade sanitaria; (Redacdo
dada pela Lei n® 13.853, de 2019).



http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
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IX - Quando necessario para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecéo dos dados pessoais; ou

X - Para a protecdo do crédito, inclusive quanto ao disposto na legislacao
pertinente.

No ano de 2016, com intuito de regulamentar o Marco Civil da Internet, foi criado
o Decreto n® 8771/2016, no entanto, ambas as legislacbes nado trataram de forma
efetiva a questdo da protecdo de dados pessoais e seu tratamento, por isso,
posteriormente o ordenamento juridico brasileiro teve a necessidade de criar uma
legislagéo que disciplinasse de maneira mais abrangente a protegéo e o tratamento
de dados. O Decreto completou a protecao de dados, trazendo definicdes importantes,
como a de dado pessoal, tratamento de dados pessoais e dados cadastrais.
(CARVALHO, 2019).

Dado pessoal, disposto no decreto, € o “dado relacionado a pessoa natural
identificada ou identificavel, inclusive numeros identificativos, dados
locacionais ou identificadores eletrbnicos, quando estes estiverem
relacionados a uma pessoa” (BRASIL, 2016), e tratamento de dados pessoais
seria “toda operacdo realizada com dados pessoais” (BRASIL, 2016),
elencando no bojo do art. 14 as possibilidades de operagbes. Entretanto
como se trata de uma definicdo ainda bastante genérica de dado pessoal, a
efetiva protecao vai depender de interpretacdes que podem colocar em risco
a privacidade do usuério da internet.

J& os dados cadastrais seriam uma espécie de dado pessoal que teriam
tratamentos diferenciados. Seriam os dados que qualificariam o individuo —
nome, prenome, estado civil, profisséo, filiacdo e endere¢o70, e, em razdo da
sua natureza seriam menos sigilosos e se encontrariam numa esfera mais
publica (CARVALHO, 2019, p.63).

Segundo Krieger (2019), o Marco Civil da Internet também estabelece o direito
de os titulares dos dados requererem a exclusao definitiva de suas informacdes
pessoais apos finalizada a relagdo com aqueles que coletaram seus dados

devidamente.

Todas as normas desembocam na figura do cidad@o-usuério para que ele,
uma vez cientificado a respeito do fluxo de seus dados pessoais, possa
controla-lo por meio do consentimento. Essa perspectiva de controle
perpassa desde a fase de coleta e compartilhamento dos dados com terceiros
até o direito de deleta-los junto ao prestador de servicos e produtos de
Internet ao término da relagdo. (BIONI, 2018, p. 132)

Por tanto, conclui-se que o Marco Civil da Internet e o Decreto contribuiram
para a protecdo de dados na internet, entretanto, ndo afastou a necessidade da

criacdo de uma Lei que regulamentasse de forma efetiva a protecdo de dados
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pessoais, a fim de que o titular dos dados seja protegido em todo o processo desde a
coleta até a possibilidade de monetizacéo dos dados.

Consoante ao exposto anteriormente, o tratamento e compartilhamento de
dados a terceiros gratuita ou onerosamente, sO poderia ocorrer mediante
consentimento livre, expresso e informado, por tanto, as demais hipoteses
apresentadas pela Lei Geral de Protegdo de Dados n&o eram permitidas, entretanto,
observamos que o consentimento continua sendo a base para o tratamento e
monetizacdo de dados.

De acordo com Coimbra (2020), a Lei Geral de Protecédo de Dados surge para
complementar o Marco Civil da Internet, tratando de direitos e garantias fundamentais,
trazendo maior protecdo e seguranca a privacidade dos dados. Ademais, a Lei n°®
13.709/2018 visa a autodeterminacao informativa, conferindo ao titular dos dados a

palavra final sobre como seus dados seréo tratados.

4.3 Monetizagfes apos a LGPD

Apés a entrada em vigor e aplicacdo da Lei Geral de Protecdo de Dados
houveram algumas mudancas significativas, vez que, a mesma impde a necessidade
de revisbes de processos e procedimentos internos de coleta e monetizagdo de
dados.

Neste sentido, varias disposicbes devem ser observadas pelos agentes de
tratamento, em todo o processo da utilizacdo dos dados pessoais, desde a coleta até
a fase de monetizacdo, como as hipoteses em que o tratamento de dados é legal, os
principios a serem seguidos em todos os procedimentos, bem como os direitos dos
titulares dos dados (MODESTO, 2020).

Como ja visto anteriormente, antes da monetizagcao os dados passam pela fase
de tratamento, fase na qual as empresas ou controladoras de dados extraem as
informacdes pessoais do usuario, podendo usa-las para fins lucrativos.

No que concerne a hipéteses em que a lei autoriza o tratamento e a possivel
monetizacdo de dados pessoais, 0 art. 7° da LGPD elenca hipoteses em que o
tratamento de dados pode ser realizado, estas hipoteses, sdo todas de alguma forma
relevantes para o tratamento de dados (COSTA, 2021, p.96), dentre elas, a mais
importante esta expressa no inciso | que preceitua que o tratamento de dados pode

ocorrer “mediante o fornecimento de consentimento pelo titular”.
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Existem também hipdteses que independem do consentimento do titular, no
caso de situacdes especificas, como quando necessario ao cumprimento de

obrigacao legal ou a execucao de politicas publicas (MODESTO, 2020).

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoéteses:

| - Mediante o fornecimento de consentimento pelo titular;

Il - Para o cumprimento de obrigacéo legal ou regulatoria pelo controlador;
Il - pela administrag@o publica, para o tratamento e uso compartilhado de
dados necessarios a execucdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢des do Capitulo IV desta Lei;

IV - Para a realizacao de estudos por 6rgdo de pesquisa, garantida, sempre
gue possivel, a anonimizacéo dos dados pessoais;

V - Quando necessério para a execucao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;

VI - Para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral, esse ultimo nos termos da Lei n°® 9.307, de 23 de setembro de
1996 (Lei de Arbitragem) ;

VIl - para a protegdo da vida ou da incolumidade fisica do titular ou de terceiro;
VIII - para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servi¢cos de salude ou autoridade sanitaria; (Redacéo
dada pela Lei n°® 13.853, de 2019).

IX - Quando necessario para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecéo dos dados pessoais; ou

X - Para a protecdo do crédito, inclusive quanto ao disposto na legislacéo
pertinente.

s

O consentimento é definido, conforme o artigo 5° inciso XII, como
“‘manifestacao livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada”. O art. 8° da
LGPD dispde que o consentimento devera ser fornecido por escrito ou por outro meio
capaz de demonstrar a manifestacdo de vontade do titular. (FERNANDES, 2020,
p.33). Assim, 0 consentimento passou a ser instrumento da manifestacdo da vontade
individual. “Se por um lado ele revela o aspecto da autodeterminacgao, ja exposto ao
longo deste trabalho, também passa a figurar como instrumento de legitimacao”
(DONEDA, 2006, p. 56)

Com isso, as autorizacOes genéricas dadas pelo titular para o tratamento de
dados pessoais sao consideradas nulas e cabe ao agente controlador dos dados o
onus da prova de que o consentimento do titular foi obtido conforme a Lei Geral de
Protecdo de Dados. A nulidade de autorizagdes genéricas, prevista no 84°, art.8° tem
grande relevancia para a eficacia do consentimento visto que pode configurar vicio de
vontade (DE FARIAS, 2020, p.52).


http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
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A nulidade também pode ser verificada nos casos em que as informacdes
dadas pelo controlador de dados a seu titular tenham conteddo enganoso ou nao
ocorrido de forma transparente, clara e inequivoca. (MODESTO, 2020). Quando se
trata do tratamento de dados de criancas e adolescentes, este deve ser feito com

consentimento especifico e destacado de um de seus representantes legais.

E, em se tratando do tratamento de dados pessoais de criancas e de
adolescentes, este devera ser realizado em seu melhor interesse, com o
consentimento especifico e em destaque dado por pelo menos um dos pais
ou pelo responsavel legal, bem como o0s controladores ndo deverdo
condicionar a participagdo desses individuos em jogos, aplicacdes de internet
ou outras atividades ao fornecimento de informacdes pessoais além das
estritamente necessarias a atividade (art. 14). (MODESTO, 2020, p.9).

Em relacdo ao principal objeto de estudo deste trabalho, a lei dispde que, em
se tratando de dados pessoais sensiveis, conforme expresso no artigo 11 da Lei Geral
de Protecdo de dados, devem haver precaucdes especiais para esse tratamento, por
se tratarem de dados sensiveis, podendo ele ocorrer somente “quando o titular ou seu
responsavel legal consentir, de forma especifica e destacada, para finalidades
especificas” (LGPD, art.11, |, 2018). A Lei 13.709/2018 dedica um regime juridico mais
protetivo em relacdo a dados sensiveis, a fim de coibir préaticas discriminatorias e
assegurar que o titular dos dados pessoais sensiveis possa se relacionar e se realizar

perante a sociedade, sem que eventuais praticas frustrem tal projeto (BIONI, 2019).

Nesse sentido, as organizagbes que intencionem coletar dados pessoais
devem se adequar a esse quadro normativo, embutindo em seus sistemas
solucdes que assegurem ao titular dos dados a possibilidade de manifestar
inequivocamente seu consentimento de maneira livre e informada.
Outrossim, aquele que desejar coletar dados pessoais devera informar ao
titular a forma, a duracao e a finalidade do tratamento dos dados, além dos
riscos a serem suportados pelo titular. Também, em caso de alteracdo na
finalidade especifica do tratamento dos dados, o titular devera ser informado,
com destaque de forma especifica do teor das altera¢des, de modo que, nos
casos em que 0 seu consentimento é exigido, podera revoga-lo caso discorde
da alteragcdo (MODESTO, 2020, p.10).

Destarte, caso o titular ndo concorde com alteragbes ou queira revogar o
consentimento dado anteriormente, a ele € garantido este direito, a qualquer tempo,
através de uma manifestacdo expressa do titular e através de um procedimento

gratuito e facilitado, conforme preceitua o artigo 7°, 8 5° da Lei n°® 13.709/2018.
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§ 5° O consentimento pode ser revogado a qualqguer momento mediante
manifestacdo expressa do titular, por procedimento gratuito e facilitado,
ratificados os tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto ndo houver requerimento de
eliminacdo, nos termos do inciso VI do caput do art. 18 desta Lei. (LGPD,
art.7, 8 5°, 2018).

O artigo 7° da Lei Geral de Protecdo de Dados apresenta mais nove hipoteses
além do consentimento para o tratamento e consequentemente a possivel
monetizacdo de dados, dos incisos Il ao X. Neste sentido, a segunda hip6tese para o
tratamento de dados, expressa no artigo 7°, inciso Il, seria para o cumprimento de

obrigacao legal ou regulatéria pelo controlador.

O cumprimento de obrigacdo legal ou regulatéria pelo controlador é a
segunda hip6tese de tratamento, refere-se a obrigacdo oriunda de
requisicdes judiciais (forca de lei ou regulamento administrativo), nesse
sentido, 0 agente de tratamento se vé obrigada a tratar os dados pessoais
objeto da requisicdo. (FERNANDES, 2020, p.34).

O terceiro pressuposto para a execucao de politicas publicas previstas em leis
e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres
(FERNANDES, 2020, p.34).

A quarta hipétese, por sua vez, seria para a realizacdo de estudos por 6rgao

de pesquisa, neste caso garantindo, se possivel, a anonimizacdo dos dados pessoais;

A guarta hipétese € para a realizacéo de estudos por 6rgdos de pesquisa. O
art. 7°, IV da LGPD estabelece que os érgdos de pesquisa podem utilizar os
dados para pesquisa, mas ndo estdo exauridos de cumprir com os principios
da protecdo de dados. Ressalta-se que as pessoas juridicas de direito privado
com fins lucrativos ndo podem valer-se desta hipétese de tratamento, tendo
em vista a existéncia de previsdo expressa em sentido contrario
(FERNANDES, 2020, p.34).

A utilizacdo de dados para a execucdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular dos dados, € a quinta
hip6tese. Por exemplo, no caso de um contrato de compra e venda realizado online,
o controlador depende de diversos dados pessoais do consumidor como o endereco,
documentos pessoais para a emissao de nota fiscal, etc (FERNANDES, 2020, p.34).

A sexta possibilidade apresentada no artigo sétimo para o tratamento de dados,
€ Seu uso para o exercicio regular de direitos em processo judicial, administrativo ou

arbitral.
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A protec¢éo da vida ou da incolumidade fisica é a sétima hip6tese, com o intuito
de proteger a vida do sujeito é permitido o tratamento dos seus dados para salvar-lhe.
(FERNANDES, 2020, p.35)

A oitava hipotese € a tutela da saude, no mesmo deslinde da protecéo a vida,
essa hipétese devera ser utilizada em casos de risco urgente. (FERNANDES, 2020,
p.35)

A nona possibilidade de tratamento diz respeito a necessidade de uso de dados
para atender aos interesses legitimos do controlador ou de terceiros, com excecao
aos casos que devem prevalecer os direitos e liberdades fundamentais do titular que

exijam a protecdo dos dados pessoais

O art. 10, do mesmo dispositivo, estabelece que o legitimo interesse do
controlador somente podera fundamentar o tratamento de dados pessoais
para finalidades legitimas, considerando as que seguem: (I) o apoio e a
promocéo de atividades do controlador; (I) a prote¢édo, em relacdo ao titular,
do exercicio regular de seus direitos ou prestacdo de servico que o
beneficiem, respeitadas as legitimas expectativas dele, e os direitos e
liberdades fundamentais. O legitimo interesse também é citado no art. 37 e
dispde que tanto o controlador quanto o operador devem manter os registros
das operacdes de tratamento de dados pessoais que realizarem. O legitimo
interesse possui um elevado grau de subjetividade, mas é de extrema
importédncia para garantir a perpetuacdo do empreendedorismo e da
inovacéo. A sua importancia dar-se-a pelo fato da existéncia de bancos de
dados extensos e gerais, estes poderiam tornar-se inutilizaveis com o
advento da LGPD. Para preservar a inovacgao, o legislador criou a base legal
do legitimo interesse, que permite o tratamento dos dados dos consumidores
mesmo sem 0 seu expresso consentimento. (FERNANDES, 2020, p.35)

Por fim, a décima e dltima hipétese refere-se a protecdo do crédito, inclusive
quanto ao disposto na legislacdo pertinente. A doutrina diverge se a presente hipétese
abrangeria somente o scoring de crédito ou o historico negativo do titular, espera-se
gue a matéria seja elucidada pela Autoridade Nacional de Protecao de Dados (ANPD).
(FERNANDES, 2020, p.35).

Portanto, as organizagcdes que intencionem coletar dados pessoais de
individuos devem adequar-se a essa normativa. Dessa forma, observa-se que as
organizacdes ndo podem mais coletar dados pessoais sem informar ao titular quais
dados estdo sendo coletadas, ademais, elas devem previamente informar ao titular
qual a finalidade para utilizacdo dos dados (TEFFE; VIOLA, 2020).

Ademais, ndo basta apenas a manifestacéo inequivoca e informada pelo titular,
a Lei Geral de Protecdo de Dados também exige consentimento livre do titular,
cabendo ao controlador o 6nus da prova de que o consentimento foi obtido em
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conformidade com o disposto na Lei, e a Autoridade Nacional de Prote¢cédo de Dados
a avaliar a validade nos moldes da LGPD. (TEFFE; VIOLA, 2020).

O artigo 6° da Lei n° 13.709/2018 por sua vez, estabelece alguns principios, 0os
quais devem ser observados para que ocorra o tratamento de dados pessoais, além

da boa fé.

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

| - Finalidade: realizacdo do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades;

Il - Adequacéo: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

lll - necessidade: limitacdo do tratamento ao minimo necesséario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacédo as finalidades do tratamento de
dados;

IV - Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duragéo do tratamento, bem como sobre a integralidade de seus
dados pessoais;

V - Qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - Transparéncia: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e 0s respectivos
agentes de tratamento, observados os segredos comercial e industrial,

VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagbes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacéo ou difuséo;
VIII - prevenc¢éo: adogdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX - N&o discriminacao: impossibilidade de realizagdo do tratamento para fins
discriminatdrios ilicitos ou abusivos;

X - Responsabilizacdo e prestacdo de contas: demonstragéo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas.

Sendo assim, conforme Modesto (2020) os principios da necessidade, da
finalidade e da adequacdo do tratamento de dados, demostram uma mudanca de
comportamento significativa por parte de muitas organizagdes empresarias, visto que,
estas sO poderao coletar os dados pessoais estritamente necessarios ao fim para o
qual foram coletados, ndo podendo realizar procedimentos que visem uma finalidade
diferente da informada ao titular dos dados em sua coleta.

Além disso, uma grande mudanca que surge com a vigéncia da Lei geral de

Protecdo de dados € a observancia do principio da nao discriminacéo (LGPD, art. 6°,
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inciso IX), este artigo preceitua que dados pessoais ndo poderao ser monetizados de

maneira abusiva ou que leve a fins discriminatorios ilicitos.

Ademais, de acordo com o principio da néo discriminacao, os dados pessoais
ndo poderdo ser monetizados de maneira abusiva ou que leve a fins
discriminatérios ilicitos, como, por exemplo, a venda de um mesmo produto
ou servico, no mesmo dia e horario, por precos diferentes a duas pessoas
distintas motivada apenas pela analise de informacdes pessoais (MODESTO,
2020, p. 48).

Modesto (2020) afirma que além da observacéo destes principios, ha também
uma série de direitos dos titulares dos dados a serem observadas elencados do artigo
17 ao artigo 22 da Lei Geral de Protecdo de Dados, a fim de que se realize o
tratamento e a possivel monetizacdo de dados.

Buscando assegurar a realizacéo desses principios, a Lei Geral de Prote¢éo
de Dados Pessoais garante, ainda, uma série de direitos ao titular dos dados
pessoais, a saber, a confirmagéo da existéncia de tratamento; o0 acesso aos
dados; a corre¢cdo de dados incompletos, inexatos ou desatualizados; a
anonimiza¢éo, bloqueio ou eliminacdo de dados desnecessarios, excessivos
ou tratados em desconformidade com o disposto na Lei; portabilidade dos
dados a outro fornecedor de servico ou produto; eliminagdo dos dados
pessoais tratados com o consentimento do titular; informacédo das entidades
publicas e privadas com as quais o controlador realizou uso compartilhado de
dados; informacédo sobre a possibilidade de n&do fornecer consentimento e
sobre as consequéncias da negativa; revogacdo do consentimento; e revisdo
de decisdes tomadas unicamente com base em tratamento automatizado de
dados pessoais que afetem seus interesses. (MODESTO, 2020, p.48).

O inciso VI do artigo 6° da Lei n° 13.709/2018 estabelece que a transparéncia
nas atividades de tratamento de dados pessoais deve ser garantida aos titulares, as
informacgdes devem ser claras, precisas e facilmente acessiveis (COSTA, 2021).

Desta forma, o titular de dados deve ser informado sobre quais seus direitos,
como pode exercé-los em cada fase do tratamento, bem como tomar conhecimento
gue suas informacgdes estdo sendo monetizadas e para qual finalidade. (MODESTO,
2020).

Sobre isso, o artigo 7°, 8 5°, da Lei geral de Protecdo de Dados estabelece:

§ 5° O controlador que obteve o consentimento referido no inciso |
do caput deste artigo que necessitar comunicar ou compartilhar dados
pessoais com outros controladores devera obter consentimento especifico do
titular para esse fim, ressalvadas as hip6teses de dispensa do consentimento
previstas nesta Lei.
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Logo, o compartilhamento dos dados para fins gratuitos ou oneroso que séo
objeto desse estudo, sofre restricdo, devendo obter o consentimento do titular das
informacdes para a cessao.

No que se refere a monetizacdo de dados pessoais sensiveis, a Lei Geral de

Protecdo de Dados em seu artigo 11, § 3°, determina:

8 3° A comunicacgdo ou o uso compartiihado de dados pessoais sensiveis
entre controladores com objetivo de obter vantagem econémica podera ser
objeto de vedacgdo ou de regulamentacdo por parte da autoridade nacional,
ouvidos o0s 0rgdos setoriais do Poder Puablico, no &mbito de suas
competéncias.

§ 4° E vedada a comunicagdo ou o uso compartilhado entre controladores de
dados pessoais sensiveis referentes a salde com objetivo de obter vantagem
econdmica, exceto nas hipéteses relativas a prestacado de servigos de salde,
de assisténcia farmacéutica e de assisténcia a salde, desde que observado
0 § 5° deste artigo, incluidos os servigos auxiliares de diagnose e terapia, em
beneficio dos interesses dos titulares de dados, e para
permitir: (Redag&o dada pela Lei n°® 13.853, de 2019) Vigéncia

| - a portabilidade de dados quando solicitada pelo titular; ou (Incluido pela
Lei n°® 13.853, de 2019) Vigéncia

Il - As transagfes financeiras e administrativas resultantes do uso e da
prestacdo dos servicos de que trata este paragrafo.

Isto posto, vejamos que a Autoridade Nacional de Protecdo de Dados ANPD
tem o dever de controlar a comunicacdo ou o uso compartilhado de dados pessoais
sensiveis, podendo até mesmo coibir o uso de dados pessoais para fins econémicos.
Todavia, tratando-se de dados pessoais sensiveis referentes a saude, a Lei veda
expressamente a comunicagcdo ou 0 uso compartilhado entre controladores que
objetivam usar desses dados para obter vantagem econdmica. (MODESTO, 2020).

No entanto, 0 8 4° do artigo 11 enumera algumas possibilidades que os dados
sensiveis relacionados a saude podem ser compartilhados com objetivo de obter
vantagem econdmica, sendo eles hipoteses relativas a prestacdo de servicos de
saude; de assisténcia farmacéutica e de assisténcia a saude, desde que observado o
8 5° que veda operadoras de planos privados de assisténcia a saude tratar dados
sensiveis relacionados a saude a fim de prética de selecao de riscos na contratacéo
de qualquer modalidade, assim como na contratacao e exclusao de beneficiarios.

De acordo com o artigo 16 da Lei n° 13.709/2018, o agente de tratamento nao
poderd manter os dados pessoais em sua base para fins de monetizacdo apos
terminar o tratamento de dados.

Angela Kung e Nicole Aun (2021) estabelecem que, o término e

consequentemente eliminacdo de dados pessoais decorrerd necessariamente da
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auséncia dos principios da finalidade, necessidade, adequacdo do tratamento,
exercicio do direito do titular, ou ilicitude do tratamento reconhecida pena ANPD.
(KUNG e AUN, 2021).

Art. 16. Os dados pessoais serdo eliminados ap6s o término de seu
tratamento, no ambito e nos limites técnicos das atividades, autorizada a
conservagdo para as seguintes finalidades:

| - Cumprimento de obrigagédo legal ou regulatéria pelo controlador;

Il - Estudo por 6rgédo de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais;

lll - transferéncia a terceiro, desde que respeitados os requisitos de
tratamento de dados dispostos nesta Lei; ou

IV - Uso exclusivo do controlador, vedado seu acesso por terceiro, e desde
que anonimizados os dados.

Os dados s6 poderdo ser mantidos se forem anonimizados. Por tanto, a
anonimizacdo torna-se uma ferramenta de suma importancia para que as
organizacdes empresarias concretizem seus modelos de neg6cio (MODESTO, 2020,
p.51), posto que, essa situacao seria mais protetiva para os titulares, uma vez que o
dado anonimizado ndo permite a identificacdo do titular, ou seja, uma vez
anonimizado, o dado deixa de ser pessoal, conforme o art. 12 da LGPD. (BIONI,
2020).

Constata-se que a Lei Geral de Protecdo de Dados trouxe consigo
significativas mudancas, as organizacbes empresarias que monetizam dados
pessoais devem se adequar a essa nova lei, ou correrédo riscos de sofrer sancdes

administrativas, além de estarem sujeitas a responsabilidade civil.
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5 DA MONETIZACAO DE DADOS SENSIVEIS POR FARMACIAS

De acordo com a Lei Geral de Protecdo de Dados, os dados pessoais
sensiveis sao todos aqueles relacionados a uma “pessoa fisica identificada ou
identificavel”. A Lei 13.709/2018 define os dados sensiveis em seu artigo 5°, inciso |l

como:

II-Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou a
organizacéo de carater religioso, filoséfico ou politico, dado referente
a salde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

Como ja visto anteriormente, os dados sensiveis sdo "uma espécie de dados
pessoais que compreendem uma tipologia diferente em razdo de o seu conteudo
oferecer uma especial vulnerabilidade, discriminagao” (BIONI, 2018, p. 84).

Ante a esse tipo de dados, que expressa caracteristicas sobre a personalidade
dos individuos, surge a preocupacao da ndo exposicao desses dados, visto que, sua
exposicao pode gerar descriminacao de seu titular.

Bioni (2018) demonstra que, é possivel identificar individualidades sensiveis

dos titulares dos dados, até mesmo com informacoes triviais.

Ainda que, assim como um dado andénimo pode se tornar um dado pessoal,
um dado “trivial” pode também se transmudar em um dado sensivel;
particularmente, quando se tém disponiveis tecnologias (e.g., Big Data) que
permitem correlacionar uma série de dados para prever comportamentos e
acontecimentos, tal como ocorreu com a loja de departamentos que
identificou quais consumidoras estariam gravidas, precisando, inclusive, o
periodo gestacional. (BIONI, 2018, p. 119).

Segundo Bioni, 0 mesmo pode suceder com outros “registros digitais”, tais
como o0 historico de navegacdo, 0s termos de pesquisa Ou mesmo as compras
realizadas por um consumidor. (BIONI, 2018, p.119).

O tratamento de dados, como ja citado, € permitido no Brasil com algumas
regras especificas para os dados sensiveis, dentre eles, os dados da saude. Existe
por exemplo uma proibicdo especifica expressando que os dados da saude nao
podem ser compartilhados entre controladores de dados para a obtencdo de
vantagem econdmica para o fornecedor de produtos ou prestador de servi¢os, o que
gera um conflito, vez que, este meio sempre foi rodeado de interesses lucrativos e

econdmicos.
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Importante destacar que a salde é um dos setores que mais tratam dados
sensiveis pela LGPD, que, desse modo, vem regular normas em um setor
complexo, permeado por interesses lucrativos e econdmicos (BOAS; SILVA;
ROSA e AVOGLIA, 2020, p. 282).

Assim como o tratamento de dados geral, expresso na Lei n° 13.709/2018 no
artigo 7° e seguintes, o tratamento de dados pessoais sensiveis explicitado no artigo
11 da mesma lei repete varias disposi¢des sobre o tratamento, como o consentimento
do titular, além das hipGteses ja expostas, em que o consentimento € dispensado.
(KONDER, 2019).

Conforme ja apresentado, no artigo 11, § 3° da Lei n° 13.709/2018 a
comunicacdo ou 0 uso compartihado de dados pessoais sensiveis entre
controladores com objetivo econdmico pode ser vedado ou sofrer regulamentacéo por
parte da autoridade nacional. Isso significa que as limitacbes taxativas da Lei ndo
excluem a possibilidade de surgirem novas limitagdes. (KONDER, 2019).

No que se refere ao tratamento de dados sensiveis, principalmente os que
envolvem informacdes sobre a saude, para finalidade econdmica, essa é uma das
areas mais delicados para Campos (2020, p.100), tendo em vista a tenséo existente
entre a importancia do uso das informacdes para otimizar processos de producao e
reduzir os custos e a reducdo de beneficios dos consumidores, vez que, a coleta de

dados pode gerar uma precificacdo seletiva na area da saude.

Encontrar a dosagem adequada entre o uso de dados e o respeito a eles é
certamente um dos desafios enfrentados na implementacéo de um programa
de governanca de dados, garantindo o cumprimento com a LGPD e a
protecdo de dados pessoais. (RICCO e CRESPO, 2021, p. 203). Embora
desafiador, o esfor¢co diario em conciliar esses aspectos é extremamente
importante para propiciar oportunidade de beneficios, melhoria de
tratamentos e qualidade de vida de pacientes e consumidores, mas, ao
mesmo tempo, respeito a tutela dos detentores de seus dados,
principalmente dados sensiveis de pessoas. (RICCO e CRESPO, 2021, p.
204).

Referente a monetizagcdo de dados pessoais sensiveis, a Lei Geral de Protecéo

de Dados em seu artigo 11, 8§ 3°, estabelece:

§ 3° A comunicagéo ou o uso compartilhado de dados pessoais sensiveis
entre controladores com objetivo de obter vantagem econdmica podera ser
objeto de vedacgdo ou de regulamentacéo por parte da autoridade nacional,
ouvidos o0s o6rgaos setoriais do Poder Publico, no ambito de suas
competéncias.
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Vejamos que a Autoridade Nacional de Protecéo de Dados (ANPD) tem o dever
de controlar a comunicacdo ou o uso compartilhado de dados pessoais sensiveis,
podendo até mesmo coibir o uso de dados pessoais para fins econémicos.

Quanto a monetizacdo de dados sensiveis referentes a saude, esta é vedada,
exceto se o compartihamento dos dados for consentido pelo titular ou quando
necessaria para prestacdo de servico de saude suplementar, conforme expressa o

artigo 11, 8 4° da Lei Geral de Prote¢édo de Dados.

§ 4° E vedada a comunicagdo ou o uso compartilhado entre controladores de
dados pessoais sensiveis referentes a salde com objetivo de obter vantagem
econdmica, exceto nas hipéteses relativas a prestacado de servigos de salde,
de assisténcia farmacéutica e de assisténcia a salde, desde que observado
0 § 5° deste artigo, incluidos os servigos auxiliares de diagnose e terapia, em
beneficio dos interesses dos titulares de dados, e para permitir: (Redacdo
dada pela Lei n® 13.853, de 2019)

Ademais, o tratamento desse tipo de dado, conforme o artigo 13 da Lei n°
13.709/2018 ¢é permitido para estudos em saude publica, entretanto, ndo é permitida
a transferéncia desses dados a terceiros, eles sao tratados exclusivamente dentro do

orgao e sempre que possivel, esses dados devem ser anonimizados.

Art. 13. Na realizacao de estudos em saude publica, os 6rgaos de pesquisa
poderdo ter acesso a bases de dados pessoais, que serdo tratados
exclusivamente dentro do 6rgdo e estritamente para a finalidade de
realizacdo de estudos e pesquisas e mantidos em ambiente controlado e
seguro, conforme préaticas de seguranga previstas em regulamento especifico
e que incluam, sempre que possivel, a anonimizagcado ou pseudonimizagao
dos dados, bem como considerem os devidos padrfes éticos relacionados a
estudos e pesquisas.

No tocante as Farmacias e Drogarias, estas possuem uma politica de coletar
dados que nunca se atentou muito para os limites da privacidade e protecéo de dados
dos titulares, vez que, a maioria mantém seu banco de dados cadastros com todos os
medicamentos e produtos que seus clientes utilizam e, ainda, com que frequéncia

consomem o0s medicamentos e produtos. (PERROTI, 2018).

Ressalta-se que o consumidor, objeto de analise dos algoritmos com base
em seus dados pessoais, podera ter todas as suas doencas, infeccdes,
DST’s, psicoses, insbnias, manias e hipocondrias expostas, correndo o risco
do uso desses dados para efeitos de discriminagdo, planos de saude ou
analise de créditos.


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
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E evidente que boa parte dos dados coletados dos consumidores de
Farmacias e Drogarias sdo de conteudo sigiloso, uma vez que esses dados
expbem fatos intimos dos clientes e, por tais razdes, sdo considerados pela
regulamentacdo como dados sensiveis. (PERROTTI, 2018, p.1).

Pelo fato de coletar varios dados pessoais inclusive dados pessoais sensiveis
(relacionados a saude), seja para formacgéo de cadastro, aquisicdo de descontos ou
mesmo para que o individuo obtenha certo medicamento, como nos casos em que as
farmacias retém receitas dos clientes. O ramo farmacéutico acaba chamando a
atencdo dos consumidores com relacéo a protecdo de dados oferecida pela nova lei
(MARCONDES, 2021).

Existem casos em que a farmécia é obrigada a coletar dados pessoais dos
seus clientes, conforme determinado pela Portaria 344 de 1998 da ANVISA.
Por exemplo, no caso da compra de medicamentos que possuam como base
substancias entorpecentes, psicotrépicas, retindicas para uso sistémico e
imunossupressores. Estes somente podem ser comercializados mediante o
fornecimento de nome, nimero do documento de identificacdo, endereco
completo e telefone do comprador, obrigando as farmacias a coletar essas
informag0des dos seus clientes. (MARCONDES, 2021, p.1)

Quando se trata de outros tipos de produtos, como por exemplo, cosméticos,
€ comum que as farmécias solicitem e armazenem dados pessoais bem como o
histérico de compras, afim de tracar perfis de preferéncias de seus clientes, podendo
oferecer descontos e ofertas personalizadas a eles. Ademais, esses dados podem ser
usados também com o propésito de direcionar campanhas de Marketing a cada titular,
conforme seus gostos pessoais. Nessa situacao, a obtencdo do consentimento do
consumidor € obrigatéria, e o titular dos dados deve estar ciente da finalidade da coleta
de seus dados (MARCONDES, 2021).

Nos casos em que a lei (Portaria 344/1998) permite a retencdo de receita
médica pelas farmécias para vender determinados medicamentos, as informacdes
contidas podem ser tdo reveladoras quanto um prontuario médico, por iSso seu
contetudo deve ser mantido sob sigilo, exigindo das farmacias maior atencdo, pois

expostos estes dados, serdo divulgados fatos intimos do titular (LEITE, 2020).

Embora haja hipétese legal para o tratamento os dados pessoais
supracitados, seja mediante o fornecimento de consentimento pelo titular ou
para o cumprimento de obrigacdo legal ou regulatéria pelo controlador, ou
ainda outros embasamentos legais, percebe-se que o cuidado deve ser
redobrado, uma vez que a area farmacéutica lida diariamente com dados
confidenciais dos pacientes (LEITE, 2020, p.1).
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Recentemente, algumas farmécias foram denunciadas e multadas pela falta de
transparéncia para com seus consumidores. Em Mato Grosso, 0 PROCOM Estadual
aplicou multa de 572. 680, 71 a Rede de Farmacia Droga Raia ap0s comprovada a
coleta de dados pessoais sensiveis dos consumidores e a autorizacdo do tratamento
desses dados sem a devida explicacao e informacao de quem teria acesso a esses
dados.

No mesmo sentido, em 2018 uma reportagem da globo.com expunha a
investigacado feita pelo MP sobre a coleta de CPF por algumas redes de farmacias
para obtencdo de desconto para os clientes. A suspeita do Ministério Publico era que
os dados sensiveis dos clientes eram repassados para empresas de plano de saude
e de andlise de crédito, sendo feito um mercado paralelo.

A monetizacdo dos dados pessoais sensiveis pelas farmacias, como ja visto,

apesar de exigir precaucoes especiais, por se tratar de dados sensiveis, nao & ilicita.

Alias, existe a probabilidade desses dados serem comercializados e
compartilhados com empresas interessadas no acesso a essas informacdes,
podendo gerar impacto no custo de planos de salde, e até mesmo na fixacao
de juros em contratos de financiamento, em razdo dos riscos representados
pela condicdo de saude a capacidade do financiado para honrar seus
pagamentos. (PERROTTI, 2018, p.1).

Entretanto, deve efetivar o que estda assentado no art. 11, inciso | da Lei
13.709/2018, ou seja, € permitida desde que haja consentimento do titular ou
responsavel legal dos dados e definicdo clara, especifica, adequada e necessaria da

finalidade da coleta e tratamento desses dados.

Os cadastros registrados nos sistemas das farmacias, com o intuito de
oferecer descontos e promocdes para os clientes, devem observar os
principios da finalidade, da adequacgdo (tratamento compativel com a
finalidade) e da necessidade. Neste caso, deve haver sempre o
consentimento do titular (de forma livre e expressa) para elaboracdo de um
cadastro, caso contrario, a exigéncia de tais dados sera abusiva aos olhos da
LGPD. (LEITE, 2020, p.1).

Além disso, a pedido do titular ou de seu representante legal (quando menor),
os dados devem ser eliminados ou anonimizados, de modo que nao o identifiquem,
exceto se for legalmente permitido ou obrigatorio serem mantidos armazenados pela
farmacia para cumprir com suas obrigacdes legais de acordo com as definicdes da Lei

Geral de Protecdo de Dados Pessoais
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Caso as farmécias ndo se adequem a Lei Geral de Protecdo de Dados quanto
a observéancia do ordenamento nos processos de coleta, tratamento, armazenamento,
compartilhamento de dados pessoais, sobretudo, os dados pessoais sensiveis objeto
desse estudo, a ANPD tem competéncia para determinar a adocdo de medidas,
inclusive sancionatérias para a empresa farmacéutica. (PERROTI, 2018).

Para mais, a Lei Geral de Protecdo de Dados também prevé o dever de
reparacao dos danos causados aos titulares de dados.

Segundo Meinberg (2018), no capitalismo ndo existe obsessédo de graca, as
farméacias demostram uma verdadeira obsessao para a coleta de dados pessoais
sensiveis e isso demonstra um interesse por tras.

Dado exposto, se por um lado, observamos positivamente o avanco da
tecnologia e como a coleta, tratamento e monetizacdo de dados contribuiu para a
melhoria e maior eficiéncia de medicamentos, tratamentos, qualidade de vida de
pacientes e consumidores, lado outro, a coleta de dados pode gerar a exposicéao
negativa de informacdes sensiveis aumentando o risco de vulnerabilidade dos titulares
desses dados.

Adequar-se as normas de protecao de dados nao é uma tarefa facil para o ramo
farmacéutico. A LGPD n&do impede nenhuma empresa de realizar o tratamento de
dados dos consumidores, mas estabelece que a coleta seja precedida de
transparéncia, para que o cliente saiba com quem seus dados sdo compartilhados e
0 que, de fato, é feito com eles.

A Lei Geral de Protecdo de Dados Pessoais trouxe importantes diretrizes a
serem seguidas pelas organizagbes que resolvam monetizar esses dados, e sem
davidas, as mudancas que surgiram podem gerar algumas dificuldades de adaptagéo
para os entes que realizam esse tipo de atividade. (MODESTO, 2020).

Jéssica Modesto (2020) entende que uma alternativa que pode ser tomada
pelos agentes que tratam e monetizam os dados é utilizar da técnica de anonimizacéo
dos mesmos, posto que, com isso haveria o impedimento de identificagdo dos
individuos. De tal modo, essas técnicas retiram o vinculo entre o dado e o seu titular
(DONEDA, 2019, p. 140).

Os dados anonimizados sdo aqueles dados que ndao possuem um meio de
identificag&o, conforme estabelecido pelo inciso I, do artigo 5° da Lei 13.709/18. E

aguele dado incapaz de revelar a identidade de uma pessoa. Diante do préprio
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significado do termo, andnimo seria aquele que nao tem nome nem rosto (HOUAISS,;
VILLAR, 2009, p. 140).

O artigo 12 da Lei Geral de Protecédo de Dados estabelece:

Art. 12. Os dados anonimizados ndo serdo considerados dados pessoais para
os fins desta Lei, salvo quando o processo de anonimizacdo ao qual foram
submetidos for revertido, utilizando exclusivamente meios proprios, ou
guando, com esforgcos razoaveis, puder ser revertido.

Logo, anonimizar os dados significaria afastar a incidéncia da LGPD, dado que,
o fornecimento do consentimento do titular ou a caracterizacdo do interesse legitimo
deixaria de ser necessario a realizacao do tratamento de dados. Entretanto, com os
dados anénimos, nem todos os procedimentos de monetizacdo podem ser realizados,
sendo assim, o0 agente de tratamento devera observar todas as disposi¢ées previstas
na Lei 13.709/18. (MODESTO, 2020).
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6 CONSIDERACOES FINAIS

Ao longo da histéria, a sociedade organizou-se de diferentes formas. A
sociedade tinha inicialmente como cerne econdémico a agricultura, apos a revolucéo
industrial houve a consolidagédo do capitalismo e com isso uma grande expanséo
tecnologica, sobretudo, de tecnologias digitais.

Com a grande expanséo das tecnologias digitais e 0 surgimento da internet
houve um grande processo de digitalizacdo e, com o0 crescimento exponencial da
tecnologia da informagé&o o fluxo imenso de dados pessoais passou a ser visto como
um produto.

As empresas que detinham dados de titulares passaram a compartilhar e
comercializar dados pessoais a fim de facilitar a oferta de produtos. Por tanto, com
essa nova moeda de troca, os dados, surge uma nova ordem econdmica denominada
Capitalismo da Vigilancia.

O capitalismo de vigilancia nada mais € que a utilizacdo que empresas fazem
de dados pessoais fornecidos a ela, transformando os mesmos em matéria prima e
lucro.

Os dados se subdividem em dados pessoais, dados pessoais sensiveis e
dados anonimizados. Os dados pessoais entdo expressos na Lei 13.709/2018, em
seu artigo 5° trata-se de informacdes relacionadas a pessoa natural, seja identificada
ou identificavel. O dado pessoal sensivel, por sua vez, esta expresso no art. 5° Il, da
Lei 13.709/2018, trata-se de informacdes relacionadas a religido, politica, etnia,
saude, dado genético ou biométrico que permitem a identificacdo de uma pessoa
natural e por fim, os dados andénimos, conforme exposto no artigo 5° Ill, da referida
Lei, sédo aqueles dados referentes a uma pessoa, porém incapazes de identifica-la.

Os dados reunidos em grande volume, variedade e velocidade sé&o definidos
como Big Data e para que haja a valorizac&o destes eles devem passar pelo processo
de tratamento onde a grande quantidade de informacgfes é reunida e em seguida
processada para que haja uma “lapidagao” e a abundancia de informacgdes coletadas
se tornem Uteis para as empresas.

Apés isso, pode ocorrer a monetizagao destas informacdes, que é o processo

pelo qual os dados tornam-se mercadorias altamente rentaveis para as empresas.


https://mundoeducacao.uol.com.br/geografia/o-capitalismo-sociedade-consumo.htm
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Posto isso, com a entrada em vigor da Lei 13.709/201 algumas mudancas
ocorreram, no que se refere ao tratamento e monetizagdo de dados pessoais, uma
vez que, ela impde a necessidade de revisdes de processos e procedimentos internos.

Antes da entrada em vigor da Lei Geral de Protecdo de Dados, haviam codigos
de conduta, politicas internas e algumas legislacfes especificas que regulamentavam
a coleta e monetizacdo dos dados pessoais, entretanto, fazia-se necesséria uma
legislacdo especifica a fim de fortificar e regulamentar o uso de dados pessoais, a fim
de proteger e garantir a seguranca dos seus titulares.

Apos a entrada em vigor da Lei n°® 13.709/2018, algumas mudancas ocorreram,
sobretudo na coleta de dados sensiveis pelas farmécias, objeto deste estudo.

O tratamento e a monetizacdo de dados pelo ramo farmacéutico passaram a
exigir precaucdes especiais das organizacdes por se tratarem de dados sensiveis,
além disso, a coleta desses dados identificaveis passa a ser realizada apenas com o
consentimento do titular, conforme preceitua o art. 11 da Lei n°® 13.709/2018 com a
devida orientacao sobre as finalidades do uso dos dados.

Essas mudancas tem o objetivo de trazer mais seguranca Nno uso e
armazenamento de dados, afinal, todos esperam que seus dados sejam tratados com
responsabilidade e seguranca sem prejudicar a privacidade, devendo o individuo
saber para quem seus dados estdo sendo encaminhados e qual o tratamento sera
dado para cada informacéo.

Diante disso, observa-se que a coleta, tratamento e monetizacédo de dados nos
moldes atuais da Lei Geral de Protecdo de Dados contribuiu para a melhoria e maior
eficiéncia de medicamentos, tratamentos, qualidade de vida para os consumidores,
entretanto, a coleta de dados deve ser feita de forma que n&o gere a exposicao

negativa de informacdes sensiveis dos titulares.
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