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RESUMO

As questdes referentes a Seguranca da Informagdo e de ativos tecnolégicos séo
preocupagbes constantes das organizagbes. A seguranca deve garantir que a
confidencialidade, a integridade e a disponibilidade estejam de fato resguardadas.
Entretanto, definir e aplicar metodologias préaticas para a Seguranca da Informagéo ndo sao
tarefas faceis, pois envolvem um conhecimento amplo da organizacdo, além de modificar
habitos e acdes individuais. Do mesmo modo, a Seguranca da Informacéo no Instituto de
Ciéncias Exatas e Aplicadas (ICEA) também é fundamental. Assim o objetivo deste trabalho
€ levantar os principais pontos de vulnerabilidades e identificar as melhorias pertinentes que
devem ser propostas, afim de sanar os problemas identificados. Além disso, propor métodos
eficazes e eficientes, de modo a garantir a seguranca dos recursos tecnoldgicos e de
informagbes presentes. O estudo justifica-se pela necessidade de atender as
recomendacdes propostas pelas leis voltadas & seguranca da informacéo, e para garantir a
protecdo dos recursos tecnoldgicos e de informagédo presentes no campus. De tal modo,
foram coletados dados acerca do instituto por meio de elaboracdo de questionarios,
entrevistas com os técnicos de informatica e avaliagdes por meio de observacao exploratoria,
gue posteriormente foram documentacgéo. A partir dos dados coletados, foram analisados os
principais pontos de vulnerabilidades que comprometeriam de maneira direta e indireta a
continuidade dos servicos prestados pelo instituto. Com base nos resultados obtidos, foi
entdo proposta a estruturacdo de uma Politica de Seguranca da Informacdo no contexto
ICEA, e por consequéncia optou-se pela realizacdo de uma auditoria como modo de prover
os melhores recursos de protecao. Notou-se que o ICEA j& adota algumas préaticas para
garantir a seguranca no campus, todavia, ndo sdo por si sO suficientes, essas devem ser
reavaliadas e reestruturadas constantemente, considerando que a tecnologia esta em
constante mudanca.

Palavras-chave: Seguranca da Informag¢d@o. Recursos Tecnologicos. Auditoria, Instituto,
Politica de Seguranga da Informacao, Informacéao.



ABSTRACT

Issues related to Information Security and technological assets are constant concern of
organizations. The security must ensure confidentiality, integrity and availability are
effectively safeguarded. However, defining and applying practical methodologies for
Information Security are not easy tasks because they involve a large knowledge of the
organization, besides changing individual habits and actions. Likewise, Information Security
at the “Instituto de Ciéncias Exatas e Aplicadas” (ICEA) is also crucial. Therefore, the aim of
this project is to identify the main points of vulnerability and the pertinent improvements that
have to be proposed, in order to solve the identified problems. Beyond that, it will propose
effective and efficient methods to guarantee the security of the present technological
resources and information. The study is justified by the need to meet the recommendations
proposed by laws focused in Information Security and to ensure the protection of the
technological and information resources present on campus. In this way, data about the
institute were collected through questionnaires, interviews with computer technicians, and
evaluations through exploratory observation, which were documented later. Based on the
collected data, the main vulnerability points that would directly and indirectly compromise the
continuity of the services by the institute were analyzed. Based on the results obtained it was
proposed the structuring of an Information Security Policy in the context of ICEA and
consequently an audit was chosen as a way to provide the best protection resources. It was
noticed that ICEA already adopts some practices to guarantee security on campus, but still
they are not sufficient by themselves, these should be constantly re-evaluated and
restructured considering that technology is always changing.

Keywords: Information Security, Technological Resources, Audit, Institute, Information

Security Policy, Information.
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1 INTRODUCAO

Seguranca da informacdo € uma abordagem fundamental para as organizagdes,
indiferente do segmento que ela atue, sejam elas publicas ou privadas. A constante
necessidade de proteger e garantir a correta adequacdo dos ativos gerados é algo de
extrema significancia e necessidade para a qualidade do servi¢co final prestado. Todavia,
nem sempre sdo implementadas as corretas praticas para tal, visto que projetos utilizados
para essa finalidade sdo muitas das vezes caros, complexos demais, além de demandarem
muito tempo.

Conforme Harold e Krause (2008) a expressdo seguranca da informacdo é
amplamente utilizada no ambiente corporativo e envolve uma série de possibilidades, muitas
delas, associadas a Tecnologia da Informacdo (TI): controle de acesso a recursos
(dispositivos ou documentos), seguranca em comunicagéo, gestdo de riscos, politicas de
informacdo, sistemas de seguranca, diretrizes legais, seguranca fisica, criptografia,
arquivista, dentre outros. Por mais investimentos que as organiza¢gfes fagam na implantagéo
de recursos tecnolégicos com a finalidade de garantir a seguranca em seu ambiente, falhas
sempre ocorrem. De modo geral, essas falhas podem acontecer pela ndo adequacéo de um
determinado recurso ao contexto ou pela ndo capacitacdo do fator humano que fara de um
recurso (COLWILL, 2009).

No contexto do Instituto de Ciéncias Exatas e Aplicadas (ICEA), a preocupacao
com a Seguranca da Informagao também é algo constante. Existe a necessidade estratégica
de criar mecanismos de protecdo das informacbes e dos recursos tecnolégicos,
considerando que acessos indevidos a mecanismos e recursos tecnoldgicos tais como a
ruptura de acesso a rede, ou até mesmo a indisponibilidade devido a falta de orientagfes e
ou correta aplicabilidade de protecdes. Desse modo, é importante conscientizar 0s usuarios
e mantenedores presentes e futuros para a importancia em garantir a seguranca dentro
ambiente, como modo de afirmar por consequéncia a continuidade do funcionamento desses
recursos. Além disso, guia-los no correto uso dos ativos tecnoldgicos acerca do ambiente
institucional, bem como a garantia dos recursos fundamentais da seguranca:
confidencialidade disponibilidade e integridade.

Este trabalho tem como finalidade apresentar problemas cotidianos enfrentados
pelo Instituto, acarretados pelo crescente aumento das tecnologias, e a importancia da
aplicacdo imediata de uma Politica de Seguranca da Informacado e dos ativos presentes no
ICEA. Isso é fundamental para que os recursos do ICEA atendam aos quesitos primordiais

da seguranca da informacdao: integridade, confidencialidade e disponibilidade.
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1.1 Problema

Atualmente, o ICEA possui aproximadamente 1545 pessoas que, de modo direto
ou indireto, fazem acesso aos recursos tecnolégicos. Esse grupo é composto por alunos,
professores, técnicos administrativos, funciondrios anistiados e trabalhadores terceirizados.
O volume relativamente grande de pessoas que acessam a techologia no ICEA e a nao
conscientizacdo do seu uso correto podem tornar o ambiente institucional um local com
maior vulnerabilidade a praticas maliciosas. Com isso requer um controle mais efetivo sob
o0s ativos tecnoldgicos do instituto.

O ICEA possui em seu ambiente um departamento responsavel pela gestdo das
tecnologias presentes no instituto este, € denominado como Nucleo de Tecnologia da
Informacgéao (NTI/ICEA). O departamento que tem por finalidade desenvolver e gerenciar 0s
recursos da Tecnologia da Informacado, € um setor essencial para a correta adequagéo dos
servicos tecnoldgicos presentes no ICEA. O NTI/ICEA é responsavel por toda infraestrutura
tecnolégica do ICEA, garantindo que ela esteja disponivel de maneira adequada para todo o
instituto. Ele gerencia os dominios referentes a infraestrutura de redes e solugbes de
sistemas multimidias. As principais tarefas do departamento sdo: manter a seguranca no
acesso a Rede Nacional de Pesquisa (RPN), controlar o acesso a rede interna (rede wi-fi e
rede cabeada) e administrar os recursos de informatica, com a inteng@o de prover 0 maximo
de disponibilidade dos servigos do instituto.

Um ponto importante a ser destacado é que o NTI/ICEA responde diretamente a
diretoria do ICEA. Ele ndo possui vinculo hierarquico direto com o departamento de
informatica em Ouro Preto (NTI/Ouro Preto). Porém, o NTI/ICEA depende de alguns
servicos do NTI/Ouro Preto como, por exemplo, a criagdo de e-mails e a hospedagem do
site institucional. As atribuicdes do NTI/Ouro Preto sdo descritas a seguir:

“E um setor ligado diretamente & Reitoria e tem como finalidade principais
gerir e disponibilizar recursos de Tecnologia da Informagéo e telefonia. O NTI/Ouro
Preto contribui para racionalizar os processos de tomada de decisdo, por
disponibilizar as informacdes e potencializar a comunicagdo entre 0s agentes, por
meio do uso de redes de computadores e servicos. ”(NTI/OURO PRETO, 2016)

Uma consideracao importante a ser feita é que tanto o NTI/ICEA quanto o
NTI/Ouro Preto ndo possuem um Politica de Seguranca da Informacao (PSI) em vigéncia. O
que pode contribuir para o aparecimento de vulnerabilidades e por consequéncia, tornar o
ambiente propicio a praticas maliciosas. Um exemplo disso seria o incorreto uso dos ativos

por parte de alunos, professores e técnicos administrativos, além, daqueles advindos de
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meios externos, acarretando a indisponibilidade do servigo prestado. A PSI permite
estabelecer as regras e as Normas de condutas referentes ao correto uso dos ativos
tecnolégicos por todas as pessoas envolvidas. Além disso, a constru¢cdo dessa politica
permite identificar as principais vulnerabilidades, propondo melhorias a serem aplicadas,
bem como utilizar mecanismos para que revisdes e auditdérias dos processos sejam
realizadas.

Considerando os pontos identificados acerca da Seguranca da Informacdo do

ICEA, a seguir serdo apresentados 0s objetivos gerais e especificos deste trabalho.

1.2 Objetivos

O objetivo geral deste trabalho é estudar metodologias e realizar propostas para
a avaliacdo e a auditoria da seguranca da informacdo e das tecnologias no ICEA, utilizando
como referéncia documentos especializados ao contexto. Versdes personalizadas desses
documentos foram elaboradas, de maneira a identificar as necessidades e as caracteristicas
do ICEA. Deste modo, o escopo do projeto engloba o levantamento de documentos de boas
praticas, a elaboracdo de uma Politica de Seguranca da Informacédo adequada ao contexto e
caracteristicas do ICEA e a elaboracdo de documentos relacionados ao processo de
avaliagdo e auditoria de quesitos de seguranca da informacdo e da infraestrutura
tecnoldgica do instituto.

Como resultado, espera-se que esses documentos auxiliem na identificacdo de
pontos de falhas, por conseguinte a elaboracéo das propostas de melhoria e de garantia de

boas praticas de uso dos recursos tecnoldgicos presentes.

1.2.1 Objetivos especificos

Este trabalho possui os seguintes objetivos especificos:

1. Revisar a literatura sobre os documentos de boas praticas sobre
seguranca e auditoria, Normas e Politica de Seguranca da Informacéo.

2. Propor um documento sobre as Normas e Politicas de Seguranca para o
instituto juntamente com os responsaveis pela tecnologia da informacéo
do ICEA.

3. Definir uma metodologia para a avaliacdo e a auditéria das principais

tecnologias do ICEA.
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4. Analisar e discutir os resultados com 0s responsaveis e com toda
comunidade académica, caso se aplique.

1.3 Justificativa

O Instituto de Ciéncias Exatas e Aplicadas da Universidade Federal de Ouro
Preto, como outras organizacdes, estd em constante busca pela garantia da
confidencialidade, disponibilidade e integridade de suas tecnologias e informacdes vigentes.
Atualmente os processos de seguranca adotados no instituto contam com recursos que em
sua maioria ndo garantem a inexisténcia de vulnerabilidades, ou seja, estdo num nivel de
seguranca que necessita ser constantemente avaliados. Como um instituto de ensino
superior, o ICEA deve ter seus procedimentos baseados em uma Politica de Seguranca da
Informagédo bem estabelecida, bem como, normas de seguranca consolidadas e voltadas
para os principais pontos de inseguranga que o ambiente como um todo apresenta.

Deste modo, este trabalho justifica-se, pela necessidade constante de avaliar de
modo geral o nivel de seguranca presente no instituto, de maneira a constatar os principais
pontos de vulnerabilidades, seguindo para tal, orientacbes das principais normas de
seguranca adotadas de maneira a garantir que as tecnologias presentes e suas informacoes
estejam protegidas e prontamente disponiveis de maneira integra e segura a todos o0s

usuarios da mesma.

1.4 Estrutura do Trabalho

O restante deste trabalho é organizado como segue. O Capitulo 2 contém o
referencial tedrico utilizado para o desenvolvimento do projeto final. Aqui sédo englobados os
conceitos, o uso da informacao em uma organizac¢ao, classificacdo da informacéo, niveis de
seguranca da informacao, o uso de ativos tecnoldgicos, a importancia das principais Normas
de seguranca da informacéo, informacdes sobre o ITIL e por informacdes sobre o COBIT.
Todos esses conceitos foram de extrema significancia para obter os resultados esperados.
Ja o Capitulo 3 é apresentado de modo geral o ICEA, local escolhido para a realizacédo
deste trabalho. Por sua vez, o capitulo 4 possui todos os detalhes referentes a definicdo de
uma Politica de Seguranca da Informacg&o no ICEA, nele é possivel acompanhar todos os
passos seguidos para a elaboracdo da mesma. Seguindo, o capitulo 5 possui todas as
informacg0des referentes a aplicacdo de uma auditoria tecnoldgica que foi proposta e entao
realizada dentro das dependéncias do instituto. Por fim, o capitulo 6 sera apresentado as

consideracdes finais acerca do trabalho apresentado.
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2 CONCEITOS GERAIS E REVISAO DA LITERATURA

Este capitulo esté estruturado conforme descrito a seguir. A Secéo 2.1 descreve
qual a importancia de do uso da informacéo dentro de um ambiente organizacional e sua
classificacdo, a secdo 2.2 descreve as Normas de seguranca utilizadas como referéncias
para a elaboracdo dos documentos de Politica de Seguranca da Informacdo e para a
realizacdo da auditoria, a secdo 2.3 apresenta o framework ITIL, a secdo 2.4 apresenta 0
guia de boas praticas COBIT e os processos de maturidade apresentados, a se¢do 2.5
descreve o conceito de uma Politica de Seguranca da Informacédo e sua importancia para a
garantia da seguranca e por fim a se¢édo 2.6 apresenta o conceito de uma auditoria interna

voltada para a tecnologia.

2.1 O Uso da Informacdo em um Ambiente Organizacional

Segundo ISO/IEC:27002 (2013), a informacdo € um ativo crucial para o
andamento do negécio e de grande importancia dentro de qualquer organizacao,
independentemente do ramo que ela atue. Isto é, para o correto desenvolvimento de seus
processos tanto internos quanto externos, dependem que sejam constantemente protegidas
de vulnerabilidades que possam por consequéncia comprometer a continuidade dos
servigos prestados.

Sémola (2003) define a informag&o como o ativo de maior criticidade para uma
organizacdo, uma vez que, ela € quem permite a continuidade operacional progressiva do
negoécio e sua interrupcdo acarreta danos significativos ao ambiente em que ela esta
inserida. Com isso, necessita ser resguardada e protegida de vulnerabilidades existentes
gue sao transmitidas de maneira logica ou fisica.

O modo no qual uma informacao esta disponibilizada dependera do contexto ao
qual ela se aplica, podendo ser apresentada segundo a norma (NBR ISO/IEC:27002, 2005)
como uma escrita em papel, armazenada eletronicamente, transmitida via email,
retransmitida por meio de uma conversa informal entre funcionarios e diversos outros tipos
de meios ao qual poderéa ser empregada.

O tratamento dado a uma informacédo dependera da sua importancia dentro do
ambiente no qual esta envolvida, e pode levar a diferentes modos de manipulacdo em suas
etapas de criacdo, transporte e descarte com o intuito de minimizar os danos que serédo
gerados caso ocorra de maneira ndo planejada e segura. A preocupacdo em como

gerenciar a informacao é feita devido ao crescente aumento da tecnologia e o que tornou
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eminente observar os riscos e as vulnerabilidades as quais estdo expostas, o que pode levar
a perda de sua legitimidade.

O termo informagdao, contudo, se difere de um outro bastante utilizado no meio
tecnologico, que é o dado, e é importante considera-los como partes isoladas de um
processo. Segundo Stair e Reynolds (2002), dados consistem em fatos que ainda ndo foram
trabalhados e que possuem pouco valor ou nenhum valor, isso €, sem um significado Uutil,
como por exemplo, um numero de uma casa, homes sem descri¢cdes, além de diversos
outros tipos. Observa-se pelo Quadro 1 que o conceito dado pode ser representado por

diferentes tipos.

Quadro 1 - Representacao dos Diferentes tipos de dados

Dados Representados por

Dados Alfanuméricos NUmeros, letras e outros caracteres
Dados de Imagem Imagens Graficas ou Fotos

Dados de Audio Som, ruidos ou tons

Dados de Video Imagens em movimento ou fotos

Fonte: Stair e Reynolds (2002, p.4)

O modo como a informacdo sera manipulada dentro de uma organizacdo
dependerad da maneira como os dados estdo relacionados, o que pode gerar alteracdes a
medida que novas informagfes séo geradas. Os dados sofrem transformagfes ao longo da
manipulacdo da informacédo a partir de um processo logicamente definido, seguindo tarefas
preestabelecidas de modo a alcangar um objetivo final.

O processo pelo qual o dado percorre até criar uma informag¢do com algum tipo
de significado requer um conhecimento. O conceito de conhecimento segundo Laudon e
Laudon (2014) é definido como uma experiéncia previa sobre algo, uma sabedoria sobre um
conjunto de informacgBes para a realizacdo de uma tarefa, isso implica na escolha e na
rejeicdo de fatos para que uma modelagem da informacéo possa ser feita. Portanto, uma
base de conhecimento pode ser criada, sendo essa descrita como um conjunto de dados

relevantes que agrega algum valor quando relacionados corretamente.

2.1.1 Classificando uma informacéao

Segundo Freitas e Araudjo (2008), existem aspectos importantes, os quais devem

ser considerados para realizar a classificacdo da informacdo. A informacdo deve ser
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considerada de acordo com seu tipo especifico e entdo ser classificada de acordo com seu
conteudo.

A (NBR ISO/IEC:27002, 2005) recomenda que a classificacdo da informacéo
obedeca a critérios que estao relacionados com o valor, a criticidade, os requisitos legais, e
a sensibilidade que a mesma apresente para a organizacdo. A0 mesmo passo a norma em
questdo recomenda-se que o proprietario do ativo defina a melhor maneira para classifica-
los e responsabilize-se por sua constante avaliagao.

Existem quatro tipos de aspectos importantes que devem ser considerados
quando deseja-se classificar uma informacdo, sendo eles a confidencialidade, a
disponibilidade, a integridade e o valor que a mesma possui para a organizagao.

A classificagdo da informacédo é de suma importancia pois, é por meio dela que
0S recursos sao corretamente direcionados para a protecdo dos ativos provenientes desse
meio atendendo todas as necessidades de modo eficaz e eficiente. A necessidade de
resguardar uma informacéo € crucial para o correto desenvolvimento das atividades, todavia,
saber qual o nivel em que cada informag&o conhecida esté inserida € um ponto fundamental
para que essa classificagdo seja feita da melhor maneira possivel.

As organizacdes necessitam de sistemas e maneiras de categorizagbes para
classificar as informacdes, sendo que algumas necessitam de tratamentos diferenciados
devido ao seu alto risco para o negécio, e com isso o nivel de seguranca se torna
diversificado. Observa-se pelo Quadro 2 que apesar de néo ter uma maneira padronizada
para a classificacdo da informacéo, Kovacich (1998) sugere que ela seja enquadrada em

trés categorias diferentes.

Quadro 2 - Categorizagdo quanto ao nivel de seguran¢a de uma informacao.

Categoria Tipo de informacéo presente

. ) Dados individuais de empregados, clientes e
Informag8es pessoais
outras pessoas

. ) Informacdes que precisam ser protegidas para
Informacdes de segurancga nacional ) )
garantir a seguranca da sociedade e do Estado

. . Informacdes utilizadas pelas organizacdes para
Informacdes de negécio .
desempenhar suas tarefas de negocio

Fonte: Adaptado Kovacich (1998)

Nessa atividade de categorizar a informagéo é determinado o tipo de controle
que cada uma deve conter. Para tal é preciso saber qual o nivel em que cada informacé&o

devera estar inserida, isso facilitard o seu controle e seu correto manuseio. Informacdes que
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sdo manipuladas por pessoas que ndo possuem autorizacdo para tal pode acarretar em

situagOes errbneas para as organizacdes.

2.1.1.1 Uso dos ativos tecnoldgicos dentro das organizacdes

A informacao é tida como um ativo de principal importancia para as organizacoes.
Para tal, é necesséario que seja tratada e adequada de maneira que o nivel de protecéo
aplicada, esteja de acordo com o valor que ela ocupa dentro do ambiente organizacional.

Dantas (2011) define que ativos em geral corresponde um conjunto de bens e
direitos de uma entidade, contudo, esse conceito tem se expandido e refere-se a tudo aquilo
gue agrega valor para as organizagoes.

A infraestrutura tecnoldgica de TI, ativo importante dentro das organizagbes €&
composta por cinco principais elementos: software, hardware, tecnologias que envolvam
gestdo de dados, tecnologias de redes e telecomunicacbes e por fim os servicos de
tecnologia (LAUDON e LAUDON, 2014). Observa-se que a Figura 1 representa os principais
elementos que compde a infraestrutura tecnoldgica de TI.

Figura 1 - Elementos que comp&em a infraestrutura de Tl nas organizagfes

Hardware

Gerenciamento
de dados

Fonte: Laudon e Laudon (2014, p.147)

2.1.1.2 Estabelecendo niveis de seguranca da informacéao

A Norma (NBR ISO/IEC:27002, 2005) apresenta que o objetivo da

classificacdo da informacdo é assegurar que os ativos da informacédo recebam um nivel
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correto e adequado de protecdo de acordo com a significancia e a importancia que ela
apresenta para a organizagdo. O processo de classificar uma informacdo assegura que
critérios de legibilidade e transparéncia sejam estabelecido e que somente pessoas

autorizadas tenham acesso.

A informacdo deve ser classificada de acordo com o risco que ela pode
alavancar caso nao seja tratada de maneira correta. E importante saber sua aplicabilidade e
qual deve ser o nivel de protecdo, dado que nem todas as informagBes possuem 0 mesmo
valor/importancia para a organiza¢ao. Algumas podem ser mais relevantes que outras.

Reis et al. (2008, p. 6) sugerem que o nivelamento siga a seguinte ordem:

e Irrestrita: é a informacao também conhecida como irrelevante ao negécio
e que pode ser acessada por qualquer usuario dentro da organizacao
sem causar danos ao negocio;

e Interna: é a informacao interna de uma organizagéo, cujo conteudo deve
ser disponibilizado de preferéncia para pessoas da organizacdo. O
acesso por parte de pessoas externas deve ser evitado sempre que
possivel. Todavia, ndo causara danos sérios caso seja disponibilizada.

e Confidencial: é a informacdo também conhecida como classificada. E
uma informacéo sigilosa cujo acesso deve ser feito apenas por usuarios
autorizados. O acesso por pessoas externas pode causar danos
financeiros e ou a imagem do negécio. A incorreta divulgacdo deste tipo
de informacdo, pode gerar vantagens por parte de concorrentes e uma
possivel perda de clientes.

e Secreta: € a informacgéo interna. Deve ser acessada apenas por um
grupo limitado dentro na organizacdo. A integridade do contetdo desse
tipo de informacdo deve ser preservada. Considerada de grande valor
para 0 negocio, ndo podendo ser acessada em nenhuma hipotese por

pessoas externas ou por aquelas que néo estao autorizadas.

O nivelamento da classificacdo de uma informacéo fornece subsidios para a
gestao de ativos e, por consequéncia indicadores que contribuiram para o controle e para a
elaboracé@o das diretrizes que ird compor a Politica de Seguran¢a da Informagao. Além do
mais, essa atividade de classificar o inventario permite realizar um checkup da organizacao,
identificando todos os processos e necessidades de informac&o. E uma etapa crucial para a

elaboracédo de uma Politica de Seguranca da Informacéo que sera abordada no Capitulo 4.
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2.1.1.3. Caracteristicas da Informacgao Valiosa

As informacgdes de cunho valioso, por possuir conteldo de grande importancia
para as organizagdes, apresentam caracteristicas proprias que as diferem de outros tipos de
informacgdes vistas anteriormente. O Quadro 3 apresenta essas caracteristicas de acordo
com as definicdes de (STAIR e REYNOLDS, 2002).

Quadro 3 - Principais caracteristicas da informacao valiosa em um ambiente organizacional.

Caracteristica Definicao
. E a informag&o que ndo contém erros.
Precisa
E considerada completa, pois possui todos os
Completa
fatos relevantes para compor sua estrutura.
Contém apenas o essencial, ou seja, é o tipo de
Econdmica informacao mais econdmica possivel para ser
viabilizada.
i Pode ser articulada para diversificados
Flexivel . ]
propositos, atende a mais de um assunto.
y E a informacéo que pode ser considerada sem
Confiavel o R L
contraindica¢des, advém de fontes confiaveis.
Relevante Considerada crucial para o tomador de decisdes.
) Descrita sem muita complexidade, adequada ao
Simples L .
contexto e de facil entendimento.
Informacao disponivel sempre quando
Pontual .
necessaria.
ny Pode ser verificavel a qualquer momento, isso €&,
Verificavel .
assegurar que a mesma esta correta.
. Deve ser acessivel com facilidades por pessoas
Acessivel ] o o
autorizadas de forma facil e objetiva.
Acessada apenas por um grupo seleto de
Segura
pessoas.

Fonte: Adaptado Stair e Reynolds (2002)

A importancia que a informacao valiosa tem para a organizagéo esta no fato de
possuir contetdo que tem impacto direto sobre o neg6cio caso manuseada de maneira
incorreta. Deve-se assegurar que todo tratamento necessario para garantir os quesitos
fundamentais da Seguranca da Informacdo seja resguardado ao tratar deste tipo de
informac&o. Uma vez que dados relevantes quando relacionados, agregam valores para as

informacoes.
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2.1.2 Importéancia da seguranca da informagéo

Garantir a seguranca das informacdes € fundamental para o correto andamento
do negdcio. Independentemente do modo como uma informacédo € manuseada, transmitida,
armazenada e até descartada, é necessario que todo um procedimento para garantir sua
protecao e controle de acesso seja bem descrito.

As organizacdes possuem ativos fisicos, como salas, arquivos, cofres, dentre
outros. Ativos tecnoldgicos como notebooks, emails, sistemas e servidores. Além dos ativos
humanos, como secretarias, parceiros, funcionarios que devem ser constantemente
monitorados e resguardados para garantir a perfeita sincronizacdo do negocio. Estes ativos
estdo sujeitos a diferentes tipos de vulnerabilidades que de modo direto ou indireto podem
colocar em risco a informacéo.

Para tal, é necesséario assegurar a aplicabilidade do gerenciamento da
seguranca para que se possa garantir a legibilidade e aplicacdo dos quesitos fundamentais
da Seguranca da Informacdo (LOUREIRO, 2008).

2.1.2.1 Riscos

Os riscos podem ser descritos como qualquer tipo de evento ou agéo que possa
causar uma espécie de incapacidade de empresas atingirem seus objetivos propostos. E um
evento inesperado, informagdes pertinentes a constantes riscos e devem ser protegidas por
consequéncia (STEFANINI, 2016).

2.1.2.2 Ameacas

As ameacas sdo eventos ou atitudes ndo desejadas que podem desabilitar,
danificar ou até mesmos destruir por completo um recurso. A maioria das vezes s&o
causadas de modo acidental ou mesmo proposital e afeta de maneira direta ou indireta um
ativo da informacdo. Os agentes de ameacgas podem ser o0s virus, worm, trojan, Keylogger,
Bot, dentre outros (LAUREANO, 2005).

2.1.2.3 Vulnerabilidades

As vulnerabilidades podem ser consideradas pontos fracos nos quais os ativos
estdo suscetiveis a ataques internos. Com isso permitem o constante aparecimento de

ameacas que boqueiam a continuidade do negécio.
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Segundo Costa (2010), os principais ataques relacionados a exploracdo da
vulnerabilidade de tecnologia séo:

e Ataques ativos: S&o aqueles que interferem diretamente no negécio,
colocando-o em risco eminente. Apresentam como resultado, alteracdo
do conteudo, e producgéo de informacdes errbneas.

e Ataques passivos: Sao aqueles que nao interferem diretamente, além

de néo alterarem as informac¢@es produzidas.

2.1.3 Ciclo de vida da informacéo

O ciclo de vida da informacéo é formado basicamente por quatro etapas as quais
podem ser observadas na Figura 2.

Figura 2 — Ciclo de Vida de uma informagé&o

Informacéo . Manuseio Armazenamento Transporte Descarte

Marcondes (2015) sugere que as etapas do ciclo de vida da informagé&o podem

ser identificadas do seguinte modo:

e Manuseio: momento no qual a informacéo é criada para determinado fim,
ela pode ser apresentada em papéis, digitadas, usadas como senhas de
acesso ou até mesmo criadas durante uma fala. E essencial o correto
manuseio de uma informacao.

e Armazenamento: maneira na qual uma informag¢éo € guardada depois
de manuseadas, esse armazenamento pode ser feito em banco de dados,
arquivos fisicos, arquivos ldgicos, ou até mesmo dentro de uma mesa de
escritorio. Todavia é importante que seu armazenamento seja feito de
maneira segura.

e Transporte: momento no qual a informacdo é transportada, seja ao
encaminhar um email, ao falar ao telefone uma informagdo ou
encaminhar algo via correio.

e Descarte: momento no qual a informacdo em uso perde sua utilidade é

entdo devera ser desprezada por nao possuir mais nenhum tipo de
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utilidade para o uso. Essa é etapa € considerada crucial, pois o incorreto
descarte pode causar danos catastroficos para as organizagoes.

Por ser considerado um bem de grande importancia organizacdes, as
informagfes devem ser tratadas com cuidado, desde a sua criagdo 0 momento em que €
feito o seu descarte, isso porque, se feito de maneira indevida pode colocar em risco o
negoécio de uma organizacdo. Para tal, € preciso criar mecanismos que assegurem que as

informacdes descartadas nédo sejam acessadas por pessoas que ndo possuem autorizacao.

2.2 Normas de Seguranca da Informacéo

Como parte do referencial tedrico foram feitos estudos em torno de algumas
normas que envolvem Seguranga da Informag¢do. As normas surgiram com o intuito de
assegurar a Seguranca da Informacdo quando manuseadas em equipamentos tecnolégicos,
visto que é necessario proteger e resguardar uma informacdo da maneira correta quando
manuseadas por diferentes tipos de pessoas.

E notério que diferentes tipos de normas atendam a diferentes tipos de recurso,
porém, todas possuem objetivos em comum, assegurar a protecao e a legibilidade de seus
ativos. Segundo Cardoso e Oliveira (2012), observa-se que o foco principal foco de uma
Norma acerca do tema € assegurar a garantia dos quesitos fundamentais da seguranca da

informacéo e da tecnologia definidos como:

e Confidencialidade: responsavel por garantir que as informacfes e ou
recursos tecnoldgicos serdo acessados somente por pessoas autorizadas.
Quando uma informagé&o ou recurso tecnolégico é acessado por pessoas
nao autorizadas, seja por meio intencional, ou ndo, ocorre a quebra de
confidencialidade. A auséncia da confidencialidade em um ambiente
organizacional pode gerar danos, na maioria das vezes, irreparaveis para
uma empresa. Exemplo: Em se tratando de uma instituicdo de ensino, o
acesso de um aluno ao sistema de lancamento de notas destinado

apenas ao uso de docentes da institui¢ao.

e Disponibilidade: responsavel por garantir que as informagbes e ou
recursos tecnolégicos estejam disponiveis para todos os usuarios que
dela necessitarem para a realizagdo de algum objetivo em prol da

organizacdo. Quando ocorre a indisponibilidade do servico para o acesso,
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seja por questbes de ndo operabilidade de servidores, ou mesmo por
indisponibilidade de outros recursos tecnoldgicos, considera-se que
houve um incidente de seguranca causado pela falta de disponibilidade,
mesmo aquelas causadas de maneira involuntaria, ou ndo intencionais.
Isso logo implica na quebra de um dos quesitos fundamentais da

seguranga.

e Integridade: responséavel por garantir que as informagfes e ou recursos
tecnolégicos mantenham sua exatiddo, além de garantir que sua
protecdo sera mantida, mesmo que ocorra mudancgas intencionais,

indevidas ou acidentais.

Segundo a empresa (PILZ, 2016), "Normas sado acordos entre diferentes
associacoes de interesses (fabricantes, consumidores, 6rgdos de inspec¢éo, autoridades de
protecdo do trabalho e governos). Elas descrevem a situagédo da tecnologia no momento da
elaboragéo”. Empresas constantemente estdo investindo em seguranca mediante a
obrigacéo que elas possuem em cumprir regras e Normas, impostas pelas regulamentacfes
(CAUBIT 2006).

2.2.1 Norma NBR ISO/IEC 27002:2013

A norma NBR IEC/27002:2013 é a versao mais recente norma NBR IEC/27002,
que teve sua origem na norma Britanica BSI-7799 a qual foi criada pelo Orgédo de Padrdo
BritAnico no ano de 1993, por sua vez, baseou-se em um cdédigo de boas praticas de
Seguranga da Informacdo usados pelo governo do Reino Unido. Com o crescente aumento
na preocupacdo em garantir a Seguranca da Informagéo foi republicado pelo British
Satandard International (BSI) o codigo e em 1995 foi criada a entdo Norma BS-7799. Com a
grande visibilidade na qual a Seguranca da Informag¢do ganhou, a norma BS-7799 foi
atualizada e reestruturada de modo que atendesse as novas exigéncias impostas, além do
mais, esta norma foi subdividida em duas partes: BS-7799-1 (Codigo de Pratica) e BS-7799-
2 (Requisitos para certificacao).

Como proximo passo tomado, a norma BS-7799-1 foi entdo publicada pela
International Organization for Standardization (ISO), como a norma ISO 17799 e no ano de
2004 depois de uma revisdo foi novamente publicada como a norma ISO/IEC 17799:2005.

Ja a norma BS-7799-2 quando transformada em ISO, passou a adotar a nomenclatura da
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nova familia para ISO/IEC 27001:2005. De modo a padronizar todas as normas que trata o
quesito Seguranca da Informacéo a ISO em 2013 divulgou a nova versdo da norma 27002,
no mesmo instante a ABNT — Associacdo de Normas Técnicas publicou a versdo em
portugués (ABNT-27002:2013, p.xi).

A norma NBR IEC/27002:2013 Tecnologia da Informacdo — Técnicas de
Seguranca — Cdédigo de Praticas para a Segurancga da Informacao tem a seguinte finalidade
estabelecer ““diretrizes e principios gerais nos quais organizac¢des irdo iniciar, implantar,
manter e melhorar a gestdo de Seguranca da Informacdo em seu ambiente corporativo"
(NBR ISO/IEC 27002:2013). Esta Norma € composta por um conjunto de controles que tem
como objetivo resguardar as informagdes presentes em seu ambiente. Além de indicar
fatores criticos de sucesso para a implantacdo de uma Norma de seguran¢a adequando-a
corretamente ao contextos e objetivos das areas de negécio. Um outro fator que se destaca
nessa Norma € o comprometimento de todos os niveis gerenciais da organizacdo, além de
descrever que o "processo de Seguranca da Informacdo deve ser feito de uma maneira

conjunta com outros processos de gestdo de negécio” (FONTES 2014, p.1521).

2.2.2 Norma NBR ISO/IEC 27001

A norma NBR ISO/IEC 27001 é uma outra norma que orienta a seguranca
sugerindo um Sistema de Gestdo de Seguranca da Informacdo (SGSI) dentro da
organizacdo, diferente da NBR/IEC 27002:2013 que apresenta um guia de melhores
praticas no que tange a Seguranca da Informacdo (ABNT 2006). Como apresentado
anteriormente esta norma é parte integrante da entdo norma BS-7799, com a subdivisdo
passou a ser chamada de BS-7799-2, todavia quando foi transformada em I1SO, a norma foi
renomeada para ISO/IEC 27001, que tem por finalidade promover a adocdo de uma
abordagem de processo para estabelecer, implementar, operar, monitorar, analisar

criticamente, manter e melhorar o SGSI da maneira correta.

2.3 ITIL

Organizagbes frequentemente tem enfrentado problemas relacionados ao
incorreto uso da tecnologia devido a isso, na maioria das vezes isso tem causado impacto
negativo aos diversos envolvidos no negécio e até mesmo a propria organizacao,
prejudicando diretamente em suas atividades rotineiras. Estabelecer um plano no qual
eventos negativos que possa acontecer sejam previamente definidos, padronizados e

estruturados e fator fundamental para saber como agir mediante a situagdes que coloque a
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organizacdo e seu negocio em risco. Estrategistas devem constantemente investir em
treinamentos e técnicas que os auxiliem nas melhores tomadas de decisées.

Smith (2010) define o Information Technology Infrastructure Library (ITIL) como
um framework que possui um conjunto de boas préticas e diretrizes, no qual é definida uma
abordagem integrada com processos de gerenciamento de servicos de TI, podendo ser
aplicada em qualquer ambiente que envolva a tecnologia dentro de uma organizacao.

Mendes e Moreira (2008) definem que o ITIL descreve uma metodologia na qual
a intensdo é gerenciar todos os servicos de Tl de maneira sistematica. Possui foco em
satisfazer os requisitos tecnoldgicos de modo econémico, além de focar no cliente, possui o
intuito de padronizar a comunicacao entre todas as partes envolvidas.

O modelo ITIL busca assegurar que a Seguranca da Informagdo esteja
implantada nos 3 niveis, o0 estratégico, o tatico e operacional (Ribeiro 2012). Por meio deste
modelo, é possivel empregar a Seguranga da Informacéo a partir de:

e Politicas: nestes sdo descritos todos os objetivos gerais e especificos
gue uma organizacao pretende atingir;

e Processos: sdo caminhos que devem ser seguidos com o intuito de
alcancar o que foi definido na politica;

e Procedimentos: descreve quem, quando e como devem ser feitos os
passos a fim de atingir os objetivos.

e InstrucBes de trabalho: é descrito 0 passo-a-passo de como executar
acoes especificas.

Na Gestdo da Seguranca, o ITIL possui processos especificos para lidar com a
Seguranga da Informacéo, para tal utiliza das Service Level Agreements (SLA’s), que € um
acordo formal no qual é descrito o nivel de servi¢o, além do nivel de seguranca que a area
de TI deve prover para os clientes. Uma SLA deve prover todas as informagfes necessarias

sobre Seguranca da Informagéo feitas em uma organizagcédo (INFOSEC COUNCIL, 2005).

O ITIL divide suas funcgdes e processos em cinco fases do ciclo de vida que pode

ser visto na Figura 3, sendo que cada fase possui seus objetivos e especificagdes proprias.
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Figura 3 - Ciclo de vida do ITIL
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Fonte: DESPNET (2015)

2.4 COBIT

O Control Objectives for Information and Related Technology (COBIT) é um guia
de boas praticas no qual — ferramentas de gestdo da area de Tl e de alinhamento
estratégico que ajuda a entender e a gerenciar os riscos e beneficios associados a TI,
juntamente aos objetivos da organizacdo =~ (LOUREIRO et al. 2012). A estrutura do COBIT
abrange critérios da Informagéo relacionadas aos quesitos de seguranca (integridade,
disponibilidade e confidencialidade), tornando-o uma ferramenta que auxilia nas melhores
tomadas de decisbes dentro do ambiente organizacional.

O principal objetivo do COBIT € o alinhamento entre 0s objetivos do negdcio e 0s
objetivos propostos pela Tl em uma organizacdo, de modo a atender todas as necessidades
impostas pelo negécio de uma maneira bem eficiente. Deste modo, serdo realizados
investimentos em Tl conforme a necessidade que o negdlcio apresenta e entrega algum
valor de volta a organizacdo mantendo um balanco entre os beneficios adquiridos e os
niveis de riscos de uso dos seus recursos. Observa-se pela Figura 4 que o COBIT engloba
34 processos agrupados em quatro dominios: Planejamento e Organizacdo, Aquisicdo e

Implementacédo, Entrega e Suporte, por fim a Monitoracao.



Figura 4 - Dominios e Processos do COBIT
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Observando-se o COBIT é possivel avaliar o nivel de Seguranca da Informacgéo

dentro de um ambiente organizacional. Para tal é feita a definicdo de um escopo, logo que
Rigon e Westphall (2011), o conjunto de indicadores obtidos por meio de consenso de

experts, garantem que servigos sejam entregues de maneira otimizada. Um modelo de

escala de maturidade usada na medicdo, pode ser vista na Figura 5.

Figura 5 - Representacao grafica do modelo de maturidade utilizado pelo guia de boas

Nao . _— - - N
ekt = Inicial Repetitivo Definido Gerenciado Otimizado
f ! i 1 1 i

= - -
Simbolos utilizados Escala utilizada

¢ Situac3o da organizac3o
4 Média dainddstria
Objetivo da organizac3do

0 - Processos de gest3o ndo s3o utilizados

1 - Processos caso-a-casoe desorganizados

2 - Processos seguem modelo regularmente

3 - Processos s3ao formalizados e comunicados
4 - Processos s3o0 monitorados e medidos

5 - Melhores praticas seguidas e automatizadas

Fonte: ITGI (2007)

definido é feito sua avaliacdo e por consequéncia a analise dos resultados obtidos. Segundo
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O Quadro 4 apresenta a definicdo de cada nivel de maturidade apresentado

pela figura anterior.

Quadro 4 - Escala que compdem o nivel de maturidade

Nivel de Maturidade

Definicao

0- Inexistente

N&o existe nenhum reconhecimento por parte da empresa que

algum tipo de risco se apresenta de maneira eminente.

1- Inicial

Existe a evidéncia por parte das empresas que algum tipo de risco
e o reconhecimento que o0 mesmo deve ser tratado. Todavia, hdo
existe um processo previamente padronizado, seguindo um

procedimento individual e casual.

2- Repetitivo

Sé&o tipos de processos definidos dentro das empresas a partir de
um conhecimento ja adquirido em atividades similares feitas
anteriormente. Ndo possuem qualquer tipo de treinamento e esta

sempre sujeito a erros.

3- Definido

Sao tipos de procedimentos aplicados dentro das empresas de
modo que sdo devidamente documentados. Formalizados e

comunicados. Existe a obrigatoriedade de seguir um padrao.

4- Gerenciado

A geréncia monitora e mensura conformidade em todas as etapas
do procedimento, tomando a¢des sempre que erros acontecem.
Processos estdo sempre em melhorias devido ao uso constante de

ferramentas automatizadas.

5- Otimizado

Os processos foram refinados ao nivel da aplicagcdo de melhores
praticas. Com isso, a Tl é utilizada de maneira integrada para a

automatizacdo do fluxo de trabalho.

Fonte: Adaptado ITGI (2007)

A correta implantacdo dos recursos que irdo garantir a Seguranca da

Informacdo em uma organizacdo, depende da avaliacdo do ambiente e, por

consequéncia, a aplicabilidade dos quesitos que irdo suprir as necessidades dos pontos

importantes apresentados nos resultados avaliados. Com isso, 0S processos que

compdem a estrutura do COBIT podem ser utilizados para a elaboracdo de uma auditoria

de TI.
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2.5 Politica de Seguranca da Informacéao

Oliveira (2013) apresenta a informacdo como o elemento base para que a
correta evolucdo aconteca, isto €, representado como elemento fundamental para o
sincronismo de todos 0s processos organizacionais, por consequéncia é considerada um
ativo de grande valor para o negécio. Por isso, é essencial que meios para garantir sua
seguranca sejam aplicados ao negd6cio como meio de protegé-la de eventuais riscos.

A Politica de Seguranca da Informacéo (PSI), € um documento responséavel por
orientar e estabelecer diretrizes, normas e procedimentos a serem seguidos, de modo a
garantir a seguranca dos ativos de informacao e tecnoldgicos, além de responsabilizar os
usuarios para sua prevencdo. Devendo ser cumprida por todas as areas corporativas da
instituicdo (SENAC, 2013).

Spanceski (2004) apresenta a importancia em criar uma PSI com foco em
instituicbes de ensino, por se tratar de um ambiente diferente daqueles vistos em
organizacfes coorporativas. Sendo assim, as informagdes que irdo compor este documento
deverdo conter normativas e diretrizes préprias que serdo seguidas por todos 0s usuarios
dos recursos institucionais, de modo a conscientiza-los pela importancia em garantir a
seguranca da informacao e dos recursos tecnoldgicos da instituicao.

A PSI tem por objetivo prover diretrizes e normas de acordo com os requisitos do
negoécio e com regulamentacgdes vigentes, afim de guiar os usuarios para o correto uso das
informacdes e dos ativos tecnoldgicos de cada organizacdo (NBR IEC/17799:2005). Ela
descreve como o0s recursos de Tl de uma organizagdo deverdo ser manuseados a fim de
evitar a ocorréncia de incidentes, o que pode levar a uma indisponibilidade do servico
prestado. Deve-se ressaltar que o comprometimento da dire¢do é fundamental para sua
aplicacdo, bem como, pela sua manutencao.

A elaboracdo de uma PSI deveréa ser redigida por um comité de seguranca da
informacéo, constituido de profissionais de diversificados departamentos da organizacdo em
questao, tais quais, informatica, diretoria, juridico, e demais departamentos. Esse comité
sera responsavel por estruturar, organizar, estabelecer procedimentos de seguranca que
atendam todas as expectativas da organizacédo quando relacionado ao quesito seguranca e
sua implementacao (FREITAS e ARAUJO, 2008). Ao final, esse mesmo comité devera ser
responsavel pela divulgacéo e conscientizacdo dos usuarios finais.

De um modo geral, os passos seguidos desde o planejamento até a implantacéo
de uma PSI podem ser observados na Figura 6. E importante que a organizacdo apresente

um colaborador que ficard responsavel por monitorar a politica, além de atentar-se a
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possiveis incoeréncias que venham surgir com o passar do tempo, é importante a

observacao de possiveis vulnerabilidades e mudancas nos processos e na infraestrutura.

Planejamento

Figura 6 - Passos para a implantacédo de uma PSI

Aprovacdodo
a - d t a
- Estruturacioe “patde e o
e escrita do . Bals i
diretrizes e diretoriae pelo politica
y documento iy
procedimentos comité de elaborada

seguranga

Fonte: Adaptado Macédo (2013)

Desse modo, segundo Macédo (2013) os passos para a criacdo de uma PSI

podem ser definidos como:

Planejamento: é preciso fazer um planejamento prévio, considerando
informagBes como: quem se responsabilizara pela sua estruturacdo, o que
devera ser protegido, como serd protegido, melhores praticas a serem
estabelecidas, além de conhecer o perfil da organizagdo. De um modo geral,
o planejamento deverd identificar todas informagBes importantes para a
criacdo de uma PSI, considerando que um planejamento consolidado,
apresentara justificativas plausiveis mediante a direcdo para a sua

implantagéo.

Elaboracdo de normas, diretrizes e procedimentos: considerada uma
etapa crucial para a estruturacdo da PSI, uma vez que, nesta fase serdo
elaboradas as normas, diretrizes e procedimentos para acesso aos recursos.
E fundamental que estejam detalhados de modo que os futuros usuérios, ndo
tenham davidas quanto ao seu uso, aqui deverdo ser criadas normas de

acessos aos recursos de rede, recursos logicos, bloqueios de sites, etc.

Estruturacdo do documento: tendo em maos o planejamento da PSI, bem
como as normas que deverdo compor o documento, € necesséario entdo
estruturar o documento. Para tal, organiza-se o documento de modo a

amparar todos o0s objetivos propostos na fase de preparacédo da PSI.

Aprovacdo do documento por parte da diretoria e do comité de
seguranga: uma vez estruturada e documentada a PSI o préximo passo a ser

seguido devera ser feito pela direcéo e do comité gestor da seguranca. Ficara
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a cargo de ambos a validacdo e posterior implantacdo da PSI dentro do

ambiente organizacional.

¢ Implantacédo e treinamento da politica elaborada: considerada a fase mais
importante do processo de elaboracdo de uma PSI. Nessa etapa € importante
conscientizar os futuros usuérios sobre a importancia em seguir a PSI criada.
Desse modo, deverdo ser realizados treinamentos, palestras e
conscientizagcdes, com a finalidade de adaptd-los a nova cultura

organizacional que sera implantada.

2.6 Auditoria

Segundo Mello (2005), a auditoria pode ser definida como o processo pelo qual é
verificado se a completude das atividades, processos, operacbes, sistemas e
responsabilidades gerenciais estdo em conformidade com o0s objetivos e politicas
institucionais. Ou seja, avalia se 0s orcamentos, regras, normas e padrdes estdo de acordo
com as exigéncias estabelecidas.

Uma auditoria tecnologica apresenta indicativos pelos quais é possivel verificar
gqual a situacdo atual da organizacdo e quais sao as principais melhorias que deverédo ser
realizadas acerca do ambiente em andlise, bem como, a identificacdo de oportunidades que
produzird conhecimentos relevantes sobre principais necessidades. Além, de identificar
oportunidades de competitividade mediante a seus concorrentes (RIBEIRO, 2011).

Arundel, Corvers e Hocke (2000) apresentam que as informagfes geradas
durante um processo de auditdria tecnolégica serdo utilizadas para avaliar como anda a
performance e praticas estratégicas das empresas, em prol da garantia da aplicabilidade da
seguranca. Isso permitira identificar os principais pontos de vulnerabilidades detectados pela
andlise, bem como, a identificagcdo das tecnologias que deverdo ser adquiridas para apoiar
na garantia da qualidade do servico prestado.

Uma auditoria tecnolégica auxilia na identificagdo de alguns pontos, tais quais:

e Servir como fonte de informagfes estratégicas.

¢ Identificar possiveis problemas provenientes de vulnerabilidades.

e Orientar a possiveis mudancas do mercado global, tecnologias e
processos.

e Construir uma base de conhecimento sobre os recursos tecnoldgicos e
informacionais presentes.

e Contribuir para o desenvolvimento cultural e tecnolégico da organizacgéo.
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e Obter a perspectiva do negécio, bem como, de sua situacao mediante aos
seus concorrentes.
o Identificar pontos de falhas dentro das organizacdes.
A finalidade de uma auditoria de seguranca é avaliar a completude da gestao de
seguranca da informacéo, o controle dos ativos tecnol6gicos e 0s riscos acerca do ambiente
organizacional. Com isso, aborda-se aspectos de confidencialidade, disponibilidade e

integridade dos recursos fisicos e logicos presentes (LENTO, 2011).

2.7 Considerac0Oes Finais

Este capitulo apresentou o referencial tedrico necessario para o entendimento do
trabalho proposto. Nele foi explanada a importancia da informagéo dentro de uma
organizacdo, bem como a definicho de conceitos de seguranca da informacdao.
Posteriormente foram apresentadas as normas NBR IEC/27002:2013 e a NBR IEC/27001,
essenciais para a garantia da seguranca em um ambiente coorporativo. Uma breve
definicdo sobre o framework ITIL e do guia de boas praticas COBIT foram realizadas, além
de uma breve introducéo sobre a Politica de Seguranca da Informacéo e qual a importancia
da realizagdo de uma auditoria dentro de um ambiente institucional. A seguir, no Capitulo 3,
sera apresentado o Instituto de Ciéncias Exatas e Aplicadas, local escolhido para a

realizacdo do trabalho proposto.
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3 A UNIVERSIDADE FEDERAL DE OURO PRETO - CAMPUS ICEA

O campus ICEA foi criado em 22 de setembro de 2002, numa parceria entre a
Universidade Federal de Ouro Preto e a Prefeitura Municipal de Jodo Monlevade. No inicio
de sua criacao apenas dois cursos de graduacdo eram ofertados, sendo eles, Engenharia
de Producéao e Sistemas de Informacao. Atualmente, 0 campus conta com mais dois cursos
de graduacédo: Engenharia Elétrica e Engenharia de Computacao.

O instituto conta com uma infraestrutura compostas por 8 blocos. Divididos entre
blocos educacionais (A, B, C, D, E, H e 1), bloco administrativo (G) e o bloco destinado ao
almoxarifado (F). No Quadro 5 estdo subdivididos os setores por blocos, que compdem o

ambiente institucional.

Quadro 5 — Distribuicdo dos setores que compdem o ambiente institucional.

Bloco Setores
e Laboratério de Engenharia e
Desenvolvimento de Sistemas (LEDS).
e Empresas juniores: Ascender
Treinamentos e Projetos Elétricos, Inova
Consultoria Jr e Viséo Tecnologia de
Bloco A )
Sistemas Jr.
e Salado NTI.
e Salas de aula.
e Laboratério de Inteligéncia
Computacional (LAIC).
e Salas de monitoria.
Bloco B e Sala de reunido.
e Salas de aula
e Laboratérios de computadores de uso
geral e laboratérios de computadores
destinado a ensino.
Bloco C e Laboratorio destinado a pesquisas.
e Nucleo de Assuntos Comunitarios
Estudantis (NACE).
e Salas de Aula.
Bloco D e Cantina.




38

Incubadora de Empreendimentos Sociais
e Solidarios (INCOP).

Salas de aula.

Bloco E

Restaurante universitario.
Salas de aula.

Xerox.

Bloco F

Garagem.
Almoxarifado.
Sala de Manutencéo.

Copa.

Bloco G

Colegiados de todos os cursos de
graduacéo.

Secéo de Ensino.

Recepcéo.

Centro de Extenséo.

Secretéarias: Departamento de
Engenharia de Producdo (DEENP),
Departamento de Ciéncias Exatas e
Aplicadas (DECEA), Departamento de
Computacéo e Sistemas de Informacéo
(DECSI) e o Departamento de
Engenharia Elétrica).

Sala da diretoria e da vice diretoria.
Salas dos Professores.

Biblioteca.

Bloco H

Laboratério do LocoBots.

Laboratério de quimica.

Laboratorio de fisica.

Laboratorio de IHC/Ergonomia.
Laboratério de circuitos elétricos.
Laboratorio de controle e automagéo.
Laboratorio de processamento de sinais
(Telecomunicacdes) / Radiofrequéncia.

Laboratorios Digital.
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e Laboratério de sistemas industriais.

Bloco | e Laboratério do Imobiles.

e Salas para pratica de esportes.

Fonte: Elaborado pela autora

A seguir, na Tabela 1 serdo apresentadas a quantidade de pessoas que
comp8em o ambiente institucional até marco de 2017. Estes estdo divididos entre alunos,

docentes, técnicos administrativos, terceirizados e anistiados.

Tabela 1 - Quantidade de pessoas que compdem o ambiente institucional

Descricéo Nimero Aproximado
Docentes 92

Alunos 1368

Técnicos Administrativos 24

Terceirizados 35

Anistiados 26

Fonte: Elaborada pela autora

O ICEA, por contar com uma infraestrutura fisica e tecnoldgica consolidada e
com um consideravel nUmero de pessoas que fazem acessos a esses recursos tecnolégicos,
viu-se a necessidade de elaborar mecanismos de protecdo. Desse modo, foi proposta a
elaboracdo de uma PSI para que o0s recursos pudessem ser acessados da maneira correta,
restringindo por consequéncia a exposicdo dos recursos a praticas maliciosas e acesso por
parte de pessoas ndo autorizadas, além da realizacdo de uma auditéria tecnolégica. Ambos

com o intuito de garantir a seguranca no contexto ICEA.
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3.1 Considerac0des Finais

Este capitulo apresentou o ICEA, local definido para a elaboracdo do trabalho
proposto, por meio de avaliagBes e aplicacbes de métodos que garantam a seguranca dos
recursos tecnologicos e de informacgfes presentes.

A seguir, no Capitulo 4, ser4 abordada a PSI proposta para o ICEA, de modo a

guiar os usuarios dos recursos tecnolégicos e de informacgéo presentes para seu correto uso.
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4 POLITICA DE SEGURANCA DA INFORMACAO NO ICEA

A PSI, conforme visto, € um documento cuja finalidade € estabelecer e orientar
usuérios por meio de diretrizes, normativas e procedimentos para o correto uso dos ativos
de informacdo e tecnoldgicos presentes em um ambiente institucional. Além, de
responsabiliza-los pela garantia da seguranca.

O objetivo da PSI a ser proposta € minimizar a ocorréncia de ameacas que
colocam em risco a eficacia e a eficiéncia dos servicos prestados pelo ICEA. As ameacas
presentes envolvem a interrup¢do dos servicos de rede, a indisponibilidade de informacdes
cruciais para o negdcio, a quebra de integridade e confidencialidade dos recursos
tecnolégicos e constantes exposi¢des ao risco de maneira eminente.

Considerando-se 0 crescente avango de novas tecnologias e como
consequéncia desse feito, o surgimento de novos tipos de ameacas que colocam em risco a
garantia dos quesitos fundamentais da seguranca da informacdo (confidencialidade,
disponibilidade e integridade) e o consideravel nimero de usuérios que acessam de maneira
direta ou indireta os ativos tecnoldgicos e de informacao, observou-se a necessidade de
estabelecer métodos eficazes e eficientes de protecao.

Mediante a necessidade de proteger os ativos tecnolégicos e de informacgéo
presentes no ICEA, viu-se a importancia de elaborar e implantar uma PSI que atendesse as
necessidades observadas. Para criacdo da proposta do modelo de documento apresentada

nesse estudo foram levantadas a priori algumas informa¢des como:

e Estudo da Norma NBR ISO 17799, uma vez que, esta Norma € definida
como o codigo de pratica para a gestdo e garantia da seguranca da
informacé&o.

e Estudos sobre a viabilidade da implementagdo de uma PSI que tivesse
foco no contexto ICEA.

e Informacgdes relevantes sobre os principais pontos de ameacas existentes
no ICEA, com base na identificacdo da infraestrutura tecnolégica do
instituto.

e Apoio nos modelos de processo do ITIL

Estudos de modelos de seguranca da Informacao:
o Modelo de PSI do Instituto Federal do Norte de Minas Gerais
(IFNMG, 2013).
o Modelo de PSI do Santander (SANTANDER, 2013).
o Modelo de PSI da Advocacia Geral da Unido (AGU, 2013).
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4.1 Planejando uma Politica de Seguranca da Informacé&o para o ICEA

7

Considerando-se que o ICEA €& um campus situado na cidade de Jodo
Monlevade e que é subordinado a UFOP, em primeira instncia optou-se por certificar se a
universidade em questdo possuia alguma Politica de Seguranca da Informacao em vigéncia
para que fosse adaptada uma politica que atenderia o contexto ICEA. Para isso, um email,
foi encaminhado ao NTI/UFOP como pode ser visto no Anexo A. Porém, em resposta
constatou-se que a universidade ndo possui uma PSI em vigéncia, possui apenas um
Comité Gestor de Seguranca da Informacdo e Comunicacdo (CGSIC) localizado na cidade
de Ouro Preto criado com a finalidade de elaborar uma PSI que seria adotada pela UFOP.
Ressalta-se que a portaria de criacdo do comité responsavel pela confec¢cdo da PSI no
contexto UFOP ainda nado foi publicada, e por questdes éticas ndo foi anexada a essa
monografia.

Uma vez constatada a inexisténcia de uma PSI em vigéncia no ambiente da
UFOP, optou-se por elaborar uma politica atendendo as necessidades de seguranca
tecnolégicas e de informacdes. Para isso, como primeira etapa do planejamento, observou-
se quais seriam as principais vulnerabilidades acerca do ambiente institucional que
colocavam em riscos o0s servicos prestados. Desse modo, realizou-se a sele¢do de um
grupo especifico composto por: laboratérios de computadores para uso geral, laboratérios
de computadores destinados a ensino (Redes, Programagéo e Otimizagdo), os principais
eguipamentos tecnoldgicos presentes no bloco administrativo (Impressoras, Cabos de Rede,
Voice Panel!, Patch Panel?, Transceiver®), a sala no qual o NTI/ICEA mantém sua instalagio
e dos data shows presentes em todas as salas de aula do instituto. Justifica-se pela escolha
o fato de serem considerados ambientes fundamentais para a continuidade dos servicos
oferecidos, sendo assim, pontos chaves para praticas maliciosas.

Definindo a importancia de avaliar a infraestrutura do instituto, como segunda

etapa do planejamento, realizou-se uma coleta de informac¢des consideradas cruciais para a

1 Voice Panel: é um painel de conex8es destinado ao espalhamento de centrais telefénicas e a
posterior distribuicdo de sinais de voz. Sua configuracdo depende da sua aplicacéo.

2 Patch Panel: sdo equipamentos tecnologicos utilizados para organizar os cabos de rede,
possibilitam uma facil identificacdo dos pontos de rede no rack. Sao utilizados para realizar a
conexao entre o cabeamento que sai do rack e chegam as tomadas, ou até mesmo em outro
patch panel.

8 Transceiver: € um dispositivo que combina um transmissor e um receptor utilizando
componentes comuns, com o propdsito de fornecer ambas as fungbes em um Unico
equipamento.
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estruturacdo da PSI. Para tal, elaborou-se um documento, no qual foi possivel identificar
todos os pontos de vulnerabilidades detectados no grupo preestabelecido, além de propor
modelos de melhorias para solucionar tais problemas. Todavia, por questfes éticas e em
respeito a este instituto, o0 documento em questdo ndo sera anexado a esta monografia.
Ressalta-se que a coleta e documentacdo das informacfes descritas, foi realizada pela
propria autora e posteriormente encaminhado para a direcao do ICEA.

Por fim, em uma terceira etapa do planejamento destacou-se que existe uma
preocupacédo pertinente relacionada a sala no qual o NTI/ICEA mantem sua instalacdo, por
ser considerado um departamento fundamental para o instituto, 0 mesmo deve ser protegido
de possiveis vulnerabilidades que coloque em risco o servico por ele prestado.
Considerando que € um prestador das tecnologias e dos servigos de manutencdo dessas
Ciclo de Vida de uma informagdo, sua interrupcdo acarreta problemas aos demais
departamentos presentes. Desse modo, elaborou-se um questionario que foi respondido
pelos técnicos do NTI/ICEA, conforme pode ser visto no Apéndice A. Este questionario
identificava quais as principais responsabilidades atribuidas a este departamento e quais as
principais dificuldades enfrentadas.

Dentre as dificuldades apresentadas pelos técnicos do NTI/ICEA destaca-se o
acesso a rede sem fio estudantil e administrativa, que devida a altas demandas em alguns
horarios os pontos de acessos muitas vezes sao insuficientes, causando a falta de
disponibilidade do servico.

Ressalta-se que um planejamento bem estruturado tem a finalidade de
apresentar justificativas plausiveis para a elaboracdo de uma Politica de Seguranca da
Informacdo mediante a direcdo. Uma vez que, é necessario solicitar a aprovacdo da

producao e posterior implantacdo do documento por parte da diretoria do instituto.

4.2 Criagao de Normas, Diretrizes e Procedimentos

Um modo de garantir a aplicabilidade dos quesitos fundamentais da seguranca
da informagdo, dar-se pela maneira como as normas serdo caracterizadas. A correta
elaboracdo e estruturacdo das normas, diretrizes e procedimentos, estabelece a maneira
pela qual os usuarios deverdo utilizar os ativos tecnoldgicos presentes dentro do ambiente
institucional. De um modo geral, as normas tém por finalidade definir caminhos e instrucdes
pelos quais os usuarios devem seguir a fim de atingir os objetivos esperados. No caso do
ICEA, as normas foram estabelecidas de acordo com as necessidades definidas no

planejamento realizado anteriormente.
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Optou-se por criar normas especificas de cada ambiente do ICEA, de modo a
compor o documento da PSI, um exemplo disso, foi a criagdo de normas para acesso aos
laboratérios de computadores destinados a ensino. Para sua definicdo, levou-se em
consideracdo o constante uso dos mesmos por parte de professores e alunos por meio das
aulas préticas das disciplinas ofertadas nos quatro cursos de graduacdo. Avaliou-se a
possibilidade de elaborar diretrizes e normas de acesso para o departamento do NTI/ICEA,
devido ao grau de criticidade que este apresenta para o instituto.

4.2.1 Normas de acesso aos laboratdrios de computadores

Tendo em vista o constante uso dos laboratérios de computadores por meio das
aulas praticas, viu-se a necessidade de garantir a seguranca dos ativos tecnolédgicos
presentes. Para isso, procurou-se certificar a existéncia de algum documento que orientasse
0S usuarios ao uso dos recursos presentes. Em resposta, obteve-se o conhecimento da
utilizagdo de um “guia” que apresentava o modo como os usuarios deveriam acessar 0S
recursos disponiveis nos laboratérios.

Porém, observou-se que o documento utilizado ndo era suficiente para garantir a
seguranca dos recursos presentes nos laboratérios de computadores, desse modo, foi entéo
proposto a reestruturacdo do documento, adicionando a ele normas de acesso e conduta
especificas. Para sua criagdo, foram estudadas algumas normas destinadas a seguranga
da informacéo e tecnologia, além de modelos a serem seguidos, conforme apresentadas no

Capitulo 2:
e Estudo da Norma NBR ISO/IEC 17799%.
e Estudo da Norma NBR ISO/IEC 27001.
e Framework ITIL.

Sua estrutura baseou-se na necessidade de garantir que 0s recursos presentes
pudessem ser acessados de maneira segura, além de fornecer informacdes claras e

objetivas aos seus usuarios, conforme pode ser visto no Apéndice B.

4 NBR ISO/IEC 17799 tem por objetivo estabelece diretrizes e principios gerais para iniciar,
implementar, manter e melhorar a gestdo de seguranca da informacdo em uma organizagdo. ~
[NBR IEC/17799:2005, p.1]
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4.2.2 Avaliagéo do acesso ao NTI/ICEA

O NTI/ICEA é responséavel por garantir 0 acesso e a manutencado dos recursos
tecnolbgicos presentes no instituto, bem como, sua disponibilidade em tempo integral.
Possui em seu ambiente servidores, computadores e recursos de redes, o que o torna um
local propicio a praticas maliciosas. Por ser considerado um ambiente crucial para o correto
funcionamento dos recursos tecnoldgicos do ICEA, é importante estabelecer mecanismos
gue garantam sua seguranga.

Considerando-se a importancia que este departamento possui para o ICEA,
avaliou-se a possibilidade de elaboracdo de diretrizes e normas para acesso a sala do
NTI/ICEA. Dentre as medidas propostas, pensou-se na possibilidade de restringir o acesso

de maneira direta, para tal, algumas possibilidades foram apresentadas, tais quais:

o Criar uma antessala na parte da frente como modo de restringir o acesso
ao local no qual esté inserido o NTI/ICEA, uma vez que, a sala, por ndo
possuir uma recepgao para atender as requisicdes solicitadas junto ao
departamento, obriga as pessoas adentrarem diretamente ao local. Isso
pode expor 0 ambiente a ameacgas e a atagues aos equipamentos e as
informagbes restritas nele contidos. Além disso, as conversas entre
funcionarios do departamento no momento podem ser confidenciais, e
devem ser protegidas de pessoais ndo relacionadas com o setor. Por
exemplo, uma pessoa alheia ao setor pode estar no NTI/ICEA enguanto
séo discutidas estratégias de seguranca e infraestrutura, cédigos, senhas
e prote¢des, dentre outros.

e Estabelecer politicas de descarte seguro para os lixos gerados dentro do
NTI/ICEA.

e Definir um acesso controlado dos técnicos na sala do NTI/ICEA. Ex: Criar
recursos que inviabilizem o acesso fisico direto, ou seja, somente 0s
técnicos de informatica e bolsistas do NTI teriam acesso a sala. Esse
controle poderia ser feito de trancas elétricas, biométricas ou solicitacdes

de senhas.

Destaca-se que os pontos apresentados tratam-se apenas de uma proposta para
sanar o problema que o NTI/ICEA atualmente apresenta. Desse modo, a estruturagcédo das
normas, diretrizes e procedimentos para acesso ao departamento em questéo ficard& como

trabalho futuro.
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4.3 Estruturacdo de uma Politica de Seguranca da Informacdo no contexto
ICEA

Seguindo as recomendac¢des da Norma ABNT NBR ISO/IEC 17799 (ABNT 2005),
iniciou-se a criagdo do documento da PSI, de acordo com as diretrizes para a
implementacao, os seguintes passos foram seguidos:

e A definicdo da seguranca da informacéo aplicada ao contexto ICEA, bem
como, suas metas, seu escopo e principios da seguranca da informacao.

o Comprometimento por parte da direcdo para a aprovacdo das metas,
diretrizes, normas e procedimentos estabelecidos.

e Estabelecimento dos objetivos de controle, avaliagbes/analises do
gerenciamento de risco.

e A descrigdo de normas, principios, requisitos de conformidade, definigcbes
de termos chaves da tecnologia, além da inclusdo de requisitos de
regulamentacao, requisitos de conscientizacao, treinamento dos usuarios
para a nova cultura que sera implantada e consequéncias da nao
adequacdao a politica imposta.

e Definicdo de responsabilidades.

A Politica de Seguranca da Informacdo do ICEA abrange itens que estédo
relacionados com as principais necessidades apresentadas durante a fase de planejamento,
desse modo, sua estrutura na versédo inicial proposta contempla: o escopo, conceitos e
definicbes, a estrutura geral da PSI, diretrizes, normas e procedimentos gerais, e as

competéncias e responsabilidades, que serdo discutidas nas se¢des seguinte.

4.3.1 Escopo

Esse topico visa apresentar a finalidade pela qual a Politica de Seguranca da
Informacao é empregada, os objetivos principais de sua implantacdo e o estabelecimento de
sua abrangéncia dentro do contexto ICEA. Ou seja, apresentar a politica identificando seus
propésitos e conteddo de modo a identificar de maneira resumida e coesa as diretrizes,
Normas e procedimentos. Além de identificar qual sera a amplitude que tera em relacdo ao

ambiente, individuos, departamentos e afins.
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4.3.2 Conceitos e defini¢coes

Esse topico visa definir conceitos abrangentes ao contexto tecnolégico. De modo
a compor o documento da Politica de Seguranca da Informacdo, foram definidos termos
utilizados em sua conjuntura. Dentre eles, por exemplo: acessos logicos, ameacas, senhas
e demais.

4.3.3 Estrutura Geral da Politica de Seguranca da Informacéao

Esse topico visa definir a classificacdo da informacgéo levando em consideracéo
0 contexto ao qual estd sendo aplicada, apresentar informagdes sobre acesso aos recursos
de rede, autenticacdo de senhas, utilizacdo de recursos de informacédo, utilizacdo de
equipamentos particulares dentro dos laboratérios e direitos de acesso ao ambiente

institucional.

4.3.4 Diretrizes Gerais

Esse tdpico visa apresentar em primeira instancia as Normas de acesso aos
laboratérios de uso geral, estabelecidas no processo de criacdo das Normas, diretrizes e

procedimentos.

4.3.5 Competéncias e Responsabilidades

Por fim, esse topico visa apresentar quais as principais responsabilidades e
competéncias estabelecidas aos usuarios dos recursos de informagdo e tecnoldgicos
presentes no ambiente institucional. Assim, serdo destinadas de acordo com sua

classificacdo, sendo elas:

e Diretoria.
e Docente
e Discente.

e Técnico Administrativo

Observa-se que cada nivel de classificagdo apresenta uma responsabilidade

diferente ao que diz respeito a seguranca institucional.
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4.4 Implantacao da Politica de Seguranca da Informacgéao

Considerando a importancia em proteger as informacfes presentes em um
ambiente institucional, bem como, 0s recursos tecnoldgicos, foi entdo proposta a
implantacdo de uma PSI no contexto ICEA. Como resultado dessa proposta, foi entédo
estruturado um documento contendo o escopo, documentos que integram a PSI do ICEA,
regulamentacdes e normativas, diretrizes, e responsabilidade, conforme pode ser visto no
Apéndice C.

Todos os documentos gerados durante o processo foram encaminhados a
direcdo do instituto. Uma vez que, é de suma importancia o aval da diretoria para que todos
aceitem, respeitem as normas e procedimentos vinculados na PSIl. Uma vez de posse dos
documentos, a direcdo do ICEA optou por apresenta-los em uma reunido do conselho
institucional. Devido a uma decisdo do conselho departamental do ICEA, criou-se um comité
gestor da informacédo responsavel pela analise do documento e posterior implantacdo no
instituto.

O comité gestor da informacdo criado € composto por trés professores do
Departamento de Engenharia da Computacéo e Sistemas de Informacéo ficara a cargo do
comité, a responsabilidade de revisar o documento proposto, bem como a norma de acesso
aos laboratérios de computadores destinados a ensino, e entdo juntamente com a direcdo
promover a conscientizagdo do seu uso por meio de informativos, palestras, elaboracéo de
guias rapidos, e caso se aplique, treinamentos. Além da elaboracdo de mecanismos de
adequacdo sempre que aplicavel, uma vez que, em se tratando de recursos tecnologicos e
de informagéo, € corriqueiro que mudancas sempre acontegam.

Para auxiliar no processo de aceitacdo dos usuarios para a nova politica
proposta a ICEA poderia realizar palestras de maneira a conscientizar a importancia da
seguranca e instruir a comunidade académica e os funciondrios a importancia de seguir as
Normas estabelecidas. Essas palestras podem ser realizadas por técnicos de informética,
pelo comité gestor da seguranca, ou pela propria direcdo com intuito de informar quais o0s
riscos eminentes que o instituto podera estar exposto, caso nao sejam seguidas as
recomendacdes dos documentos. Os computadores dos laboratérios de ensino, por
exemplo, deveriam ser utilizados apenas para fins académicos. Deve-se ressaltar a
necessidade de realizar essas palestras pelo menos uma vez a cada semestre, ja que
alunos novos chegam ao ICEA nos dois semestres.

Deste modo, espera-se que a politica proposta contribua para a garantia da
seguranca dentro do instituto, servindo como um guia para a correta utilizacdo dos ativos

tecnolégicos presentes, bem como, a correta manipulacao de suas informacdes. Ressalta-
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se, todavia, que até o presente momento, ndo obteve-se nenhuma deliberacdo do comité
referentes aos documentos entregues, e que por esse motivo, a PSI, bem como, o
documento de normas para acesso aos laboratérios de computadores, ndo estdo em

vigéncia.

4.5 Considerac¢des Finais

Este capitulo apresentou a finalidade para a implantacdo de uma PSI acerca do
ICEA, bem como, os passos seguidos para sua estruturacdo, de modo a alcancar os
objetivos estabelecidos. A PSI proposta para o instituto visa criar mecanismos de protegéo
para os ativos tecnoldgicos e de informacgéo presentes. Conforme apresentado, existe todo
um planejamento a ser feito para a concep¢édo do documento final, além, de dispor do apoio
da direcdo. Foram identificadas as principais necessidades de seguranca do ICEA, para
entdo estabelecer uma PSI que melhor adequasse aos pontos observados.

A PSI proposta para o ICEA apoiou-se nas recomendacdes da Norma ABNT
NBR ISO/IEC 17799, tendo em vista, a importancia que 0S recursos presentes possuem
para a continuidade dos servicos prestados. Sua estrutura baseou-se na criacdo de um
escopo que identificava a razdo pela qual a PSI é empregada, os objetivos principais de sua
implantacdo e o estabelecimento de sua abrangéncia dentro do contexto ICEA. Além da
definicho de conceitos utilizados na conjuntura da politica criada, normativas e
regulamentacdes pela qual a PSI embasava-se e por fim as responsabilidades definidas a
cada usuario dos recursos presentes no ICEA.

Ressalta-se que foram estabelecidas normas de acesso aos laboratérios de
computadores destinados a ensino, de modo a orientar 0s usuarios, a correta utilizacdo dos
recursos presentes. Todavia, 0os documentos propostos ainda ndo se encontram em
vigéncia uma vez que necessita-se da aprovacdo da direcdo e do comité da seguranca.
Diante a essas burocracias, foi criado um comité gestor da informagdo em uma reunido
departamental e este sera responsavel pela a validagédo e implantacdo tanto da PSI, quanto
das normas estabelecidas. A seguir, no Capitulo 5, sera abordada a auditoria interna dos
recursos tecnolégicos e de informacdes realizada no ICEA, de maneira a apresentar as

inconformidades do instituto com a PSI proposta.



50

5 AUDITORIA TECNOLOGICA NO ICEA

Com o objetivo de verificar a conformidade, a qualidade, a eficacia e a
efetividade da area de Tl dentro do instituto acordadas pela PSI proposta, foi sugerida a
realizacdo de uma auditoria interna. Considerando que o ICEA conta atualmente com um
namero relativamente alto de usuarios que fazem acesso aos recursos tecnoldgicos
presentes, incluindo diretamente: docentes, discentes, técnicos administrativos, anistiados e
terceirizados. Totalizando aproximadamente 1545 usuarios diretos até marco de 2017, viu-
se a necessidade de investigar a existéncia de vulnerabilidades nos recursos tecnoldgicos e
de informacéo presentes.

O instituto conta com servidores, computadores, data shows, cabeamentos de
rede, equipamentos de rede e diversos outros tipos de tecnologias, além de uma quantidade
considerada de informagdes, em sua maioria de cunho confidencial, que circulam dentro do
ICEA. Devido a esses quesitos € fundamental que a garantia da seguranca seja uma
preocupacdo constante. A realizacdo de uma auditoria, ajuda a identificar pontos de
vulnerabilidade que colocam em risco essa seguranca e por consequéncia a quebra da
integridade, disponibilidade e confidencialidade.

Logo, a auditoria foi realizada ap6s a estruturacao da PSI e seus resultados
seguiram 0s seguintes passos: planejamento, identificacdo do ambiente, execucado, analise

dos resultados e acdes pds-auditoria, que podem ser observados a seguir.

5.1 Planejamento

Durante o planejamento da auditoria no ICEA algumas informagfes foram
levantadas afim de compor as préximas etapas a serem realizadas no processo. Dentre

essas informagdes foram estabelecidos alguns pontos:

e Areas a serem auditadas: para tal selecionou-se areas especificas
oriundas de um ataque malicioso, de modo a comprometer as principais
atividades do ICEA.

e O escopo da auditoria: pretende-se atingir ao final da auditoria, uma
exceléncia nos processos e ambientes auditados, e a conclusdo de um
trabalho proposto pela autora. Além de basear-se na Norma NBR ISO/IEC
27002 e nos processos de maturidade da metodologia COBIT para tal.
Alinhando as expectativas aos negocios da institui¢&o.

¢ Nome do auditado: Instituto de Ciéncias Extadas e Aplicadas;
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¢ Nome do Auditor: foi definido que a responsavel pela auditoria seria a
prépria autora.
e Ferramentas Utilizadas: para a realizacdo da auditoria foi acordado que

um questionario serviria como guia para o levantamento das informacdes.

5.2 Identificacdo do Ambiente

Considerando-se o planejamento para a realizacdo da auditoria no ICEA, foi feita
a identificagdo do local para que a auditoria pudesse ser executada. Para tal, selecionou-se
um grupo composto por equipamentos tecnoldgicos presentes no bloco administrativo,
laboratérios de computadores destinados a ensino e a sala no qual o NTI/ICEA mantém sua
instalacdo, como visto, 0 ambiente em questdo trata-se do mesmo utilizado para o
planejamento da PSI. Considerando-se que estes sdo propicios a praticas maliciosas.

O ambiente para a aplicagdo de uma auditoria deve ser criteriosamente
selecionado, uma vez que, é durante um processo de auditoria que é possivel mencionar os
principais pontos falhos de uma organizacéo, de modo, a propor as melhores solucdes para
a resolugcdo dos problemas apresentados. Desse modo, procurou-se identificar os locais
com maiores probabilidades de incidéncia de um ataque malicioso, que por consequéncia

comprometeria 0 andamento dos servicos por eles oferecidos.

5.3 Preparacao e Execucao da Auditoria

Uma vez identificado o ambiente para avaliacdo, foram feitos estudos sobre o
melhor modo de averiguar como anda o quesito seguranca dentro do ICEA. Para isso,
levou-se em consideracdo o crescente aumento das maneiras de ameaca que a tecnologia
vem sofrendo mediante a sua constante evolugéo.

Para o desenvolvimento da auditoria foi utilizado um questionario, conforme
pode ser visto no Apéndice D. Um dos conjuntos de questes define o nivel de acesso, dos
equipamentos e ambientes auditados. Outro conjunto de questdes define qual a
probabilidade de uma interrupcdo do servico oferecido acontecer, caso exista a
possibilidade de um ataque malicioso. As demais questdes levantadas estdo relacionadas
ao grau de seguranca presente nas instalacdes e equipamentos auditados e a busca por
sugestdes de melhorias, caso se aplique.

Durante o processo de auditoria, foram identificados pontos importantes
referente a seguranca que podem ser descritos abaixo:

¢ Observou-se impacto de um risco/ameaca para o ambiente institucional.
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e A probabilidade de acontecer um incidente que interrompe a seguranca
estabelecida.

e O nivel de seguranca imposto dentro do instituto atualmente.

e Como anda o funcionamento dos servi¢cos de redes, servidores e
equipamentos tecnolégicos.

¢ A probabilidade de acessos indevidos, 0 que acarretaria a impossibilidade
do funcionamento.

e O nivel dos sistemas de Firewall.

e A probabilidade de acessos indevidos em equipamentos e informacdes de
teor confidencial, principalmente dos equipamentos presentes na sala do
NTI/ICEA.
e Funcionamento dos controles de acesso fisicos.
e Avaliagdo dos riscos sobre a estrutura tecnoldgica do instituto.
¢ Verificacdo da necessidade de implantacdo de novos controles de acesso
dentro do instituto.
Ressalta-se que em todas as questdes levantadas no questionario, tinha por
principal objetivo era averiguar quais dos quesitos da seguranca da informacdo e das

tecnologias (confidencialidade, disponibilidade e integridade) ndo estavam sendo validados.

5.4 Andlise dos Resultados Obtidos Pela Auditoria

Por meio do questionario utilizado na auditoria, foram levantadas informagdes
que de modo direto identificavam as principais vulnerabilidades acerca do instituto.

De modo geral, os locais e equipamentos auditados foram avaliados
separadamente, o que gerou respostas diversificadas. Porém, em todos eles as
preocupacdes com os quesitos fundamentais da seguranca foram levadas em consideracéo.
ApOs realizada a avaliagdo do local selecionado, criou-se uma tabela com todas as
respostas obtidas durante o processo de auditoria.

A partir das respostas recebidas, foi feita a sumarizacdo dos dados

apresentados. Para tal, utilizou-se os seguintes passos propostos pela autora:

e Em cada questdo levou-se em consideracdo o0s quesitos de
confidencialidade, disponibilidade e integridade. Por exemplo: o nivel de
protecdo dos equipamentos/ambientes avaliados, deixam a desejar na:
confidencialidade, disponibilidade e integridade. Sendo que era possivel

selecionar mais de uma opgéo.
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Foram avaliados diferentes tipos de ambientes/equipamentos. Todos
considerados de extrema importancia para a continuidade dos servigos
prestados.

O questionario foi composto por questdes diversas, sendo que, todas

consideravam 0s quesitos acima apresentados.

Tendo em vista esses dados observados, foi feita a quantificacdo das

informacBes obtidas. Para tal, considerou-se o0 conjunto de equipamentos/ambientes

avaliados e em cada um desses, foram levantadas as questdes descritas no questionario

proposto. Com isso, foi possivel perceber que em cada ambiente/equipamento totalizavam

uma quantidade de treze possibilidades de incoeréncia ou infragdo a cada quesito da

seguranca. Ao final, observa-se pela Tabela 2, que o quesito disponibilidade possui o maior

namero de possibilidades de ocorrer dentro do ambiente institucional.

Os dados apresentados basearam-se na seguinte formulagéo:

Foram considerados nove ambientes/equipamentos a serem avaliados
(sala do NTI/ICEA, data shows das salas de aula, laboratérios de
computadores destinados a ensino (Redes, Programacdo, Otimizacéo),
laborat6rio de computadores de uso geral, impressoras, transceiver, patch
painel, voice painel, cabos de rede).

O questionario utilizado foi composto por treze questdes, todas
consideravam a possibilidade da ndo adequagdo aos quesitos
fundamentais da seguranca (confidencialidade, disponibilidade e
integridade).

Considerando que foram examinados nove ambientes/equipamentos e em
cada um desses foram avaliadas as treze questbes propostas, obteve-se
com isso, um total de cento e dezessete possibilidades de ndo adequagéo
a cada quesito da seguranca da informacdo descritos acima, o que
representaria cem por cento do percentual total avaliado.

Tendo em vista todos as informacgOes descritas, por exemplo: as
impressoras alocadas no bloco administrativo, apresentou durante o
processo de auditoria doze ocorréncias de quebra de confidencialidade,
nove de integridade e seis de confidencialidade no decorrer das questdes
vistas. Fato esse preocupante.

Ressalta-se que os dados apresentados na tabela acima, foram

considerados de um modo geral, conforme pode ser visto.
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Tabela 2 - Apresentacdo dos resultados gerados pela auditoria.

Quesito Quantidade Percentual %
Confidencialidade 32 27.35
Disponibilidade 82 70.08
Integridade 71 60.68

Fonte: Elaborado pela autora

Os resultados apresentados, mostram que existe um consideravel numero de
vulnerabilidades acerca do ambiente institucional, devido a ndo conformidade dos pontos
avaliados, além de ndo haver a conscientizacdo da importancia em garantir a seguranca
dentro do ICEA. Logo, coloca em riscos 0s recursos tecnoldgicos e as informacdes

presentes, fato esse alarmante.

5.5 Acdes Pos Auditéria

Tendo em vista os resultados obtidos durante a execucéo da auditoria, optou-se
por documentar os principais pontos levantados como maneira de estabelecer niveis de
criticidade para os problemas identificados. Uma vez, identificado e classificado, realizou-se
a formalizacdo das acdes, de modo a sanar os problemas identificados.

Desse modo, foi elaborado um documento contendo todas as vulnerabilidades
observadas, bem como, 0 que acarretaria para o instituto caso o problema de fato fosse
consumado. Além, de um conjunto de acdes corretivas a serem implantadas para tornar o
ambiente um local mais seguro, ressalta-se, que o documento gerado foi encaminhado a
direcdo do ICEA como modo conscientiza-los sobre os ameagas a seguranga das
tecnologias e das informagdes acerca do instituto, todavia, considerando o elevado grau de
confidencialidade que tais documentos apresentam e por questfes éticas, 0 documento ndo
serd anexado a esta monografia. Logo, espera-se que a¢des preventivas sejam tomadas em
conjunto, pela direcdo juntamente com o departamento de informética o NTI/ICEA de modo
a criar um planejamento estratégico e priorizar os investimentos na seguranca de seus
ativos.

No que diz respeito a seguranca da informacéo, acredita-se que a incidéncia de
ameacas que colocam em risco 0s quesitos fundamentais da seguranca da informacao no

ICEA, se da pelo fato de nao possuir uma PSI em vigéncia. O uso constante desses ativos
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por parte de professores, alunos e até técnicos administrativos sem a devida preocupacao
com a seguranca e a auséncia de normas e diretrizes de acesso aos recursos, tende a
contribuir para o surgimento de riscos, que de uma maneira direta ou indireta, expde o
instituto a ataques que comprometem seu funcionamento correto.

Para que a seguranga seja garantida o ICEA, recomenda-se adotar praticas e
acdes que estimulem os usuarios a perceberem a importadncia em garantir a seguranca.
Sugere-se a promocgao de palestras para conscientizacdo ou até mesmo criacdes de novos
projetos sobre o tema destacado. Deve-se ressaltar a necessidade de realizar essas
palestras pelo menos uma vez a cada semestre, ja que alunos novos chegam ao ICEA nos
dois semestres. Outro fator crucial para a exceléncia da seguranga, € 0 apoio e
comprometimento da dire¢do para que agdes conjuntas possam ser tomadas para minimizar

as ocorréncias de ameacas. Computadores.

5.6 Consideracfes Finais

Este capitulo apresentou a importancia da realizacdo de uma auditoria dos
recursos tecnoldgicos e de informacdes presentes no ICEA. Para tal, realizou-se um
planejamento, de modo a identificar quais os principais objetivos a serem alcancados ao
final desta. Durante o processo de auditoria, identificou-se as principais dificuldades em
garantir a aplicabilidade dos conceitos fundamentais da seguranga da informagéo
(confidencialidade, disponibilidade e integridade). Os resultados apresentados foram
sumarizados, e a partir disso, notou-se que existe um consideravel nimero de
vulnerabilidades acerca do ambiente institucional, devido a ndo conformidade dos pontos
avaliados. Desse modo, um documento foi redigido e entregue a dire¢cdo do ICEA para que
acoes corretivas pudessem ser tomadas a fim de sanar as ameacas detectadas. O proximo

capitulo apresentard as contribui¢cdes e trabalhos futuros.
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6 CONSIDERACOES FINAIS

O presente trabalho prop6s-se a avaliar o nivel de seguranca da informacéo e
das tecnologias presentes no campus ICEA/UFOP, buscando identificar os principais pontos
de vulnerabilidades, que colocariam em evidéncia os pilares fundamentais da seguranca
(confidencialidade, disponibilidade e integridade). Por meio de observacfes exploratérias
nos principais ambientes e equipamentos do instituto foi possivel alcancar os objetivos
estabelecidos nesse trabalho.

A dependéncia gradual que as organizacdes retém sobre recursos tecnoldgicos,
as tornam cada vez mais propicias a ameacas, que de uma maneira direta ou indireta
comprometem a continuidade dos servigos por elas prestadas. Nao diferente destes
problemas corriqueiros, o ICEA, é detentor de um consideravel nimero de ativos
tecnolégicos que sdo acessados diariamente por diferentes tipos de usuarios (professores,
alunos e técnicos), logo, ser frequentemente acompanhados, de modo, a garantir sua
seguranca. Além de possuir uma vasta quantidade de informac6es, muitas vezes de cunho
confidencial, que circulam diariamente em seu meio.

Mediante aos problemas enfrentados, viu-se a necessidade de criar métodos
que pudessem contribuir para a garantia da seguranca acerca do ICEA. Para isso, foram
observados os principais pontos de vulnerabilidades, de modo, estabelecer quais seriam 0s
mecanismos de protecdo, que melhor atenderiam as caréncias do instituto. A priori,
observou-se, que o instituto ndo possuia uma Politica de Seguranca da Informacdo que
orientasse seus usuarios diretos para o correto uso dos ativos informacionais e tecnolégicos
presentes. Logo, isso contribuia significativamente para a ocorréncia atos maliciosos.

Considerando que a PSI é a base para todas as questdes pertinentes a protecéo
da informacdo, além de contribuir para a seguranca da informacdo, optou-se, pela sua
implantacdo no contexto ICEA.

Para o desenvolvimento do modelo de PSI, em primeira instancia identificou-se,
quais as principais necessidades que o instituto apresentava. Uma vez identificada as
necessidades, utilizou-se de alguns conceitos e modelos, tais quais: Norma NBR ISO/IEC
17799 para o planejamento e posterior estruturagdo da politica proposta, modelos de
maturidade do COBIT e modelos de politicas de instituicbes e organizacdes de renome
(IFNMG, AGU e Santander). Ressalta-se, que politica proposta, tem por finalidade o
esclarecimento do usuario para o correto uso dos ativos tecnoldgicos e de informacéo.

Além disso, considerando o constante uso dos laboratérios de computadores por

parte de professores e alunos, em decorréncia das aulas praticas, foram elaboradas normas
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de acesso aos recursos neles presentes, de modo, a guiar 0S USUarios para seu correto uso.
A norma proposta ira compor a PSI.

Considerando a importancia em garantir a seguranca dos recursos tecnoldgicos
e de informagao mediante o contexto ICEA, realizou-se ao final da elaboragdo da PSI uma
auditoria interna tecnoldgica, cujo proposito foi identificar a conformidade entre a politica
proposta e a infraestrutura tecnoldgica do instituto. Para tal, foi feito todo um planejamento
para a elaboragcdo da auditoria. Primeiramente, selecionou-se um grupo composto por
ambientes/equipamentos considerados propicios a ataques maliciosos, no qual foram
identificadas as probabilidades de ocorréncia da quebra dos quesitos fundamentais da
seguranga, em seguida, com os dados gerados foram sumarizados e anexados a um
relatorio que posteriormente foi entregue a diregéo do ICEA.

Todavia, algumas barreiras foram identificadas, um exemplo disso, foi a néo
implantacdo imediata, tanto das normas de acesso aos laboratorios de computadores, que
por questdes burocraticas, os documentos elaborados foram entregues a dire¢éo do instituto
para validacdo, que por meio de uma reunido do conselho departamental, viu-se a
necessidade da criagdo de um comité gestor da seguranca, dando a este a responsabilidade
pela validacéo e posterior vigéncia dos mesmos. Porém, até o presente momento ndo se
obteve nenhuma deliberacdo quanto a aplicabilidade dos documentos apresentados.

Outro problema identificado no ICEA, foi a ndo conscientizacdo por parte dos
usuarios para a constante protecao dos recursos presentes, o que contribui em sua maioria
para a ocorréncia de vulnerabilidades.

Portanto, o objetivo geral do trabalho, que é avaliar o nivel de seguranca das
informacdes e tecnologias presentes no ambiente institucional e propor por consequéncia
métodos que minimizem a ocorréncia de ataques maliciosos, foi alcangado. Como prova
disso, foi a documentacéo das vulnerabilidades detectadas e a elaboracdo de modelos que
garantam a seguranca dos recursos e informacdes acerca do instituto.

No entanto, como foi observado o trabalho possui algumas limitacdes que
retardam a eficdcia e eficiéncia dos modelos propostos. Uma vez que, com a nao
implantacdo da politica e das normas propostas, ndo € possivel saber se de fato foram

elaboradas de modo a garantir a seguranca no ICEA.

6.1 Trabalhos Futuros

Espera-se que a PSI proposta para o ICEA juntamente com documentos de

regras e normas de conduta a serem seguidos por parte de todas as pessoas que, de modo
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direto ou indireto, compfem o ambiente institucional, sejam implantadas o mais breve,
considerando a constante necessidade proteger os ativos. Espera-se também que todos
aqueles que fazem parte do instituto contribuam para a aplicacdo dessa politica proposta no
trabalho, uma vez que, isso trard beneficios ao instituto.

A elaboracdo de normas, diretrizes para acesso a sala no qual o NTI/ICEA
possui sua instalacdo, seria fortemente recomendada considerando a criticidade que o
ambiente apresenta para o instituto. Além da elaboragdo de normas para acesso aos
recursos de redes, normas para uso de computadores pessoais, normas de acesso a rede
moveis, entre outros.

A aplicacdo de uma segunda auditoria, apds a vigéncia da PSI e das normas de
acesso aos laboratérios de computadores, seria recomendada de modo a identificar as
principais incoeréncias identificadas no que foi proposto pela politica que ndo estdo sendo
aplicadas adequadamente. Além de propor a elaboragéo de projetos, palestras ou afins, que
contribuam para a conscientizacdo de todos para a importancia em garantir a seguranca
tecnolégica e de informacéo dentro no ICEA.

Uma auditoria do sistema de reserva dos laboratérios também poderia ser
realizada, de modo a identificar possiveis inconsisténcias presentes o impossibilitaria 0 seu
correto funcionamento. Ressalta-se, que uma auditoria contribui para a identificacdo e
controle dos riscos eminentes e devem ser realizadas sempre que uma organizagéo julgar

necessaria.
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APENDICE A — Questionario de Avaliacdo do NTI/ICEA

1. Como € composta a estrutura organizacional do NTI/ICEA (Ex: Coordenador,
técnicos, supervisor, etc)?

R: Composta por 3 técnicos, sendo: um Técnico de Laboratério, um Assistente de
Tecnologia da Informag&o e um Técnico de Tecnologia da Informacao.

2. Qual o numero de servidores do NTI/ICEA? Existe bolsistas? Em caso afirmativo,
quantos?

R: N&o existe uma divisao de setores. O setor possui 2 bolsistas.
3. Quem sao os usuarios diretos dos recursos tecnolégicos do ICEA?
R: Alunos, Professores e Técnicos.

4. Como é dividida a infraestrutura tecnoldégica do ICEA atualmente (nUmero de
computadores, dominios, recursos tecnolégicos)?

R: Nao dé para listar tudo em detalhes, pois equipamentos vem e vdo, mas de modo geral:
e Laboratérios supervisados diretamente pelo NTI/ICEA:

Laboratério de Programagédo, com 35 maquinas;

Laboratério de Bando de Dados e Redes, com 35 maquinas;
Laboratério de Expresséo Grafica, com 35 maquinas;
Laboratério de Otimizacdo, com 28 maquinas;

Laboratério de Uso Geral 1, com 20 maquinas;

Laboratério de Uso Geral 2, com 20 maquinas.

O O O O O O

e Laboratorios ndo supervisionados diretamente pelo NTI/ICEA:

o Laborat6rio de Pesquisa;
o Laboratérios de Elétrica;
o Laboratorios de Iniciacdo Cientifica.

Em média é usado um Rack e um Switch por andar no bloco administrativo. Nos blocos de
laboratérios € usado um Rack ou mais Racks por andar e em média um switch por
laboratorio.

Nos blocos exclusivos de salas de aulas, normalmente é utilizado apenas um Rack e um
switch por bloco.

Na sala do NTI/ICEA contamos com 3 servidores de virtualizacdo em funcionamento, sendo
um deles dedicado a MINHAUFOPWIFI, e dois para ervigos internos e externos do ICEA,
como dominios, firewall, servidor HTTP e Banco de Dados, entre outros.

Contamos com um dominio na rede para controle de acesso aos laboratérios de aula. O
ICEA possui 4 laboratérios de aulas que atendem a todos os cursos, além de alguns
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laboratérios especificos para pesquisa e para determinado curso ou disciplina. Além de
também oferecer dois laboratérios de uso geral para os alunos.

5. Qual o numero de laboratérios de computadores destinados a ensino e de uso geral
presentes atualmente no ICEA?

R: Quatro laboratérios, sendo trés deles contendo 35 computadores cada e um contendo 25
computadores.

6. Qual o tipo de rede utilizada no ICEA?

R: Cabeada e sem fio. Sendo que os blocos s&o ligados por fibra 6ptica e e a rede interna
de cada bloco se divide entre Ethernet tradicional CAT5 e CAT6 e a rede sem fio.

7. E utilizado algum sistema académico? Em caso afirmativo, qual e quem é o
responsavel por sua manutengao?

R: O sistema Moodle é utilizado por alguns professores do ICEA, mas é gerido pelo NTI de
Ouro Preto. Além deste existe o sistema de reserva de laboratérios, sistema de abertura de
chamados, e sistema para solicitacdo de acesso a rede académica, estes geridos pelo
NTI/ICEA.

8. Quais séo as responsabilidades do NTI/ICEA?

R: Geréncia e manutencdo da infraestrutura de rede e afins, como manutencdo de
maquinas, equipamentos de multimidia, impressoras, entre outros.

9. Existe uma Politica de Seguranca em vigéncia?
R: N&o.
10. Quais os maiores problemas enfrentados pelo NTI/ICEA?

R: Pontos de acesso para rede sem fio estudantil e administrativa sdo insuficientes para a
demanda, causando alguns transtornos em horarios de alta demanda.

Falta de equipamentos para manutencdo ou pecas para reposicdo. Ma utilizacao por parte
da comunidade académica dos recursos tecnoldgicos. Vide casos de laboratérios onde
cabos de rede séo retirados e deixados fora de lugar, furte de mouses e adaptadores de
energia, entre outros.

Problemas com equipamentos multimidia, especialmente data shows em salas de aula,
onde especificamente os cabos de conexdo constantemente sdo trocados ou reparados.
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APENDICE B — Normas de Acesso aos Laboratérios de Computadores

MINISTERIO DA EDUCACAOD
Universidade Federal de Ouro Preto — UFOP
Instituto de Ciéncias Exatas e Aplicadas
Nicleo de Tecnologia da Informagao — NTIICEA

NORMAS PARA USO E ACESSO DOS LABORATORIOS DE INFORMATICA

DO REGULAMENTO E SUA APLICACAO

Art, 1° - O presente documento possui Normas que regem e orientam usuarios
as condicdes corretas de utilizacdo dos Laboratorios da Informacao.

Art. 2° - Ficam sujeitos ao correto uso deste regulamento todos 0s usuérios
diretos e indiretos do Laboratério de Informética.

8 Unico - Ficam a cargo do Nucleo de Tecnologia da Informagdo (NTI/ICEA) do
campus quaisquer casos ndo esclarecidos, bem como casos omissos que ndo estdo

presentes neste documento.

DA POLITICA DE ACESSO AOS RECURSOS TECNOLOGICOS

Art. 3° - Os Laboratérios de Informéatica estdo vinculados ao Nucleo de
Tecnologia da Informacdo, na qual adequara sua utilizacdo de maneira na qual estejam
sempre disponiveis para alunos e professores.

Art. 4° - A gestdo de uso dos laboratérios de informatica é feita por meio do
sistema de agendamento e de reservas, podendo ser acessado diretamente em

http://200.239.152.5/reserva. Para efetivacdo do uso do laboratério, os mesmos

deverdo ser agendados exclusivamente por meio do sistema supracitado:

a) Somente Professores e Técnicos de Informatica poderdo fazer a reserva
do laboratorio de Ensino. Para acesso ao sistema 0S USUArios em
questdo deverdo entrar com o login e senha utilizados no MINHA
UFOP.


http://200.239.152.5/reserva
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b) Para os demais usuarios ndo sera permitido o acesso para agendamento
do laboratorio de ensino.
Art. 5° - Requisigdes para instalagdes de novos softwares devem ser
encaminhados ao NTI/ICEA, na qual sera feita a analise da solicitacdo pelos técnicos
responsaveis e sua posterior efetivacao caso se aplique.
Art. 6° - Séo considerados usuérios dos laboratorios de informatica destinados a
ensino técnicos administrativos, professores e alunos do instituto;
Art. 7°- Todos 0s usuarios sem excecdo, para ter acesso 0Ss computadores
deverdo seguir as regras abaixo citadas:
I.  Usuérios no Windows e Linux: CPF (somente nimeros);
Il.  Senha: Para todos os usuéarios a senha temporéaria é composta
pela data de nascimento (ddmmaaaa);
I11.  Atroca da senha deve ser feita no Windows:
a. Apo6s logado, pressione Ctrl + Alt + Delete (Alterar
senha).
Aurt. 8°- E de responsabilidade do servidor que solicitou a reserva do
laboratério, a garantia da integridade dos recursos tecnoldgicos presentes durante o
periodo reservado, mesmo este ndo estando presente.
Art. 9°- A identificacdo de qualquer defeito nos equipamentos durante uma aula
deve ser comunicada pelo professor/coordenador do projeto ao responsavel do
laboratdrio por meio do http://200.239.152.5/sisnti/web/ .

Art 10°- Os equipamentos devem ser desligados pelos alunos, ao término do seu
uso, seguindo o seguinte roteiro de procedimentos:
a) Fechar todos os programas;

b) Finalizar o sistema operacional,


http://200.239.152.5/sisnti/web/
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DAS PROIBICOES NAS INSTALACOES

Art 11°- E proibido fumar e consumir alimentos nas instalagdes do laboratdrio.

Art, 12°- E expressamente proibido nos laboratérios de informatica destinado a

ensino, exceto com permissao do professor responsavel:

1)

2)
3)
4)

5)
6)

7)
8)
9)

Instalar e desinstalar softwares sem permissao do professor e/ou do técnico
responsavel pelo laboratério;

Instalar software néo licenciado;
Violar lacres de seguranca presentes nos computadores;

Abrir, desmontar, consertar e reconfigurar qualquer equipamento presente nos
laboratdrios;

Danificar qualquer equipamento presente no laboratorio;

Utilizar equipamentos particulares, salvo dispositivo de armazenamento
removivel, como pendrives ou notebook pessoal;

Utilizar equipamento sem a autorizacdo do NTI/ICEA,
Desenvolver e disseminar virus nos computadores presentes nos laboratérios;

Utilizar jogos no ambiente laboratorial;

10) Acessar paginas com contetido pornografico;

11) Utilizar os computadores para fins que ndo estejam de acordo com 0s objetivos

das tarefas académicas;

12) Desorganizar o ambiente laboratorial;

13) Retirar mouse, teclado, monitor e/ou qualquer outro equipamento de lugar;

14) Fazer transferéncias de arquivos extensos via internet (Torrent, Streaming de

videos e musicas, dentre outros de comum finalidade);
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15) Desrespeitar, agredir e humilhar fisicamente ou verbalmente outras pessoas
presentes no ambiente laboratorial;

16) Tornar publico assuntos pessoais alheios, conteddo de correspondéncias
eletronicas particulares sem a devida autorizagéo;

17) Publicar ou enviar trabalhos, violando direitos autorais;

18) Utilizar aparelhos celulares, salvo com a autorizacdo explicita do professor
responsavel;

19) Assumir identidade de outra pessoa, ainda que com seu consentimento, para ter
acesso aos laboratorios ou aos Recursos neles instalados;

20) Permitir que alguém assuma sua identidade para acesso aos laboratérios ou aos
Recursos neles instalados.

8 Unico - No caso do item 6, o professor responsavel ndo se responsabilizara pelo
suporte no caso de o aluno optar pela utilizagdo do notebook pessoal.

4. DAS PENALIDADES

Art, 13°- O ndo cumprimento das regras estabelecidas neste regulamento
implica, ao usuario infrator as seguintes sancdes:

a) Suspensdo temporaria do direito a acesso aos recursos presentes nos
laboratorios de informatica;

b) Reposicdo do equipamento deteriorado;

c) Sanc0es disciplinares previstas no Regimento do ICEA;

Art, 14°- No caso de duvida quanto a correta utilizacdo deve-se consultar o
professor responsavel.
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S. DAS BOAS PRATICAS DE UTILIZACAO DOS LABORATORIOS

Art.15°- Algumas recomendacdes constituem as boas praticas de utilizacdo dos

Laboratérios de Informatica:

a)
b)

c)

d)

f)
9)

N&o tente resolver problemas por conta propria;
Utilize a rede com responsabilidade e ndo faca downloads de arquivos sem
direitos autorais, dentre outros;

Sugestdes ou criticas deverdo ser encaminhados para:

suporteinformatica@decea.ufop.br
Apbs a utilizacdo das maquinas no laboratorio de ensino salve seus arquivos,
pois 0s mesmos serdo excluidos 24 horas ap6s sua criacao;
Ao término das atividades nos laboratérios os computadores deverdo ser
desligados pelos proprios usuérios e conferidos posteriormente pelo professor-
responsavel;
Organizacdo de cadeiras ap0s o0 uso do laboratério;
Zelar pela boa utilizagdo dos computadores, cadeiras, mesas e demais
equipamentos dos laboratdrios de ensino.

Jodo Monlevade, 22 de setembro de 2016

Nucleo de Tecnologia da Informacéo

Instituto de Ciéncias Exatas e Aplicadas
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APENDICE C - Politica de Seguranca da Informac&o Proposta para O
ICEA

Universidade Federal de Ouro Preto — UFOP
Instituto de Ciéncias Exatas e Aplicadas — ICEA

Politica de Seguranca da informacéo— PSI

1. ESCOPO

A Politica de Seguranca da informagédo e Comunicagédo (POSIC) do Instituto de
Ciéncias Exatas e Aplicadas (ICEA) tem como propdsito orientar e estabelecer Normativas
acerca da Instituicdo provendo o compromisso mediante a protecdo das informacgfes de sua
propriedade e/ou de sua guarda.

Tendo como objetivo estabelecer diretrizes, Normas, procedimentos, e
responsabilidades que se adequam ao correto manuseio, manipulagéo, tratamento, controle
e protecdo das informagfes geridas e pertinentes sejam elas tangiveis ou intangiveis.

Essa politica deve ser aplicada a todos os servidores, discentes e prestadores
de servigos que exercam atividades no a&mbito do ICEA.

2. CONCEITOS E DEFINICOES
Para fins desta politica, considera-se:

e Acesso Lbgico — acesso a redes de computadores, sistemas e estacdes de trabalho
por meio de autenticagao;

e Acesso Remoto — ingresso, por meio de uma rede, aos dados de um computador
gue se encontra fisicamente distante da maquina do usuario;

e Agente Responséavel — Servidor Publico ocupante do cargo efetivo, direta ou
indireta responsavel por chefiar e gerenciar a Equipe de Tratamento e Manutencdo
das Redes de Computadores e Recursos Tecnoldgicos no ambito do Instituto;

e Ameaca — conjunto de fatores internos ou externos que s&o potenciais causadores
de incidentes ndo desejados, causando danos para sistemas presentes no Instituto;

e Analise/Avaliacado de Risco — processo completo de analise e avaliagédo de riscos;

e Ativo — qualquer bem, considerado tangivel ou intangivel, que apresente valor para
o Instituto;

e Ativo de Informacdo — meios de armazenamento, transmissdo e processamento,
sistemas de informacao, bem como locais no qual esses meios estao dispostos e as
pessoas que a eles possuem acesso;
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Ativo sigiloso - qualguer bem tangivel ou intangivel que possui contetdo sigiloso
que, acessados por pessoas ndo autorizadas, podem causar danos significativos
para o Instituto;

Auditoria - verificar e avaliar sistemas, recursos tecnologicos e procedimentos
internos com o objetivo de reduzir fraudes, erros e préticas ineficientes ou ineficazes;

Autenticacdo - diz respeito ao ato de confirmar que algo ou alguém de fato
auténtico, ou seja, garantia uma garantia de alegacdo de ou sobre um objetivo
verdadeira,;

[N

Autenticidade - propriedade de que a informacdo foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, ou por um determinado
sistema, 6rgao ou entidade;

Bloqueio de acesso - processo cuja finalidade é suspender temporariamente ou de
forma definitiva 0 acesso ao recurso tecnolégico;

Classificagdo da informacgéo - atribui¢cdo, pela autoridade competente, de grau de
sigilo da informacéo, documento, material, area ou instalagéo;

Confidencialidade - propriedade na qual a informacédo ndo esteja disponivel ou
apresentada a pessoa fisica, sistema, 6rgdo ou entidade nao autorizada e
credenciada ao acesso;

Contingéncia - descrevem medidas tomadas por uma empresa, incluindo a ativagéo
de processos manuais, para fazer com gue seus processos vitais voltem a funcionar
plenamente, ou em um estado minimamente aceitavel, o mais rapido possivel,
evitando por consequéncia uma paralisacao prolongada que possa gerar maiores a
corporacéao;

Controle de acesso - conjunto de procedimentos, recursos e meios a serem
utilizados cuja finalidade €é conceder ou bloquear determinado acesso. Inclui
politicas, procedimentos, diretrizes, praticas ou estruturas organizacionais, que
podem ser de natureza administrativa, técnica, de gestao ou legal;

Cépia de Seguranca (Backup) - copia de dados em um meio separado do original,
de forma a resguardar sua integridade de qualquer eventualidade. Essencial para
dados importantes;

Correio eletrénico - consisti no método que permite compor, enviar e receber
mensagens a partir de sistemas eletrénicos de comunicacao;

Credenciais ou contas de acesso - permissdes, concedidas por autoridade
competente ap0s o0 processo de credenciamento, ao qual habilitam determinada
pessoa, sistema ou organizacdo ao acesso. As credenciais podem ser apresentadas
de forma fisica como crachas, cartao e selo ou légica como identificacao de usuario
e senha;



72

CGSIC - Comité Gestor de Seguranca da Informacdo e Comunicacdo da UFOP;
Dado - sequéncia de simbolos quantificados ou quantificaveis;

Diretriz - sdo instrucfes ou indicacbes para estabelecer um plano, uma acédo ou um
negocio;

Disponibilidade: Propriedade da informacédo que permite que ela esteja acessivel e
utilizavel sempre que requisitada sobre uma pessoa fisica ou determinado sistema,
6rgdo ou entidade;

Download - copiar arquivo de um servidor (site) para um computador pessoal ou
compartilhado;

FTP (File Transfer Protocol): é definido como um protocolo de internet para
transferéncia de arquivos;

Hardware: E a parte fisica do computador, conjunto de componentes eletrénicos,
circuitos integrados e periféricos, impressoras, teclados, mouses e demais;

HTTP (Hyper Text Transfer Protocol): Linguagem utilizada para a troca de
informacé&o entre servidores e clientes;

HTTPS (Hyper Text Transfer Protocol Secure): Linguagem utilizada para a troca
de informacdo entre servidores e clientes da rede, com recursos de criptografia,
autenticacéo e integridade;

Incidente de Seguranca: E qualquer evento que vai contra as Normativas de
seguranca, seja tentativa ou ato consumado, esta relacionado a sistemas de
informacé&o e equipamentos de rede;

Informacgdo: Sao dados processados ou ndo, que podem ser utilizados para a
geracdo do conhecimento, contidos em diferentes meios;

Informacdo Critica: Sao informacdes de extrema importancia para a sobrevivéncia
da informacéo;

Informacéo Sigilosa: Sao Informacdes restrita ao acesso publico por razdes da sua
importancia para a organizacdo, sao aquelas abrangidas pelas demais hipoteses
legais de sigilo;

Integridade: Propriedade da Informacdo que indica que ela ndo foi modificada,
destruida ou modificada de maneira proposital ou ndo autorizada;

Internet: Rede mundial de computadores;

Internet Protocol (Protocolo de Internet): E o protocolo de comunicacio utilizado
por duas ou mais maquinas em rede para a troca de dados;

Intranet: Rede de computadores privada que faz uso dos mesmos protocolos da
internet. Rede interna de uma organizagéo;

Login: Processo de identificacdo e autenticacdo nos recursos de tecnologia. Pessoal
e intransferivel;

On-Line: Em se tratando de internet é definido como o ato ou efeito de estar
disponivel para acesso imediato;



73

Perfil de Acesso: Conjunto de atributos de um usuario, utilizados para seu
credenciamento;

Politica de Seguranca da Informacé&o: Documento cujo objetivo é prover Normas,
diretrizes e procedimentos para 0 correto uso e acesso dos recursos tecnolégicos e
de informacéo;

Protocolo: Padrdo que possibilita uma conexdo, comunicacdo, transferéncia de
dados entre dois sistemas computacionais;

Proxy: Servico intermediario entre as estacoes de trabalho de uma rede e a Internet.
Permite acesso rapido, bloqueio de paginas;

Quebra de Seguranca: A¢do ou omisséo, seja de maneira proposital ou ndo, que
compromete a seguranca;

Recursos Computacionais: Recursos que processam, armazenam e/ou
transmitem, tais como aplicacbes, sistemas de informacéo, estacdes de trabalho,
notebooks, servidores de rede, equipamentos de conectividade e infraestrutura;

Rede Corporativa: Conjunto de todas as redes locais sob a organizacéo;
Rede Publica; Rede de acesso a todos;
Roteador: Equipamento que permite a troca de informacgdes pela rede;

Seguranca da Informagdo: Agédo de garantir a confidencialidade, disponibilidade e
integridade dos recursos tecnologicos e da informacéo;

Servidor de Rede: Recurso de Tl com a finalidade de disponibilizar ou gerenciar
servigos ou sistemas informéaticos;

Tratamento da Informacdo: Processos para a recepcdo. producdo, reproducao,
utilizacéo e descarte da informacéo;

Usuarios: Técnicos, professores e alunos que fazem acessos aos recursos
tecnolégicos;

VLAN (Virtual Local Area Network ou Virtual LAN) — (Rede Local Virtual):
Agrupamento logico de estacdes, servicos e dispositivos de rede que ndo estdo
restritos a um segmento fisico de uma rede local;

VPN (Virtual Private Network) — (Rede Privada Virtual): Rede de dados privada
que faz uso das infraestruturas publicas de telecomunicagbes, preservando a
privacidade, logo é a extensdo de uma rede privada que engloba conexdes com
redes compartilhadas ou publicas.

Vulnerabilidades: Fatores internos que podem resultar em risco a organizacao;

Wireless (rede sem fio): Rede que permite a conexdo entre computadores e outros
dispositivos por meio da transmissao e recepcao de sinais de radio.

FUNDAMENTACAO LEGAL E NORMATIVA

NBR ISO/IEC 17799:2005 — Codigo de Praticas para a Gestdo da Seguranca da
Informacéo;
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NBR/ISO/IEC 27002/2005, que institui o codigo de melhores préticas para gestédo de
seguranca da informacao;

COBIT (Control Objectives for Information and Related Technology).

DIRETRIZES GERAIS

Garantir os quesitos os quesitos fundamentais da seguranca que sdo definidos como
confidencialidade, disponibilidade e integridade dos dados presentes no Instituto de
Ciéncias Exatas e Aplicadas (ICEA);

Continuidade do Negécio;

Responsabilizacdo do usuario pelos atos que comprometam a seguranca da
tecnologia e da informacéao;

E dever do ICEA prover para toda comunidade académica 0 acesso aos recursos
tecnolégicos e fontes de informacao, de maneira a prover um ambiente de producgéo
e alcance dos objetivos propostos por seus usuarios;

O ICEA, como usuério dos servigos providos pela (RPN) Rede Nacional de Pesquisa,
€, assiduo as suas Normas e diretrizes;

Usuarios internos e externos devem observar:

1. Que 0 acesso 0s recursos tecnoldgicos estdo sob as Normativas de acesso e
devem ser rigorosamente cumpridas;

2. Que os recursos disponibilizados pelo ICEA, tem o propésito Unico de apoiar
as atividades desenvolvidas internamente;

3. Que as Normas para o tratamento da informacdo gerada dentro do ambiente
institucional est4 sob pena e cuidado exclusivo do ICEA;

Segurancga Fisica: Controles que monitorem é certifiquem a seguranga dos recursos
fisicos presentes no ambiente institucional e que garantam a seguranga ao acesso
aos recursos apenas por parte de pessoas previamente autorizadas, proibindo o
acesso de visitantes aos recursos de equipamentos e midias.

Uso de e-mail: O servico de correio eletrénico disponibilizado pelo ICEA constitui
recurso do Instituto disponibilizado na rede para aumentar a agilidade, seguranga e
economia da comunicacao oficial e informal.

Acesso a Internet: Técnicos, docentes e discentes tém o direito de acesso a internet,
com utilizacdo exclusiva para fins diretos e complementares as atividades do setor,
para o enriqguecimento intelectual de seus usuarios ou como ferramenta para busca
por informacgdes que venham contribuir para o desenvolvimento de seus trabalhos.

Equipamentos Privados- Particulares: Equipamentos particulares/privados, como
computadores ou qualquer dispositivo portatil que possa armazenar e/ou processar
dados, devem ser usados de forma controlada e autorizada para armazenar ou
processar informacgdes relacionadas com as atividades, e sé devem ser conectados
as redes cabeadas da instituicdo mediante a um documento de solicitacdo de acesso
junto ao NTI-ICEA, prescrito pelo professor. Salvo para situacbes de projeto de
extensao, iniciacdo cientifica e afins.
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11. O acesso aos recursos dos laboratérios de computadores destinados a ensino
devera ser realizado de acordo com a Norma de acesso aos laboratorios que
comp&em este documento;

12. E comprometimento de todos os usuarios dos recursos tecnoldgicos e de informac&o
0 zelo e atendimento as Normas propostas;

13. E de responsabilidade do usuéario conhecer a legislacdo e cumprir os requisitos
legais, Normas e padrdes locais vigentes.

5. COMPETENCIAS E RESPONSABILIDADES

E de responsabilidade de cada usuario, seja aluno, técnico administrativo,
professores ou terceirizados, atentar-se a politica, normativas, diretrizes e procedimentos
estabelecidos pela Politica de Seguranca da Informac&o. E fundamental o compreendimento
por parte de cada usudrio sobre o papel da garantia da seguranca durante o

desenvolvimento de suas respectivas atividades.

Todas as atividades executadas no ambiente ICEA, devera estar de acordo com 0s
padrdes estabelecidos pelas politicas e pelas normas impostas, uma que, o principal foco é
a garantia da seguranca acerca do presente instituto.
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APENDICE D - Questionario para a Auditoria da Seguranca Tecnoldgica
do ICEA

Questionario para auditoria da seguranga tecnoldgica do ICEA

Equipamento: | Data da auditoria:

Qual o nivel de protegdo do equipamento em analise:
Fraco () Médio () Forte () Muito Forte ()

Qual tipo de protecdo adotada no equipamento?

Como é feito o0 acesso ao equipamento?

Quem tem acesso ao equipamento?

Quem deveria ter acesso ao equipamento?

O equipamento é passivo de ser removido? Se sim, com qual facilidade?

O equipamento é passivo de ser atacado?

Existe algum aviso identificando quem pode ter acesso ao equipamento?

Sim () N&o ()
Quais pontos de falhas podem ser observados no equipamento?

O local onde o equipamento é bem protegido?

Quiais riscos 0 equipamento esta exposto?

Existe algum tipo de conscientizagdo para o correto uso dos equipamentos? Se sim, cite-os.

Existe documentacdo para acesso ao equipamento?

De quem é a responsabilidade da seguranga do equipamento?

E possivel monitorar o uso do equipamento (quem esté usando, com que frequéncia, etc) ?
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No instituto existe um gerenciamento periodico dos principais riscos de tecnologia da informagdo e comunicagdo
que afetam os objetivos do negécio?

Sugestdes de melhoria:




78

ANEXO A — Email Encaminhado ao NTI/ICEA

Politica de Seguranga da Informagdo  Entrada x & B

Fernanda Rocha <femandalfrocha@gmail.com= 24/06/2016 .- v
para atendimento, suporteinforma. =

Prezados(as) senhores(as), boa tardel

Weu nome & Fernanda Lara Ferreira Rocha, sou aluna da Universidade Federal de Quro Preto, curso de Sistemas de Informacio, campus
Jodo Monlevade.

Em virtude do grande volume de informactes e de novas tecnologias, emerge a preocupacdo com a seguranca de tais elementos. Essas
questtes sdo de extrema importdncia para qualquer tipo de organizacdo. Pensando nisso, optei pela realizacdo do meu TCC voltado para a
seguranca das tecnologias implantadas no ICEA e pela seguranca das informactes do instituto. O tema proposto é o "Estude de metodologias
para a avaliacdo e a auditoria da seguranca de informac@o e das tecnologias no ICEA", e tem come orientador o Prof. Femande Bemardes de
Oliveira (em copia).

O trabalho tem como objetivo avaliar como questbes de sequranca da informacdo do instituto, observando questbes sobre infraestrutura, os
processos e demais itens relacionados. A partir dessa avaliacdo, propor uma politica de seguranca da informacao para o instituto,
documentando diretrizes e regras.

Para isso, peco, por gentileza, a colaboracéo do NTI, considerando que o departamento de informatica do ICEA (em cdpia) € vinculado ao
departamento de Ouro Preto. E necessario identificar se existe alguma politica de seguranca de informacdo elaborada pelo NTI que esteja
vigente, e se esse documento pode ser disponibilizado para estudo.

Além disso, é necessario identificar quais sdo os dominios e as responsabilidades do departamente de informética do ICEA, quais tarefas
desenvolvidas por eles e as que estdo atribuidas ao NTI/Ouro Preto.

Agradeco desde ja a atencio acerca deste assunto, e toda ajuda sera muito apreciada.
Estou & disposicio para quaisquer esclarecimentos.

Atenciosamente,

Pedro Henrique <diretor@nti.ufop. br> @ 05/07/2016 2 Y
para mim, Fabio [~

Prezada Femanda,
Boa noite. Desculpe a demora em responder, mas vamos [a.

0 departamento de informatica do ICEA ndo é vinculado ao NTI e responde diretamente a diretoria do instituto, assim como os nicleos de
informatica de outras unidades.

Ainda néo temos uma politica de sequranca da informacéo, apesar de ser obrigatdria. A cerca de um més, foi instituido o Comité Gestor de
Seguranca da Informacgo e Comunicacdo (CGSIC), de carater CONSULTIVO e PROPOSITIVO, cujo uma das atribuictes é a criacao da
Palitica de Sequranca da Informacdo e Comunicacao (POSIC) da UFOP. Eu faco parte do comité e, ele ainda nao foi reunido pois depende
da indicagdo de alguns membros ainda pelo Comité Gestor de Tl, instituido na mesma data.

Em anexo, envio-he a minuta da portaria de criacio do comité.
Com relacdo as atribuiches, isso ndo esta documentado. Mas se vocé quiser me ligar, posso [he repassar os servicos pelos quais o NTl e o
Suporte de Informatica do DECEA séo responsaveis. Meu telefone & (31) 3559-1415. Se vocé néo consequir falar comigo, vocé pode também

conversar com o Abelard (Gerente da Infraestrutura Computacional) no mesma ramal.

Att,



