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RESUMO

Atualmente, o mercado de dados € um dos principais ativos econdmicos da
sociedade, a transversalidade do tema é amplamente tutelada pela legislacéo
vigente. A aplicacdo das normas consumeristas nas relacdes oriundas da internet
proporciona uma reflexdo sobre a venda dos dados dos usuarios de aplicativos ou
servigos online. O principal objetivo deste trabalho é analisar o tréfico digital dos
dados dos consumidores nas relagdes oriundas da internet. Para alcangar o objetivo
foi realizada revisdo bibliografica sobre a tematica, nesse sentido, vislumbra-se a
importancia da protecdo dos dados dos consumidores. Para garantir e efetivar a
protecdo do consumidor nas relacées de consumo oriundas da internet, € necessario
uma releitura das politicas de privacidade e dos termos de uso a fim de resguardar a

seguranca dos dados e garantir a autodeterminacgéo afirmativa dos usuarios.

PALAVRAS-CHAVE: Direito do Consumidor. Protecdo de Dados. Privacidade.

Dados Pessoais. Direito Digital.



ABSTRACT

Currently, the data market is one of the main economic assets of the society, the
transversality of the subject is widely protected by the legislation in the power. The
application of consumerist norms in relations that have come from the Internet
provides a reflection on the data business from consumers of either online
applications or services. The main focus of this work is to track the digital traffic of
consumers’ data originated by the Internet. To achieve the objective, a
bibliographical review was carried out on the subject, in this sense, the importance of
the protection of consumer data is noticed. In order to guarantee and effective the
protection of the consumer in the consumption relations originated from the Internet,
it is necessary to recap the privacy policies and the terms of use to make sure of the

security of the data and the affirmative self-determination of the users..

KEY WORDS: Consumer Law. Data Protection. Privacy. Personal Data. Digital

Law.
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1. INTRODUCAO

O presente estudo visa analisar o mercado de dados dos usuarios de bens e
servicos online, sob a 6tica do Direito do Consumidor, da Lei Geral de Protecéo de
Dados e das demais normas vigentes que integram o sistema brasileiro de protecao
de dados. Pretende-se retratar a relacdo de consumo entre 0 usuario € 0
controlador, tendo em vista a remuneracdo indireta auferida pelo segundo e a
presenca dos requisitos necessarios para a incidéncia das normas consumeristas.

Portanto, o objetivo central desta pesquisa bibliografica é analisar o trafico
digital dos dados dos consumidores nas relagdes oriundas da internet. Bem como 0s
institutos juridicos que permeiam a protecdo de dados e a privacidade no Brasil,
especificamente a questdo da autodeterminacdo do consumidor frente as suas
informagdes. Considerando que os termos de uso equiparam-se a um contrato de
adesdo, o que impossibilita que o consumidor negocie as clausulas ali contidas,
nota-se a presenca da vulnerabilidade juridica do consumidor.

Nessa diapasao, a presente pesquisa juridica-tedrica busca analisar a tutela
do direito do consumidor no tocante as relagdes oriundas da internet.
Principalmente, o trafego digital dos dados fornecidos pelo consumidor para
viabilizar o acesso a um contetdo ou servi¢o online.

Para tanto, serdo analisadas ao longo da pesquisa, questdes pertinentes a
sociedade da informag&o, ao surgimento das tecnologias que culminaram nos
computadores como o entendemos hoje, a incidéncia do direito do consumidor nas
relacdes online, as hipoteses de tratamento de dados, nos termos da Lei Geral de
Protecdo de Dados, bem como os principios que norteiam o tratamento de dados.

Ademais, também se pretende analisar a questdo da obrigatoriedade dos
consumidores disporem dos seus dados, mesmo se o aplicativo ou servico for
contratado mediante remuneragéo. Portanto, tem-se a limitagcdo da privacidade e da
autodeterminacdo dos dados dos consumidores pelos termos de uso e pelas

politicas de privacidade.
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2. O DESENVOLVIMENTO DA SOCIEDADE PAUTADO PELA INTERNET

2.1 A Sociedade da informacgéo

Ao longo do tempo, a sociedade organizou-se socialmente de diversas
formas’. Em um primeiro momento, a sociedade era denominada como agricola,
pois, a fonte de riqueza provinha da terra e a economia girava em torno da pratica
de escambo, vindo esta a ser a primeira pratica comercial?.

Em um segundo momento, com o advento da maquina a vapor e a criacao
da eletricidade, a sociedade industrial emergiu, portanto a sociedade agricola foi
deixada para trds. A combinacdo propriedade, trabalho e capital era a fonte de
riqueza da época®.

ApOs a Segunda Guerra Mundial, a sociedade iniciou o seu terceiro
momento. A sociedade poés-industrial emergiu no periodo poés-guerra, essa
sociedade pautou-se na capacidade da oferta de servicos como, por exemplo,
servicos bancérios e educacionais. Portanto, a sociedade deixou de focar no que
poderia produzir para centralizar os servicos que poderia prestar®.

Ja na década de 70, do século passado, Alvin Tofler’ evidenciou o
surgimento da sociedade da informacdo. Para Patricia Peck®, essa sociedade seria
regida por um reldgio analégico e outro digital. O primeiro seria o tempo fisico, que
compreendemos como o dia de 24 (vinte e quatro) horas e 0 més de 30 (trinta) dias.
O segundo seria ordenado pelo tempo virtual, pois, este extrapola a esfera fisica do
tempo material, ao acumular diversas acdes que devem ser realizadas

simultaneamente’.

! BIONI, Bruno Ricardo. Prote¢cdo de Dados Pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2020. p. 3.

2 BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2020. p. 3.

* BIONI, Bruno Ricardo. Protec¢do de Dados Pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2020. p. 3.

4 BIONI, Bruno Ricardo. Prote¢cdo de Dados Pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2020. p. 3. PINHEIRO, Patricia Peck. Direito Digital. 62 edicdo. Sdo Paulo. Saraiva, 2016. p. 52.

> PINHEIRO, Patricia Peck. Direito Digital. 62 edi¢do. Sdo Paulo. Saraiva, 2016. p. 51.

® PINHEIRO, Patricia Peck. Direito Digital. 62 edig¢do. Sdo Paulo. Saraiva, 2016. p. 52.

’ PINHEIRO, Patricia Peck. Direito Digital. 62 edigdo. Sdo Paulo. Saraiva, 2016. p. 52.
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Portanto, a sociedade da informac&o requer que 0S seus integrantes
executem cada vez mais acfes (que s6 podem ser executadas em um tempo
paralelo: o digital) e acessem mais informacdes, acarretando o rompimento do
espaco/tempo, por diminuir as distancias fisicas®.

Atualmente, a sociedade tem a informacdo como o elemento central da
economia®. Os recursos naturais € manuais outrora eram considerados o cerne
econdbmico da sociedade, mas foram substituidos. Essa mudanca de paradigma foi
possivel em razdo da crescente evolucdo da tecnologia, que possibilitou a criacao
de instrumentos capazes de processar e transmitir informacgdes, em quantidade e
velocidade extremamente elevadas™.

Especificamente, a invencao dos grandes veiculos de comunica¢cdo como o
telefone, o cinema, o radio e a TV viabilizaram a massificacdo da informacdo. Em um
periodo de cinquenta anos, entre o final do século XIX e o inicio do século XX, a era
da informac&o deu os seus primeiros passos™'.

A criacao da tecnologia digital culminou na criagdo da internet, esta no que
Ihe concerne, alterou a velocidade da transmissdo de informacdes e possibilitou o
compartilhamento de informacdes de origem descentralizada. Nesse sentido alude
Patricia Pack:

“Esses fatos séo reflexos de um caminho rumo a chamada sociedade
convergente que se vem desenvolvendo rapidamente desde a
criagdo do telefone, considerada a primeira ferramenta de
comunicagao simultanea a revolucionar os comportamentos sociais.
Na outra ponta deste movimento evolutivo, a Internet veio possibilitar
nao apenas o encurtamento das distancias com maior eficiéncia de
custos, mas, sobretudo, a multicomunicacéo, ou seja, transmissao de
texto, voz e imagem. A multicomunicagdo, associada a capacidade
de respostas casa vez mais agil, permite que a Internet se torne o
mais novo veiculo de comunicagéo a desafiar e transformar o modo

como nos relacionamos*?”.

® PINHEIRO, Patricia Peck. Direito Digital. 62 edig¢do. S3o Paulo. Saraiva, 2016. p. 51.

° FRAZAO, Ana. Fundamentos da protecdo dos dados pessoais — Nog¢des introdutdrias para a Compreensdo da
Importancia da Lei Geral de Prote¢do de Dados. Lei Geral de Prote¢do de Dados Pessoais e suas repercussées
no direito brasileiro/ Ana Frazdo, Gustavo Tepedino, Milena Donato Oliva coordenacdo. 12 edi¢do, S50 Paulo:
Thomas Reuters Brasil, 2019. p. 5.

10 BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2020. p. 12.

' PINHEIRO, Patricia Peck. Direito Digital. 62 edig¢do. Sdo Paulo. Saraiva, 2016. p. 62.

2 PINHEIRO, Patricia Peck. Direito Digital. 62 edi¢do. Sdo Paulo. Saraiva, 2016. p. 62.
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2.2 O DESENVOLVIMENTO DA SOCIEDADE DIGITAL

As capacidades cognitivas do ser humano sdo inegaveis. A internet nasce
com o ideal de auxiliar as capacidades cognitivas do homem e para beneficia-lo em
seus trabalhos cotidianos e feitos mecanicos. Entre as fun¢des da internet, tem-se o
desenvolvimento de novas maquinas, a criacdo de novos métodos de trabalho, a
possibilidade de aplicacdes automéaticas e a melhoria da execucdo de métodos
preexistentes. Para que todas essas acdes fossem possiveis no mundo fisico, o
computador tornou-se o meio apto a viabilizar todas elas®®.

O processamento de dados ndo é uma novidade advinda do século XXI,
desde os primordios, os homens versam-se de métodos que o0s auxiliam na
execucdo das suas capacidades mentais naturais'*. Os antigos pastores, por
exemplo, faziam uso de pedras para contabiliz o seu rebanho, o que é considerado a
representacao figurada do inicio do processamento de dados®® *°.

O primeiro instrumento criado para essa funcéo foi o dbaco, que era utilizado
por mercadores ha mais de dois mil anos. O abaco foi criado para suprir as
necessidades especificas dos mercadores da época, ele era feito com pedras que
eram ordenadas com técnicas matematicas de modo a facilitar a execucdo de
célculos e de tarefas contabeis®’.

As atuais réguas de calculo, por exemplo, originaram-se do instrumento
chamado “ossos de Napier” criado no século XVII pelo escocés Jonh Naiper, esse

instrumento permitia a execucdo de operacdes matematicas mais complexas'®. A

B PINHEIRO, Patricia Peck. Direito Digital. 62 edi¢cdo. Sdo Paulo. Saraiva, 2016. p. 62.

1 CASTRO, Caroline Lerner. CURY, Renato José. Do Ambito de Aplicacdo da Lei Geral de Protecdo de Dados.
Comentdrios a Lei Geral de Protecdo de Dados a Luz do Cédigo de Defesa do Consumidor = Comments on the
Brazilian general data protections law in view of the Consumer Defese Code / coord. Amanda Celli Cascaes,
Fabiola Meira de Almeida Breseghello e Proscila David Sansone Tutikian, 1. Ed. S3o Paulo. Singular, 2019. p.23.
> CASTRO, Caroline Lerner. CURY, Renato José. Do Ambito de Aplicagdo da Lei Geral de Protegdo de Dados.
Comentdrios a Lei Geral de Protecdao de Dados a Luz do Cédigo de Defesa do Consumidor = Comments on the
Brazilian general data protections law in view of the Consumer Defese Code / coord. Amanda Celli Cascaes,
Fabiola Meira de Almeida Breseghello e Proscila David Sansone Tutikian, 1. Ed. Sdo Paulo. Singular, 2019. p.23.
'® PINHEIRO, Patricia Peck. Direito Digital. 62 edi¢do. Sdo Paulo. Saraiva, 2016. p. 59.

Y PINHEIRO, Patricia Peck. Direito Digital. 62 edig¢do. Sdo Paulo. Saraiva, 2016. p. 60.

'8 PINHEIRO, Patricia Peck. Direito Digital. 62 edig¢do. Sdo Paulo. Saraiva, 2016. p. 60.
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tecnologia utilizada pelas maquinas de calcular, no século XVII, evoluiu até chegar
aos atuais computadores™®.

O matematico Blaise Pascal, ainda na sua adolescéncia, em um periodo de
trés anos gerou cinquenta prototipos de maquinas mecanicos. Nos 10 anos
subsequentes finalizou vinte dessas maquinas, que sdo conhecidas como maquinas

de calcular de Pascal ou Pascalines® %

, €ssas maquinas tinham a funcdo de somar
e subtrair nimeros de oito algarismos. Gottfried Wilhelm Leibniz, também
matematico, aprimorou a maquina de calcular de Pascal, ao adicionar as funcdes de
multiplicacéo e divisdo no invento. Em 1830, com o inicio da fabricagdo de maquinas
de calcular mecanicas na Europa que, de fato, ocorreu a industrializacdo da
tecnologia .

O constante desenvolvimento de maquinas capazes de calcular
mecanicamente viabilizou, em 1946, o ENIAC (Eletric Numeric Integrator and
Calculator) que é considerado “o passo além” das calculadoras. O ENIAC era um
computador baseado em circuitos eletrénicos, concebido pela Universidade de
Pensilvania, ele operava com o uso de logica binaria e possuia 18.000 (dezoito mil)
valvulas. Seu tamanho era imenso e ocupava varias salas da Universidade de
Pensilvania, onde foi construido®.

Em 1951, o UNIVAC | foi lancado ao nivel comercial, sendo este o primeiro
computador a ser inserido no mercado de consumo, mas nao para 0s consumidores
tal como os entendemos hoje. Nos anos 60, o surgimento do transistor substituiu as
chamadas valvulas, por conseguinte, o tamanho e o consumo de energia
diminuiram, além de elevar significativamente a poténcia dos computadores. Nos
anos 70 surgiram o0s circuitos interligados, que apresentavam em uma Unica peca
inimeros transistores®*.

Os microprocessadores também vieram nos anos 70 e eram compostos de
micro particulas de silicio, com a funcdo de centralizar o processamento nos

computadores. O advento dos microprocessadores tornou-se possivel, cada vez

¥ SILVA, Nilton Correia. Da Inteligéncia Artificial e Direito: ética, regulagdo e responsabilidade/coordenagdo
Ana Frazdo e Caitlin Mulholland. Thomson Reuters Brasil, 2019. p. 38.

20 PINHEIRO, Patricia Peck. Direito Digital. 62 edicdo. Sao Paulo. Saraiva, 2016. p. 60.

2t SILVA, Nilton Correia. Da Inteligéncia Artificial e Direito: ética, regulacdo e responsabilidade/coordenacdo
Ana Frazdo e Caitlin Mulholland. Thomson Reuters Brasil, 2019. p. 39.

*2 PINHEIRO, Patricia Peck. Direito Digital. 62 edi¢do. Sdo Paulo. Saraiva, 2016. p. 60.

> PINHEIRO, Patricia Peck. Direito Digital. 62 edicdo. Sdo Paulo. Saraiva, 2016. p. 61.

** PINHEIRO, Patricia Peck. Direito Digital. 62 edi¢do. Sdo Paulo. Saraiva, 2016. p. 61.



14

mais, diminuir o tamanho dos computadores até o surgimento dos computadores
pessoais®.

Ao longo da historia, outras tecnoldgicas surgiram 0 que proporcionou a
criacdo dos chips, do primeiro computador com mouse, do invento da linguagem
HTML, da WWW (Word Wide Web), do Google, da primeira enciclopédia livre
colaborativa do mundo (Wikipedia), etc®®.

A evolucao tecnolégica explanada fez campo para a criagdo da internet. No
gue lhe concerne teve a importante funcéo, dentre outras, de encurtar distancias e
proporcionar a multicomunicacdo?’.

A internet, originalmente foi pensada para fins militares, no contexto da
Guerra Fria. O Departamento de Defesa dos EUA, durante a Guerra Fria, buscava
meios para aprimorar a comunicacéo das Forcas Armadas norte-americanas®.

A Arpanet entrou em operagdo em 1969 e foi criada para que as forgcas
americanas pudessem se comunicar entre as bases, em caso de ataques, néo
perderiam os arquivos ali armazenados. Tendo em vista a inexisténcia de um
servidor central. A criacdo da Arpanet pela ARPA (Agéncia de projetos em
Pesquisas Avancadas) teve o intuito de descentralizar as comunicacdes, com 0
objetivo de diminuir os riscos de eventuais ataques soviéticos®”.

A National Science Foundation, também contribuiu para a criacdo da
internet, para possibilitar a interligacdo de outras redes criou a NSFnet. Com o
advento da fibra 6tica em 1979%° foi possivel & construcdo de uma rede mais
acessivel. Em 1987, o sistema da Arpanet comecou a ser utilizado para fins

comerciais e passou a ser denominado como “internet” >

» PINHEIRO, Patricia Peck. Direito Digital. 62 edi¢cdo. Sdo Paulo. Saraiva, 2016. p. 61.

*® PINHEIRO, Patricia Peck. Direito Digital. 62 edi¢do. Sdo Paulo. Saraiva, 2016. p. 61.

%’ PINHEIRO, Patricia Peck. Direito Digital. 62 edi¢do. Sdo Paulo. Saraiva, 2016. p. 62.

8 CARMO, Paloma Rocillo Rolim do & GONCALVES, Pedro Vilela Resende. Inclusdo Digital e Governanga da
Internet. SIEX/UFMG: 101703, 52 edigdo, 2019.

%% (GULBENKIAN, 2002). (PINHEIRO, 2016).

%% A escola mandala: uma nova concepgdo para o ensino tecnoldgico na rede Faetec /Fernando da Silva Mota,
Marcio Francisco Campos e Ronaldo Ribeiro Goldschmidt. (organizadores). Rio de Janeiro: Nov, 2006. p; 62.
Disponivel em:  https://www.faeterj-rio.edu.br/downloads/ebooks/ebook_mandalaemacao.pdfttpage=59.
Acesso em: 12/09/2020.

! COMER, Douglas E. Redes De Computadores e Internet. Bookman, 62 edi¢cdo. 2016. p. 12.
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A internet é formada por protocolos®’, estes se ligam a milhdes de
dispositivos ao redor do mundo, tal ligacdo é feita por meio de linhas telefonicas,
fibra Gtica, satélite ou ondas de radios. Na década de 90, a internet passou por um

intenso processo de expansdo e pelo aumento consideravel dos recursos
disponiveis como, por exemplo, 0 acesso ao World Wide Web (WWW)®.

Desde os primérdios da civilizagdo, nos deparamos com 0 processamento e
com o compartilhamento de dados. Ao passo que 0S antigos pastores
contabilizavam o seu rebanho com o auxilio de pedras,® hoje se vislumbra um
sistema extremamente complexo e vasto que permite a execucdo de inUmeras

atividades através de um computador.
2.3 A economia movida a dados

Os dados pessoais sao hoje o principal recurso econémico do século XXI, o
capitalismo moderno é pautado pela extracdo e pelo uso de dados®. Com a
evolucdo das ciéncias mercadologicas voltadas para a promoc¢do do mercado de
consumo, os dados tornaram-se a engrenagem chave da atual economia®®.

O trabalho, outrora, era baseado na producédo de bens materiais, mas foi
substituido pelo trabalho de producéo imaterial produzido a partir do saber humano.
O trabalho imaterial s6 é possivel em decorréncia da capacidade humana de
assimilar novos conhecimentos e de sempre aprimorar o seu comportamento. A
mudanc¢a do perfil do emprego, a globalizacdo e a utilizagcdo em larga escala da
tecnologia da informacdo foram essenciais para a mudanca estrutural e

organizacional da sociedade®”.

> COMER, Douglas E. Redes De Computadores e Internet. Bookman, 62 edi¢cdo. 2016. p. 12.

3 PINHEIRO, Patricia Peck. Direito Digital. 62 edi¢cdo. Sdo Paulo. Saraiva, 2016. p. 62 e 63.

i CASTRO, Caroline Lerner & CURY, Renato José. Do Ambito de Aplicacdo da Lei Geral de Protecdo de Dados.
Comentarios a Lei Geral de Protecdo de Dados a Luz do Cddigo de Defesa do Consumidor/Coordenacgéo:
Amanda Celli Cascaes, Fabiola Meira de Almeida Breseghello e Priscila David Sansone Tutikian. 12 Edi¢cdo. Sdo
Paulo. Singular 2019. p. 23.

* FRAZAO, Ana. Fundamentos da protecdo dos dados pessoais — NogGes introdutdrias para a Compreensao da
Importancia da Lei Geral de Prote¢do de Dados. Lei Geral de Prote¢do de Dados Pessoais e suas repercussées
no direito brasileiro/ Ana Frazdo, Gustavo Tepedino, Milena Donato Oliva coordenagdo. 12 edigdo, Sdo Paulo:
Thomas Reuters Brasil, 2019. p. 24.

3 BIONI, Bruno Ricardo. Protecdao de Dados Pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2020. p. 12.

*’ MACEDO, Valéria. Economia dos intangiveis e empresas: externalidades, algoritmos e plataformas, 2020. 179
f. Tese (Doutorado) — Programa de Pds-Graduagdo em Ciéncia da Informacgdo, Universidade Federal do Rio de
Janeiro — Instituto Brasileiro de Informagdo em Ciéncia e Tecnologia, Rio de Janeiro, 2020. Disponivel em:
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O crescimento vertiginoso da tecnologia da informacao, o acesso a internet
ao nivel global e o intenso fluxo de dados formaram o substrato da economia movida
a dados. Essa estrutura econémica tem como principal atividade a coleta e a analise
de dados, principalmente no tocante as preferéncias dos consumidores®.

A coleta e o processamento de dados séo técnicas aplicadas pelo homem
h& algum tempo. Atualmente, o processamento de dados é conhecido como Big
Data, que consiste no armazenamento e na analise de um volume gigantesco de
dados para diversas finalidades. Com essa tecnologia, € possivel analisar todas as
centenas de milhares de dados disponiveis em uma plataforma, antes essa andlise
era feita com limitadas bases de dados e por método de amostragem®°.

A veracidade, a velocidade e o volume, sdo os chamados 3 “V” do Big
Data®. Essas caracteristicas podem ser aplicadas em diversas atividades, mas tem-
se a constante preocupacdo sobre a regulacdo desses bancos de dados. A
monetizacdo dos dados criou uma nova economia** pautada, principalmente, pela
vigilancia e o ativo econdmico sdo os dados dos consumidores, vigiados
paulatinamente®®. A importancia da regulacdo juridica vai além da simples
regulamentacdo da pratica de minerar e tratar os dados, mas tem o intuito de
resguardar e garantir a manutencado da liberdade de escolha dos individuos, bem

como preservar os seus direitos fundamentais.

https://ridi.ibict.br/bitstream/123456789/1061/1/TESE_VALERIAMACEDO_IBI CTUFRJ2020.pdf. Acesso em:
14/09/2020. p.28.

38 SANTOS, Luiza Mendonga da Silva Belo. O direito da concorréncia na economia movida a dados: uma analise
dos impactos do Big Data no controle de estruturas do setor digital. 2019. 69 f. Trabalho de Conclusdo de Curso
(Bacharelado em Direito)—Universidade de Brasilia, Brasilia, 2019.Disponivel em: https://www.bdm
.unb.br/bitstream/10483/23511/1/2019_LuizaMendoncaDaSilvaBeloSantos_tcc.pdf. Acesso em: 14//09/2020.
p.7.

3 BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2020. p. 35.

“© BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2020. p.34.

i BIONI, Bruno Ricardo. Protecdao de Dados Pessoais: a fung¢do e os limites do consentimento. Rio de Janeiro:
Forense, 2020. p.. 42.

2 BIONI, Bruno Ricardo. Protecdao de Dados Pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2020. p. 42 e 43.
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E cedico que a analise dos dados coletados como, por exemplo, por um
aplicativo de celular consegue tracar um perfil detalhado do usuario. O nivel de
detalhamento é tdo grande que se cunhou a expressdo “consumidor de vidro”*3. O
consumidor, nessa sociedade de vigilancia, tem até mesmo a sua posicao
geografica monitorada, isso torna possivel o enderegcamento de publicidade baseada
na geolocalizacdo. O enderegcamento de publicidade geolocalizada é possivel com o
uso de algoritmos, no entanto, a selecdo e o0 enderecamento unilateral de
informacbes baseadas nas “preferéncias do usuarioc” pode ser objeto de
discriminacdo dos consumidores. Ademais, 0 geopricing (pratica de alteracdo do
preco de um produto ou servico com base na localizacdo geogréfica®’) é
considerado préatica abusiva nos termos do art. 39, X, do Cddigo de Defesa do
Consumidor®.

N&o obstante, o consumidor por meio de acdes deliberadas também
disponibiliza um extenso relatério emocional para as empresas. Isso ocorre quando,
por exemplo, no aplicativo instagram reage com emoc¢Oes em fotos/publicagdes,
ademais com a utilizagdo de emoticons é possivel, em alguns casos, coletar e
analisara reacéo fisica dos usuarios*.

Nesse sentido, empresas estdo se equipando para conseguir captar,
interpretar e principalmente utilizar os sentimentos como um ativo mercadolégico®’.
Empresas como a Microssoft, a Apple e o Google estdo patenteando tecnologias de
direcionamento publicitario com base em emocfes. Tal préatica € viabilizada pelo
implemento de um sistema chamado M7 no dispositivo, esse sistema € capaz de
processar movimentos. Em tese, trata-se de um sensor que identifica para onde o
usuario se desloca, sendo possivel precisar qual era o seu estado emocional (se o

usuario ao adentrar uma loja estava feliz ou triste) no momento da interacdo com o

** BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2020. p. 18,19 e 20.

* Proteste. Saiba o gue sdo Geo-blocking e Geo-pricing e como afetam os precos dos produtos. Disponivel em:
https://www.proteste.org.br/dinheiro/orcamento-familiar/noticia/saiba-o-que-sao-geo-blocking-e-geo-pricing-
e-como-afetam-os-precos-dos-produtos#:~:text=Geo%2Dpricing%20%C3%A9%20a %20altera%C3%A7%C3
%A30,a%20localiza%C3%A7%C3%A30%20ge0gr%C3%A1fica%20do%20comprador. Acesso em: 04/11/2020.

* SILVA, Nilton Correia. Da Inteligéncia Artificial e Direito: ética, regulagdo e responsabilidade/coordenagdo
Ana Frazdo e Caitlin Mulholland. Thomson Reuters Brasil, 2019. p. 634-636.

4 BIONI, Bruno Ricardo. Protecdao de Dados Pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2020. p. 16 e 17.

i BIONI, Bruno Ricardo. Protecdao de Dados Pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2020. p. p. 21.
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dispositivo®®. Ha ainda, um sistema projetado para detectar expressdes faciais como,
por exemplo, 0 sorriso dos usuarios no momento em que assistem videos do You
Tube™®.

Portanto, é perceptivel que os efeitos da economia movida a dados néo
estdo restritos somente a esfera econémica da sociedade. Nesse sentido, ha ainda
os reflexos na vida privada dos cidadaos, o que engendra uma direta influéncia na
liberdade individual de cada um. Tais reflexos podem, até mesmo, acarretar
implicaces na prépria democracia®.

Os efeitos da saciedade pautada em dados na democracia séo vislumbrados
no escandalo de 2018, protagonizado pela Cambridge Analytica e o Facebook. A
empresa Cambridge Analytica desde 2014 coletava dados de cerca de 87 milhdes
de usuarios da rede social Facebook, esses dados foram utilizados para influenciar
eleitores para fins politicos ao redor do mundo, inclusive no Brasil nas elei¢cbes
presidenciais de 2018

Ademais, a vigilancia imperativa das pessoas com potencial consumerista®
fragiliza a liberdade de escolha e o direito da dignidade da pessoa humana. Tendo
em vista que o consumidor perde o seu direito de escolha e é condicionado as

opcdes que Ihe sdo mostradas no ambiente online®.

2.4 O utilitarismo e o varejo de dados

8 BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2020. p. p. 21.

9 FRAZAO, Ana. Fundamentos da protecdo dos dados pessoais — Nocdes introdutdrias para a Compreensdo da
Importancia da Lei Geral de Prote¢do de Dados. Lei Geral de Prote¢do de Dados Pessoais e suas repercussées
no direito brasileiro/ Ana Frazdo, Gustavo Tepedino, Milena Donato Oliva coordenagdo. 12 edi¢do, Sdo Paulo:
Thomas Reuters Brasil, 2019. p. 24.

> FRAZAO, Ana. Fundamentos da protecdo dos dados pessoais — NogGes introdutdrias para a Compreensao da
Importancia da Lei Geral de Protecdo de Dados. Lei Geral de Prote¢cdo de Dados Pessoais e suas repercussées
no direito brasileiro/ Ana Frazdo, Gustavo Tepedino, Milena Donato Oliva coordenagdo. 12 edi¢do, S3o Paulo:
Thomas Reuters Brasil, 2019. p. 24.

>t CAMARA, Maria Amadlia Arruda & CRUZ, Maria Renata Keithlun de Gois. Distopia Cibernética e a Vida Social:
A Exposicdo e a Venda de Dados sdo Legais?. Direito digital: debates contemporaneos/Ana Paula M. Canto de
Lima, Carmina Bezerra Hissa, Paloma Mendes Saldanha. — 1. Ed. — Sdo Paulo: Thomson Reuters Brasil, 2019. p.
160.

> BIONI, Bruno Ricardo. Protecdao de Dados Pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2020. p. 21.

> SILVA, Nilton Correia. Da Inteligéncia Artificial e Direito: ética, regulacdo e responsabilidade/coordenacdo
Ana Frazao e Caitlin Mulholland. Thomson Reuters Brasil, 2019. p. 645.
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Para que a sobrevivéncia da sociedade da informacdo e da economia
movida a dados, o monitoramento e a vigilancia dos usuarios sdo necessarios. Em
contrapartida a essa evidente necessidade, encontra-se a privacidade que, em tese,
é um direito de todos os cidadéos e deve ser resguardada®*.

Atualmente é possivel identificar tracos do utilitarismo no varejo de dados,
tendo em vista que a industria dos dados € pautada por um ativo que nado lhe
pertence. Para justificar a sua atuacédo, a industria replica o argumento de que 0s
usuarios, em troca da cessao dos seus dados, utilizam as plataformas e 0s servicos

"5 e com intmeras vantagens®. N&o obstante, ao evidenciar o

de forma “gratuita
carater utilithrio dessa relacdo percebe-se que, em prol da inovacdo, os direitos
fundamentais séo sacrificados’.

O utilitarismo € uma vertente do pensamento filoséfico e social, 0 seu cerne
é pautado pela ideia de que a moralidade e a politica devem promover a felicidade®®.
Ao utilizar essa premissa, tem-se a iminente possibilidade de que ocorra a violagéo
de normas fundamentais inerentes ao ser humano®.

O principal problema do utilitarismo, € que em prol da felicidade geral ocorre
o sacrificio de importantes direitos individuais®®. Nesse contexto, os individuos
importam, mas as suas preferencias individuais s6 sdo consideradas com todo o

conjunto®. Destarte, Michael Sandel salienta que:

“O utilitarismo procura mostrar-se como uma ciéncia de moralidade baseada
na quantificacdo, na agregacdo e no computo geral da felicidade. Ele pesa

>* PINHEIRO, Patricia Peck. Direito Digital. 62 edi¢do. Sdo Paulo. Saraiva, 2016. p. 481.

> FRAZAO, Ana. Fundamentos da protecdo dos dados pessoais — NogGes introdutdrias para a Compreensao da
Importancia da Lei Geral de Protecdo de Dados. Lei Geral de Prote¢do de Dados Pessoais e suas repercussées
no direito brasileiro/ Ana Frazdo, Gustavo Tepedino, Milena Donato Oliva coordenacdo. 12 edi¢do, S50 Paulo:
Thomas Reuters Brasil, 2019. p. 31.

*® FRAZAO, Ana. Fundamentos da protecdo dos dados pessoais — NogGes introdutdrias para a Compreensao da
Importancia da Lei Geral de Prote¢do de Dados. Lei Geral de Prote¢do de Dados Pessoais e suas repercussées
no direito brasileiro/ Ana Frazdo, Gustavo Tepedino, Milena Donato Oliva coordenacdo. 12 edigdo, Sdo Paulo:
Thomas Reuters Brasil, 2019. p. 31.

> FRAZAO, Ana. Fundamentos da protecdo dos dados pessoais — Nocdes introdutdrias para a Compreensdo da
Importancia da Lei Geral de Protecdo de Dados. Lei Geral de Prote¢cdo de Dados Pessoais e suas repercussées
no direito brasileiro/ Ana Frazdo, Gustavo Tepedino, Milena Donato Oliva coordenacdo. 12 edi¢do, S50 Paulo:
Thomas Reuters Brasil, 2019. p. 31.

>8 MULGAN, Tim. Utilitarismo/Traduc¢do de Fabio Creder. Petrépolis, Rio de Janeiro: Vozes, 2012. p. 5.

> SANDEL, Michael J. Justica — O que é fazer a coisa certa/Michael J. Sandel, tradugdo 102 ed. De Heloisa Matias
e Maria Alive Maximo. 102 edi¢do. Rio de Janeiro. Civilizagdo Brasileira, 2013. p. 51.

60 SANDEL, Michael J. Justica — O que é fazer a coisa certa/Michael J. Sandel, tradugdo 102 ed. De Heloisa Matias
e Maria Alive Maximo. 102 edicdo. Rio de Janeiro. Civilizagdo Brasileira, 2013. p. 51.

ot SANDEL, Michael J. Justica — O que é fazer a coisa certa/Michael J. Sandel, tradugdo 102 ed. De Heloisa Matias
e Maria Alive Maximo. 102 edicdo. Rio de Janeiro. Civilizacado Brasileira, 2013. p. 51.
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as preferéncias sem as julgar. As preferéncias de todos tém o mesmo peso.
Essa promessa de tornar a escolha moral uma ciéncia esclarece grande
parte do raciocinio econdmico contemporaneo. Para agregar valores, no
entanto, é necessario pesa-los todos em uma Unica balanca, como se
tivessem todos a mesma natureza®.”

A visao utilitaria da mineracéo, do tratamento e do uso de dados é motivo de
constante preocupacao, pois, em funcéo do acesso gratuito, ou ndo, a determinada
plataforma ou aplicativo é possivel tracar um perfil extremamente detalhado de cada
individuo. Estima-se que com 150 “curtidas”, um algoritmo saiba mais de uma
pessoa do que o seu proprio companheiro e que com 250 “curtidas”, o algoritmo
pode saber bem mais sobre o sujeito do que ele préprio®.

O uso de dados como oportunidade de negocio foi impulsionado pela
popularizacdo dos computadores na década de 90, nesse deslinde as empresas
comecaram a reconhecer que os dados poderiam ser um ativo financeiro®. A partir
de entdo, dois conceitos interessantes surgiram no que tange o tratamento de
dados: A Data base e o Big Data.

Entende-se por Data base todas as informacdes que estdo organizadas de
forma a possibilitar o acesso a memoéria de um dispositivo eletrénico. Essas
informacdes podem estar dispostas através de numeros, graficos, impressos, audio,
estatisticas, combinacg8es, entre outras formas . J& o Big Data, é uma metodologia
gue correlaciona uma série de eventos e 0s organiza com o intuito de identificar
padrdes, com o objetivo de aferir a possibilidade de reincidéncia de um determinado
comportamento ou evento®.

Com efeito, em razéo dos reflexos na vida privada da massiva utilizacdo dos

dados dentro da atual economia, os direitos fundamentais devem ser resguardados

62 SANDEL, Michael J. Justica — O que é fazer a coisa certa/Michael J. Sandel, tradugdo 102 ed. De Heloisa Matias
e Maria Alive Maximo. 102 edi¢do. Rio de Janeiro. Civilizagdo Brasileira, 2013. p. 55.

® FRAZAO, Ana. Fundamentos da protecdo dos dados pessoais — NogGes introdutdrias para a Compreensao da
Importancia da Lei Geral de Prote¢do de Dados. Lei Geral de Prote¢do de Dados Pessoais e suas repercussées
no direito brasileiro/Ana Frazdo, Gustavo Tepedino, Milena Donato Oliva coordenacgdo. 12 edig¢do, Sdo Paulo:
Thomas Reuters Brasil, 2019. p. 27.

o FRAZAO, Ana. Fundamentos da protecdo dos dados pessoais — Nocdes introdutdrias para a Compreensdo da
Importancia da Lei Geral de Protecdo de Dados. Lei Geral de Prote¢do de Dados Pessoais e suas repercussées
no direito brasileiro/Ana Frazdo, Gustavo Tepedino, Milena Donato Oliva coordenacgdo. 12 edi¢do, Sdo Paulo:
Thomas Reuters Brasil, 2019. 156.

6 CAMARA, Maria Amalia Arruda & CRUZ, Maria Renata Keithlun de Gois. Distopia Cibernética e a Vida Social:
A Exposicdo e a Venda de Dados sdo Legais?. Direito digital: debates contemporaneos/Ana Paula M. Canto de
Lima, Carmina Bezerra Hissa, Paloma Mendes Saldanha. — 1. Ed. — Sdo Paulo: Thomson Reuters Brasil, 2019. p.
155.

60 BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2020. p. 36.
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frente ao tratamento e a mineracdo indeterminada dos mesmos. Nesse sentido,
tornando-se necessério atrelar tais processos a uma finalidade especifica e

mediante a autorizacdo (consentimento) do titular dos dados para tal atividade.

3. A APLICACAO DO DIREITO DO CONSUMIDOR NAS RELACOES
ORIUNDAS DA INTERNET

3.1 O Direito Digital e o Codigo de Defesa do Consumidor

O Direito Digital ndo é um direito novo®’, ele é a evolugéo do préprio Direito,
pois, versa-se dos tradicionais institutos juridicos para garantir a privacidade, a
protecdo do direito autoral, do direito de imagem, da propriedade intelectual, da
seguranca da informacdo, dos processos contra cracker e diversas outras
atribuices®®.

A velocidade com que a tecnologia evolui, atrelado a lentiddo do processo
legislativo, proporciona a prevaleca, no Direito Digital, de principios sobre as
regras®®. O direito digital tem como caracteristicas a celeridade, o dinamismo, a
autorregulacéo, poucas leis, base legal na préatica costumeira, o uso da analogia, a
solucao por arbitragem e os principios universais do direito como a boa-fé°.

Na seara digital, as regras previstas na Constituicdo Federal (CF), no Codigo
de Defesa do Consumidor (CDC), no Marco Civil da Internet (MCI), no Decreto n.°
7.962/2013 (que dispbes sobre a contratacdo no comércio eletronico)’* e na Lei
Geral de Protecdo de Dados (LGPD) sao aplicadas. As regras contidas no CDC

incidem igualmente nas relagdes eletrdnicas e ndo presenciais’?.

3.2 O Cbdigo de Defesa do Consumidor e a protecéo de dados

% PINHEIRO, Patricia Peck. Direito Digital. 62 edi¢do. Sdo Paulo. Saraiva, 2016. p. 82.
% PINHEIRO, Patricia Peck. Direito Digital. 62 edigdo. Sdo Paulo. Saraiva, 2016. p. 77.
6 PINHEIRO, Patricia Peck. Direito Digital. 62 edicdo. Sdo Paulo. Saraiva, 2016. p. 78.
7 PINHEIRO, Patricia Peck. Direito Digital. 62 edicdo. Sdo Paulo. Saraiva, 2016. p. 82.
& PINHEIRO, Patricia Peck. Direito Digital. 62 edicdo. Sdo Paulo. Saraiva, 2016. p. 157 e 158.
72 PINHEIRO, Patricia Peck. Direito Digital. 62 edicdo. Sdo Paulo. Saraiva, 2016. p. 158 - 164.
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O CDC é aplicado em questdes, especificas, que versam sobre a protecéo
de dados. Tendo em vista que a relagdo entre o usuério e o controlador (provedor do
servico) é caracterizada como de consumo”’,

Mesma sendo a protecdo de dados resguardada por alguns dispositivos
normativos, dentre eles o CDC, nos ultimos anos foi identificado a caréncia de um
tratamento mais analitico, focado especificamente nos problemas envolvendo a
utilizacao dos dados. Cria-se entdo a necessidade de uma legislacéo especifica, que
seja capaz de, sem desconsiderar a incidéncia do CDC, garantir o adequado
tratamento do tema.

O CDC foi responsavel pela modernizacdo do ordenamento juridico para
além das normas consumeristas, pois, trouxe normas que realmente mostravam
preocupacao para com o consumidor. A titulo de exemplo, o CDC dispdes sobre a
utilizacao de forma abusiva das informagdes dos consumidores que estdo presente
em banco de dados™.

O art. 43 do CDC contém as normas que regulamentam os cadastros de
consumidores. Nao obstante, também estabelece os direitos e as garantias dos
consumidores sobre as suas informagdes presentes em “banco de dados e

cadastros”’®.

Dentre os direitos estdo como, por exemplo, 0 acesso aos seus
registros, o direito de corrigir informacdes existentes e prevé ainda o instituto da
prescricéo aplicavel no caso’®. O legislador adota uma postura protetiva em relacdo
ao consumidor, ao limitar o uso das informacdes presentes em bancos de dados
pelo fornecedor.

O supracitado dispositivo que regulamenta os bancos de dados de cadastros

dos consumidores, também € aplicado a qualquer banco de dados que possa

> DONEDA, Danilo. Comentarios a Lei Geral de Protecdo de Dados a Luz do Cédigo de Defesa do Consumidor =
Comments on the Brazilian general data protections law in view of the Consumer Defese Code / coord. Amanda
Celli Cascaes, Fabiola Meira de Almeida Breseghello e Proscila David Sansone Tutikian, 1. Ed. Sdo Paulo.
Singular, 2019. p.12.

“ DONEDA, Danilo. Da Privacidade a protecdo de dados pessoais: elementos da formacdo da Lei Geral de
Protecdo de Dados. 22 edigdo. Sdo Paulo. Thomson Reuters Brasil, 2019. p.265.

> DONEDA, Danilo. Da Privacidade 2 protecdo de dados pessoais: elementos da formacdo da Lei Geral de
Protecdo de Dados. 22 edigdo. Sdo Paulo. Thomson Reuters Brasil, 2019. p.265.

e CUEVA, Ricardo Villas Boéas. Fundamentos da protecdo dos dados pessoais — Nogdes introdutdérias para a
Compreensdo da Importancia da Lei Geral de Protecdo de Dados. Lei Geral de Protecdo de Dados Pessoais e
suas repercussdes no direito brasileiro/ Ana Frazdo, Gustavo Tepedino, Milena Donato Oliva coordenacdo. 12
edicdo, Sdo Paulo: Thomas Reuters Brasil, 2019. p. 89.
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interferir no livre desenvolvimento da personalidade do consumidor. Portanto, ndo
resta adstrito somente aos cadastros de crédito’”.

O CDC proporciona ao titular dos dados o controle de suas informacdes
através de uma série de direitos (de acesso, de retificacdo e de cancelamento) e
principios (da transparéncia, da qualidade, da exatiddo e da limitacdo temporal)’®.
Nesse sentido, fica evidente que o microssistema da protecdo do consumidor,
instituido com o advento do CDC, buscou garantir o exercicio da autodeterminacao

informacional do consumidor, frente os seus dados’.

3.3 A relagdo de consumo entre fornecedor de servigos online e o

usuario

O mundo estd cada vez mais global e conectado, com um dispositivo na
palma da mao as possibilidades dos usuarios sdo infinitas como, por exemplo, &
possivel comprar produtos de higiene pessoal, géneros alimenticios e até mesmo
um apartamento. As possibilidades, para quem esta conectado a internet sao
inUmeras, uma pessoa pode efetuar pesquisas académicas, profissionais, acessar
redes sociais, e-mail ou sitios diverso.

As relagbes que ocorrem no mundo virtual sdo denominadas como
metamercados. Esses metamercados sao compostos pela relacdo entre
consumidor-consumidor (C2C), entre empresa-consumidor (B2C), entre empresa-
empresa (B2B) e empresa-empresa-consumidor (B2B2C).

O Art. 3° da LGPD aduz sobre o ambito da sua aplicacdo, de modo a
alcancar qualquer operacéo de tratamento realizada por pessoa natural ou juridica
de direito publico, ou privado, independente do meio, do pais de sua sede ou do pais
onde os dados estéo localizados.

No entanto, alguns requisitos devem ser observados, sendo eles: (a) a

operacao de tratamento devera ser realizada no territério nacional; (b) a atividade do

’7 BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2020. p. 121 e 122.

78 BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2020. p. 122.

7 BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2020. p. 122.

80 PINHEIRO, Patricia Peck. Direito Digital. 62 edicdo. Sao Paulo. Saraiva, 2016. p. 65.
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tratamento que tenha por objeto a oferta, o fornecimento de bens, de servicos, 0
tratamento de dados de individuos localizados no territorio nacional e; (c) os dados
tenham sido coletados no territorio nacional.

Para que ocorra a incidéncia do CDC, € necessario identificar no caso
concreto se a atividade econdmica envolve o consumidor e o fornecedor. Além de
ser necessaria a ocorréncia de uma transacao, que tenha a presenca um produto ou
servico.

O simples fato de o wusuario estar conectado a internet implica,
necessariamente, em um rastro de dados deixados por ele em cada portal visitado
ou aplicativo/servico consumido. Esses dados, em sua maioria, sdo utilizados para
diversos fins pelos controladores e operadores®..

Na relacdo de consumo, o controlador conforme descrito na LGPD é
equiparado ao fornecedor dentro da relagéo de consumo®, nos termos do art. 3° do
CDC.

Produto e servico, respectivamente, nos termos do 81° e 82° do art. 3° do
CDC é qualquer bem mével ou imovel, material ou imaterial. Servico é denominado
como qualquer atividade oferecida no mercado de consumo, mediante remuneragao,
inclusive as de natureza bancaria, financeira, de crédito e securitéria, salvo as
decorrentes das relacées de carater trabalhista®.

Insta salientar que a remuneracéo pode ser tanto de forma direta ou indireta.

Nesse sentido, Claudia Lima Marques alude:

“Frisa-se assim que a expressdao utilizada pelo art. 3.° do CDC para incluir
todos os servigos de consumo é “mediante remuneragéo”. O que significaria
esta troca entre a tradicional classificacdo dos negdécios como “onerosos” e
gratuitos, por remuneragdo e ndo remunerados. Parece-me que a opgéo
pela expressdo “remunerado” significa uma importante abertura para incluir

81 Segundo o art. 52, VI e VIl da Lei Geral de protecdao de Dados Controlador é: pessoa natural ou juridica, de
direito publico ou privado, a quem competem as decisGes referentes ao tratamento de dados pessoais; e
operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais
em nome do controlador.

8 BRESEGHELLO, Fabiola Meira de Almeida. Lei Geral de Protecdo de Dados e a Responsabilidade Civil do
Controlador. Comentarios a Lei Geral de Protecdo de Dados a Luz do Cdédigo de Defesa do Consumidor =
Comments on the Brazilian general data protections law in view of the Consumer Defese Code / coord. Amanda
Celli Cascaes, Fabiola Meira de Almeida Breseghello e Proscila David Sansone Tutikian, 1. Ed. Sdo Paulo.
Singular, 2019. P.140.

8 BRESEGHELLO, Fabiola Meira de Almeida. Lei Geral de Protegdo de Dados e a Responsabilidade Civil do
Controlador. Comentarios a Lei Geral de Protecdo de Dados a Luz do Cdédigo de Defesa do Consumidor =
Comments on the Brazilian general data protections law in view of the Consumer Defese Code / coord. Amanda
Celli Cascaes, Fabiola Meira de Almeida Breseghello e Proscila David Sansone Tutikian, 1. Ed. Sdo Paulo.
Singular, 2019. P.140.
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os servigos de consumo remunerados indiretamente, isto €, quando néo € o
consumidor individual que paga, mas a coletividade (facilidade diluida no
preco de todos) ou quando ele paga indiretamente o “beneficio gratuito” que
esta recebendo. A expressao remuneracao permite incluir todos aqueles
contratos em que for possivel identificar no sinalagma escondido
(contraprestacdo escondida) uma remuneracdo indireta do servico de
consumo. Aqueles contratos considerados “unilaterais”, como o mutuo, sem
problemas, assim como na poupanca popular. S6é existem trés
possibilidades, ou o servico é remunerado diretamente ou o0 servico ndo é
oneroso, mas remunerado indiretamente, ndo havendo enriguecimento
ilicito do fornecedor, pois 0 seu enriquecimento tem causa no contrato de
fornecimento de servico, causa esta que é justamente a remuneracao
indireta do fornecedor ou o servico ndo € oneroso de maneira nenhuma
(servico gratuito totalmente) e se for “remunerado” indiretamente haveria
enriguecimento sem causa de uma das partes” (...)‘Se a relagdo de
consumo tem como finalidade algum tipo de remuneragdo, mesmo que
indireta do fornecedor esta ela incluida no regime do Cédigo de Defesa do
Consumidor, como comprova até mesmo o art. 39, lll e paragrafo tnico que
visam regular relagdes “gratuitas”, mas claramente de consumo®.

O conceito de remuneracao indireta é extremamente Util dentro da economia
movida a dados, esta por sua vez é permeada pela inovacdo e por novas
tecnologias, onde nédo raras as vezes a gratuidade € o principal atrativo para que os
consumidores acessem 0s servicos online. Ao tratar do tema, Sthéfano Bruno

Santos Divino incorpora o tratamento de dados ao conceito de remuneragéao indireta:

“Durante o espectro argumentativo, foi possivel enquadrar o tratamento de
dados no conceito de remuneracdo indireta. A contraprestacéo fornecida
pelo usuério do servico — aparentemente gratuito — é a cessédo de dados
pessoais para geracao de renda oriunda de anincios publicitarios para o
fornecedor daquele. Partindo-se dessa premissa, demonstrou-se que
existem as condi¢cdes necesséarias para configurar a existéncia de uma
relagdo consumerista nos contratos eletrdnicos de tecnologias interativas:
habitual prestacdo de servicos; remuneracao indireta; e prestacdo por uma
pessoa fisica ou juridicags."

Os dados integram a nocao de bens existenciais, 0 que gera reflexos no
direito da personalidade e na tutela da dignidade da pessoa humana. Quando ocorre

a transferéncia desses dados para os provedores, o controlador € favorecido

8 MARQUES, Claudia Lima. Proposta de uma teoria geral dos servicos com base no cddigo de defesa do
consumidor. A evolugdo das obrigacdes envolvendo servicos remunerados direta ou indiretamente. Revista de
Direito do Consumidor, vol. 33/2000, p. 79 — 122, Jan — Mar/2000; Doutrinas Essenciais de Direito do
Consumidor, vol. 4, p. 681 — 733, Abr / 2011.

% DIVINO, Sthéfano Bruno Santos. A aplicabilidade do cédigo de defesa do consumidor nos contratos
eletronicos de tecnologias interativas: o tratamento de dados como modelo de remuneragdo. Revista de
Direito do Consumidor, vol. 118/2018, p. 221-245, Jul - Ago / 2018. Disponivel em:
https://webcache.googleusercontent.com/search?g=cache:0gTf80-0OeB8J:https://revistadedireitodoconsu mid
or.emnuvens.com.br/rdc/article/download/1229/1156+&cd=1&hl=en&ct=cInk&gl=br. Data do Acesso:
26/09/2020.
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monetariamente quando, por exemplo, sao utilizados para direcionar propaganda
personalizada aos consumidores.

O provedor do servigo online ndo o oferece tdo somente com o intuito de
disponibilizar uma facilidade para o consumidor, mas também tem o objetivo de
obter dados para eventual tratamento. Sendo assim, as relagdes de consumo
realizadas na internet, independente de haver ou ndo remuneracdo direta, sao
classificadas como onerosos, pelo fato da utilizacdo dos dados pelo controlador para
fins econdmicos. Portanto, os dados sédo a contrapartida oferecida pelo consumidor
para utilizar um servico online®®.

Destarte, é perceptivel que o tratamento dos dados resulta em uma relacao
de consumo. Tendo em vista a presenca dos requisitos necessarios na relacéo entre
o controlador e o consumidor, sao eles: a oferta, o fornecimento de bens ou servicos

e o tratamento/coleta dos dados dos individuos com a finalidade econémica®’.

4. A LEI GERAL DE PROTECAO DE DADOS

4.1 A protecéo de dados no Brasil

7z

A palavra privacidade significa “qualidade do que é privado, do que diz
respeito a alguém em particular: ndo se deve invadir a privacidade de ninguém,;
intimidade pessoal; vida privada, particular” 8. No contexto da atual sociedade da
informacdo, manter a separacao entre vida privada e a vida virtual € uma dificil
tarefa.

A utilizacé@o e o processamento de dados ndo é uma novidade millennial, ao
contrério, ja acontece ha muito tempo. No entanto, na década 90 com o advento da

era da informacdo e com o inicio da virtualizagcdo das relacbes humanas que o

8 KONDER, Carlos Nelson de Paula; SOUZA, Amanda Guimardes Cordeiro de. Onerosidade do acesso as redes
sociais. Revista de Direito do Consumidor, vol. 121/2019, jan — Fev/2019, DTR/2019/26061. p. 185-212.

& BRESEGHELLO, Fabiola Meira de Almeida. Lei Geral de Protecdo de Dados e a Responsabilidade Civil do
Controlador. Comentarios a Lei Geral de Protecdo de Dados a Luz do Cddigo de Defesa do Consumidor =
Comments on the Brazilian general data protections law in view of the Consumer Defese Code / coord. Amanda
Celli Cascaes, Fabiola Meira de Almeida Breseghello e Proscila David Sansone Tutikian, 1. Ed. Sdo Paulo.
Singular, 2019. P.138.

88 Dicio, Diciondrio Online de Portugués. Significado da palavra privacidade. Disponivel em https:
//www.dicio.com.br/privacidade/#:~:text=substantivo%20feminino%20Qualidade%20d0%20que,filhos%20na%
20privacidade%20do%20lar. Data do Acesso: 27/09/2020.
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problema tomou robustez®. O compartilhamento em massa de dados atrelado a
questdo de que a maioria dos usuarios ndo sabem qual € a destinacdo final dos
seus dados, propiciou a eclosdo da necessidade de uma legislacéo especifica sobre
a tematica. Nesse contexto, surge a importancia da protecdo de dados em nivel
global e nacional.

Em 2013, o governo brasileiro no plenério do Férum Global da Governanca
na Internet da ONU, questionou a espionagem internacional realizada pelos Estados
Unidos. Na oportunidade, também pediu um novo modelo de governanca global da
internet®®. A governanca dentro do ambiente virtual resguarda a liberdade de
expressao, respalda a privacidade dos individuos e garante o respeito aos direitos
humanos®.

No Brasil, a privacidade encontra berco na CF no artigo 5°, X, XI, XII que
assegura a inviolabilidade da intimidade, da vida privada, da honra, da imagem, da
casa, do sigilo a correspondéncia e das comunicaces telegraficas, de dados e das
comunicacdes telefénicas, ressalvados os casos previstos em lei. O CC, em seu art.
21 disciplina sobre a inviolabilidade da vida privada e da pessoa natural®.

O art. 43 do CDC resguarda a protecdo dos dados dos consumidores em
cadastros e bancos de crédito. O legislador concedeu ao consumidor o direito de
controlar as suas informacBes pessoais, proporcionando o0 exercicio da
autodeterminacado dos seus dados®.

A Lei do Cadastro Positivo (n.° 12.414/2011) regulamenta sobre a formacao
de bancos de dados com base no adimplemento financeiro do consumidor, para fins
de concessédo de crédito. O gestor do banco de dados tem a obrigacdo de nao

coletar informagdes excessivas e sensiveis para a analise de crédito, nesse sentido,

8 CASTRO, Caroline Lerner. CURY, Renato José. Do Ambito de Aplicagdo de Lei Geral de Prote¢do de Dados. Lei
Geral de Protecdo de Dados e a Responsabilidade Civil do Controlador. Comentarios a Lei Geral de Protecdo de
Dados a Luz do Cédigo de Defesa do Consumidor = Comments on the Brazilian general data protections law in
view of the Consumer Defese Code / coord. Amanda Celli Cascaes, Fabiola Meira de Almeida Breseghello e
Proscila David Sansone Tutikian, 1. Ed. S3o Paulo. Singular, 2019. P.24.

% PINHEIRO, Patricia Peck. Direito Digital. 62 edi¢do. Sdo Paulo. Saraiva, 2016. p. 483.

°1 PINHEIRO, Patricia Peck. Direito Digital. 62 edi¢do. Sdo Paulo. Saraiva, 2016. p. 483.

92 RODRIGO, Gustavo Ramos & OLIVEIRA, Davi Tedéfilo Nunes. Privacidade e Protegdo de Dados. Fundamentos
do Direito e Novas Tecnologias.52 Edi¢do. Instituto de Referéncia em Internet e Sociedade. SIEX/UFMG:
101703. 2019. p. 50.

3 BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2020. p. 121.
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é vedado o uso dos dados para outras finalidades®. As limitacées do uso dos dados
proporcionam ao consumidor uma maior seguranca, autonomia e o controle dos
seus dados. A legislagdo, nesse caso, pautou-se pela autodeterminacéo
informacional®®.

O decreto n.° 7.962/2013 regulamenta o comércio eletrénico, o seu art. 4°,
VIl, dispbes que o fornecedor devera utilizar mecanismos de seguranca eficazes
para o tratamento dos dados do consumidor®®.

N&o obstante, o MCI (Lei n°® 12.965/2014), foi uma reacao da sociedade civil
a eventual possibilidade das leis penais regularem a internet. O MCI trouxe
normativas especificas no tocante aos direitos e garantias dos usuarios da internet®’,
destarte, o seu art. 3°, I, lll regulamenta o principio da protecéo da privacidade e da
protecdo dos dados. Nao obstante, o seu art. 7° elenca sobre a essencialidade do
acesso a internet para o exercicio da cidadania, também assegura ao usuario uma
série de direitos®.

Na Ameérica Latina, a Diretiva Europeia de Protecdo de Dados n°. 95/46/CE
foi a principal fonte de inspiracéo para as atuais normas de protecdo de dados® .
Tendo em vista a vulnerabilidade do usuério no Brasil, em 2018 foi aprovada a Lei

Geral de Protecdo de Dados Pessoais (n° 13.709/2018)'*,

4.2 A lei geral de protecdo de dados e a sua aplicacao

O processo de criacdo de uma determinada lei recebe a influéncia da

cultura, do momento histérico e do pais a qual é destina. Tendo em vista a economia

> BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2020. p. 124.

% BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2020. p. 124.

% PINHEIRO, Patricia Peck. Direito Digital. 62 edi¢do. Sao Paulo. Saraiva, 2016. p. 483.

° BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2020. p. 124.

% PINHEIRO, Patricia Peck. Direito Digital. 62 edi¢cdo. Sdo Paulo. Saraiva, 2016. p. 484.

* |dem. p.483.

100 CASTRO, Caroline Lerner. CURY, Renato José. Do Ambito de Aplicacdo da Lei Geral de Protecdo de Dados.
Comentdrios a Lei Geral de Protegdo de Dados a Luz do Cddigo de Defesa do Consumidor = Comments on the
Brazilian general data protections law in view of the Consumer Defese Code / coord. Amanda Celli Cascaes,
Fabiola Meira de Almeida Breseghello e Proscila David Sansone Tutikian, 1. Ed. S3o Paulo. Singular, 2019. p.25.
1ot CASTRO, Caroline Lerner. CURY, Renato José. Do Ambito de Aplicacdo da Lei Geral de Protecdo de Dados.
Comentdrios a Lei Geral de Protecdao de Dados a Luz do Cédigo de Defesa do Consumidor = Comments on the
Brazilian general data protections law in view of the Consumer Defese Code / coord. Amanda Celli Cascaes,
Fabiola Meira de Almeida Breseghello e Proscila David Sansone Tutikian, 1. Ed. S3o Paulo. Singular, 2019. p.24.
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movida a dados, a segmentacdo do mercado, os estudos comportamentais de
consumo, os dados de acesso publico e a natureza global da questéo, a legislacao
sobre protecdo de dados no Brasil e no mundo apresentam similaridades entre si.*%.

E cedico que o principal bem juridico resguardado pela LGPD é a
privacidade'®. Em seu art. 1° encontra-se o ambito da sua aplicacdo, sendo este a
atividade de tratar dados, em meios digitais ou analdgicos, por pessoa natural ou por
pessoa juridica de direito publico ou privado. A lei objetiva-se, principalmente, a
proteger os direitos fundamentais de liberdade, de privacidade e o livre
desenvolvimento da personalidade da pessoa natural*®.

As regras pertinentes a aplicacdo da LGPD encontram ber¢co em seu art.3°.
A referida lei é aplicada a qualquer operacdo de tratamento realizada por pessoa
natural ou juridica de direito publico ou privado, independentemente do meio, do
pais de sua sede ou do pais onde os dados estdo localizados. Também estao
presentes as seguintes regras para a incidéncia da lei: (a) a operacao de tratamento
deverd ser realizada no territério nacional; (b) a atividade de tratamento tenha por
objetivo a oferta ou o fornecimento de bens, ou servicos; (c) o tratamento de dados
de individuos localizados no territério nacional — consideram-se coletados em
territério nacional os dados pessoais cujo titular nele se encontra no momento da
coleta'®.

As supracitadas hipoteses de incidéncia da LGPD ndo sao cumulativas, a
primeira refere-se ao tratamento realizado em solo nacional e a segunda aduz sobre
a sua aplicacéo extraterritorial. Portanto, caso o agente de tratamento de dados
forneca ou oferte bens ou servicos em solo nacional, independente do seu pais de

origem, sera afetado pela LGPD*®.

4.3 Principios da protecéo de dados

12 o legitimo interesse e LGPD: Lei Geral de Prote¢do de Dados Pessoais/Ricardo Oliveira, Marcio Cots,

coordenacgdo. 12 ed. S3o Paulo: Thomson Reuters Brasil, 2020. p. 27-31.

13 o legitimo interesse e LGPD: Lei Geral de Prote¢do de Dados Pessoais/Ricardo Oliveira, Marcio Cots,
coordenacgdo. 12 ed. Sdo Paulo: Thomson Reuters Brasil, 2020. p. 27-31.

194 e Geral de protecdo de dados. Disponivel em: http://www.planalto.g ov.br/ccivil_03/_ato2015-
2018/2018/lei/L13709.htm. Data do Acesso: 28/08/2020.

% | dem.

LGPD: Lei Geral de Protecdo de Dados Pessoais: manual de implementacdo/Viviane Nobrega Maldonado
coordenacgdo. Sao Paulo: Thomson Reuters Brasil, 2019. p. 18.
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Os principios séo considerados o referencial geral para uma determinada
norma'®’. O legislador no art. 6° da LGPD listou dez principios que norteiam a lei,
nesse sentido as atividades de tratamento de dados deverdo observar os seguintes
principios: (a) finalidade: realizacdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades; (b) adequacéao:
compatibilidade do tratamento com as facilidades informadas ao titular, de acordo
com o contexto do tratamento; (c) necessidade: limitacdo do tratamento ao minimo
necessario para a realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e nao excessivos em relagdo as finalidades do tratamento
de dados; (d) livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracdo do tratamento, bem como sobre a integralidade de seus
sados pessoais; (e) qualidade dos dados: garantia, aos titulares de exatidao,
clareza, relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento; (f) transparéncia: garantir, aos
titulares, de informacdes claras, precisas e facilmente acessiveis sobre a realizacéo
do tratamento e 0s respectivos agentes de tratamento, observados os segredos
comercial e industrial; (g) seguranca: utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acesso nao autorizado e de
situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
difusao; (h) prevencéo: adogcédo de medidas para prevenir a ocorréncias de danos em
virtude do tratamento de dados pessoais; (i) ndo discriminacdo: impossibilidade de
realizagdo do tratamento para fins discriminatérios ilicitos ou abusivos; (j)
responsabilizacdo e prestacao de contas: demonstracdo, pelo agente, da adoc¢édo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das

normas de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas®®®.

107 CASTRO, Caroline Lerner. CURY, Renato José. Do Ambito de Aplicacdo da Lei Geral de Protecdo de Dados.
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Fabiola Meira de Almeida Breseghello e Proscila David Sansone Tutikian, 1. Ed. S3o Paulo. Singular, 2019. p.73.
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A LGPD, além de elencar os principios a serem seguidos pelo controlador
resume brevemente o significado de cada um deles. Ndo obstante, ressalta-se a
importancia dos principios da finalidade, da necessidade e da seguranca.

O principio da finalidade prepondera que as informacdes coletadas pelo
controlador devem ser armazenadas com um propésito especifico. Destarte, 0s
dados que forem coletados para uma determinada finalidade, previamente disposta
no termo de uso, deverdo necessariamente ser utilizados para a pratica informada
ao titular. Tal principio é extremamente relevante em respeito a autonomia do
consumidor ao consentir sobre a utilizacdo dos seus dados para uma finalidade
especifica, caso contrario, para fins diversos o consumidor devera dar um novo
consentimento’®.

O principio da necessidade é atrelado a coleta minima de dados para
alcancar as finalidades pretendidas pelo controlador. Portanto, a legislacdo limita a
mineracao e o tratamento dos dados ao minimo necesséario**°.

O principio da seguranca regulamenta sobre a obrigatoriedade de o
controlador angariar todos os esforcos necessarios, para proteger os dados que
estdo sobre a sua responsabilidade™!. Mesmo com os indiscutiveis avancos na
parte da seguranca de dados, ndo raras as vezes, é possivel vislumbrar falhas ou
invasdes por cracker em base de dados. Como, por exemplo, um ataque cibernético
proporcionou o vazamento de dados de 150 milhdes de usuéarios de um aplicativo de
nutricdo de uma marca esportiva**.

A IBM realizou um estudo global de modo a constatar 0 quanto as empresas
resistem e se recuperam de um incidente de seguranca. A empresa apurou que

cerca de 77% das empresas entrevistadas, ndo contam com um plano de resposta a

1% Comentarios a Lei Geral de Protecdo de Dados a Luz do Cdédigo de Defesa do Consumidor = Comments on

the Brazilian general data protections law in view of the Consumer Defese Code / coord. Amanda Celli Cascaes,
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19 comentarios a Lei Geral de Protecdo de Dados a Luz do Cédigo de Defesa do Consumidor = Comments on
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Fabiola Meira de Almeida Breseghello e Proscila David Sansone Tutikian, 1. Ed. Sdo Paulo. Singular, 2019.p.75.
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incidentes de seguranca cibernética aplicado consistentemente em toda a estrutura
da empresa'®®.

Para garantir a seguranca dos dados dos consumidores, o controlador pode
utilizar diversas ferramentas com o objetivo de prevenir eventuais incidentes como,
por exemplo, a protecdo dos dados em nuvem (CDP), tokenizacao, criptografia de
big data, governanca de acesso a dados e criptografia ao nivel de aplicativos™**.

O art. 6° da LGPD alude de forma clara, coesa e coerente sobre o0s
principios essenciais para efetivar a protecdo de dados''®. Os principios elencados
fazem parte do sistema brasileiro de protecao de dados junto com as demais normas
que protegem a privacidade dos consumidores. Portanto, a importancia dos
principios para efetivar a protecdo dos dados dos consumidores é reafirmada*®,
bem como a importancia do respeito as hipoteses de tratamento prevista no

dispositivo normativo.

4.4 As hipotese de tratamento dos dados

O Art. 5, X da LGPD conceitua “tratamento” como sendo toda a operacéo
realizada com dados pessoais, como, por exemplo, a coleta, a producdo, a
recepcgao, a classificacdo, a utilizacdo, o acesso, a reproducéo, a transmissao, as
distribuicdo, o processamento, o arquivamento, 0 armazenamento, a eliminacao, a
avaliacdo ou o controle da informacdo, a modificagdo, a comunicacdo, a
transferéncia, a difusdo ou a extragao.

As hipoteses para o tratamento de dados estdo elencadas no art. 72 da
LGPD, ao todo a lei elenca dez hipoteses que permitem a realizacdo do tratamento

dos dados. Nao obstante, ressalvados os casos em que ocorre a isencao da sua

3 Comentarios a Lei Geral de Protecdo de Dados a Luz do Cédigo de Defesa do Consumidor = Comments on

the Brazilian general data protections law in view of the Consumer Defese Code / coord. Amanda Celli Cascaes,
Fabiola Meira de Almeida Breseghello e Proscila David Sansone Tutikian, 1. Ed. S3o Paulo. Singular, 2019. p. 74.
" 1 dem.

FRAZAO, Ana. Fundamentos da protecdo dos dados pessoais — No¢des introdutdrias para a Compreensdo da
Importancia da Lei Geral de Prote¢do de Dados. Lei Geral de Prote¢do de Dados Pessoais e suas repercussées
no direito brasileiro/ Ana Frazdo, Gustavo Tepedino, Milena Donato Oliva coordenacdo. 12 edigdo, Sdo Paulo:
Thomas Reuters Brasil, 2019. p. 81.

16 FRAZAO, Ana. Fundamentos da protecdo dos dados pessoais — No¢des introdutdrias para a Compreensdo da
Importancia da Lei Geral de Prote¢do de Dados. Lei Geral de Protecdo de Dados Pessoais e suas repercussoes
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Thomas Reuters Brasil, 2019. p. 82.
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aplicacéo nos termos do seu art. 4°, fica vedado o tratamento fora das hipéteses
previstas em lei, sob pena de responsabilizaco civil do controlador**’.

O consentimento € a primeira hipétese de tratamento, este devera ser a
manifestacao livre, informada e inequivoca do titular dos dados permitindo que os
seus dados sejam tratados para uma finalidade determinada. O consentimento pode
ser revogado a qualguer momento, o titular também poder& requerer copia integral
dos seus dados ou a sua exclusdo dos bancos de dados'®. O art. 8° da LGPD
dispde que o consentimento devera ser fornecido por escrito ou por outro meio
capaz de demonstrar a manifestacdo de vontade do titular'*®.

O consentimento € um dos pontos mais sensiveis da protecdo de dados
pessoais. Por meio do consentimento, no sistema capitalista, legitima-se a
colocacao dos dados pessoais no mercado de consumo. Essa legitimacdo acarreta
a transformacdo desses dados em uma commodity. No entanto, em um sistema
voltado para a privacidade como uma liberdade negativa, que proporciona aos
individuos a autodeterminacdo da sua esfera privada, o consentimento é o meio

para o exercicio dessa faculdade'®.

Destarte, 0 consentimento proporciona ao
consumidor a prerrogativa de permitir que terceiros adentrem em sua esfera juridica
com uma finalidade especifica®®’. Termos genéricos como, por exemplo, “para
melhorar a experiéncia do usuario” sdo considerados nulos*?,

O cumprimento de obrigacdo legal ou regulatoria pelo controlador € a
segunda hip6tese de tratamento, refere-se a obrigacdo oriunda de requisicdes
judiciais (forca de lei ou regulamento administrativo), nesse sentido, o agente de

tratamento se vé obrigada a tratar os dados pessoais objeto da requisi¢ao.

w FRAZAO, Ana. Fundamentos da protecdo dos dados pessoais — No¢des introdutdrias para a Compreensdo da

Importancia da Lei Geral de Protecdo de Dados. Lei Geral de Prote¢cdo de Dados Pessoais e suas repercussées
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Importancia da Lei Geral de Prote¢do de Dados. Lei Geral de Prote¢do de Dados Pessoais e suas repercussées
no direito brasileiro/ Ana Frazdo, Gustavo Tepedino, Milena Donato Oliva coordenacdo. 12 edi¢do, S50 Paulo:
Thomas Reuters Brasil, 2019. p. 49.
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A terceira hipotese é para a implementacdo de politicas publicas pela
administracé@o, permitindo o tratamento e o uso compartilhado de dados necessario
a execucdo dessas politicas publicas previstas em leis, regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres'.

A quarta hipotese é para a realizacdo de estudos por 6rgaos de pesquisa. O
art. 7°, IV da LGPD estabelece que os érgaos de pesquisa podem utilizar os dados
para pesquisa, mas ndo estado exauridos de cumprir com 0s principios da protecéo
de dados. Ressalta-se que as pessoas juridicas de direito privado com fins lucrativos
ndo podem valer-se desta hipdtese de tratamento, tendo em vista a existéncia de
previsdo expressa em sentido contrario*?,

A quinta hipbtese € para a execucdo de contrato ou de procedimentos
preliminares relacionados a contratos do qual o titular é parte, a pedido do proprio
titular dos dados. Por exemplo, no caso de um contrato de compra e venda realizado
online, o controlador depende de diversos dados pessoais do consumidor como o
endereco, documentos pessoais para a emissdo de nota fiscal, etc'?.

O exercicio regular de direito em um processo judicial, administrativo ou
arbitral € a sexta hipétese. Sempre que houver a previsdo de um direito em lei, o
agente podera realizar o tratamento como, por exemplo, a cobranca judicial para a
instauracdo de procedimento arbitral™?®.

A protecao da vida ou da incolumidade fisica € a sétima hipotese, com o
intuito de proteger a vida do sujeito € permitido o tratamento dos seus dados para
salvar-lhe®?’.

A oitava hipotese é a tutela da saude, no mesmo deslinde da protecdo a

vida, essa hipétese devera ser utilizada em casos de risco urgente®®.
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O legitimo interesse € a nona hipétese prevista no art. 7° da LGPD. O art.
10, do mesmo dispositivo, estabelece que o legitimo interesse do controlador
somente podera fundamentar o tratamento de dados pessoais para finalidades
legitimas, considerando as que seguem: (I) o apoio e a promocéao de atividades do
controlador; (ll) a protecdo, em relacdo ao titular, do exercicio regular de seus
direitos ou prestacdo de servico que o beneficiem, respeitadas as legitimas
expectativas dele, e os direitos e liberdades fundamentais. O legitimo interesse
também é citado no art. 37 e dispde que tanto o controlador quanto o operador
devem manter os registros das operagbes de tratamento de dados pessoais que
realizarem®.

O legitimo interesse possui um elevado grau de subjetividade, mas é de
extrema importancia para garantir a perpetuacdo do empreendedorismo e da
inovacdo. A sua importancia dar-se-a pelo fato da existéncia de bancos de dados
extensos e gerais, estes poderiam tornar-se inutilizaveis com o advento da LGPD.
Para preservar a inovacgao, o legislador criou a base legal do legitimo interesse, que
permite o tratamento dos dados dos consumidores mesmo sem 0 Seu expresso
consentimento’®.

A décima hipo6tese de tratamento € a protecdo ao crédito. A doutrina diverge
se a presente hipotese abrangeria somente o scoring de crédito ou o historico
negativo do titular, espera-se que a matéria seja elucidada pela Autoridade Nacional
de Protecdo de Dados (ANPD)™,

O tratamento dos dados dos consumidores devera ser feito de maneira licita,
nos termos da LGPD. Além da necessidade de licitude no tratamento de dados, é
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necessario atencao a segurancga para com os dados utilizados e o respeito as bases
legais que permitem o tratamento dos dados nos moldes legais'®.

5. A VULNERABILIDADE (OU A INCAPACIDADE) DO CONSUMIDOR
FRENTE AS POLITICAS DE PRIVACIDADE E O TERMO DE USO

O principio da vulnerabilidade, contido no art. 4° do CDC, garante a
efetivacdo do principio da isonomia nas relacbes de consumo, sendo este de
extrema importancia, pois, trata os iguais de forma igual e os desiguais de forma
desigual, na medida das suas desigualdades. Portanto, os polos da relacdo de
consumo sao equiparados ao proporcionar iguais condicdes entre as partes
garantindo a justica social**3.

O principio da vulnerabilidade, é aplicado na relacdo de consumo entre o
usuario e o controlador de aplicativos ou servicos oriundos da internet. O CDC
pauta-se pela vulnerabilidade do consumidor, tendo em vista que 0 mesmo €
fragilizado e resta-se insuficiente para nao ser afetado pelas praticas lesivas do
mercado, precisando entdo de protecdo®®* !*°. No caso das rela¢cdes de consumo
objeto da presente pesquisa, importa a analise da vulnerabilidade juridica, esta por
sua vez ocorre quando o consumidor ndo entende as reais consequéncias de firmar
um contrato ou relacéo juridica™®®. Tendo em vista que as politicas de privacidade e
0s termos de uso equiparam-se a um contrato de adesao.

O consumidor, ao aceitar a politica de privacidade e o termo de uso de um
aplicativo consente em disponibilizar os seus dados para um eventual tratamento. O
consentimento € uma das bases normativas para que ocorra o tratamento dos
dados. No entanto, 0o consumidor ndo tem, na maioria das vezes,
autonomia/simetria/paridade em comparacdo ao controlador, no tocante ao que é

feito com os seus dados coletados.

32 LGPD: Lei Geral de Protecdo de Dados Pessoais: manual de implementagdo/Viviane Nobrega Maldonado
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O consentimento mesmo atrelado as demais bases normativas para o
tratamento de dados, ndo proporciona ao consumidor o real controle sobre 0s seus
dados™’, pois, as politicas de privacidade sdo consideradas como um contrato de
adesao'®.

O controlador é a parte mais forte na relacdo, ele detém todas as
informacdes pertinentes aos dados coletados, como exemplo, qual sera a aplicacéo
pratica desses dados, dentre outras. Ao consumidor é dada a Unica opcao de
consentir ou de ndo com o0s termos impostos unilateralmente, ndo sendo possivel a
negociacdo de clausulas diversas, a vulnerabilidade do consumidor na presente
situacdo evidencia a dificuldade enfrentada para controlar os seus dados frente ao
contrato de adesdo. Ademais, as politicas de privacidade devem apresentar
clausulas claras que destaca os moldes do tratamento dos dados e também o
consentimento deveré ser livre, bem informado e inequivoco™®.

Portanto, o consumidor ao anuir com a politica de privacidade e com o termo
de uso, se vé obrigado a disponibilizar os seus dados sem nenhuma possibilidade
de negociacdo ou limitagdo. Em alguns casos, néo raros, além das fun¢des basicas
para o bom funcionamento do aplicativo, 0 mesmo requer acesso a diversas outras
funcbes e aplicativos celular. E importante que o consumidor tenha o efetivo controle

dos seus dados frente as plataformas digitais.

5.1 A necessidade x a obrigatoriedade de disponibilizar dados para as

plataformas digitais

Em resposta a economia movida a dados e a presente sociedade da
informacdo, atualmente as dindmicas sociais e mercadolégicas tem como
protagonista os servicos online. Nessa diapaséo, 0 sujeito que ndo esta inserido no
mundo online enseja a sua propria marginalizacdo dentro da sociedade. Como, por

exemplo, se o sujeito ndo tem rede social pessoal/profissionais, ndo tem um correio

37 BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:

Forense, 2020. p. 162.
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eletrbnico, ndo possui um aplicativo de mensagem ou nao tem acesso a um
computador, ele esta a margem da sociedade.

Todas as atividades que séo feitas através do computador, tablet ou celular
apresentam um ponto em comum: a execucdo de todas elas implica
necessariamente no compartilhamento de dados, independente da sua natureza,
com o controlador. E cedico que algumas relacdes oriundas da internet séo de
consumo, sendo essas 0 objeto central da presente discussdo, 0 que acarreta a
incidéncia do CDC concomitante com a LGPD.

E clarificado que o controlador aufere remuneracéo indireta na relagio entre
o consumidor, tendo em vista as vantagens econdmicas auferidas com o tratamento
dos dados dos usuarios. Através do tratamento em massa dos dados pessoais

cunhou-se a expressdo “consumidor de vidro”*4

, Isso significa que o consumidor é
“traduzido” milimetricamente como o objetivo, por exemplo, de ser atingidos pelo
marketing. Nesse sentido, os dados dos consumidores tem a “finalidade”, na maioria
das vezes, de permitir o direcionamento de propagandas personalizadas.

A necessidade do consumidor de utilizar aplicativos e servicos online
contribui para a sua dependéncia da industria dos dados. O consumidor pode néo
concordar com a politica de privacidade ou com o termo de uso, mas se vé obrigado
a anuir mesmo assim, caso contrario, ele tem, somente, a opcdo de ndo usufruir do
aplicativo ou do servico.

Nos termos da LGPD, o tratamento de dados é dividido entre o tratamento
de dados sensiveis e ndo sensiveis, 0 primeiro requer uma autorizacdo especial
para a sua execucdo. A questao € que para utilizar um servico como, por exemplo,
um aplicativo especifico para a camera do celular logicamente ele devera ter acesso
a galeria e a camera do aparelho. Esse acesso € uma necessidade, no entanto, o
problema esta também no acesso a essa funcionalidade do dispositivo por
aplicativos terceiros que nao apresentam relacéo direta para o seu funcionamento.
Portanto, o consumidor para utilizar o aplicativo € obrigado a fornecer o livre acesso
ao seu dispositivo, como exemplo, a politica de privacidade e os termos de uso do

Instagram.

140 BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a fun¢do e os limites do consentimento. Rio de Janeiro:
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O Instagram, em sua Politica de Privacidade*

informa quais sédo as
informacdes coletadas, entre elas estdo as coisas que 0 usuario e outras pessoas
fazem e fornecem (a) as informacgdes fornecidas pelo usuério: quando cadastra uma
conta, cria ou compartilha conteddo, envia mensagem ou se comunica com outras
pessoas, incluindo o que o usuéario vé por meio dos recursos fornecidos, como a
camera; (b) redes e conexdes: sdo coletadas informacdes sobre as pessoas,
paginas, contas, hashtags e grupos do qual o usuério estad conectado, também séo
coletadas as informacdes de contato quando o usuéario optar por carregar,
sincronizar ou importa-las de um dispositivo (como uma agenda de contatos, registro
de chamadas ou historico de SMS); (d) seu uso: sado coletadas as informacdes
sobre a maneira que o usuario utiliza e se envolve com o aplicativo, incluindo todas
as acOes realizadas, tempo de uso, frequéncia, como sao utilizados 0s recursos
como a camera e a duracdo das atividades; (e) informacdes sobre transacdes
realizadas nos produtos: compras ou transacoes financeiras (doagdo ou compra de
um jogo); (f) o que os outros fazem e informacgdes que eles fornecem sobre vocé.

As Informacbes de dispositivo, de e sobre computadores, telefones, TVs
conectadas e outros dispositivos conectados a Web que o usuario utiliza sdo
coletadas as informagdes, essas informagdes sdo combinadas para, por exemplo,
melhorar o contetdo inclusive anuncios ou para avaliar se o usuario em resposta a
um anuncio exibido no telefone realizou uma acdo em um dispositivo diferente, (a)
atributos do dispositivo: sdo as informacées como o sistema operacional, as versdes
do hardware e software, nivel da bateria, for¢ca do sinal, espaco de armazenamento
disponivel, tipo de navegador, nomes e tipos de arquivos e de aplicativos, e pluglins;
(b) operacbes do dispositivo: sdo as informagbes sobre operacbes e
comportamentos realizados no dispositivo, tais como se uma janela esta em primeiro
ou segundo plano e o movimento do cursor; (c) identificadores: identificadores
exclusivos, Ids do dispositivo e outros identificadores, como de jogos, aplicativos ou
contas que vocé usa; (d) redes e conexdes: informacdes sobre o nome da operadora
movel, provedor de servico de internet, idioma, fuso horéario, nimero de celular,
endereco de IP, velocidade de conexdao, informacdes sobre outros dispositivos que
estdo nas proximidades ou na rede; (e) dados de cookies: dados de cookies

armazenados no dispositivo, configuracdes de IDs de cookies.

“Ipolitica de Privacidade do Instagram. Disponivel em: https://help.instagram.com/51952212510787

5?helpref= page _content. Data do Acesso: 02/10/2020.
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As informagbes de parceiros, que sd&o o envio de informagdes por
anunciantes, desenvolvedores de aplicativos e publishers por meio das ferramentas
de negoécios do Facebook. Esses parceiros fornecem informacdes sobre o
dispositivo do usuario, os sites que ele acessa, as compras que faz, os anuncios que
visualiza e sobre o uso que faz do servico deles, independentemente de ter ou néo
uma conta ou de estar conectado no Facebook. Ademais sao fornecidas
informagdes sobre as agdes de compras online e offiline de provedores de dados de
terceiros que tém autorizacdo para fornecer tais informacdes. Essas informacdes
sao utilizadas para (a) fornecer, personalizar e aprimorar os produtos: melhorar a
experiéncia do uso do aplicativo, para saber como o usudrio interage com 0s
produtos, pessoas, coisas, lugares com 0s quais 0 usuario esteja conectado e 0s
que tem interesse, dentro e fora dos produtos; (b) informagcées em produtos do
Facebook e dispositivos, (c) informacdes relacionadas a localizacéo, (d) pesquisa e
desenvolvimento de produtos, (d) reconhecimento facial, (e) anuncios e outro
conteudo patrocinado.

N&o obstante, o Instagram fornece a mensuracao, analise e outros servicos
comerciais para ajudar os anunciantes e parceiros a medir a eficicia e a distribuicéo
dos anudncios e servicos deles. No tocante ao compartilhamento das informacoes,
elas sdo compartilhadas (a) com as pessoas e contas que o usuario compartilha e
se comunica, (b) aplicativos, sites e integracdes de terceiros com os produtos do
aplicativo; (c) compartiihamento com parceiros externos; (d) parceiros que usam o
servico de analise; (e) anunciantes; (f) parceiros de mensuracédo; (g) parceiros que
oferecem bens e servigos nos produtos oferecidos pelo aplicativo; (h) fornecedores
de servicos; (i) pesquisadores e académicos.

Ao criar uma conta no Instagram vocé também tem que concordar com o
seu Termo de Uso'? nele estdo dispostas as informacdes sobre o servico
oferecido, a politica de dados, o compromisso do usuario, etc. Nele pode-se
vislumbrar o seguinte trecho “Se vocé nao quiser concordar com estes ou com
quaisquer outros Termos atualizados, podera excluir sua conta aqui.” Evidenciando
a unica opcao que o usuario tem ao nao concordar com os Termos de Uso ou com a
Politica de Privacidade do aplicativo que é a exclusdo da conta, o usuario entao

torna-se um exilado digital.

“Termo de Uso do Instagram. Disponivel em: https://help.instagram.com/581066165581870. Data do Acesso

02/10/2020.
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Embora seja legitima a necessidade do aplicativo acessar algumas
funcionalidades do dispositivo, ele vai além ao minerar informagfes contidas em
aplicativos terceiros e no proprio celular, conforme exemplificado.

Portanto, ocorre o consumidor se vé obrigado a disponibilizar uma infinidade
de dados para as plataformas digitais. O ndo consentimento do consumidor com as
politicas de privacidade e com os termos de uso do servico ndo enseja a
possibilidade de negociacdo, caracteristica tipica do contrato de adesao, junto ao

controlador, mas simplesmente a nao utilizacdo do aplicativo ou servico.

5.2 A necessidade de disponibilizacdo dos dados pessoais para as
empresas: serd que essa necessidade seria uma questdo de venda dos dados

pessoais para o uso do aplicativo ou servigo?

O dinamismo do mercado de bens e servicos online motivou a sua
autorregulacdo mediante a criagcdo das politicas de privacidade, por ela é possivel
receber o consentimento do consumidor para que os seus dados sejam tratados. **3
No entanto, a ineficiéncia de tal recurso é evidente, pois, inviabiliza o controle pelo
consumidor dos seus dados e impossibilita a escolha das suas préprias preferéncias
de privacidade**.

As politicas de privacidade trazem em seu corpo textos densos, longos,
cansativos e de dificil compreensdo, a juncdo desses itens inviabiliza ao titular a
compreensdo necessaria do que esta sendo tratado.**. A liberdade do consumidor

de dispor dos seus dados é minada*®

e 0 seu livre-arbitrio é substituido pelo
tradicional “li e concordo”.

Os dados coletados pelo controlador sdo armazenados em um banco de
dados. Uma das formas de uso desses dados é através do Database Marketing, que
€ um marketing voltado para a informacédo e para o gerenciamento de banco de

dados por meio da tecnologia. Esses bancos de dados permitem a busca e a

13 BIONI, Bruno Ricardo. Prote¢dao de Dados Pessoais: a funcdo e os limites do consentimento. Rio de Janeiro:

Forense, 2020. p. 163.
144 BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2020. p. 163.
1> BIONI, Bruno Ricardo. Prote¢do de Dados Pessoais: a funcdo e os limites do consentimento. Rio de Janeiro:
Forense, 2020. p. 163.
146 BIONI, Bruno Ricardo. Prote¢do de Dados Pessoais: a funcdo e os limites do consentimento. Rio de Janeiro:
Forense, 2020. p.158.
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fitragem de um determinado perfil, que se encaixa no produto ou servico
desenvolvido/oferecido, com extrema precisdo™*’.

Nos negdcios presenciais, o consumidor retribui, por um produto ou servico,
uma determinada quantia pecuniaria previamente estipulada, mas nas relacbes
online, o consumidor em contrapartida fornece os seus dados, estes, na maioria das
vezes sdo transformados em publicidade direcionada. Destarte, o consumidor é
transformado em um produto comercializado*®.

A desproporcionalidade dessa equacdo é evidente, tendo em vista que o
consumidor remunera (o0 valor da remuneracao obtida pelo controlador vai depender
da finalidade destinada a esses dados) infinitamente mais o controlador ao
disponibilizar os seus dados do que os beneficios auferidos pelo mesmo, que em
tese, se resume no uso de um aplicativo, bem ou servico.

Esse modelo de negécio é sustentado pela publicidade comportamental.
Devido a dificuldade em monetizar a receita auferida pelo controlador mediante a
comercializacdo dos dados dos consumidores, bem como a provisdo de possiveis
danos suportados pelo consumidor, torna-se impreciso a monetizacdo dos dados
dos consumidores em tal relacdo™*®.

O mercado de dados é resguardado pelo consentimento do consumidor com
as politicas de privacidade e os termos de uso, o0 que resulta na disponibilizacdo dos
seus dados para o controlador ou terceiros. Dados como, por exemplo, informacdes
pessoais sensiveis, fotos, videos, localizacdo e mensagens sdo diariamente
disponibilizados e minerados. Nesse sentido, tem-se a maxima que o
consentimento € um contrato em branco, pelo fato do controlador usufruir dos dados
da maneira que achar necessario.

Insta salientar que a versao paga, comumente chamada de premium, dos
servicos ou aplicativos, em sua maioria, ndo apresenta ao consumidor a opcao de

nao cessao/tratamento/mineragéo dos seus dados. O Dropbox, por exemplo, adota a

1 CAMARA, Maria Amalia Arruda. CRUZ, Maria Renata Keithlyn de Gois. Direito Digital: Debates

contemporaneos/Ana Paula M. Canto de Lima, Carmina Bezerra Hissa, Paloma Mendes Saldanha. 12 ed. — Séo
Paulo. Thomson Reuters Brasil, 2019. p.156.

148 BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a fung¢do e os limites do consentimento. Rio de Janeiro:
Forense, 2020. p. 22.

149 BIONI, Bruno Ricardo. Prote¢do de Dados Pessoais: a funcdo e os limites do consentimento. Rio de Janeiro:
Forense, 2020. p. 22.
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mesma politica de privacidade para os usuarios que utilizam o servigo gratuito ou
nao™°.

Diante disso, é evidente que o consumidor vende os seus dados para o
controlador em troca do acesso a aplicativos, bem e servigcos online. Nessa situacao,
0 consumidor passar a ter, perante o controlador, um perfil mercadoldgico detalhado
e provavelmente a ele serd direcionado publicidade especifica para que o seu
consumo seja maximizado.

Portanto, a LGPD é de extrema importancia para que ocorra o respeito ao
direito a privacidade e que seja garantida a autodeterminacdo informativa dos
consumidores. No entanto, a efetivacdo dessas prerrogativas dar-se-ao,
principalmente, mediante a adequacédo das politicas de privacidade e dos termos de

uso para que o consumidor possa, de fato, ter autonomia sobre os seus dados.

150 BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a funcdo e os limites do consentimento. Rio de Janeiro:

Forense, 2020. p. 24.
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CONCLUSAO

Ao longo do tempo, a sociedade sofreu diversas formas de organizacéo
social. Os recursos manuais e naturais ja foram, outrora, o cerne da economia, mas
atualmente foram substituidos pela informacédo. As evolucbes tecnoldgicas e
cientificas viabilizaram a criacdo do computador e da internet.

Com o advento dessas novas tecnologias, o petroleo deixou de ser o centro
da economia, pois, foi substituido pelos dados. Portanto, hoje a economia passou a
ser movida a dados. Esses dados sdo armazenados e analisados por um processo
conhecido como Big Data.

O protagonismo dos dados é indiscutivel, o atual cenério social coloca em
evidéncia a necessidade de o consumidor exercer o amplo controle sobre os
mesmos, principalmente, perante as plataformas de bens de consumo ou servi¢os
online.

Para que o atual modelo econdmico se sustente, o monitoramento e a
vigilancia dos usuéarios € uma necessidade. Para justificar a massiva e intensa
vigilancia € possivel encontrar tragos do utilitarismo. Nesse sentido a industria utiliza-
se um ativo que nao lhe pertence, mas, em contrapartida, fornece um produto
gratuito. Destarte, para viabilizar a felicidade geral dos usuérios, sacrificam-se
direitos fundamentais de extrema importancia.

A protecdo de dados no Brasil ndo é novidade, o CDC j4 resguardava o0s
dados presentes em bancos de dados ‘dos consumidores. Nota-se que a relacéo
entre o controlador e o usuario de um bem ou servico online é de consumo nos
termos do art. 3° do CDC, pois, a atividade de tratar dados remunera indiretamente o
controlador pela disponibilizacdo de um produto ou servico online. No primeiro
momento, O Servigo parece ser gratuito, mas o consumidor, em contrapartida, cede
os dados pessoais que sao utilizados, por exemplo, para fins de propaganda
direcionada. Ressalta ainda a presenca dos requisitos necessarios para classificar a
relacdo como de consumo, sendo eles: a habitual prestacdo do servigco, a
remuneracao indireta, a prestacdo por uma pessoa fisica ou juridica.

O ordenamento juridico brasileiro conta com legislacbes que protegem o0s
dados dos cidadédos. Dentre elas estédo a CF, o CDC, a lei do Cadastro Positivo, 0
decreto que regulamenta o comércio eletrdnico, o MCI e a mais recente LGPD.
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A LGPD é aplicada nas operacdes de tratamento de dados realizadas por
pessoa natural ou juridica, por meio digital ou analdgico. A lei conta com dez
principios que norteiam o tratamento de dados, dentre eles, destaca-se 0s principios
da finalidade, da necessidade e da seguranca para com o0s dados dos
consumidores.

A LGPD também enumera as bases legais que permitem o tratamento dos
dados. No entanto, entre elas esta o legitimo interesse 0 mesmo é subjetivo, mas é
necessario para garantir que a lei ndo enrijeca ou impeca o empreendedorismo e a
inovacao.

O consumidor é a parte vulneravel da relacdo de consumo entre usuario e o
controlador, sendo necessario, portanto, garantir o principio da isonomia. Os termos
de uso e as politicas de privacidade equiparam-se a um contrato de adesdo, o
consumidor ndo detém dos meios necessarios para equilibrar a relagdo contratual.
Nesse sentido, a vulnerabilidade incidente é a juridica, pois, 0 consumidor ndo tem
nocdo das consequéncias advindas com o aceite dos termos impostos
unilateralmente pelo controlador.

Ocorre que em alguns casos como, por exemplo, o Instagram € necessario,
para o bom funcionamento do aplicativo, a concessao de permissédo para que ele
tenha acesso a algumas funcionalidades do celular. No entanto, conforme elencado
as politicas de privacidade e os termos de uso do Instagram, imp8&e ao consumidor a
necessidade de permitir o acesso a funcionalidades néo essenciais para 0 bom
funcionamento do aplicativo. Nota-se o excesso de dados minerados por apenas um
aplicativo existente no mercado.

O consumidor ao ndo concordar com algum dos termos presentes na politica
de privacidade ou no termo de uso ele, somente, tem a opcédo de nao utilizar o
aplicativo ou servico. Nota-se que mesmo na versao paga como, por exemplo, o
aplicativo Dropbox a mesma questéo é encontrada.

Portanto, o consumidor permite que os seus dados sejam utilizados pelo
controlador para ter acesso a um bem, aplicativo ou servi¢o online. Desta maneira, 0
consumidor remunera de forma indireta o controlador, essa acdo resulta na venda
dos dados pelo consumidor ao controlador. Destarte, o trafego dos dados dos
consumidores €& direcionado, na grande maioria, para fins de propaganda
personalizada.
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Diante da importancia do tema, a LGPD garante, principalmente, a
privacidade do consumidor. No entanto, resta evidente que os moldes da maioria
das politicas de privacidade e dos termos de uso sado insuficientes para garantir ao
consumidor a autodeterminacéo afirmativa sobre os seus dados, bem como a direito

a privacidade que é amplamente tutelado pelo ordenamento.
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