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RESUMO

Este trabalho busca verificar a possibilidade de utilizacdo da identidade digital baseada na
tecnologia blockchain como ferramenta de protecdo de dados pessoais. Serd exposta a
evolucdo do direito a privacidade até o surgimento do direito a protecdo de dados pessoais,
expondo como os dados pessoais sao relevantes para a sociedade atual, denominada sociedade
da informacdo. O direito a protecdo de dados pessoais vem ganhando relevancia com o
desenvolvimento constante e crescente das tecnologias e com a elaboracdo de legislacdes de
protecdo de dados pessoais, como € o caso da LGPD, no Brasil. Diante disso, defende-se que
as tecnologias devem ser utilizadas de forma a contribuir com a protecdo dos dados pessoais,
a partir de ferramentas que garantam ao titular o controle e autonomia sobre os seus dados
pessoais. Sera utilizada a abordagem juridico-dogmatico como metodologia, haja vista a
utilizacdo das normas juridicas como dogmas prefixados e sua interpretacdo de acordo com a
mutabilidade dos fatos sociais, principalmente aqueles decorrentes do desenvolvimento
tecnoldgico. A pesquisa é qualitativa, com enfoque em pesquisas bibliograficas e documentais
e tem como objetivo apontar a potencialidade da tecnologia blockchain como instrumento de
protecdo de dados pessoais, principalmente atraves da ferramenta identidade digital baseada
em blockchain, também denominada self-sovereign identity (identidade autossoberana).

Palavras-chave: Privacidade. Protecdo de dados pessoais. Identidade digital. Blockchain.



ABSTRACT

This paper seeks to verify the possibility to use a digital identity based on blockchain as a
personal data protection tool. It will be exposed the right to privacy and its evolution until the
emerging needs to protection of personal data, exposing how personal data are relevant to
today's society, also known as information society. The personal data protection as a right has
been gaining relevance with the constant and growing development of technologies and the
personal data protection laws around the world, such as LGPD in Brazil. Therefore, it is
argued that technologies should be used in order to contribute to personal data protection,
using tools that guarantee the owner control and autonomy over their personal data.The
juridical-dogmatic approach will be used as a methodology, considering the use of legal
norms as preset dogmas and their interpretation according to the mutability of social facts,
mainly those resulting from technological development. The research is qualitative, with a
focus on bibliographic and documentary research and aims to point out the potential of
blockchain technology as an instrument of personal data protection, mainly through the
blockchain-based digital identity tool, also called self-sovereign identity.

Key-words: Privacy. Personal data protection. Digital identity. Blockchain.
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1 INTRODUCAO

O direito & privacidade se transformou ao longo dos anos e, principalmente, nos
tempos atuais, em que as relagfes pessoais sdo permeadas pelas tecnologias. O fluxo de
informacdes é desmedido e impacta diretamente na privacidade dos individuos, haja vista que
h& uma exposicdo imensa e descontrolada da vida privada e de aspectos intimos da pessoa.
Concomitantemente, devido ao constante desenvolvimento tecnoldgico, a personalidade da
pessoa vem sendo cada vez mais “datificada”, isto €, os dados pessoais tornam-Se a expressao
do individuo, j& que simbolizam aspectos da personalidade humana.

Dessa forma, os dados pessoais passam a ter alto valor na sociedade da informacéo,
sendo essenciais para o desenvolvimento dos mais diversos negécios e da economia, o que faz
com que muitas organizacbes tenham acesso e tratem os dados pessoais. Assim,
frequentemente o acesso e tratamento de dados pessoais podem implicar em violacdes a
privacidade e a liberdade das pessoas, ao passo que interferem diretamente nas escolhas,
autonomia e individualidade dos seres humanos. Nota-se que, atualmente, o individuo se
encontra totalmente vulneravel.

Diante disso, é indispensavel que os dados pessoais sejam tutelados, de modo que cada
pessoa tenha acesso e controle aos seus dados para que seja protegido o direito a privacidade e
garantido o livre desenvolvimento da pessoa humana. E necessario que o individuo tenha
acesso aos seus dados pessoais, que lhe seja garantido o controle sobre eles e que tenha
seguranca sobre a finalidade e destinacdo de seus dados pessoais. Nesse contexto, emerge 0
direito a protecdo de dados pessoais, decorrente do direito a privacidade e com fins de
assegurar aspectos fundamentais da liberdade e do livre desenvolvimento da personalidade.

Estudar-se-4 como as tecnologias podem colaborar para o efetivo controle e protecéo
de dados pessoais, de modo que seja assegurado ao titular desses a autonomia sobre as suas
informacBes e a sua identidade, sendo o objetivo principal do trabalho averiguar se a
identidade blockchain pode ser uma ferramenta para a protecdo de dados pessoais. O trabalho
perpassa pela evolugédo do direito a privacidade e o direito a protecdo de dados pessoais, como
estes direitos se situam no ordenamento juridico brasileiro até a promulgagdo de uma
legislacdo geral sobre o assunto no Brasil, a Lei Geral de Protecdo de Dados Pessoais
(LGPD), Lei n®13.709, de 14 de agosto de 2018.

Serdo indicados alguns mecanismos que ja contribuem para a protecdo dos dados
pessoais no ambiente virtual, como a assinatura digital e a certificacdo digital. Entretanto,

como espera-se que LGPD cause um grande impacto social econémico, é importante que



sejam atualizadas as ferramentas de seguranca de dados e melhoria nos procedimentos e
fluxos de dados pessoais. Assim, serd exposto como a tecnologia blockchain pode ser um
instrumento de auxilio para garantir a aplicacdo da LGDP, atraves da identidade digital
baseada em blockchain.

N&o se pretende com este trabalho esgotar as possibilidades de aplica¢do da tecnologia
blockchain, tendo em vista que é uma tecnologia ainda emergente que certamente passara por
transformacdes nos proximos anos, dada a celeridade do desenvolvimento tecnoldgico atual.
A intencdo é apresentar a potencialidade desta tecnologia quando aplicada a identidade digital
como ferramenta para a protecdo de dados pessoais.

A utilizacdo da identidade digital baseada em blockchain surge como uma promessa
para garantir um sistema de identificacdo digital seguro e exclusivo. Sera verificada a
compatibilidade da tecnologia com a legislacdo de protecdo de dados pessoais para que seja
utilizada como instrumento aliado a LGPD, de modo a contribuir com o empoderamento das
pessoas sobre os seus dados pessoais, garantindo-lhes o direito a autodeterminacédo

informativa e permitindo o livre desenvolvimento da personalidade no ecossistema digital.
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2 DA PRIVACIDADE

O crescente e continuo desenvolvimento das TICs (tecnologias da informacdo e
comunicagdo), bem como a consolidacdo de espagos publicos em ambientes virtuais, fez com
que as informagBes pessoais se tornassem a expressdo do individuo e de sua personalidade.
Assim, como forma de se proteger a privacidade do individuo, visando o livre
desenvolvimento da personalidade, faz-se necessaria a protecéo de seus dados pessoais.

Dessa forma, nota-se a existéncia de uma profunda conexao entre a protecdo de dados
pessoais com a tutela da privacidade, razdo pela qual deve ser contextualizado o conceito de
privacidade. Como se verd adiante, € um conceito mutavel, que se transformou diante da
evolucdo social e do desenvolvimento tecnoldgico, por isso, serd exposto como se deu a sua

evolucdo até o surgimento da necessidade de tutelar especificamente os dados pessoais.

2.1 A evolucao do direito a privacidade

O conceito de privacidade é um conceito voléatil, que varia no tempo e no espaco. A
origem da privacidade se deu com a desagregacdo da sociedade feudal e a ascensdo da
burguesia. Com o surgimento das habitacdes privadas e a nova disposicdo das cidades, o
isolamento torna-se algo propicio, revelando uma nova necessidade: a intimidade (RODOTA,
2008).

Antigamente a concepcdo de privacidade era diretamente associada a protecdo da
propriedade privada, sendo o isolamento considerado um privilégio da classe burguesa, pois
era a classe da sociedade que tinha condi¢bes materiais de proteger o seu proprio espaco e
desfrutar da propria intimidade. Percebe-se que a privacidade ndo era uma experiéncia natural
de cada individuo, mas sim um privilégio de um grupo especifico, decorrente do direito da
propriedade (RODOTA, 2008).

Apenas no final do século XIX a privacidade surgiu como um direito autbnomo,
desvinculado do direito a propriedade. Tal marco se d& com a publicagdo do famoso artigo
“The Right to Privacy ”, de Warren e Brandeis, publicado na Harvard Law Review, em 1890.
Os autores construiram uma concepcao a este direito fundamentada na inviolabilidade pessoal
da intimidade.

Pautados nas transformacdes da sociedade, decorrentes do advento das tecnologias e
preocupados principalmente com a divulgacdo de informacfes intimas de forma nao

autorizada, os autores pregaram pela criacao e protecao de novos direitos. O artigo apresenta a
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concepgdo do direito a privacidade a partir da expressao inaugurada pelo juiz norte americano
Thomas Cooley, em 1873, “the right to be let alone” (o direito de estar s0), exaltando um
individualismo exacerbado e uma indole solitaria do individuo (NAVARRO, 2011). A
privacidade vai sendo identificada como aquilo que a pessoa €, e ndo aquilo o que ela tem,
aludindo a ideia da privacidade como direito da personalidade.

Com o passar do tempo, foi se desenvolvendo cada vez mais a ideia da tutela juridica
da privacidade, com o entendimento de que é essencial para a realizacdo da pessoa humana e
do livre desenvolvimento de sua personalidade (DONEDA, 2020).

A Segunda Guerra Mundial foi um elemento catartico para a evolucao dos direitos e
para a consolidacdo dos direitos da personalidade, visto que no periodo subsequente a guerra
surgiu a necessidade de proteger o ser humano em sua esséncia. O ordenamento juridico
passou a assumir responsabilidade pela tutela da pessoa em sentido amplo, reconhecendo o
principio da dignidade humana como fundamento dos direitos da personalidade (BLUM,
2018).

Em 1984, decorrente da recognicdo da dignidade da pessoa humana, o direito a
privacidade foi tutelado em ambito internacional, com a promulgacdo da Declaracdo
Universal dos Direitos Humanos (DUDH). O direito a privacidade foi consagrado no artigo
12 da DUDH: “Ninguém sofrera intromissdes arbitrarias na sua vida privada, na sua familia,
no seu domicilio ou na sua correspondéncia, nem ataques a sua honra e reputacdo. Contra tais
intromissdes ou ataques toda a pessoa tem direito a protecdo da lei .

Nota-se que ndo € possivel limitar a privacidade a ideia de espaco privado, haja vista o
carater relacional assumido pela privacidade, que se tornou determinante na construcdo do
individuo como ser, no desenvolvimento de sua personalidade e na sua insercao na sociedade
(CANCELIER, 2017).

Com as transformacBes na sociedade e a consequente evolucdo do conceito de
privacidade, a dicotomia entre o publico e o privado foi superada e, cada vez mais, o direito a
privacidade vem sendo reconhecido como um direito da personalidade, tanto na
jurisprudéncia como na legislacéo constitucional de diversos paises.

No Brasil, a privacidade é reconhecida como direito fundamental, tutelado ndo sé pela
Constituicdo Federal de 1988, mas também pelo Caodigo Civil de 2002 e por artigos esparsos
na legislagdo infraconstitucional. Vale ressaltar que o legislador ndo tratou o tema se referindo
a privacidade propriamente dita, mas optou por fazer uma abordagem mais ampla do direito a

rivacidade, utilizando as palavras “vida privada” e “intimidade”.
p p
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Como anteriormente mencionado, o direito a privacidade é ndao sé um direito
fundamental, previsto constitucionalmente, mas é também um direito da personalidade.
Assim, para melhor compreensdo do assunto, faz-se necessario conceituar os direitos da
personalidade antes de abordar mais profundamente o direito a privacidade.

A principio, cumpre ressaltar que os direitos da personalidade sdo aqueles inerentes a
condigéo da pessoa humana, que por sua vez, deve ser protegida em todos os seus aspectos e
manifestacdes. Santos Cifuentes (1999, p. 54) define os direitos da personalidade como:
“direitos subjetivos privados, inatos e vitalicios, que tém por objeto manifestacdes interiores
da pessoa, e que, por serem inerentes, extrapatrimoniais e necessarios, ndo podem ser
transmitidos nem disponibilizados de forma absoluta e radical’”.

N&o obstante a definicdo apresentada, destaca-se que o direito da personalidade néo
pode ser limitado a uma previsao normativa especifica, uma vez que deve estar apto a tutelar a
pessoa humana e todas as suas condi¢cdes e manifestagdes possiveis, abarcando toda a sua
complexidade, a fim de permitir o livre desenvolvimento da personalidade. Nesse sentido,
Paulo Mota Pinto (1993, p. 491, apud DONEDA, 2020) explica que o direito da
personalidade é “aberto, sincrdnica e diacronicamente”, por isso permite a tutela de novos
bens que venham a surgir em decorréncia de novas ameagas a pessoa humana,
fundamentando-se sempre no respeito pela personalidade, independente da ocorréncia de
mudangcas, ou ndo, no desenrolar do desenvolvimento da pessoa.

Vé-se que a personalidade ndo € um direito propriamente dito, mas um atributo
imanente a pessoa, em que sdo apoiados os direitos e deveres a ela inerentes. A personalidade
é parte intrinseca da pessoa humana, que permite que o titular exercite, modifique, conduza e
defenda os seus interesses. Dai decorre a necessidade de tutela-la, haja vista que os direitos da
personalidade estdo atrelados ao desenvolvimento da pessoa humana, como forma de garantir
e preservar a sua dignidade (FARIAS, 2015).

Em horizonte equivalente, Bittar (2015, p. 41) expde que os direitos da personalidade

devem ser compreendidos como:

a) 0s proprios da pessoa em si (ou originarios), existentes por sua natureza, como
ente humano, com o nascimento; b) e os referentes as suas proje¢des para 0 mundo
exterior (a pessoa como ente moral e social), ou seja, em seu relacionamento com a
sociedade.

! Texto original, em espanhol: “derechos subjetivos privados, innatos y vitalicios, que tienen por objeto
manifestaciones inferiores de la persona, y que, por ser inherentes, extrapatrimoniales y necesarios, no pueden
transmitirse ni disponerse en forma absoluta y radical ”.
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A vista disso, conclui-se que os direitos da personalidade buscam tutelar a identidade
de cada um, visando a protecdo da capacidade de a pessoa desenvolver suas particularidades,
permitindo que esta expresse e desenvolva pensamentos e sentimentos préprios, construa
valores e defenda sua esséncia e dignidade. Os direitos da personalidade sdo conferidos a
pessoa como forma de proteger as caracteristicas personalissimas, respeitando o livre
desenvolvimento da pessoa em suas projecdes sociais, morais, fisicas e intelectuais, de
maneira a resguardar a individualidade de cada um.

Isso posto, descomplica-se o entendimento de que o direito a privacidade € um direito
da personalidade, pois proteger a vida privada e a intimidade da pessoa é uma forma de
resguardar a sua individualidade. Conforme enuncia Farias (2015, p. 215), ipsis litteris, “o
direito a vida privada, como um bem integrante da personalidade, funda-se no legitimo
interesse de salvaguardar do conhecimento alheio tudo o que diz respeito a esfera intima de
uma pessoa’.

O direito a privacidade enquadra-se como direito da personalidade ao passo que
valoriza a liberdade individual e protege as escolhas pessoais como forma de exercer a
cidadania e a liberdade civil de cada um. De acordo com Rodota (2008, p. 15), o direito a
privacidade ¢ “o direito de manter o controle sobre suas proprias informacdes ¢ de determinar
a maneira de construir sua propria esfera particular”.

Segundo Doneda (2020), a privacidade deve ser compreendida como um espago de
liberdade com condicdes de desenvolvimento da propria personalidade, livre de qualquer tipo
de controle social. Ja que as interferéncias e influéncias de terceiros poderiam resultar em
perda da individualidade da pessoa, bem como impossibilitariam o uso da autonomia privada
e dificultaria o livre desenvolvimento da personalidade. Atribui-se a privacidade uma posicao
de destaque na protecdo da pessoa humana, ndo apenas no que se refere a0 mundo externo,
mas também como um elemento que incita a autonomia e a cidadania.

Vianna (2006, p. 73) afirma que o direito a privacidade ¢ composto por trés direitos “o
direito de ndo ser monitorado, o direito de ndo ser registrado e o direito de ndo ser
reconhecido”, esse Ultimo compreendido como o direito de ndo ter registros pessoais
publicados. Dessa forma, transcende as limitacGes do direito privado, tornando-se um dos
fundamentos do Estado Democrético de Direito, pois favorece a liberdade de manifestacao de
pensamento e a igualdade juridica.

Como inicialmente mencionado, o direito a privacidade ndo é unitario e concreto, é na
realidade um conceito dindmico e maleavel, que vai se moldando de acordo com a cultura,

com os valores e se transformando conforme v@o ocorrendo mudancas na sociedade. Com a
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expansdo das tecnologias e principalmente a partir das novas técnicas de comunicacgdo, as
pessoas tém ficado cada vez mais expostas e tém tido a sua privacidade cada vez mais
invadida.

Desta feita, a tutela da privacidade ndo se limita ao isolamento da pessoa e ao
resguardo de sua vida privada, em que sdo protegidos os bens e 0s espagos, relaciona-se mais
a uma ldgica de construcdo da esfera pessoal a partir de livres escolhas existenciais. Muitos
dos interesses que influenciam diretamente nas escolhas e na construgdo do ser estdo
envolvidos com a coleta e uso de informacdes pessoais. Nesse contexto, constata-se que o
direito a privacidade muito se aproxima do controle que a pessoa possui sobre os seus dados,
sendo que a tutela se volta para o uso de dados pessoais, para a forma de coleta e tratamento
das informaces pessoais disponibilizadas o tempo todo (BLUM, 2018).

Segundo expde Paesani (2014, p. 35), surge um “novo conceito de privacidade que
corresponde ao direito que toda pessoa tem de dispor com exclusividade sobre as préprias
informacdes mesmo quando disponiveis em bancos de dados”. Nesse sentido, a tutela a
privacidade volta-se para as informacdes pessoais e manifesta-se principalmente, mas néo
somente, a partir da protecdo de dados pessoais.

Com a continua expansdo das técnicas de comunicacdo e virtualizacdo das relages
sociais, as pessoas ficam expostas permanentemente, nos mais diferentes aspectos,
profissionais, pessoais e sociais. Assim, esse direito vem assumindo, progressivamente, mais
relevo no ordenamento juridico, principalmente em um contexto de Estado Democratico de
Direito.

O crescente uso da internet gera uma circulacdo de dados informaticos enorme, que
possibilita 0 acimulo indiscriminado de informacgdes particulares dos individuos nas mais
diversas condicBes, possibilitando também a confrontacio e comunicacdo entre as
informacBes obtidas. Logo, surge a necessidade de proteger os dados pessoais e criar
institutos juridicos que permitam o controle sobre as proprias informacgdes, o que leva a
ratificacdo do direito a autodeterminacdo informativa, decorrente do direito a privacidade
(PAESANI, 2014).

Conforme ensina Mendes (2014), a autodeterminac¢do informativa é compreendida
como uma vertente do direito a privacidade, que garante que o individuo tenha controle sobre
as suas informacOes e dados pessoais, ressaltando a autonomia da pessoa humana. Portanto,
revela-se importante explanar os conceitos de dados pessoais e dados pessoais sensiveis
preliminarmente, para que seja mais bem abordada a prote¢do de dados pessoais, bem como o

direito a protecdo de dados pessoais.
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2.2 Dados pessoais e dados pessoais sensiveis

Na sociedade atual, denominada como sociedade da informacdo? as pessoas
encontram-se constantemente imersas em um universo de informagdes, mantém-se conectadas
a dispositivos eletrénicos ininterruptamente para atingir 0S seus objetivos sociais,
profissionais, pessoais, econdémicos e politicos. Encontram-se diariamente expostas, pois
transmitem, recebem, processam e armazenam dados instantanea e intensamente, as vezes até
mesmo sem notarem que estdo disponibilizando suas informagdes pessoais (FERREIRA,
2019).

Nesse contexto, a transmissibilidade de dados ocorre em tempo real, o que avulta a
importancia da protecdo dos dados pessoais e a necessidade de o individuo possuir controle
sobre as préprias informacdes. Por mais que os conceitos dados e informacdes sejam, muitas
vezes, considerados sinbnimos, deve-se destacar que ndo sdo. O dado é o estado primordial da
informacdo. Explica-se a diferenciacdo através das palavras de Bioni (2020, p. 31): “dados
sdo simplesmente fatos brutos que, quando processados e organizados, se convertem em algo
inteligivel, podendo ser deles extraida uma informagao™.

A Diretiva n.° 95/46/CE do Parlamento Europeu e do Conselho de 24 de outubro de
1995, trouxe expresso o conceito de dados pessoais:

Artigo 2°: a) Dados pessoais: qualquer informacdo relativa a uma pessoa singular
identificada ou identificavel (pessoa em causa); é considerado identificavel todo
aquele que possa ser identificado, directa ou indirectamente, nomeadamente por

referéncia a um ndmero de identificacdo ou a um ou mais elementos especificos da
sua identidade fisica, fisioldgica, psiquica, econdmica, cultural ou social.

Na linha da definicdo da Diretiva, Sarmento Castro (2005, apud OLIVEIRA 2017)
descreve que dado pessoal é aquele relacionado a um individuo identificado ou identificavel,
sendo indiferente a forma como o dado esta registrado, seja por imagem, escrita, audio ou
video. O individuo identificado é compreendido por aquele que jd é conhecido e o
identificavel é a pessoa que tem a possibilidade de ser conhecida, diretamente pelo titular de
seus dados, ou indiretamente por meio de recursos que estejam disponiveis para outrem.

A Lei Geral de Protecdo de Dados Pessoais — que sera abordada mais profundamente
em capitulo posterior — no inciso I, do artigo 5°, conceitua dado pessoal como “informagéo
relacionada a pessoa natural identificada ou identificavel”. Vé-se que a definicdo da lei é bem
abrangente, de forma que quaisquer informacGes relacionadas a pessoa podem ser

consideradas como dados pessoais.

2 De acordo com Bioni (2020) “a informagao é o (novo) elemento estruturante que (re)organiza a sociedade”.
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Pinheiro (2020, p. 35) explica que os dados pessoais podem ser 0s mais diversos e que

sdo sempre relativos & pessoa natural viva. Para a autora, os dados pessoais sao:

toda informacdo relacionada a uma pessoa identificada ou identificavel, ndo se
limitando, portanto, a nome, sobrenome, apelido, idade, endereco profissional ou
eletrénico, podendo incluir dados de localizacdo, placas de automdvel, perfis de
compras nimero do Internet Protocol (IP), dados académicos, historico de compras,
entre outros.

Nota-se, a partir do exposto, que o conceito de dados pessoais € bem amplo e
expansivo. Para que um dado seja pessoal, basta que determinada informacéo possibilite a
identificacdo de um sujeito, direta ou indiretamente. H& que se destacar, porém, que alguns
dados pessoais, por estarem relacionados a caracteristicas da personalidade da pessoa humana,
podem possuir potencial discriminatério a depender a forma como forem tratados e a
finalidade de uso. Esses dados merecem definicéo especifica, sdo os dados pessoais sensiveis.

A definicdo de dado pessoal sensivel esta disposta na Lei Geral de Prote¢do de Dados

Pessoais, no art. 5°, inciso Il:

dado pessoal sobre origem racial ou étnica, conviccdo religiosa, opinido politica,
filiagdo a sindicato ou a organizagdo de caréater religioso, filoséfico ou politico, dado
referente & salide ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural.

Pinheiro (2020) explica que os dados pessoais sensiveis sdo aqueles relativos a
atributos da personalidade do ser humano e suas escolhas particulares, como crenca religiosa,
opinido politica, origem racial ou étnica, orientacdo sexual, filiagdes ideoldgicas, dados
genéticos, de saude e biométricos.

Segundo Bioni (2020, p. 83), “os dados sensiveis sdo uma espécie de dados pessoais
que compreendem uma tipologia diferente em razdo de o seu contetdo oferecer uma especial
vulnerabilidade: discriminacdo”. Isto é, no momento de coleta de dados, é possivel notar
distingBes relativas a caracteristicas da personalidade do individuo, sdo os dados sensiveis,
assim denominados porquanto permitem a identificagdo de individualidades mais
significativas das pessoas.

Dessa forma, revela-se a importancia ndo sé de tutelar a protecdo de dados pessoais,
mas também de delimita-los como sensiveis ou nédo, para que seja aplicado o principio da
isonomia no tratamento dos dados pessoais e, consequentemente, para que sejam evitadas

praticas discriminatorias e abusivas que dele podem surgir.



17

3 PROTECAO DE DADOS PESSOAIS

Conforme brevemente citado, a sociedade atual é a sociedade da informac&o. Bioni
(2020) destaca o trajeto da sociedade, demonstrando que essa foi inicialmente agricola, na
época em que a riqueza era proveniente da terra. Em seguida, com a revolucdo industrial,
adveio a sociedade industrial, na qual as maquinas e a producdo fabril representavam
riquezas. Na fase pos-industrial, a prestacdo de servigos passou a ser o motor do
desenvolvimento socioecondémico. E atualmente, a informac&o é tida como o elemento central
para o desenvolvimento da sociedade e da economia.

Com o avanco crescente das tecnologias, mais especificamente a partir da descoberta
dos bits®, ocorreu uma evolugdo de ordem quantitativa e qualitativa no processamento das
informacdes. Quantitativa, pois com a desmaterializagdo da informacdo, foi possivel um
acumulo inigualavel de informacdes nas mais diversas plataformas (computadores, celulares,
pen drives etc) e qualitativa, pois a partir da organizacdo das informacdes, tornou-se mais
facil seu acesso e localizagdo (BIONI, 2020).

Nesse sentido, a informagdo passou a ocupar um lugar de destaque na geracdo de
riquezas e os dados pessoais tornaram-se um ativo para o desenvolvimento da economia. Em
2006, o matematico londrino especializado em ciéncia de dados, Clive Humby disse a frase
“data is the new oil”*, que foi popularizada internacionalmente e é altamente utilizada no
mercado. O cientista explica que os dados por si s6 ndo sdo valiosos, eles precisam ser
analisados para que tenham valor, da mesma forma que o petréleo precisa ser refinado. No
entanto, diferentemente do petroleo, que é finito, os dados sdo inesgotaveis e estdo a
disposicdo o tempo todo, em volume e variedade. Como o acesso a dados é muito facilitado,
seu valor subsiste na forma como séo tratados e, se forem usados de forma analitica, possuem
valor ainda maior, sendo capazes de transformar realidades e mercados (PALMER, 2006).

Alcald (2005) salienta que a partir do arranjo das tecnologias tornou-se possivel a
coleta, registro, processamento, cruzamento e transmissdo de informacdes de maneira intensa
e ilimitada. E, através dessa dinamica, em que a combinacéo de dados permite a obtencédo de
novos elementos informativos, viabilizou-se a obtencdo de informacdes e dados pessoais
privilegiadas sobre os individuos, capazes de conduzir tomadas de decisdes politicas,

econbmicas e sociais, tanto de 6rgdos publicos como de entidades privadas.

3 Bit ¢é a sigla de binary digit (digito binario), é a menor unidade de informagédo que pode ser armazenada ou
transmitida. (MANZANO, 2007).
4 Traducéo: dados séo o novo petréleo.
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Com os avancos das tecnologias, teve-se a impressédo de que a privacidade foi sendo
cada vez mais suprimida. No entanto, a tecnologia deve ser utilizada a favor da sociedade e,
por isso, € de extrema relevancia a criacdo de soluc@es juridicas e econémicas para enfrentar
os “problemas” oriundos na era da sociedade informacional. Nesse contexto, o direito a
privacidade se transfaz na protecdo de dados pessoais, mantendo a tutela da personalidade,
buscando dar ao individuo autonomia sobre as suas proprias escolhas e garantindo a dignidade
da pessoa humana (MENDES, 2014).

Como bem sinaliza Paesani (2014), o Direito ndo pode ficar alheio a revolucao
tecnoldgica. E fato que as evolugbes tecnoldgicas sdo mais rapidas do que a atividade
legislativa ou regulamentar, razdo pela qual deve ser dada maior prevaléncia aos principios do
que as regras positivadas. Assim, € possivel equacionar os avan¢os tecnologicos com a
imprescindibilidade de alcancar controle sobre o volume de dados que circulam pelo mundo,
fazendo com que o direito fundamental da privacidade seja preservado.

Destarte, como as informacdes e dados pessoais sao intermediarios entre as pessoas € a
sociedade, tem-se que caso ndo sejam feitos seu bom uso e tratamento, a personalidade de um
individuo pode ser violada. Dai a necessidade de se tutelar juridicamente os dados de uma

pessoa, para que seja assegurada sua liberdade (DONEDA, 2020).

3.1 A protecao de dados pessoais no ordenamento juridico brasileiro

A interpretacdo mais comum € de que o direito a protecdo de dados pessoais esta
abarcado pelo direito a privacidade, sendo o direito a protecdo de dados pessoais uma
subespécie derivada do direito a privacidade, que, irrefutavelmente, € tutelado
constitucionalmente (DONEDA, 2020). A seguir serdo expostas as técnicas legislativas do
ordenamento juridico brasileiro que tratam da privacidade e da protecdo de dados pessoais, de
modo que seja possivel identificar que, por mais que a protecdo de dados pessoais seja
decorrente da privacidade, estes sdo conceitos e direitos diferentes.

Na Constituicdo Brasileira de 1988, o direito a privacidade esta tutelado no artigo 5°
de diferentes formas. O inciso X prevé a inviolabilidade da intimidade, da vida privada, da
honra e da imagem das pessoas, assegurando o direito & indenizagdo por danos morais ou
materiais que forem decorrentes de sua violagdo. Essa previsdo segue a trilha das orientagdes
internacionais, que inserem o direito a privacidade nos textos constitucionais (BRASIL,
1988).



19

Os incisos Xl e XII também asseguram a privacidade, ja& que preveem a
inviolabilidade do domicilio e do sigilo das comunicacdes telegréficas e telefonicas,
garantindo que os dados e informac6es dai decorrentes estejam sob o controle de seu titular. O
inciso LXXII, que institui a acdo constitucional habeas data, também é uma forma de tutelar a
protecdo de dados pessoais, pois estabelece o direito de acesso e retificacdo das informacdes
pessoais (BRASIL, 1988).

Bittar (2015) aponta que até mesmo na esfera penal existe protecdo a vida privada,
tendo em vista que sao tipificadas condutas que violem a intimidade e a privacidade da pessoa
humana. No Cadigo Penal de 1940 sdo considerados crimes a violagdo de domicilio (art.
150), a violacdo de correspondéncia (art. 151), a violagcdo de correspondéncia comercial (art.
152), a divulgacéo de segredo e violacdo de sigilo profissional (artigos 153 e 154), bem como
a invasdo de dispositivos informaéticos (art. 154-A). Salienta-se ainda a Lei n® 9.296 de 1996,
sobre a interceptacdo de comunicacdes telefonicas, que regula o inciso XII do art. 5° da
CR/88, anteriormente mencionado.

Na esfera privada, o Cédigo de Defesa do Consumidor, de 11 de setembro de 1990, foi
pioneiro na legislacdo brasileira ao abordar a privacidade e a protecdo de dados pessoais em
adequacao as tecnologias de processamento de dados (MENDES, 2014).

O artigo 43 do CDC regulamenta os bancos de dados e cadastros de consumidores:

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, terd acesso as
informagdes existentes em cadastros, fichas, registros e dados pessoais e de
consumo arquivados sobre ele, bem como sobre as suas respectivas fontes.

§ 1° Os cadastros e dados de consumidores devem ser objetivos, claros,
verdadeiros e em linguagem de facil compreensdo, ndo podendo conter
informagdes negativas referentes a periodo superior a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo
devera ser comunicada por escrito ao consumidor, quando nao solicitada por ele.
§ 3° O consumidor, sempre que encontrar inexatiddo nos seus dados e
cadastros, poderd exigir sua imediata correcdo, devendo o arquivista, no prazo de
cinco dias Uteis, comunicar a alteracdo aos eventuais destinatarios das informagdes
incorretas.

8 4° Os bancos de dados e cadastros relativos a consumidores, os servigos de
protecdo ao crédito e congéneres sdo considerados entidades de carater publico.

§ 5° Consumada a prescri¢do relativa a cobranca de débitos do consumidor, ndo
serdo fornecidas, pelos respectivos Sistemas de Protecdo ao Crédito, quaisquer
informagdes que possam impedir ou dificultar novo acesso ao crédito junto aos
fornecedores.

§ 6° Todas as informacfes de que trata o caput deste artigo devem ser
disponibilizadas em formatos acessiveis, inclusive para a pessoa com deficiéncia,
mediante solicitacdo do consumidor. (grifos nossos).

Pela leitura do dispositivo, observa-se que o legislador teve o cuidado de proteger as
informagdes pessoais dos consumidores presentes em bancos de dados. E resguardado ao

consumidor o direito de acessar todas as informac0es relativas a ele, bem como de onde vém
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as informac@es. De acordo com o artigo, deve-se observar o principio da qualidade de dados,
tendo em vista que os dados dos consumidores devem ser objetivos, verdadeiros e de fécil
compreensdo. A obrigatoriedade de comunicacdo ao consumidor sobre a abertura de ficha
cadastral e registros de dados pessoais denota a aplicacéo do principio da transparéncia. Além
disso, o dispositivo garante o direito de retificacdo e cancelamento de dados cadastrais e
sugere o direito ao esquecimento, ao passo que impde limite temporal para 0 armazenamento
de dados pessoais (MENDES, 2014).

O Cadigo de Defesa do Consumidor foi um marco no ordenamento civil brasileiro,
tendo em vista que criou regras protetivas ao consumidor, na medida em que interpos limites
ao uso das informacOes das pessoas armazenadas em banco de dados de fornecedores.
Evidencia-se no Cddigo de Defesa do Consumidor o direito a protecdo de dados pessoais.
Porém, apesar da possibilidade de interpretacdo extensiva a outros contextos, deve-se
observar que a tutela é limitada, considerando que a aplicacdo desta legislacdo é voltada
especificamente para as relagcbes consumeristas (DONEDA, 2020).

Outro aspecto relevante do dispositivo supracitado é a caracterizacdo de bancos de
dados e cadastros relativos a consumidores como publicos. De acordo com Mendes (2014),
como os dados armazenados sdo relativos a personalidade do consumidor, eles ndo dizem
respeito somente aos fornecedores, mas ao publico e, por isso, se submetem ao regime
constitucional e legal, podendo-se utilizar inclusive da a¢do de habeas data em face de bancos
de dados de consumo.

Nesse sentido, € valido assinalar o habeas data, haja vista que € um remédio
constitucional previsto no artigo 5°, inciso LXXII da Constituicdo Federal de 1988, que
permite ao individuo ter acesso as suas informacdes armazenadas em banco de dados, além de
possibilitar a retificacdo das informacgdes quando houver necessidade. Destaca-se ainda a Lei
n° 9.507, de 12 de novembro de 1997, que regulamenta o rito processual do habeas data.
Doneda (2020) aponta a relevante funcéo desse instituto no exercicio democréatico do cidad&o,
bem como no direito a protecdo de dados pessoais.

Antes mesmo da legitimac&o trazida pelo Codigo de Defesa do Consumidor de que 0s
bancos de dados possuem caréater publico e, por isso, podem ser objeto de habeas data, alguns
doutrinadores ja defendiam sua aplicacdo para os arquivos de consumo, dentre eles Stlirmer
(1992, p. 82 apud BLUM, 2018), que elucida:

O habeas data é acdo mandamental, sumaria, especial, destinada a protecdo de

pessoas frente a bancos de dados de qualquer natureza, publico ou privado, com o
carater publico, com o fim de permitir o conhecimento do que ha de registro sobre
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sua pessoa e de retifica-los, complementa-los ou suprimi-los se inexatos ou
inveridicos.

Doneda (2020) destaca que o habeas data ndo simboliza mudanca substancial no
direito a privacidade propriamente dito, mas que serviu para alertar a sociedade sobre a
protecdo de dados pessoais no pais, direito que vinha sendo negligenciado. O autor, contudo,
realca que o habeas data possui muitas limitacbes e é bastante criticado pela doutrina,
principalmente em razdo de sua estruturacdo processual, com requisitos formais que
dificultam sua efetividade, que acaba sendo ofuscada pela sua funcéo simbolica.

De acordo com Dallari (2002, p. 252), no Brasil o habeas data “ndo se destina a
assegurar, genericamente, o direito a informagdo ou o direito a intimidade”, mas possui a
finalidade especifica de “garantir que uma pessoa tenha acesso aos dados que, a seu respeito,
constem de bancos de dados que sejam publicos ou de natureza publica”. Assim, a realidade
complexa que abarca a protecdo de dados pessoais é negligenciada, pois é tratada de forma
minima, demonstrando que o habeas data ndo possui a eficacia que deveria ter por ser uma
garantia constitucional.

O Cddigo Civil de 2002 endossa a protecdo a privacidade no artigo 21, pois coloca a
vida privada da pessoa natural como inviolavel e intangivel. Tal previsdo demonstra a
protecdo da privacidade para além da violacdo dos direitos a imagem e a honra da pessoa
(FARIAS, 2015).

Consoante Mendes (2014), apesar de ser apenas um artigo do Codigo Civil voltado
para 0 tema, ressalta-se sua importancia, pois ocorre a concretizagdo da tutela a privacidade
no ambito das relagBes privadas. Além disso, como o artigo estd inserido no capitulo de
direitos da personalidade, fica evidente a natureza juridica do direito a privacidade, bem como
sua relacdo intrinseca com a dignidade da pessoa humana e o desenvolvimento da
personalidade.

Em 2011, surgem duas leis que tratam dos dados pessoais mais especificamente. A Lei
do Cadastro Positivo, Lei n° 12.414, de 9 de junho de 2011, e a Lei de Acesso a Informagéo,
Lei n®12.527, de 18 de novembro de 2011. A Lei do Cadastro Positivo “disciplina a formagao
e consulta a bancos de dados com informagdes de adimplemento, de pessoas naturais ou de
pessoas juridicas, para formagdo de historico de crédito” (BRASIL, 2011).

Conforme explica Blum (2018), a referida lei visa organizar as informagdes oriundas
do histérico de crédito das pessoas cadastradas, de modo a permitir que as pessoas
caracterizadas como “boas pagadoras” sejam diferenciadas das que possuem histérico de

inadimpléncia e, assim, possam ser bem avaliadas pelas entidades que concedem crédito,
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sendo beneficiadas com melhores condi¢cBes em novos empréstimos. Destaca-se que a lei
protege ndo somente os dados do consumidor, mas de todos — pessoas naturais ou juridicas —
que tenham informac®@es cadastradas em bancos de dados.

Segundo Mendes (2014), a principal caracteristica da Lei do Cadastro Positivo foi a de
ampliar o fluxo de dados no mercado, ao passo que permitiu a formagéo de bancos de dados
com informaces relacionadas ao adimplemento das pessoas e, paralelamente, cuidou de
estabelecer regras de protecdo a privacidade e aos dados das pessoas cadastradas. A autora
acentua que a lei consolida o direito a autodeterminacdo informativa no ordenamento juridico
brasileiro, pois atribui ao titular de dados o poder de decidir sobre o destino de seus dados
pessoais.

Seguindo a linha do que preceitua o artigo 43 do CDC, a Lei do Cadastro Positivo
também aplica o principio da qualidade dos dados, tendo em vista o artigo 3°, que em seu §1°
dispde que as informacBes armazenadas devem ser objetivas, claras, verdadeiras e de fécil
compreensdo, demonstrando a preocupacdo com a exatiddo dos dados. No 8§2° do mesmo
artigo, hd vedacdo de anotacdes de informacfes excessivas e sensiveis, 0 que denota o
alinhamento com os principios da proporcionalidade e necessidade, que determinam que
sejam coletados apenas os dados estritamente necessarios, evitando a coleta de dados
excessiva e desarrazoada (BLUM, 2018).

Identifica-se também a adocdo do principio da finalidade, ja que nos termos do artigo
5° da Lei do Castro Positivo, os dados deverdo ser utilizados somente conforme a razéo pela
qual foram coletados. Além disso, é assegurado aos cadastrados os direitos de acessar,
retificar e cancelar seus dados. Percebe-se que este quadro normativo orienta as pessoas a
assumirem controle sobre suas informacOes pessoais, pois permite ao titular dos dados
pessoais o direito de gerencia-los (BIONI, 2020).

Essa lei contribuiu, portanto, para que fossem preenchidas algumas lacunas na
legislacdo brasileira no que tange ao direito a privacidade, possibilitando a aplicacdo de
alguns conceitos em outros contextos de protecdo de dados pessoais (BLUM, 2018).

A Lei de Acesso a Informacdo é decorrente do artigo 5° inciso XXXIII da
Constituicdo Federal de 1988, dispositivo que garante o direito a todos os cidaddos de
receberem dos oOrgédos publicos informacgdes de seu interesse particular, coletivo ou geral,
observados 0s prazos legais e ressalvadas as excegdes. A lei seguiu o contexto internacional
de garantir mais transparéncia a Administracdo Publica através da concretizacdo do direito
fundamental de acesso a informacdo, acompanhando os exemplos de legislaces de outros
paises (NAZARENO, 2020).
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O artigo 31 da Lei n® 12,527 de 2011 demonstra claramente a preocupacdo do
legislador em preservar a privacidade e proteger as informacgdes pessoais: “o tratamento das
informacdes pessoais deve ser feito de forma transparente e com respeito a intimidade, vida
privada, honra e imagem das pessoas, bem como as liberdades e garantias individuais”.

Dessa forma, vé-se que a prépria lei asseverou o cuidado com o tratamento das
informacdes pessoais, 0 que manifesta a presenca do direito de protecdo de dados pesssoais, e
a depender do contexto e da interpretacdo, pode significar um entrave ao exercicio do acesso a
informacao.

Mendes (2014) aponta a relacdo ambivalente existente entre o direito de acesso a
informacdo e a protecdo de dados pessoais, que pode ser tanto de complementacdo como de
limitacdo. Explica-se: ao reiterar o entendimento de que o individuo pode acessar as suas
informacBes que se encontram sob a posse da Administracdo Publica, o direito a protecdo de
dados pessoais é consolidado. No entanto, esse mesmo direito pode ser reputado como uma
contencdo ao direito de acesso a informacéo, haja vista que impde a regra de que terceiros ndo
tenham acesso aos dados pessoais do titular, salvo quando o titular dos dados der seu
consentimento.

A intencdo principal da Lei de Acesso a Informacdo é garantir a transparéncia da
Administracdo Publica para a populacdo através da disponibilizacdo de atos e dados publicos
(BLUM, 2018). No entanto, como apontado, o direito a informacdo, fundamental para a
construcdo e manutencdo de um Estado Democrético de Direito, esbarra no direito a protecao
dos dados pessoais. Dessa forma, a Administracdo Publica deve viabilizar o acesso a
informacdo, mas deve também resguardar os dados pessoais dos individuos, para que sua
privacidade e a personalidade ndo sejam violadas.

Nessa perspectiva, a Lei de Acesso a Informacéo trouxe o conceito de informacéo
pessoal, no artigo 4°, inciso IV, como: “aquela relacionada a pessoa natural identificada ou
identificavel”, que ¢ inclusive equivalente ao conceito de dado pessoal trazido pela Lei Geral
de Protecdo de Dados Pessoais. Além disso, o artigo 31 supramencionado estabeleceu limites
para 0 acesso as informagfes pessoais, que s6 pode ocorrer por terceiros: (i) quando houver
consentimento do titular; (ii) nas hipdteses previstas legalmente que dispensam o
consentimento; e (iii) apos 100 (cem) anos da data que foram produzidas. Ao impor critérios
especificos para que os dados ndo sejam concedidos a terceiros sem o consentimento do
titular, a lei demarcou as divisas entre o direito a informacdo e o direito & privacidade, de

modo que ambos os preceitos constitucionais sejam respeitados (MENDES, 2014).
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Em continuidade a linha cronoldgica da legislacao sobre prote¢do de dados pessoais, é
forcoso enfatizar a Lei n° 12.965, de 23 de abril de 2014, popularmente conhecida como o
Marco Civil da Internet, responsavel por estabelecer os principios, garantias, direitos e
deveres para 0 uso da internet no Brasil.

O Marco Civil da Internet visa regular as relagdes firmadas no meio ambiente digital
de pessoas que estdo interligadas por um sistema de comunicacdo estruturado em escala
mundial, de uso publico e irrestrito, que permite a troca de dados de forma eficaz e rapida.
Assim, a lei busca assegurar que os direitos e deveres fundamentais da pessoa humana
garantidos constitucionalmente sejam aplicados para os internautas no uso da internet, tendo
em vista que o usuario da internet é necessariamente uma pessoa humana digna de direitos
(FIORILLO, 2015).

No artigo 3° da lei é determinado que 0 uso da internet no Brasil deve seguir a
protecdo da privacidade e dos dados pessoais, que séo vistos como pilares da lei, ao lado da
liberdade de expressdo e da neutralidade da rede. Outro dispositivo que cuida da protecéo de
dados pessoais € o artigo 7°, que prevé a inviolabilidade da intimidade da vida privada do
usuario de internet, assegura que os dados pessoais ndo serdo fornecidos a terceiros sem
consentimento do titular dos dados, determina a utilizacdo dos dados apenas para 0 uso a que
destina, impde que as finalidades sejam justificadas, legais e especificas e, ainda, possibilita a
excluséo definitiva dos dados pessoais, aludindo a ideia do direito ao esquecimento (BRASIL,
2014).

Outros artigos da lei também tratam diretamente da protecdo de dados pessoais, 0S
artigos 10 e 11 disciplinam como devem ser guardados e disponibilizados os registros de
dados feitos na internet, garantindo que seja preservada a privacidade do titular dos dados. O
artigo 16 limita a utilizacdo dos dados pessoais, pois determina que seu uso deve respeitar 0s
limites do consentimento (BRASIL, 2014).

Consoante pontua Bioni (2020), da leitura do Marco Civil da internet é possivel
verificar a autodeterminacdo informacional como pardmetro para a protecdo de dados
pessoais, na medida em que o usuario deve ser sempre cientificado sobre o fluxo de seus
dados pessoais e passa a ter controle sobre ele através do consentimento, que conforme
exposto na lei, deve ser livre, expresso e informado.

Diante do exposto, vé-se que a protecdo de dados pessoais esta presente em diversas
leis. No entanto, a legislacéo citada ndo consegue abranger toda a esfera de protecdo de dados
pessoais necessaria da sociedade, pois sdo tratados apenas campos especificos, como as

relacbes consumeristas e as relacfes no ambito digital, por exemplo. Existia no Brasil uma



25

caréncia por uma norma que versasse sobre um direito geral de protecdo de dados pessoais
propriamente dito, tendo em vista que esse direito era tratado de maneira difusa e ndo havia
delimitacdo objetiva sobre os critérios adequados para manuseio e tratamento de dados
pessoais alinhados a um padrdo minimo de seguranca.

A vista dessa necessidade e tendo como inspira¢do principal o Regulamento Europeu
de Protecdo de Dados, também conhecido como GDPR (General Data Protection
Regulation), no dia 14 de agosto de 2018, foi promulgada no Brasil a Lei Geral de Protecédo
de Dados Pessoais, Lei n® 13.709/2018, originaria do PLC n° 53/2018. O intuito da lei € o de
proteger os direitos fundamentais da privacidade, aplicando a premissa da boa-fé para todo o
tipo de tratamento de dados pessoais, de forma a garantir o livre desenvolvimento da
personalidade (PINHEIRO, 2020).

3.2 Lei Geral de Protegéo de Dados Pessoais (LGPD)

Como mencionado, a Lei Geral de Protecdo de Dados Pessoais (LGPD) teve como
inspiracdo 0 Regulamento Europeu de Protecdo de Dados (GDPR). Destaca-se que 0
regulamento europeu foi mais do que somente uma inspiracdo, mas uma motivacdo para que
fosse consolidada uma legislacdo sobre a protecdo de dados pessoais de modo geral no Brasil.
Segundo Sarlet (2020, p. 48), 0 GDPR foi o “primeiro instrumento internacional
juridicamente vinculativo adotado no dominio da proteg¢ao de dados”.

O GDPR foi aprovado em 27 de abril de 2016 e entrou em vigor dia 25 de maio de
2018, a partir dai passou a ser exigido dos paises e empresas que se adequassem ao regime de
protecdo de dados pessoais para a manutencao de relacbes comerciais com os paises da Unido
Europeia, na busca de um equilibrio nas relagdes oriundas de negécios digitais no mercado
global. Dessa forma, a auséncia de legislacdo especifica de protecdo de dados pessoais do
nivel da GDPR passou a ser um impasse para quem quisesse estabelecer negdcios com 0s
paises da Unido Europeia (PINHEIRO, 2020).

Assim, visando se adequar as regras estabelecidas pelo GDPR e, principalmente,
buscando suprir as lacunas das normas gerais sobre protecdo de dados pessoais na legislacéo
brasileira, a LPGD foi promulgada em 2018, com inicio da vigéncia em 18 de setembro de
2020. De acordo com Ferreira (2019), as principais expectativas sobre o0 novo regulamento
juridico séo: a demarcacdo da legitimidade da coleta de dados pessoais e como se dard o
tratamento dos dados; a especificacdo de quais sdo os direitos dos titulares de dados,

principalmente no que tange ao consentimento e a privacidade; a determinagdo de critérios



26

que garantam a seguranca e confidencialidade na coleta, tratamento e armazenamento dos
dados; a definicdo de quais sdo as responsabilidades do agente responsavel pela coleta,
tratamento e armazenamento dos dados pessoais; e a criacdo de uma autoridade nacional de
protecdo de dados, para fiscalizar, controlar e proporcionar a execucdo dos mecanismos
juridicos de protecéo de dados pessoais.

Conforme enuncia Bioni (2020), o debate sobre a criacdo de uma lei de protecdo de
dados pessoais existe no Brasil desde 2010. O autor ressalta que o consentimento é o vetor
principal da lei e sempre esteve presente na discussao sobre protecdo de dados pessoais. A lei
coloca o individuo como o principal responsavel pelo fluxo de suas informacGes pessoais a
partir de seu consentimento, que “deve ser livre, informado, inequivoco e dizer respeito a uma
finalidade determinada de forma geral e, em alguns casos, deve ser, ainda, especifico”
(BIONI, 2020, p. 127).

Sarlet (2020) argumenta no mesmo sentido, exaltando o valor do consentimento
informado como principal elemento para a protecdo da pessoa humana, especialmente no
ambiente digital, haja vista seu fortalecimento como expresséo livre, consciente e informada
do sujeito de direito.

O principal designio da LGPD ¢é garantir a tutela dos dados pessoais — presentes em
meio digital ou ndo — de todas as pessoas humanas. Garcia (2020) salienta que a lei ndo tem
como objeto os dados de pessoas juridicas, mas apenas 0s dados que as organizagdes em
geral, publicas ou privadas, possuem das pessoas. No 1° artigo da lei, é estabelecido de forma
cristalina que seu objetivo é a protecdo de direitos fundamentais da liberdade, privacidade e o
livre desenvolvimento da personalidade da pessoa natural através do tratamento adequado dos
dados pessoais.

O artigo 2° do diploma legal disciplina os fundamentos sob os quais estd pautada a
protecdo de dados pessoais, sdo eles: (i) o respeito a privacidade; (ii) a autodeterminacao
informativa; (iii) a liberdade de expresséo, de informacéo, de comunicacéo e de opinido; (iv) a
inviolabilidade da intimidade, da honra e da imagem; (v) o desenvolvimento econdmico e
tecnologico e a inovagdo; (vi) a livre iniciativa, a livre concorréncia e a defesa do
consumidor; e (vii) os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais (BRASIL, 2018).

Observa-se que ha& fundamentos de natureza existencial, direcionados para o
desenvolvimento da personalidade de cada individuo, e de natureza patrimonial, voltados para

0 desenvolvimento nacional nos ambitos social e econémico. De acordo com Regis (2020) ha
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uma intencdo de tornar diretamente proporcional a relagio entre as pessoas e 0 mercado. E
como explica:
na medida em que a protecdo dos dados seja eficiente, resguardando-se a
personalidade e a privacidade em todos os seus matizes, 0 mercado também sera
protegido, com foco no desenvolvimento econdmico e tecnolégico, capaz de

fomentar a livre-iniciativa e a livre concorréncia, sem embaracos de qualquer
espécie. (REGIS, 2020, p. 7-21).

Ressalta-se que os fundamentos previstos no referido artigo sdo elementos basilares da
LGPD e, por isso, devem ser sempre observados e utilizados na interpretacdo dos demais
dispositivos, bem como na aplicagéo da lei nos casos concretos.

A aplicacdo da lei é tratada no artigo 3° que indica as trés hipoteses em que o
tratamento de dados pessoais deve observar as disposi¢cdes legais: (i) quando ocorrer em
territdrio nacional; (ii) quando a atividade tiver como objetivo a oferta ou fornecimento de
bens ou servigos ou os dados forem de individuos localizados em territorio nacional; e (iii)
guando a coleta dos dados pessoais objeto de tratamento ocorrer em territorio nacional. Nota-
se entdo que o alcance da LGPD é extraterritorial, ja que ndo se relaciona a nacionalidade dos
dados pessoais ou a residéncia do titular dos dados. O dever de conformidade extrapola as
fronteiras do pais (PINHEIRO, 2020).

As excecdes de aplicacdo da lei encontram-se no artigo 4°. Ndo deverdo seguir 0s
preceitos legais o tratamento de dados realizado por pessoa natural para fins exclusivamente
particulares e ndo econdmicos; os que tiverem fins exclusivamente jornalisticos, artisticos e
académicos; e para fins de seguranca publica, defesa nacional, seguranca do Estado e
atividades de investigacdo e repressao de infracdes penais (BRASIL, 2018).

A LGPD aduz a definicdo de diversos termos e conceitos relevantes quando se discute
tratamento de dados pessoais, 0 que demonstra o intuito do legislador de evitar equivocos na
interpretacdo da lei. Os conceitos de dados pessoais e dados pessoais sensiveis trazidos pela
LGPD foram apresentados no capitulo anterior. Abaixo, expde-se 0 conceito de tratamento

constante no artigo 5°, inciso X, haja vista as repetidas vezes que fora expresso.

tratamento: toda operacao realizada com dados pessoais, como as que se referem a
coleta, producdo, recep¢do, classificacdo, utilizacdo, acesso, reprodugdo,
transmissdo,  distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliagdo ou controle da informacdo, modificacdo, comunicagéo,
transferéncia, difusdo ou extracéo;

Dentre o rol de conceitos expostos no artigo 5°, destacam-se 0s principais papéis na

dindmica de protecdo de dados pessoais instituidos pela LGPD:
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V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

VI - controlador: pessoa natural ou juridica, de direito pablico ou privado, a quem
competem as decisGes referentes ao tratamento de dados pessoais;

VI - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar como
canal de comunicacdo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados (ANPD);

XIX - autoridade nacional: 6rgdo da administracdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territdrio nacional.

E valido ressaltar que a LGPD possui carater principiol6gico, sendo o artigo 6°
responsavel por elencar os principios que devem ser atendidos nas atividades de tratamento de
dados pessoais, alguns deles, inclusive, identificados também em outros diplomas legais que
versam sobre a privacidade e a protecdo de dados pessoais. Deve-se sublinhar que o rol do
artigo 6° ndo é taxativo, tendo em vista que pela leitura do artigo 64 da LGPD, fica evidente a
possibilidade de aplicacdo de outros principios e direitos que estejam previstos em outros
dispositivos relacionados a matéria ou em tratados internacionais (FLUMIGNAN, 2020).

O artigo 6° da LGPD prevé o principio da boa-fé no caput, além dos dez principios

enumerados nos incisos, sao eles:

| - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

Il - adequagdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

I11 - necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relacdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duracdo do tratamento, bem como sobre a integralidade de seus dados
pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagBes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial;

VII - seguranga: utilizagdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situacfes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacao ou difusdo;

VIII - prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizacdo do tratamento para fins
discriminatérios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adocéo
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de prote¢do de dados pessoais e, inclusive, da eficicia dessas medidas.
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N&o obstante a permissdo de que os principios sejam complementados, deve-se
compreender que os principios supramencionados, por estarem listados na LGPD, devem
obrigatoriamente ser observados por todos os envolvidos no tratamento de dados pessoais.
Ressalta-se ainda que deve haver uma interpretacdo sistematica dos principios para que seja
alcancado o objetivo geral pretendido pela lei (FLUMIGNAN, 2020).

Conforme mencionado, o consentimento do titular dos dados é a linha mestra da
protecdo de dados pessoais, 0s principios tém o conddo de empoderar o titular dando-lhe o
controle de suas informaces para efetivar a sua autonomia da vontade (BIONI, 2020). No
entanto, o artigo 7° da lei prevé outras nove hipéteses para a coleta e tratamento de dados, que
dispensam a obtenc&o do consentimento do titular.

Como aponta Garcia (2020), o legitimo interesse do tratamento de dados também é
base legal para o tratamento de dados pessoais. Isto €, caso alguma organizacdo ou terceiro
necessite de tratar dados pessoais para oferecer produtos ou servi¢os, ou para melhorar e
inovar produtos e servicgos, é possivel fazé-lo sem necessidade de consentimento, com base
nos fundamentos do desenvolvimento econémico e tecnoldgico, da inovacdo e da livre
iniciativa, previstos no artigo 2° da LGPD.

O artigo 8° da LGPD caracteriza 0 consentimento para as situacbes em que for
escolhido como base legal para o tratamento de dados pessoais. De acordo com a lei, 0
consentimento deve ser expresso e especifico, de modo que clausulas genéricas serdo nulas.
Além disso, a lei impde ao controlador o dnus de demonstrar que o consentimento é legitimo
e garante ao titular de dados o direito de revogar seu consentimento a qualquer momento
(BRASIL, 2018).

No artigo 9°, é possivel identificar os principios da transparéncia e do livre acesso. O
preceito legal assegura ao titular de dados o facil acesso as suas informacdes, de forma clara e
ostensiva. Assegura também que o titular sera informado sobre a finalidade do tratamento, sua
forma, duracdo e sobre quem estd realizando o tratamento, bem como quais sdo suas
responsabilidades (BRASIL, 2018).

O legitimo interesse do controlador como fundamento para o tratamento de dados
pessoais € apontado no artigo 10. S&o elencadas duas hipoteses que possibilitam tal situacéo,
quais sejam: (i) apoio e promocéo de atividades do controlador; e (ii) protecdo, em relacdo ao
titular, do exercicio regular de seus direitos ou prestacdo de servigos que o beneficiem,
respeitadas as legitimas expectativas dele e os direitos e liberdades fundamentais (BRASIL,
2018).
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De acordo com Bioni (2020), por ser uma base legal bem subjetiva, deve ser feito um
teste de proporcionalidade do legitimo interesse para sua aplicagdo no tratamento de dados
pessoais, de modo que sejam balanceados os direitos de quem faz o tratamento de dados e do
titular de dados. O teste segue quatro etapas. Na primeira, deve ser verificada a legitimidade
do interesse legitimo, através da definicdo da finalidade e do real interesse do agente de
tratamento de dados pessoais. Em seguida, deve-se limitar os dados pessoais a serem
coletados, para que sejam reunidos apenas os dados estritamente necessarios para atingir a
finalidade especifica — estabelecida na primeira fase. Dessa forma, a coleta e tratamento de
dados serd menos invasiva e terd menos impacto para o titular dos dados. Na terceira etapa,
deve-se delinear como se dard o impacto na vida do titular de dados, para que o tratamento de
dados pessoais ndo impeca ou dificulte o livre desenvolvimento de sua personalidade. Por
fim, o agente de tratamento de dados deve observar o dever de transparéncia, para que 0
individuo tenha informacGes sobre o que estd sendo feito e possa, inclusive, se opor as
atividades de tratamento de dados que considerar avessas as suas legitimas expectativas e,
também, ter conduta de mitigacdo de riscos do titular de dados.

Um dos requisitos de validade trazidos pela LGPD é o limite de tratamento de dados
pessoais, relativamente ndo sé a quantidade de informacgdes a serem coletadas, mas também
quanto a finitude temporal do procedimento de tratamento de dados. Isto é, o tratamento de
dados pessoais ndo pode ser indeterminado, deve ter um término, que deve ocorrer conforme
as disposicOes dos artigos 15 e 16 da LGPD (PINHEIRO, 2020).

O artigo 15 enumera as hipdteses em que o tratamento de dados pessoais sera
encerrado e o artigo 16 impde ao agente de tratamento de dados que apague os dados pessoais
apos o término de seu tratamento, autorizando algumas excecbes. Segundo aponta Pinheiro
(2020), como a preservacao da informacdo possui alto valor, é provavel que antes que 0s
dados sejam excluidos, as organizacdes estudem se ha alguma justificativa legal que permita a
retencdo dos dados pessoais.

Como ja exposto anteriormente, os direitos dos titulares de dados estdo assentes nos
direitos fundamentais de liberdade, intimidade e privacidade. Assim, a LGPD ratifica esses
direitos em seu capitulo Il — artigos 17 a 23 — em que prevé direitos para viabilizarem o0s
direitos fundamentais a partir do tratamento de dados pessoais. Dentre eles, destacam-se: 0
direito a uma gestdo rigorosa dos dados pessoais; 0 direito a receber uma declaracdo que
contenha a discriminagdo de seus dados pessoais e seus tratamentos; o direito de revogar seu
consentimento, bem como de correcdo, anonimizagéo, bloqueio ou exclusdo daquilo que ndo

concordar ou que ndo estiver em conformidade; a portabilidade de seus dados a terceiro;
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direito de ser informado sobre eventuais compartilhamentos de informacOes; a vedagédo de
utilizacdo dos dados pessoais em prejuizo do titular (GARCIA, 2020).

O capitulo IV € dedicado ao tratamento de dados pessoais pelo poder publico.
Possivelmente o poder publico € um dos entes que detém a maior quantidade de informacdes
pessoais no pais, 0 que denota a importdncia de a Administragdo Publica agir em
conformidade com a LGPD. Pela leitura dos principios que regem a LGPD e dos artigos do
capitulo, é possivel perceber semelhanca com alguns principios que norteiam a Administracao
Publica, o que demonstra que a LGPD reitera deveres que ja sdo impostos ao poder publico
(AMARAL, 2020).

O artigo 23 esclarece que o tratamento de dados pessoais pelo poder publico deve
atender a sua finalidade publica, de modo que o interesse publico seja priorizado, com a
devida observancia e cumprimento das atribuicGes legais, e respeitadas a necessidade e
adequacdo do tratamento de dados pessoais. Assim como na iniciativa privada, o poder
publico deve garantir ndo sé o acesso ao titular de dados, mas também clareza em relagéo ao
objetivo e forma do tratamento de dados pessoais. Sobre 0s prazos e procedimentos para
exercicios dos direitos do titular perante o poder publico, o §83° deixa claro que deverdo ser
observadas as leis especificas, Lei do Habeas Data, Lei Geral do Processo Administrativo e
Lei de Acesso a Informacdo (BRASIL, 2018).

Outro artigo desse capitulo que deve ser destacado é o 25, que prevé a manutencao de
dados pessoais em “formato interoperavel e estruturado para o uso compartilhado, com vistas
a execucdo de politicas publicas, a prestacdo de servigcos publicos, a descentralizacdo da
atividade publica e a disseminacdo e ao acesso das informagdes pelo publico em geral”. Como
bem assinala Amaral (2020), este dever vai ao encontro do principio da eficiéncia que rege a
Administracdo Publica, ao passo que contribui com a eficiéncia na execucdo das politicas
publicas e com a seguranga no tratamento de dados pessoais. Além disso, a descentralizacdo
da atividade publica e 0 amplo acesso a informacéo pela populacdo em geral, garantem maior
e melhor exercicio de cidadania.

A LGPD permite o compartilhamento de dados pessoais. O artigo 26 explicita que s
sera possivel o compartilhamento caso sejam observadas as finalidades especificas para
execucdo das politicas publicas e expde algumas excecdes, no entanto, mesmo 0S casos
excepcionais devem observar os principios da protecdo de dados pessoais. De acordo com a
lei, a Autoridade Nacional de Protecdo de Dados (ANPD) — que serd4 mais bem abordada em
momento oportuno — deve ser comunicada sobre os instrumentos firmados com entidades

privadas que autorizem o compartilhamento de dados pessoais pelo poder publico. Os demais
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artigos desse capitulo dizem sobre a faculdade concedida a ANPD de solicitar informagdes,
disciplinar os assuntos relativos ao tratamento e compartilhamento de dados pessoais por
parte do poder publico, além de apontar sua responsabilidade pela fiscalizacdo do tratamento
de dados pelo poder publico, de modo a evitar eventuais abusos e/ou desvios (BRASIL,
2018).

O capitulo seguinte da LGPD aborda a transferéncia internacional de dados pessoais.
Seguindo a légica do GDPR, a lei brasileira determina que a transferéncia de dados sé podera
ocorrer para paises ou organizagcdes que possuam parametros de protecdo de dados pessoais
no mesmo nivel da LGPD. Conforme explica Pinheiro (2020), o Brasil segue a padronizacdo
internacional do fluxo de dados pessoais e a protecdo dessas informacgOes, de modo a
assegurar a continuidade do desenvolvimento econémico e tecnoldgico sem relativizar ou
violar direitos fundamentais.

Ressalta-se que ndo basta que a legislacdo de protecdo de dados pessoais do pais de
destino esteja em consonancia com a LGPD, os direitos do titular de dados também devem ser
respeitados e estar previstos nas clausulas contratuais, sejam elas especificas ou padronizadas.
Inclusive as normas corporativas, certificados e codigos de conduta devem estar em
conformidade com os preceitos legais e os principios de protecdo de dados pessoais
(GARCIA, 2020).

A LGPD, no artigo 33, prevé outras hipoteses em que a transferéncia internacional de
dados pessoais pode ocorrer: quando o controlador comprovar cumprimento e garantia aos
direitos do titular; quando for necessaria para a cooperacdo juridica internacional entre 6rgaos
publicos de inteligéncia, de investigacdo e de persecucdo; quando for necesséria para a
protecdo da vida ou da incolumidade fisica; quando a ANPD autorizar; para a execu¢do de
politica publica ou atribuicdo legal de servico publico; com o consentimento do titular de
dados, sendo destacados a transferéncia e o carater internacional da operacdo; para
cumprimento de obrigacdo legal ou regulatéria pelo controlador; quando for necesséario para
execucdo de contrato ou procedimentos preliminares; e para exercicio regular de direitos em
processos judicial, administrativo ou arbitral (BRASIL, 2018).

O capitulo VI da LGPD refere-se aos agentes de tratamento de dados pessoais, quais
sejam, o controlador, o operador e 0 encarregado. S&8o expostas quais sdo suas funcdes e
responsabilidades. Os conceitos sdo expressos na lei e foram apresentados em trecho anterior
neste capitulo, sendo o controlador a pessoa que decide sobre o tratamento de dados pessoais,
0 operador aquele que realiza o tratamento de dados conforme orientac¢des do controlador, e 0

encarregado € a pessoa responsavel por fazer a interface da comunicagéo entre os agentes de
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tratamentos de dados, os titulares de dados e a ANPD. Tanto o controlador quanto o operador
devem manter registros das operacGes de tratamento de dados pessoais que realizarem e a lei
estabelece que eles possuem responsabilidade solidaria em caso de descumprimento das
normas legais, cabendo direito de regresso entre eles. Ambos devem seguir os padrbes de
tratamento de dados a serem fixados pela ANPD (BRASIL, 2018).

O encarregado devera ser indicado pelo controlador e as suas fungdes dispostas na lei
sdo a principio minimas, como aceitar reclamacdes e comunicac@es dos titulares e da ANPD,
orientar os contratados sobre as praticas de protecdo de dados pessoais, entre outras atividades
demandadas pelo controlador. No entanto, ressalva-se que a ANPD pode definir e ampliar
atribuicbes complementares ao encarregado. Pinheiro (2020) destaca que o encarregado pode
ser qualquer tipo de pessoa, fisica ou juridica, contratada ou terceirizada e que as atividades
enderecadas ao encarregado sdo multidisciplinares, pois demandam conhecimento técnico,
juridico e sobre atendimento e relacionamento.

O capitulo VII da LGPD dedica-se a seguranca e boas préaticas no tratamento de dados
pessoais. Dispde o caput do artigo 46:

Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de

situacOes acidentais ou ilicitas de destruicdo, perda, alteragcdo, comunicacdo ou
qualquer forma de tratamento inadequado ou ilicito.

O nivel de seguranca exigido pelo dispositivo, acima transcrito, ndo exime as
organizacOes de atenderem as exigéncias da ANPD sobre os padrdes minimos de tratamento
de dados pessoais, sendo inclusive responsabilidade do agente a comunicacdo a ANPD e ao
titular de dados, em prazo razoavel, sobre a ocorréncia de algum incidente de seguranca que
possa causar dano relevante ou representar algum risco ao titular. A comunicacdo deve ser
completa, haja vista o dever de observancia aos principios da boa-fé, transparéncia e
responsabilizacdo. Conforme ordena o artigo 48, a comunicacdo deve mencionar a descri¢ao
da natureza dos dados pessoais afetados, as informacgdes sobre os titulares envolvidos, os
riscos relacionados ao incidente, as medidas técnicas e de seguranca adotadas no tratamento e
também as que tiverem sido tomadas a fim de reverter ou mitigar os efeitos do prejuizo e,
quando a comunicagdo ndo for imediata, devem ser expostos os motivos da demora. A ANPD
deve verificar e analisar a gravidade do incidente, e caso seja necessario, ira determinar ao
controlador a adogéo de providéncias (BRASIL, 2018).

O artigo 50 da LGPD diz respeito as regras de boas préticas e de governanga que

deverdo ser formuladas pelos controladores e operadores, individualmente ou por meio de
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associagOes, para o tratamento de dados pessoais. Estas regras devem estabelecer condic¢des
de organizagdo, o regime de funcionamento, os procedimentos, incluindo reclamacdes e
peticOes de titulares, as normas de seguranca, os padrdes técnicos, as obrigacdes especificas
para os diversos envolvidos no tratamento, as a¢fes educativas, 0s mecanismos internos de
supervisdo e de mitigagdo de riscos e outros aspectos relacionados ao tratamento de dados
pessoais (BRASIL, 2018).

Como explica Filho (2020), a governanca de dados pessoais objetiva a consolidacao
de uma relacdo de confianca entre os agentes de tratamento de dados e os titulares, através de
uma atuacéo transparente e participativa. A governanca de dados pessoais deve estar integrada
com a governanga das organizagdes e deve ser continuamente monitorada, atualizada e
submetida a avaliacdes periodicas, para que seja capaz de cumprir as boas praticas de
protecdo de dados pessoais estabelecidas pela ANPD, que, por sua vez, deve estimular a
adoc¢do de padrdes técnicos que contribuam para que os titulares tenham controle sobre os
seus dados.

O capitulo VIII da LGPD aborda a fiscalizacdo e prevé as san¢bes administrativas a
serem aplicadas pela ANPD. A aplicacdo das sancGes administrativas segue uma escala
gradativa: (i) adverténcia; (ii) multa simples; (iii) multa diaria; (iv) publicizacdo da infracao;
(v) bloqueio dos dados; (vi) eliminagcdo dos dados; (vii) suspensdo parcial do funcionamento
do banco de dados; (viii) suspensdo do exercicio da atividade de tratamento dos dados
pessoais; (ix) proibicdo parcial ou total do exercicio de atividades relacionadas a tratamento
de dados. As sancBes podem ser aplicadas isolada ou cumulativamente, sem obrigatoriedade
de seguir a ordem gradativa (BRASIL, 2018).

Nos termos do §1° do artigo 52, “as sangdes somente serdo aplicadas apds
procedimento administrativo que possibilite a oportunidade da ampla defesa, de forma
gradativa, isolada ou cumulativa, de acordo com as peculiaridades do caso concreto”
(BRASIL, 2018). Serdo considerados parametros e critérios do caso concreto para a aplicacdo
das san¢Oes, como a boa-fé, cooperacao, e condi¢cdo econdmica do infrator, a reincidéncia, a
adocdo de politicas de boas préaticas e governanga, a gravidade da infracdo e o grau do dano e
entre outros. Além disso, serdo observados os principios constitucionais da proporcionalidade
e razoabilidade para a aplicacédo das san¢fes administrativas, de modo a impedir ou ao menos
evitar abusos do poder estatal no exercicio de suas fungdes, bem como para ndo prejudicar a
existéncia de pequenas empresas e projetos de inovagdo (PINHEIRO, 2020).

O capitulo IX dispde sobre a Autoridade Nacional de Prote¢do de Dados (ANPD) e do

Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade. Vale ressaltar que a
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ANPD inicialmente foi vetada, sendo incluida apds a promulgacdo da Lei n° 13.853, de 8 de
julho de 2019, que criou a ANPD e inseriu os artigos 55-A a 55-L e 58-A e 58-B na LGPD.

Segundo afirma Pinheiro (2020), a ANPD foi criada para garantir mais seguranca e
aplicabilidade da LGPD. Como visto, muitos dispositivos da lei carecem de regulamentagéo
da ANPD, que ira determinar as diretrizes de adequacdo a LGPD no pais, 0 que demonstra
sua responsabilidade de estruturar o sistema juridico de protecdo de dados pessoais no Brasil.
Além disso, a ANPD sera responsavel por fiscalizar e aplicar san¢des administrativas.

Sobre a natureza juridica da ANPD, o diploma legal expde que é um orgao da
Administracdo Publica federal, integrante da Presidéncia da Republica. No entanto, essa é
transitoria, apds dois anos e mediante proposta do Poder Executivo, podera ser transformada
em autarquia, o que pode ser considerado positivo, por proporcionar mais autonomia a ANPD
(BRASIL, 2018).

O artigo 55-J determina as competéncias da ANPD, dentre elas, Pinheiro (2020)
destaca: zelo pela protecdo de dados pessoais, em consonéncia com a legislacdo; elaboracao
de diretrizes para a Politica Nacional de Protecdo de Dados Pessoais e da Privacidade;
fiscalizacdo e aplicacdo de san¢des nos casos de tratamento de dados pessoais que estiverem
em desconformidade com a lei, assegurados o contraditério e a ampla defesa em ambito
administrativo; apreciacdo de pedidos dos titulares mediante reclamacdes ao controlador que
ndo tiverem sido solucionadas no prazo legal; disseminagdo das normas e politicas publicas
sobre protecdo de dados pessoais e medidas de seguranca para conhecimento da populacéo;
solicitacdo ao poder publico de informes detalhados sobre o tratamento de dados; realizacao
de autorias sobre tratamento de dados pessoais realizados por agentes de tratamento; edigédo
de normas e procedimentos simplificados e diferenciados para microempresas e empresas de
pequeno porte; garantia de que o tratamento de dados pessoais de idosos ocorra de forma
simples, clara, acessivel e adequada a compreensao.

E possivel dizer que a instituicdo da ANPD é fundamental para a aplicacio da LGPD.
Nas palavras de Pinheiro (2020, p. 56), “um regulamento com previsdo de san¢des sem 6rgao

fiscalizador nao tem efetividade nem garantia de funcionamento”.
3.2.1 Aplicacédo da LGPD

Inicialmente, a LGPD possuia o0 prazo de vacatio legis de dois anos, para que as
organizacOes em geral pudessem se preparar para a adequagdo a lei e as mudancas dela

decorrentes. Assim, a lei entraria em vigor em agosto de 2020. Em razdo do contexto
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pandémico do corrente ano, ocorreram diversas tramitagdes legislativas no Senado Federal
que geraram enorme inseguranca juridica sobre o inicio de sua vigéncia. Contudo, em
18/09/2020 a LGPD entrou oficialmente em vigor®, mas em decorréncia da alteragdo trazida
pela Lei n° 14.010 de 2020, as sangdes administrativas serdo aplicadas somente a partir de
01/08/2021.

Apesar do adiamento da aplicacdo das san¢fes administrativas, com a vigéncia da lei,
torna-se possivel que os titulares de dados e o Ministério Publico recorram ao judiciario
visando o resguardo dos direitos relativos a protecdo de dados pessoais, com fundamento
legal da nova legislacdo. Com efeito, a LGPD tem um potencial de transformar ndo s6 o
sistema juridico brasileiro, mas a cultura da populacdo em geral, incluindo as pessoas
naturais, instituicGes publicas e da iniciativa privada. Volta-se a atencdo para 0S
procedimentos de coleta e tratamento de dados pessoais, para que estejam em conformidade
com a lei e de modo que todos passem a se preocupar ainda mais com a privacidade, com a
seguranca e a protecdo de dados pessoais.

Certo € que a implementacdo dessa complexa legislacdo traz grandes desafios para
todos os setores socioecondmicos do Brasil. Como visto, a premissa basica da LGPD é
regulamentar e dispor de normas para o tratamento de dados pessoais, objetivando a protecéo
da privacidade, intimidade e liberdade dos cidad&os. Para que esse processo seja aplicado com
efetividade, sera necessario um conjunto de medidas, pautadas na transparéncia e amparado
com mecanismos de controle (RODRIGUES, VIEIRA, 2020).

Ressalta-se que a LGPD ndo possui o conddo de criar uma cultura proibitiva e
limitadora sobre o tratamento de dados pessoais. Afinal, reconhece-se que a sociedade atual
vive em uma realidade interconectada, baseada em um alto fluxo de dados, em que ha
necessidade de producdo, coleta e tratamento de dados pessoais a todo 0 momento. Busca-se
apenas a protecdo de dados pessoais, a partir de uma gestao clara e transparente, embasada na
seguranca da informacgédo, de modo que seja garantida a autodeterminagdo informativa ao
titular de dados e que ele tenha resguardado os direitos fundamentais de privacidade,
intimidade e liberdade. Dessa forma, o crescente desenvolvimento da tecnologia deve ser
ensejo na busca de solugdes para os desafios impostos pela nova cultura de protecéo de dados
pessoais, de modo que as tecnologias se tornem instrumentos facilitadores para a aplicacéo da
LGPD.

S https://www12.senado.leg.br/noticias/materias/2020/09/18/lei-geral-de-protecao-de-dados-entra-em-vigor
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4 SEGURANCA DA INFORMACAO E MECANISMOS DE CONTROLE DE DADOS
PESSOAIS

Como supradito, a sociedade atual é a sociedade da informacéo, tendo em vista que a
informacdo é um ativo de valor e significa poder, capaz de garantir vantagens competitivas
para organizacdes privadas, de orientar decisdes e politicas publicas, e até mesmo de
manipular os cidaddos. Jimene (2020, p. 40) explica que como a sociedade esta vastamente
conectada a internet, as informagdes tornam-se cada vez mais expostas, ja que todos tém
acesso a elas sem precedentes. Essa exposicdo indevida das informacdes deixa os individuos
vulneraveis e pode ocasionar prejuizos diversos, como ataques cibernéticos, fraudes digitais,
vazamento de informacGes, concorréncia desleal e entre outros, o que pode “acarretar desde
perda de competitividade de uma empresa em determinado mercado até a violacdo da
privacidade de um ser humano”.

Consoante afirma Bioni (2020), as informacgdes pessoais sdo a matéria prima da
economia e do mercado na sociedade informacional. As informacdes séo fluidas e isso torna o
fluxo informacional complexo, deixando os titulares em condicdo de vulnerabilidade para
exercer controle sobre seus dados pessoais. O autor expde estudos empiricos que concluem
pela hiper vulnerabilidade do titular em meio ao mercado informacional, em decorréncia
principalmente de uma assimetria informacional que dificulta o efetivo controle das
informacdes pessoais por seus titulares.

Assim, sendo a informacdo um ativo de valor e o titular sujeito vulnerdvel na
sociedade informacional, nota-se a pertinéncia da seguranca da informacédo. Segundo Jimene
(2020), a seguranca da informacdo ja existia anteriormente a necessidade de protecdo de
dados pessoais. Porém, era focada para protecdo de informacdes sigilosas e estratégicas
relevantes para os negocios. Atualmente, com a vigéncia da LGPD e perante a necessidade de
protecdo de dados pessoais como forma de tutelar a privacidade e os direitos da
personalidade, deve-se aplicar a seguranca da informagdo também no tocante aos dados
pessoais. Isto &, as organizacfes possuem a obrigacdo de adotar medidas de seguranca sobre
0s dados pessoais que custodiam para protegé-los.

De acordo com a norma NBR ISO/IEC 27002:2013 da Associacdo Brasileira de
Normas Técnicas (ABNT), alcanga-se a seguranca da informac&o a partir da implementagao
de um “conjunto adequado de controles, incluindo politicas, processos, procedimentos,

estrutura organizacional e funcdes de software e hardware”.
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Machado (2014, p. 23) expOe o conceito de seguranca da informacgéo de forma bem
simples e didatica: “a seguranga da informacdo € uma maneira de proteger os sistemas de
informacdo e a sociedade contra diversos ataques, mantendo documentos e arquivos dentro
dos principios de confidencialidade, integridade e disponibilidade”.

Como visto no capitulo anterior, a seguranca € um dos principios que norteia as
atividades de tratamento de dados pessoais. Logo, a seguranga da informacgédo deve ser
aplicada em todas as organizacGes que tratam os dados pessoais, de modo a permitir a
conformidade com a legislacdo. De acordo com Jimene (2020), devem ser utilizadas medidas
técnicas e administrativas que possibilitem a protecdo de dados pessoais de acessos ndo
autorizados e de circunstancias acidentais ou ilicitas de destruicdo, perda, alteragdo,
compartilhamento ou divulgacéo.

Bioni (2020) expde dois conceitos imprescindiveis que auxiliam na equalizacdo da
assimetria informacional que torna o cidaddo vulneravel. A expressdo Privacy by Design, que
sugere que a protecdo de dados pessoais deve nortear a criacdo de produtos e servigos que
facilitem o controle e a protecdo de dados pessoais, e as PETs (Privacy Enhancing
Tecnologies), compreendidas como tecnologias de facilitacdo da privacidade, incluidos todos
os tipos possiveis de tecnologias que possam reforcar e/ou melhorar a privacidade. Dessa
forma, a tecnologia é tida como ferramenta para a protecdo de dados pessoais, a0 passo que
empodera e emancipa o cidaddo a assumir, de fato, o controle sobre os seus dados pessoais e
efetiva sua autodeterminacdo informativa.

Vé-se entdo, que a adequacdo a LGPD passa obrigatoriamente por procedimentos
relacionados a tecnologia da informagéo, tendo em vista o alto volume de dados armazenados
em sistemas informatizados, que devem ser tratados com medidas e técnicas de seguranca. A
utilizacdo de recursos tecnoldgicos que possibilitem a seguranca da informacdo no ambiente
digital é necessaria para que sejam cumpridas as obrigacOes legais de tratamento de dados
pessoais e seja garantida a privacidade dos titulares. Sdo alguns exemplos de mecanismos
tecnoldgicos que contribuem para a seguranca da informacdo e, consequentemente, para a
protecdo de dados: ferramentas de autenticagdo de acesso, recursos de criptografia, assinatura
digital e certificacdo digital (JIMENE, 2020).

Bioni (2020) salienta que deve ser estabelecida uma relacdo de interdependéncia entre
a almejada autodeterminacdo informativa e a tecnologia, de modo que esta seja instrumento
de operacionalizacdo daquela e dé ao cidaddo a capacidade genuina de gerenciamento de seus

dados pessoais.
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4.1 Assinatura digital e certificacéo digital

A assinatura digital e a certificacdo digital sdo mecanismos de protecdo de dados
pessoais, vez que visam identificar quem é o usuario por tras das informagdes encontradas no
ambiente virtual. Pinheiro (2016) explica que para entender os conceitos de assinatura e
certificagdo digital, € necessario antes compreender o que é a criptografia.

Seguem alguns conceitos de criptografia:

¢ um método de transformar os dados originais, chamados de texto simples ou de
texto puro, em algo aparentemente aleatério e ilegivel, conhecido por texto cifrado.

Ela é um dos principais mecanismos de seguranga utilizado na protecdo contra 0s
riscos associados ao principio da confidencialidade. (MACHADO, 2014, p. 145).

é uma ciéncia que tem importancia fundamental para a seguranca da informacao, ao
servir de base para diversas tecnologias e protocolos. [...] Suas propriedades — sigilo,
integridade, autenticagdo e ndo repudio — garantem o0 armazenamento, as
comunicagdes e as transagdes seguras. (NAKAMURA,; GEUS, 2007, p. 287).

A criptografia € um mecanismo de codificagdo utilizado para o envio de mensagens no
ambiente eletrénico de forma segura. O sistema criptografico transforma a informagdo em
algo ilegivel, sendo que nenhum ser humano ou maquina consegue compreendé-la, assim, s
é conhecida por pessoa autorizada, quando é descriptografada. Ha dois tipos de processos de
codificacdo, a depender da chave criptografica utilizada: simétrica (de chave privada) ou
assimétrica (de chave publica) (MACHADO, 2014).

Na criptografia simétrica, o destinatdrio da mensagem deve conhecer o algoritmo
utilizado para criptografar a mensagem para que consiga decifra-la. A chave deve ser
compartilhada com o destinatario final da mensagem, o que compromete a confidencialidade
da informacéo, pois ha possibilidade de interceptacdo (NOGUEIRA, 2008).

Na criptografia assimétrica ou de chave publica, sdo utilizados dois tipos de chave,
uma para codificar e outra para decodificar a informacdo. Esse sistema € composto por duas
chaves diferentes, uma publica e uma privada, sendo que uma mensagem codificada por uma
chave puablica sé sera decodificada por sua chave privada correspondente, e vice-versa
(MACHADO, 2014).

O sistema de criptografia assimétrica possibilita a utilizacdo de assinatura e
certificacdo digital. Nakamura e Geus (2007, p. 291) explicam como ocorre 0 processo da
assinatura digital:

A assinatura digital pode ser obtida com o uso de algoritmos de chave publica, no qual

0 usuario que deseja assinar digitalmente uma mensagem utiliza sua chave privada.
Como somente ele possui acesso a chave privada e como somente a chave publica
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correspondente pode fazer com que a mensagem volte ao seu estado original, utilizar a
chave privada significa que o usudrio assina digitalmente uma mensagem. O processo
[...] é feito também com o uso de um algoritmo de hash®, que é um resumo da
mensagem. O algoritmo de assinatura digital € aplicado sobre o resumo gerado, com 0
usuario usando sua chave privada. O resultado, a assinatura digital, é adicionado a
mensagem original, que é enviada ao destinatario. E importante notar que o uso da
assinatura digital ndo garante o sigilo da mensagem, somente prova a origem de
determinada mensagem, pois somente 0 dono da chave privada pode assinar a
mensagem.

A assinatura digital permite a comprovacdo de que a informacao é auténtica e de que
foi, de fato, gerada por seu dono, ja que apenas ele conhece a chave privada que codificou a
informacdo. Como foi codificada por uma chave privada, a verificacdo da assinatura digital é
decodificada por uma chave publica correspondente. Conforme ensina Machado (2014), a
assinatura digital € um valor hash criptografado.

Pinheiro (2016) destaca que a assinatura digital, por ser verificada em tempo real no
sistema de duas chaves criptogréaficas, & mais segura do que a assinatura tradicional. Afinal, as
assinaturas tradicionais nem sempre sdo verificadas, e quando o sao, a verificacdo ndo ocorre
imediatamente. A assinatura digital permite o reconhecimento de sua origem, identifica o
usuério e garante autenticidade e integridade.

Convem ressaltar que a assinatura digital é espécie do género assinatura eletronica.
Sdo conceitos distintos, sendo o conceito de assinatura eletrdnica mais amplo, que envolve
todos os recursos de identificacdo no meio eletronico, tais como: senhas, cddigos de acesso,
assinaturas manuscritas digitalizadas, assinaturas digitais, entre outros (NOGUEIRA, 2008).

O certificado digital, por sua vez, materializa o uso da assinatura digital, ao passo que
é utilizado para averiguar se a chave publica que codificou a assinatura é, de fato, de
determinado usuério. Existe uma Autoridade de Certificacdo (Certificate Authority - CA), que
garante que o certificado com determinada chave publica pertence ao usuario. Assim, quando
a comunicacao se inicia, € enviado o certificado, nédo a chave publica (MORAES, 2010).

Moraes (2010, p. 92), ensina o processo de criacao do certificado digital:

O usuario cria as chaves publica e privada randomicamente. A chave publica é entido
enviada para a CA, que cria o certificado com as informagdes pertinentes e assina-o

com a chave privada da CA. O certificado é enviado de volta para o usuario ja
assinado. Por seguranca, todo certificado leva data de validade.

Pelas palavras de Machado (2014, p. 156), o certificado digital “¢ um documento

eletrébnico que contém dados sobre a pessoa ou entidade que o utiliza para comprovagéo

® De acordo com Machado (2014, p. 154), “O hash é gerado de tal forma que ndo é possivel realizar o
processamento inverso para se obter a informacdo original. Além disso, qualquer alteragdo na informagdo
original produzird um hash distinto. Apesar de ser teoricamente possivel que informacfes diferentes gerem
hashes iguais, a probabilidade de isto ocorrer ¢ significativamente baixa”.
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mutua de autenticidade”. Com ele, o usudrio pode utilizar sua assinatura de documentos,
sendo-lhe garantidos a autenticagéo, sigilo e integridade da informacao.

N&o se pretende aqui aprofundar sobre as tecnologias acima expostas ou mencionar
todos os tipos disponiveis, tendo em vista ser assunto técnico da area de informatica, e ndo do
direito. A breve explicacdo apresentada propds-se a demonstrar como a tecnologia ja tem
atuado de forma colaborativa com a protecdo de dados no ambiente digital, visando a garantia
da autenticidade e integridade da informacdo, aléem da identificacdo do emissor das
informacdes no meio virtual.

Ocorre que estes instrumentos sdo aplicados a nichos especificos e, ainda, de forma
muito limitada, sendo que uma parcela minima da populagdo tem acesso e, quem o tem,
utiliza em apenas algumas areas. Com a vigéncia da LGPD e a imperatividade de tutelar os
dados pessoais de forma geral, seria interessante pensar em uma tecnologia que permitisse o
controle dos dados pessoais de forma mais generalizada em todos os ambitos. A vista disso,
sera exposto a ldentidade Digital baseada em blockchain como ferramenta de protecdo de

dados pessoais e sera analisada a sua compatibilidade com a nova legislacéo.

4.2 Blockchain — conceito e aplicacGes

Em 2008, uma ou mais pessoas, sob o pseudébnimo de Satoshi Nakamoto,
desenvolveram um modelo de transacdes de valores em meio eletronico. Esse modelo ficou
conhecido como o protocolo bitcoin, um sistema que propde a tecnologia ponto a ponto para a
transacdo de criptomoedas (moedas digitais) sem que haja a intermediacdo de um terceiro
confiével.

A tecnologia blockchain surgiu inicialmente como uma forma segura de registrar as
transferéncias de bitcoins. Mas, ressalta-se que bitcoin e blockchain ndo sdo a mesma coisa, 0
bitcoin € apenas uma das varias possiveis aplicacdes que o blockchain pode viabilizar. O
blockchain é uma tecnologia bem mais ampla, que permite a transacdo de qualquer ativo, seja
tangivel, intangivel ou digital, com registro seguro (GUPTA, 2018).

De acordo com Don Tapscott e Alex Tapscott (2016), o blockchain é uma plataforma
de registros distribuida, tendo em vista que ndo ha uma base de dados central; é pablica, haja
vista a possibilidade de qualquer pessoa acessa-la a qualquer momento; e criptografada, pois
sdo utilizadas chaves criptogréaficas pablicas e privadas para manutengdo da seguranca virtual.
Os autores conceituam blockchain como “um livro-razdo distribuido que representa um
consenso de cada operagdo que ja ocorreu na rede” (TAPSCOTT; TAPSCOTT, 2016, p.37).
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Alves et al. (2018) argumentam que o blockchain proporciona a protecdo de dados de
uma forma singular, ao passo que utiliza um controle de forma descentralizada que garante a
seguranca nas transacdes. Apresentam a seguinte definicdo de blockchain: “uma tecnologia
que faz uso de uma arquitetura distribuida e descentralizada para registrar transacdes de
maneira que um registro ndo possa ser alterado retroativamente, tornando este registro
imutavel”. (ALVES et. al., 2018, p. 2).

O controle descentralizado se da, pois as transacGes ocorrem em uma rede peer-to-
peer (P2P) com participantes mutuamente ndo confidveis. Nesse sistema, todos o0s
participantes sdo iguais e sdo onerados para manutengdo do funcionamento da rede
(CHICHARINO et al., 2017). Marcula (2019), explica que na rede peer-to-peer (P2P) ndo ha
um servidor central que detém os dados, mas todos os participantes atuam como servidor em
algum momento, se conectando em uma rede sobreposta.

Blockchain em sua traducéo literal significa cadeia de blocos. Gupta (2018) explica
que esse nome se da pela forma como as transagdes sdo registradas, em blocos ligados uns aos
outros, formando uma corrente. Conforme o nimero de dados aumenta, o blockchain também
cresce. Cada bloco contém uma informacéo (hash) que é verificada a medida que é registrada
a cadeia. O hash do bloco anterior tem sua informacédo ligada ao seguinte, de forma que se
algum dos dados for alterado, todos os hashes dos blocos anteriores fardo a verificagdo. Dessa
forma, a cada novo hash adicionado & corrente, ocorre um fortalecimento da rede, atribuindo
ao blockchain a caracteristica de imutabilidade.

Chicharino et al. (2017, p. 15) explicam que o blockchain ¢ “uma estrutura de dados
que armazena transacgdes de forma ordenada e ligada ao bloco anterior, servindo como um
sistema de registros distribuido”. De forma semelhante a explicagdo acima, expdem: “cada
bloco possui uma identificacdo Unica gerada a partir de um resumo criptografico de hash”. De
acordo com os autores, o blockchain traz grande impacto para a sociedade, ao passo que altera
0 modo de fazer negécios, aplicando uma forma descentralizada entre agentes distribuidos e
mutuamente ndo confidveis, sendo dispensavel a presenca de uma entidade intermediaria
confiavel.

Deve-se observar que a tecnologia blockchain pode e ja vem sendo utilizada para
criagdo de solucBes inovadoras e disruptivas em diversas areas. Este livro-razdo digital de
registros de transacfes consegue gravar praticamente tudo, como certidGes de nascimento,
Obito e casamento, diplomas de universidades e institui¢cbes de ensino, titulos de propriedades,
votos, contas financeiras, procedimentos médicos e tudo o que tiver importancia e valor para a
sociedade (TAPSCOTT; TAPSCOTT, 2016).
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Como brevemente citado, o blockchain surgiu no mercado financeiro e se tornou
conhecido principalmente através da criptomoeda bitcoin. No entanto, ressalta-se que essa
tecnologia possui inumeras aplicac6es, que vao muito além do setor financeiro.

O Grupo de Estudos sobre Blockchain para aplicacdes de Interesse Publico, conduzido
pelo Instituto de Tecnologia e Sociedade do Rio (ITS Rio) elaborou um relatério’ que expde
variadas formas de possibilidade de uso do blockchain voltados para o interesse publico.
Dentre elas esta a identidade digital, objeto do presente estudo, que serd abordada no préximo
capitulo.

Sdo destacadas pelo relatério outras potenciais aplicacdes da tecnologia, como o uso
do blockchain no sistema notarial; aplicacdo do blockchain como forma de certificagdes, a
partir da emissdo e registros de certificados de cursos de universidades e demais instituicdes
de ensino; aplicacdo do blockchain no rastreamento da cadeia de suprimentos nos mais
diversos setores da economia, para garantir transparéncia sobre as etapas do processo de
manufatura e auxiliar na fiscalizacdo; pode ser utilizada para registro e protecdo de
propriedade intelectual, visando comprovar a autoria das criacdes e evitar praticas de plagio e
fraude; o blockchain pode ser aplicada em auditorias, principalmente de instituicGes publica,
mas também em institui¢cbes privadas; pode ser uma ferramenta que auxilie a garantir a
transparéncia da Administracdo Pablica, atuando também em combate & corrupcéo.

Ressalta-se que, além das aplicacdes apontadas pelo relatério, ainda ha outros
possiveis usos para o blockchain, como registros de provas, smart contracts (contratos
inteligentes), economias compartilhadas, programas de fidelidade e compartilhamento de
informagdes, governanga corporativa das sociedades anonimas, registros de fornecimento de
medicamento, entre outras variadas aplicacoes.

Destaca-se, por fim, que a tecnologia blockchain ainda é emergente, pois apesar de
possuir grande potencial para criar conceitos e possibilidades e para transformar a economia e
0 mercado, ainda ndo esta completamente consolidada e possivelmente ird enfrentar grandes

desafios para a sua implementacéo.

"Disponivel em: https://itsrio.org/wp-content/uploads/2019/03/Relat%C3%B3rio-1TS-GE-Blockchain-vFinal.pdf
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5 IDENTIDADE DIGITAL BASEADA NA TECNOLOGIA BLOCKCHAIN

Uma das possiveis utilidades do blockchain € sua utilizacdo como forma de gestdo de
identidade dos usuérios. A identidade digital baseada em blockchain mostra-se uma
ferramenta para tutelar os direitos da personalidade advindos do direito a privacidade e
intimidade, uma vez que facilita o controle e autonomia dos titulares sobre os seus dados
pessoais.

Como se sabe, sdo vérias as informagdes que podem identificar um individuo, tais
como nome, endereco, profissdo, data de nascimento e CPF. Atualmente, na sociedade da
informacdo, em que as pessoas vivem conectadas e realizam inumeras transacfes em
ambiente virtual, a todo 0 momento sdo criadas identidades, por meio de cadastros em lojas
on-line, redes sociais, plataformas de streaming, processos seletivos, cursos on-line, sistemas
operacionais, servicos de governo etc.

A cada interacdo realizada na internet, informacdes pessoais sdo disponibilizadas e, da
forma como ocorre hoje, o titular ndo possui o devido controle sobre o que €é feito com suas
informagdes, sobre quem tem acesso a elas ou mesmo nédo tem conhecimento sobre o local de
armazenamento dessas informacdes. Além disso, em razdo do grande numero de identidades
gue um mesmo individuo possui na internet, ndo é possivel garantir que as informacdes
fornecidas sempre serdo veridicas e que determinada identidade é auténtica. Assim, muitos
dados pessoais sdo roubados e violados, o que compromete a identidade das pessoas,
caracterizando uma grande vulnerabilidade da identificacdo digital. Nesse cenario, surgem
diversos problemas como a criacdo de perfis falsos que permitem, por exemplo, a pratica de
fraudes virtuais (BATISTA, 2018).

Diante dessa conjuntura, foram pensadas solucGes para a identidade digital baseadas
na tecnologia blockchain. O sistema distribuido do blockchain permite que os titulares tenham
controle sobre a prépria identidade e sobre seu compartilhamento, uma vez que nesse sistema
0s dados pessoais sdo compartilhados de forma consentida. Esse tipo de identidade digital foi
denominado self-sovereign identity (identidade autossoberana) e ja existem diferentes tipos
em desenvolvimento, todos com base na rede descentralizada do blockchain. O sistema de
verificagcdo dos usuarios que dispensa a necessidade de um servidor central ¢ as “verifiable
credentials” (credenciais criptograficamente determinaveis e interoperaveis) das transacdes
conferem maior confiabilidade e seguranca a identidade autossoberana. A utilizacdo do
blockchain nas identidades digitais permite promocdo da dignidade humana através da

garantia do direito de autodeterminacdo informativa (WINDLEY, 2018).
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Conforme Nakamura et al. (2019), a aplicacdo da tecnologia blockchain nas
identidades digitais viabiliza a verificacdo, autorizacdo e gerenciamento das informacdes
pessoais de forma segura e confiavel, garantindo a reducdo de fraudes de identidades. Os
autores conceituam a self-sovereign identity (identidade autossoberana) como ‘“uma
identidade que pertence e é controlada por seu proprietario sem a necessidade de depender de
qualquer autoridade administrativa externa e sem a possibilidade de que essa identidade possa
ser removida” (NAKAMURA et al., 2019, p. 12).

Segundo Zhu e Badr (2018), as identidades digitais baseadas em blockchain
geralmente sdo denominadas identidade autossoberana, 0 que remete a uma interpretagdo de
que o direito de controle de acesso e gestdo dos dados pessoais € apenas do titular,
analogamente ao que ocorre com as identidades tradicionais, que conferem poder apenas ao
dono da identidade.

De acordo com Jehl (2017), a utilizagcdo da identidade digital baseada na tecnologia
blockchain permite que as pessoas controlem a propria identidade e limitem o acesso aos
dados pessoais. A autora explica que a identidade digital deve ser personalissima;
permanente, no sentido de que o individuo terd a mesma identidade do inicio de sua vida até a
morte; portatil, isso €, possivel de acessar de qualquer lugar; e privada, de modo que apenas o
titular pode permitir o acesso e uso dos dados nela constantes. A arquitetura descentralizada e
distribuida do blockchain, em que os dados ficam espalhados em diversos dispositivos
contribui para maior seguranca contra ciberataques, violacao e corrupcao de dados.

Atualmente, é praticamente impossivel enumerar exatamente quais as empresas e
instituicdes publicas que armazenam dados pessoais da populagdo e, mais dificil ainda, saber
como ocorre 0 tratamento desses. Logo, as identidades dos individuos ficam extremamente
expostas e vulneraveis, sendo infactivel que se possa verificar a origem, por exemplo, de um
vazamento de dados pessoais. A tecnologia blockchain aplicada as identidades digitais, em
decorréncia de sua caracteristica de descentralizagdo intrinseca, permite uma reducao
consideravel na exposicao e vulnerabilidade das identidades, haja vista que o ataque a uma
rede descentralizada é mais complicado e improvavel (ALVES et al., 2018).

Consoante expdem Sullivan e Burguer (2019), a identidade digital baseada na
tecnologia blockchain ja esté revolucionando o conceito de identidade digital. Por mais que
existam identidades tradicionais como certiddo de nascimento, passaportes e registros de
identidade que sdo capazes de identificar uma pessoa, essas informacdes, concedidas em
ambiente virtual, ndo conseguem comprovar que a pessoa que as disponibiliza é, de fato, a

titular daquela identidade especifica. A tecnologia blockchain aplicada a identidade digital
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permite que a seguranga, autenticidade e imutabilidade das informages registradas, haja vista
que o blockchain é um “livro” de registros distribuido em varios dispositivos espalhados, que
usa a criptografia para assegurar a seguranca e confiabilidade das informacdes armazenadas.
Com a vigéncia da LGPD e a imprescindibilidade de garantir que os individuos
tenham acesso, controle e autonomia sobre os seus dados pessoais, a aplicacdo da tecnologia
blockchain nas identidades digitais pode ser uma ferramenta muito atil. Porém, deve-se
avaliar se a aplicacdo do blockchain € compativel com as regras e principios estabelecidos

pela legislacdo de protecdo de dados pessoais.

5.1 Caso de aplicacdo da Identidade Digital baseada na tecnologia Blockchain

A aplicacdo do blockchain nas identidades digitais ndo € novidade, grandes empresas
como a IBM, Microsoft e Deloitte e governos de alguns paises como Estonia e india, por
exemplo, ja investem e utilizam a identidade digital baseada na tecnologia blockchain
(BATISTA, 2018). No Brasil, algumas instituicbes privadas de tecnologia e seguranca da
informacdo oferecem esse servico e ja existem discussdes sobre a padronizacdo da identidade
digital autossoberana no pais (NAKAMURA et al., 2019).

Em 2018, a Estonia foi denominada pela Forbes como “The world’s most digital
country”8. Desde 2013, o governo da Estdnia tem utilizado a tecnologia de livro distribuido
aliada as funcgdes hash criptografadas para garantir a seguranca e a autenticidade de registros
de identidade digital. O cartdo de identidade estoniano baseado no blockchain (Estonian
Blockchain-Based ID Card) unifica o acesso do titular a uma série de servi¢cos, como realizar
transacdes bancarias, votar, candidatar-se para recebimento de beneficios do governo,
consultar histérico de instituicbes de ensino, sdo aproximadamente 3000 tipos de funcdes que
sdo viabilizadas pelo ID Card. As empresas podem utilizar o ID Card para registrar os
relatorios anuais, emitir documentos e solicitar licencas, por exemplo. O governo estoniano
consegue criptografar documentos, revisar e aprovar autorizagdes, contratos e aplicagoes
através do ID Card (THOMPSOM; YU, 2017).

De acordo os dados do governo estoniano®, 99% dos residentes utilizam ID Card,
sendo que 70% utilizam de forma regular e 99% dos servigos governamentais sao on-line. Os

unicos servigos que demandam presenca fisica das pessoas sao casamento, divarcio e compra

8Traducéo: 0 pais mais digital do mundo. Disponivel em:
https://www.forbes.com/sites/michellegreenwald/2018/08/16/business-lessons-from-the-worlds-most-digital-
country-estonia-the-happiest-country-finland/#686b5cb01935

® Disponivel em: https://e-estonia.com/



https://www.forbes.com/sites/michellegreenwald/2018/08/16/business-lessons-from-the-worlds-most-digital-country-estonia-the-happiest-country-finland/#686b5cb01935
https://www.forbes.com/sites/michellegreenwald/2018/08/16/business-lessons-from-the-worlds-most-digital-country-estonia-the-happiest-country-finland/#686b5cb01935
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e venda de imoveis. Além de serem utilizados os ID Cards para identificacdo digital, a
Esténia também oferece um modelo que utiliza dispositivos moéveis (Mobile ID). Na Estonia,
todas as pessoas podem assinar digitalmente através do ID Card e Mobile ID para se
identificarem com seguranca e para utilizar os servigos governamentais de maneira mais
acessivel e mais répida.

Na Estonia, a utilizacdo da identidade digital baseada na tecnologia blockchain e a
construcdo de um governo digital foram responsaveis pela construcdo de um ecossistema
digital seguro, eficiente e transparente, possibilitando a reducdo de burocracias e tornando as
transacOes e acessos a servicos mais rapidos. Com a digitalizacdo dos servicos, foram
identificadas significativas melhorias no desenvolvimento da sociedade e da economia do

pais.

5.2 Viabilidade e efetividade da Identidade Digital Blockchain

A identidade digital baseada em blockchain trata dados pessoais e dados pessoais
sensiveis, logo, para que seja utilizada no Brasil, deve atender as regras de tratamento de
dados pessoais e os principios estabelecidos pela LGPD. E certo que a utilizacdo da
identidade digital baseada em blockchain contribui consideravelmente no processo de
adequacdo a LGPD, tendo em vista que garante aos titulares o controle de seus dados
pessoais. Contudo, algumas previsdes da lei podem significar desafios para as tecnologias que
utilizam o blockchain.

A LGPD busca garantir que o titular tenha acesso aos seus dados pessoais, além de
garantir ao titular o direito de corrigir e eliminar os seus dados, mediante requisicdo feita ao
controlador, conforme disposicdo do artigo 18. Em uma identidade digital baseada na
tecnologia blockchain, como o titular é o proprio responsavel pela gestdo e controle de seus
dados pessoais, ndo ha necessidade de participacdo do controlador, o que de certa forma,
afasta a identidade digital blockchain do texto legal. No entanto, salienta-se que o0 acesso dos
dados é concedido ao titular, inclusive de forma mais ampla.

Quanto a retificacdo dos dados prevista pela LGPD, pode-se afirmar que é aplicada a
mesma légica. Como na identidade digital baseada em blockchain o préprio titular dos dados
faz a gestdo da identidade, esse requisito também é atendido, haja vista que os dados pessoais
propriamente ditos ndo sdo necessariamente registrados no livro-razdo da rede blockchain. De

acordo com Nakamura et al. (2019), os dados pessoais sdo inseridos atraves de identificadores
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pseudonimos e descentralizados, o que permite o tratamento dos dados pessoais fora do livro-
razéo principal.

A questdo que possivelmente pode causar mais discussdo sobre a compatibilidade da
identidade digital baseada em blockchain com a legislacdo de protecdo de dados pessoais € a
previsdo de exclusdo e eliminagdo dos dados, referida por alguns como o direito ao
esquecimento, mesmo que a LGPD ndo faga essa mencao expressa. Afinal, a caracteristica de
imutabilidade do blockchain sugere que depois de registrada na rede, a informacdo nao podera
ser excluida.

Existem duas solucdes para dirimir essa possivel incompatibilidade. E plausivel a
inutilizacdo da identidade digital baseada em blockchain atraveés da exclusdo da chave
criptografada privada que da acesso a ela, o que resultaria no extravio definitivo das
informacBes que estavam registradas. A outra possibilidade reside no emprego das off chains
e side chains. No caso das off chains, os dados pessoais sdo armazenados fora da rede
principal, constando no livro-razdo distribuido primario apenas informag6es que indiquem as
transacdes relativas aos dados pessoais, conforme explicado anteriormente. As side chains séo
blockchains paralelos ao principal e independentes. Dessa forma, os dados pessoais Sdo
desvinculados das informacdes registradas no blockchain principal, que exerce funcdo de
indexadora do dado ou transacdo sem revela-lo, assegurando a privacidade e seguranca dos
dados pessoais e viabilizando eventuais alteragdes e exclusdes dos dados (BROTTO;
RIBEIRO, 2019).

Assim, apesar de aparentemente existir uma incompatibilidade, ha tecnologias que
permitem a viabilizagdo da conformidade da identidade digital baseada em blockchain com a
LGPD, pois os parametros legais serdo atendidos, mesmo que em tese.

Além dos aspectos legais, devem ser consideradas as questdes faticas para averiguar a
viabilidade e efetividade da identidade digital baseada em blockchain no Brasil. Se
comparado com a Estdnia, que, como visto, é referéncia mundial em desenvolvimento
tecnoldgico e digital, percebe-se que o cenario brasileiro é drasticamente diferente. O Brasil
possui proporcgdes continentais, sendo sua populacdo e extensdo territorial extremamente
maior. Outras questdes que também impactam a viabilidade da aplicacdo da identidade digital
baseada em blockchain sdo a cultura da sociedade e o limitado acesso que a populacao possui
a internet. Segundo a Pesquisa Nacional por Amostra de Domicilios Continua 2017-2018%°,

realizada pelo Instituto Brasileiro de Geografia e Estatistica, aproximadamente 74,7% das

10 Disponivel em: https://biblioteca.ibge.gov.br/visualizacao/livros/livi01705_informativo.pdf
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pessoas com 10 anos ou mais possuem acesso a internet, o que significa que mais de um
quarto da populacao brasileira ainda ndo tem acesso a internet.

Apesar das dificuldades e adversidades, o Brasil ja vem investindo em servicos
digitais e tecnologias como blockchain ja estdo sendo utilizadas em instituicdes publicas e
privadas no pais. A “Original My”'! é um exemplo, empresa fundada em 2015, que oferece
solucBes confiaveis baseadas em blockchain para promover mais acesso a justica através da
reducdo de burocracias e mais transparéncia nos servicos publicos, com ferramentas que
garantem a confiabilidade e autenticidade de documentos, pessoas e arquivos digitais. Um dos
servigos ofertados pela empresa ¢ a “Identidade Blockchain”, aplicavel a pessoas fisicas e
juridicas. A ferramenta permite o controle dos dados pessoais sem que o titular tenha que criar
inimeros cadastros e, para as empresas, garante a conformidade com a LGPD, posto que 0s

dados que receber ja terdo sido validados pelo titular.

11 Disponivel em: https://originalmy.com/
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6 CONSIDERACOES FINAIS

Conforme discorrido ao longo deste trabalho, o direito a privacidade é um direito da
personalidade que foi se ressignificando no decorrer do tempo. Com a constante evolugdo
tecnoldgica, que contribui para maior disseminacdo de informagdes e maior exposicdo dos
dados pessoais, a privacidade foi sendo cada vez mais invadida e fragilizada. Dessa forma,
surgiu a necessidade de tutelar especificamente os dados pessoais, tendo em vista a exposi¢do
irrestrita em ambientes virtuais e disponiveis nos mais diversos bancos de dados, tanto de
institui¢Oes publicas, quanto de instituicdes privadas.

Os dados pessoais passaram a ser considerados um ativo muito valioso para a
economia, além de serem a propria representacdo do individuo na sociedade atual, a sociedade
da informacdo. Assim, os dados pessoais devem ser tutelados para que se assegure o livre
desenvolvimento da pessoa humana, sendo, inclusive, considerado por alguns estudiosos do
tema como um direito autbnomo da personalidade. Diante disso, com inspiracdo no
Regulamento Europeu de Protecdo de Dados (GDPR), foi promulgada em 2018, a Lei Geral
de Protecdo de Dados Pessoais no Brasil, com 0 objetivo de regulamentar o tratamento de
dados pessoais e garantir ao titular de dados que tenha acesso e controle de seus dados
pessoais.

Em paralelo a preocupacdo legislativa de conceder protecdo aos dados pessoais para
garantir o livre desenvolvimento da personalidade, constantemente surgem inovacoes
tecnoldgicas que impactam diretamente com as leis e a protecdo de dados pessoais em si,
dentre elas o blockchain. Tecnologia que ficou famosa no mercado financeiro, pelas
criptomoedas, mas possui inimeras aplicacdes.

Como explicado, o blockchain é uma espécie de livro-razédo distribuido que, através da
criptografia, registra informagbes em uma rede descentralizada, sem necessidade de um
intermediario ou uma autoridade central, de modo que todos os envolvidos tenham acesso as
informacdes registradas e possam realizar transagbes com seguranga, com garantia de
integridade e autenticidade das informagdes. Os dados sdo adicionados e validados em forma
de blocos, que sdo compostos por um conjunto de informacdes que geram um codigo hash,
esse, por sua vez, € unico e imutavel e associa-se a corrente de blocos.

Conforme Tapscott e Tapscott (2016), essa tecnologia surgiu para revolucionar a
maneira como as informacgdes sdo registradas, armazenadas e como ocorrem as transacoes,
haja vista a seguranca, confiabilidade, velocidade e reducdo de custos que o blockchain pode
proporcionar. Dentre as possiveis aplicagdes do blockchain, existe a identidade digital
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baseada nesta tecnologia, que pode mitigar os danos causados pela diversidade de identidades
digitais que uma pessoa possui atualmente, que dificulta sua gestdo e deixa os individuos
vulneraveis a ciberataques, furto e violacao de dados pessoais.

A identidade digital baseada na tecnologia blockchain possibilita que os registros de
identidade digital sejam imutédveis, além de garantir que a vinculagdo de identidade a
transacOes ou outros dados seja feita apenas ap0Os autorizagdo explicita do usuério, o que
garante o controle e autonomia sobre os dados pessoais. Atraves dessa tecnologia, o titular
tem seus registros validados de maneira adequada, 0 que proporciona maior confiabilidade
dos dados, tanto no sentido de serem auténticos, impedindo que os dados pessoais sejam
violados ou corrompidos por terceiros, quanto no sentido de garantir seguranca nas transacgoes
realizadas, de forma mais célere e inviolavel (BATISTA, 2018).

Assim, a identidade digital baseada na tecnologia blockchain pode ser uma ferramenta
para tutelar os direitos da personalidade advindos do direito a privacidade e intimidade e,
principalmente, para garantir o direito a protecdo de dados pessoais, uma vez que facilita o
controle e autonomia do usuario sobre 0s seus dados pessoais.

Deve-se ressaltar, no entanto, que quando as normas legais de protecdo de dados
pessoais comecaram a ser pensadas — tanto o GDPR quanto a LGPD —, a tecnologia
blockchain ainda estava surgindo e tinha aplicacdo mais voltada para as criptomoedas, entéo
as leis ndo foram pensadas em consonancia com a tecnologia blockchain e suas possiveis
aplicacdes. Por conseguinte, alguns aspectos do blockchain sdo compreendidos como
impactos, levando-se a crer que existe uma incompatibilidade com a LGPD.

Pbde-se concluir com este trabalho que ha sim aspectos a serem considerados, mas que
a tecnologia blockchain pode ser adaptada para que haja conformidade com as leis de
protecdo de dados pessoais. A tecnologia blockchain ainda é emergente e pode ser adequada
para solucionar os desafios da identidade digital e para conferir ao titular controle e
autonomia sobre os seus dados pessoais, sendo instrumento Util para viabilizar a LGPD na

prética.
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