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Resumo

A economia de dgua é um assunto recorrente que ha muito deixou de ser restrito as
regioes aridas e desérticas com baixa disponibilidade de agua per capita. Com isto,
existe uma crescente demanda para aumentar a economia de dgua em todo o mundo.
Com o avango da tecnologia e seu facil acesso, tornou-se mais simples desenvolver
sistemas visando uma melhora nesta economia. Este trabalho tem o propésito de
criar um sistema de Domética para controle de dgua simulando dados de um sensor
de fluxo de dgua, uma valvula solenoide como atuador e utilizando um RaspberryPi.
O sistema serd capaz de monitorar o uso de dgua, mostrando os dados em grafico
e salvando-os em um banco de dados. Serd construido um sistema de controle de
usudrios que sera capaz de criar, editar e salvar dados de clientes para integrar no
sistema. A comunicacao entre o sensor e o Raspberry Pi sera feita via MQTT. Os
sistemas de comunicacdo e usuarios serao construidos de acordo com a arquitetura
de microsservigos, sendo dois sistemas diferentes que se completam para realizar as
operagoes necessarias. Os sistemas de usuario e comunicagdo, juntamente com os
softwares utilizados para monitoramento serdo configurados, testados e os resultados
serdo apresentados no decorrer no trabalho. A validagdo do projeto serd feita através
de dados emulados a partir de um sistema criado para simular as informacoes dos
sensores.

Palavras-chaves: iot, monitoramento, microsservigos, mqtt, node, domética,
raspberry pi, economia de agua.



Abstract

Water saving is a recurring issue that has long ceased to be restricted to arid and
desert regions with low per capita water availability. Hence, there is a growing demand
to increase water savings worldwide. Since the tecnology has been modernised, it
has become simpler to develop systems aimed at improving water savings. This
paper has the porpouse of create a Domotic system for water control simulating
data from a water flux sensor, solenoid valve as actuator and using a Raspberry Pi.
The system will be able to monitorize the use of the water, showing the data and
saving it in a database. A user control system will also be created that will be able
to create, edit and save data about the system users to integrate with the whole
system. All the comunications between the sensor and the Raspberry Pi will be done
via MQTT and the comunication system and the users system will be built using
the microservices architeture, being two different systems that comunicate with each
other to do the necessary operations. The users and comunication services, together
with the softwares used for the monitoring will be set up, tested and the results will
be shown in this paper.

Key-words: iot, monitoring, microservices, mqtt, node, domotic, raspberry pi, water
saving.
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1 Introducao

Cerca de 70% da superficie do planeta é coberta por agua, quase toda salgada
e, portanto, imprépria para o consumo humano. Apenas 2,5% desse total é potavel e a
maior parte das reservas (cerca de 80%) esta concentrada em geleiras nas calotas polares.
Essa quantidade reduzida de recursos hidricos aliada ao continuo e intenso crescimento
demografico ao longo dos anos, o desenvolvimento industrial e, por consequéncia, o aumento
do consumo de agua nas grandes cidades, tem sido um dos principais temas de discussoes

e palestras de conscientizagao ambiental por todo o mundo (FERREIRA et al., 2007).

Pesquisas em 2007 indicaram que, em poucas décadas, as reservas de agua doce
do planeta nao serao suficientes para suprir as necessidades humanas caso os niveis de
consumo nao sejam controlados desde ja (DIARIAS et al., 2007). A escassez deste recurso
essencial a vida acarretara em problemas de ordem politica, econémica e sanitaria, podendo

até originar conflitos similares aos causados pelo dominio do petroleo.

A economia de dgua é um assunto recorrente que ha muito deixou de ser restrito as
regioes aridas e desérticas com baixa disponibilidade de dgua per capita. Isto faz com que
governos e organizagoes de todo o mundo estejam com atengoes voltadas para a criagao
de politicas de consumo sustentavel, programas de educagao ambiental, alternativas e
solugoes para a reducao e controle do uso da dgua (FERREIRA; HEROSO; ZALESKI,
2014).

A fim de evitar consequéncias como a escassez da agua, o consumo responsavel
encabeca a lista de medidas a serem tomadas por se tratar de uma atitude factivel a todas
as pessoas (DIARIAS et al., 2007). Recentemente, avangos em recursos computacionais e
tecnologias de eletrdnicos permitiram a criacdo do IoT (Internet of Things ou Internet
das Coisas), evidenciado no pardgrafo a seguir. PERUMAL; SULAIMAN; LEONG (2016)
descrevem a Internet das Coisas como sendo um método para conectar coisas como sensores
e interruptores, em torno do ambiente e realizar um certo tipo de troca de mensagem entre

eles, integrando-os.

O IoT representa uma rede mundial de dispositivos interconectados e unicamente
enderecados. Esta conectividade entre sensores e atuadores permite o compartilhamento
de informagoes entre plataformas através de um framework unificado, desenvolvendo uma
comum capacidade de criar aplicagoes inovadoras (Risteska Stojkoska; TRIVODALIEV,
2017). Uma das grandes influéncias do IoT é no monitoramento do ambiente em que
vivemos, sistemas de alarmes e andlise de dados ambientais (PERUMAL; SULAIMAN;
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LEONG, 2016).

O desenvolvimento de tecnologias de infraestrutura no inicio do século XX, como
as redes de agua e esgoto, gas encanado e eletricidade fizeram com que a residéncias se
conectassem com o meio externo, tornando-se um né de uma grande rede (FORTY, 2007).
Com o advento da Internet, essa ligacao se acentuou, permitindo ainda mais conectividade,
como os celulares se conectando a dispositivos como eletrodomésticos (Varela De Souza et
al., 2016).

Segundo Varela De Souza et al. (2016), a palavra “Domética” resulta da jungao
da palavra latina “Domus”, que significa casa, com “Robdtica”, que pode ser entendido
como controle automatizado de algum processo ou equipamento. Seu uso pode trazer
significativas vantagens a seus usuarios como a otimizagao e gestao de recursos, praticidade,

seguranca, controle e monitoramento remoto dos dispositivos automatizados.

1.1 Objetivos

O objetivo deste trabalho é desenvolver um sistema modular, de baixo custo,
baseado em microsservigos e em IoT para monitoramento e controle de consumo de agua
em chuveiros elétricos residenciais através da integracao entre dispositivos e camadas de

softwares.

O sistema sera capaz de armazenar e exibir dados vindos dos sensores de fluxo de
agua em chuveiros, conectados através da rede Wi-Fi, além de comandar um atuador para

interromper o fornecimento da agua sob certas circunstancias.

Serd criado também um sistema que emulara os dados provindos do sensor, atuador

e teclado utilizados.

1.1.1 Objetivos especificos

e Armazenar dados para levantamentos estatisticos;

Implementar o sistema de identificacao e controle de usuarios;

Implementar o sistema de interface;

Implementar o sistema de atuacao;

Implementar o sistema de emulacao de dados;

Integrar todos os sistemas a fim de garantir as funcionalidades do projeto;

Monitorar em ambiente online os parametros do sistema;
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1.2 Organizacao do trabalho

O presente trabalho esta organizado em 5 capitulos. No Capitulo 1, encontra-se
a apresentacao do problema e suas possiveis solugoes, além de apresentar os objetivos

propostos.

O Capitulo 2 consiste na revisao sobre os hardwares e softwares utilizados no

projeto, encontram-se as defini¢oes e explicagdes dos mesmos.

No Capitulo 3 é apresentado a estrutura geral do sistema, a metodologia em que

foi construido. Explica-se também as etapas do desenvolvimento e codigos implementados.
O Capitulo 4 trata dos experimentos realizados no sistema e seus resultados.

No Capitulo 5 sdo abordadas as consideracoes finais do trabalho e os possiveis

trabalhos futuros.
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2 Materiais e Softwares

Nas se¢oes a seguir sao apresentados os hardwares e softwares utilizados na cons-

trucao do sistema proposto.

2.1 Microcontroladores e Microprocessadores

Buscando aumentar a eficiéncia no processamento de dados, na década de 70
comegaram a ser utilizados microprocessadores em computadores (MARTINS, 2005).
Os microprocessadores sao componentes dedicados ao processamento de informagoes
com capacidade de cdlculos matematicos e enderegamento de meméria externa (CHASE;
ALMEIDA, 2007).

Por sua vez, os microcontroladores sao pequenos sistemas computacionais poderosos
que englobam em um tnico chip: interfaces de entrada/saida digitais e anal6gicas, memoria
RAM, meméria FLASH, interfaces de comunicagao serial, conversores analdgicos/digitais,
temporizadores/contadores e um microprocessador (CHASE; ALMEIDA, 2007).

Na Figura 1, pode-se observar algumas das diferencas entre Microprocessadores e
Microcontroladores. O microcontrolador embarca todos os componentes necessarios ao seu
funcionamento, enquanto o microprocessador precisa de comunicar externamente com os

periféricos similares.

Microprocessador Microcontrolador

f

Tudo integrado em um Unico G

Integrar Cl's a parte

Figura 1 — Arquitetura basica de microprocessadores e microcontroladores.

Fonte: CHASE; ALMEIDA (2007)
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2.1.1 Raspberry Pi

O Raspberry Pi (Figura 2) é um minicomputador criado pela Raspberry Pi Founda-
tion. Seu objetivo é estimular o ensino da ciéncia da computacao nas escolas e universidades.
Apesar do Raspberry Pi possuir o hardware em uma tnica placa eletronica de tamanho
reduzido, seu potencial de processamento ¢ significativo (CROTTI et al., 2013). O Rasp-
berry Pi pode ser usado em diversos projetos tecnolégicos, como experimentos remotos

nos quais sua fungao é ser um micro servidor web (CROTTI et al., 2013).

Figura 2 — Raspberry Pi.

2.2 Sensores e atuadores

Nesta secao serao apresentados os sensores e atuadores a terem seus sinais utilizados

no projeto.

2.2.1 Sensor de fluxo YF-S201

O sensor YF-S201 (Figura 3) é um sensor do tipo turbina que mede a quantidade
de liquido que passa pela tubulacao, girando aletas que geram pulsos de onda quadrada
através de um sensor de efeito Hall (ROQUE; SABINO, 2018). O sensor usa esse efeito
para enviar um sinal PWM (Pulse Width Modulation) e, através da contagem deste sinal
¢é possivel mensurar a quantidade de agua que passa pela turbina no interior do sensor.
(JUNIOR; AREAS; SENA, 2017)
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Figura 3 — Sensor de fluxo de agua YF-S201.

2.2.2 Teclado matricial de membrana

Teclados permitem que usudarios insiram informacoes em diversos tipos de sistemas,
como computadores, calculadoras, controles remotos entre outros (OLIVEIRA, 2018).
O Teclado Matricial de Membrana 4X4 (Figura 4) foi desenvolvido com a finalidade de
facilitar a entrada de dados em projetos com plataformas microcontrolada (PICORETI,
2017). Este teclado possui 16 teclas, sendo 10 teclas sdo numéricas, 4 literais e 2 caracteres

especiais.

Figura 4 — Teclado Matricial de Membrana.

Fonte: OLIVEIRA (2018)

As teclas estao dispostas em 4 linhas por 4 colunas e o teclado possui um conector
de 8 pinos para ligagao. Quando um botao do teclado é pressionado, ele conecta a linha
com a coluna na qual estd ligado, gerando um sinal nos pinos referente aquela linha/coluna.
Este sinal permite a identificagao da tecla apertada pelo sistema. O circuito do teclado

esta exemplificado na Figura 5.

A Tabela 1 possui as informagoes da distribuicdo dos pinos em tabelas e colunas,

exemplificada na Figura 6.
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Figura 5 — Circuito do teclado.

Fonte: PICORETT (2017)

L1121314C1C2C3C4
Figura 6 — Pinagem do teclado.

Fonte: PICORETT (2017)
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Tabela 1: Tabela de disposi¢ao dos pinos do teclado numeérico.

Pino | Localizagao
1 Linha 1
Linha 2
Linha 3
Linha 4
Coluna 1
Coluna 2
Coluna 3
Coluna 4

QO | O U =~| W| DO

2.2.3 Valvula solenoide

Solendides sao dispositivos eletromecanicos baseados no deslocamento causado pela
acao de um campo magnético gerado por uma bobina e sao muito utilizados na construcao
de outros dispositivos, como ¢é o caso das valvulas para controle de fluidos. Em particular,
as valvulas para baixas vazoes (da ordem de mililitros por minuto) e baixas pressoes
tém sido amplamente aplicadas em equipamentos e montagens para uso em laboratérios
clinicos e quimicos (SILVA; LAGO, 2002). Elas sdo de pequenas dimensoes e requerem

baixa tensao e corrente de acionamento.

A valvula solenoide pode ser vista na Figura 7.

Figura 7 — Vélvula Solenoide.

Segundo SILVA; LAGO (2002), a estratégia para fechamento e abertura dos canais
fluidicos depende do fabricante, mas o principio de acionamento elétrico é comumente o
mesmo. Uma tensao é aplicada sobre um solenoide, criando um campo magnético que
desloca um nicleo ferromagnético moével, causando a alteracao do estado da valvula. O
nucleo ferromagnético comprime uma mola que é a responsavel por retornar o nicleo a

sua posi¢ao original quando a corrente elétrica é interrompida.
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2.3  Softwares

Os softwares que foram utilizados para a implementacao do sistema estao presentes

nesta secao.

2.3.1 HomeAssistant

O HomeAssistant é um plataforma de automacao escrita em Python. Inclui compo-
nentes contribuidos por usuarios que permite a interface com Web Services e dispositivos
como sensores, microcontroladores e assistentes virtuais (LUNDRIGAN et al., 2017). Em
seu nucleo, o HomeAssistant é um protocolo de troca de mensagens que facilita a comuni-
cagao entre dispositivos e componentes funcionais na rede. Provendo simples abstragoes

de componentes de automacao residencial como sensores, cameras, players de musica, etc.

A Figura 8 apresenta um exemplo de tela inicial do HomeAssistant. Com varios
sensores configurados na parte superior, na parte esquerda, encontra-se o menu do Home-
Assistant, e na parte central inferior pode-se observar informagoes sobre o clima e switches

para acionamento de interruptores e iluminagcao.
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Figura 8 — Dashboard genérico do HomeAssistant

Fonte: Adaptado de Almeida Costa (2018)

O HomeAssistant tem suporte para diversos tipos de protocolos wireless, como BLE,
ZigBee, Z-Wave e Wi-Fi. Conta também com um RESTful API e suporta HTTP, MQTT,

TCP sockets e componentes customizados. Estes componentes customizados permitem aos
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usuarios adicionar fungoes proprias no HomeAssistant sem a necessidade de mudar o seu

cddigo fonte. Isto torna a integracao de novos dispositivos e sensores muito mais facil com

o HomeAssistant (GOMES; SOUSA; VALE, 2018).

Tendo em vista a gama de protocolos sem fio disponiveis no HomeAssistant,

escolhemos o padrao Wi-Fi pois segundo LUNDRIGAN et al. (2017):

e O custo dos equipamentos com padrao Wi-Fi é reduzido.
e Wi-Fi é o mais difuso dos protocolos wireless.

e Sensores Wi-Fi tem integragao facilitada com demais equipamentos residenciais.

O HomeAssistant pode ser instalado em qualquer sistema operacional devido ao
fato de ser muito pequeno e leve. O que o faz ser compativel para o uso no Rasberry Pi
como um hub de automacao pequeno e barato. E importante lembrar que o HomeAssistant
age apenas como uma central de controle que pode informar outros servigos, como o Philips
Hue ou o Nest, que sao produtos para automacao residencial, para realizar alguma fungao

(Almeida Costa, 2018). O Home Assistant é gratuito e de facil configuragao.

2.3.2 Banco de dados de séries temporais

Um Banco de Dados de Séries Temporais, do inglés Temporal Series Database
(TSDB), é um tipo de banco otimizado para dados coletados no tempo. E implementado
especificamente para lidar com métricas, eventos ou medidas que variam no tempo. Um
TSDB permite o usuario criar, enumerar, alterar, destruir e organizar varias séries temporais
de métodos mais eficientes. Atualmente, a maioria das empresas estdo gerando um grande
volume de dados sobre métricas e eventos que sao mapeados no tempo, aumentando a
relevancia de tal arquitetura (NOOR et al., 2017).

Ainda segundo NOOR et al. (2017), aplicagoes comuns para os TSDBs sao IoT,
DevOps e Analise de Dados. Alguns casos de uso incluem monitoramento de sistemas de
software como maquinas virtuais, monitoramento de sistemas fisicos como dispositivos,

ambiente, sistemas de automacao residencial, dentre outros.

2.3.2.1 InfluxDB

O InfluxDB ¢é o Banco de Dados de Séries Temporais usado neste projeto, sendo o
mais apto a guardar os dados de fluxo no tempo. (LUNDRIGAN et al., 2017)

E um projeto open-source com o opcional de armazenamento pago em nuvem
desenvolvido pela empresa InfluxData. E escrito na linguagem de programagao Go e

baseado em uma linguagem de consulta parecida com o SQL (NOOR et al., 2017).
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2.3.2.2 Grafana

Grafana é um projeto open-source para analise de dados de séries temporais (NOOR,
et al., 2017) que realiza consultas destas séries temporais a partir do InfluxDB exibindo os
dados de maneira grafica (CHANG et al., 2017).

2.3.3 Banco de dados relacional

Um Banco de Dados Relacional é capaz de salvar e referenciar dados para uma
consulta posterior. Possui uma colecao de tabelas, todas com identificadores tinicos, que
compoOem a base de dados. Conceitos como integridade referencial de dados — que garante
sincronia de dados entre tabelas — e chaves primarias estao presentes, garantindo que um
conjunto de informagoes possa ser representado de maneira consistente, independente da
forma de acesso (BOSCARIOLI et al., 2006).

2.3.3.1 PostgreSQL

O PostgreSQL é uma implementacao de um banco de dados relacional, de cédigo
aberto e de custo gratuito (STONES; MATTHEW, 2006). O PostgreSQL pode ser usado
com diversas linguagens de programacgao, como por exemplo: Python, Javascript, Java e
C++.

O PostgreSQL ganhou diversos prémios, incluindo o Linuz Journal Editor’s Choice
Award for Best Database trés vezes e o 2004 Linur New Media Award for Best Database
System.

2.3.4 Node.JS

O Node.JS, também chamado de Node, é um ambiente de servidor que utiliza a
linguagem de programacao JavaScript. E baseado no runtime do Google, chamado de
motor V8. O V8 e o Node sao implementados em C e C++, focados no desempenho e
baixo consumo de memoria. Embora o V8 suporte principalmente o uso de JavaScript no
navegador, o Node foca no suporte de processos de servidores (TILKOV; VINOSKI, 2010).

O Node.JS utiliza um paradigma baseado em eventos e nao-bloqueador de 1/0, o
que o torna leve e eficiente. E perfeito para aplicagoes de tempo real que lidam com dados
intensos em dispositivos de baixo poder de processamento (SAPES; SOLSONA, 2016).

O Node é um dos ambientes e frameworks mais famosos que suportam o desenvol-
vimento de servidores utilizando o JavaScript. A comunidade criou um grande ecossistema
de bibliotecas e vasta documentagiao de suporte ao Node (TILKOV; VINOSKI, 2010).
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2.3.5 Arquitetura de microsservicos

Seguindo a definicao de NAMIOT; SNEPS-SNEPPE (2014), a arquitetura de
microsservicos trata do desenvolvimento de uma aplicacao que baseia na existéncia de
diversos pequenos servigos independentes. Cada um dos servigos deve rodar em seu proprio
processo independente. Estes servicos podem comunicar entre si utilizando mecanismos leves
de comunicagao (geralmente em torno no HTTP). Os servigos devem ser absolutamente

independentes.

Um exemplo da arquitetura de microsservigos esta na Figura 9.

Banco de Dados
de Usuarios

Servico de
Usuarios

Aplicativo

. APl Movel
movel

Banco de Dados
de Inventario

Servigo de
Inventario

Navegador Aplicagédo Web A

Servigo de
Entregas

Banco de Dados
de Entregas

Figura 9 — Exemplo arquitetura de microsservigos.

Microsservicos sao os resultados da decomposicao funcional de uma aplicacao. Sao
caracterizados pela definicdo de sua interface e fungdo no sistema. Como cada servigo deve
ser independente, uma alteracdo na sua implementacao nao deve afetar o funcionamento

dos demais. (PAHL; JAMSHIDI, 2016)

2.3.6  Protocolo de comunicacao MQTT

MQTT significa Message Queuing Telemetry Transport, traduzido para o portugués
como Transporte de Telemetria de Enfileiramento de Mensagens. E um protocolo de

transporte leve que otimiza o uso da a largura de banda de rede!. O MQTT trabalha sobre

! http://public.dhe.ibm.com/software/dw/webservices/ws-mqtt/mqtt-v3rl.html


http://public.dhe. ibm.com/software/dw/webservices/ws-mqtt/mqtt-v3r1.html
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o protocolo TCP e garante a entrega de mensagens de um né6 para um servidor. Sendo
um protocolo orientado por troca de mensagens, MQTT ¢é ideal para aplicacoes IoT, que

comumente tem recursos e capacidades limitados.

E um protocolo inicialmente desenvolvido pela IBM? em 1999, sendo recentemente
reconhecido como padrao pela OASIS (Organizarion for the Advancement of Structured

Information Standards)3.

KODALI; SORATKAL (2017) definiu o MQTT como um protocolo baseado em
publisher/subscriber. Qualquer conexao MQTT envolve dois tipos de agentes, os clientes e
um broker, ou servidor. Qualquer dispositivo ou programa que é conectado pela rede e
troca mensagens através do MQTT é chamado de cliente. Um cliente pode ser tanto um
publisher e/ou um subscriber. Um publisher publica mensagens e um subscriber requisita o
recebimento de mensagens. Um MQTT server é um programa que interconecta os clientes.

Ele aceita e transmite as mensagens através de miiltiplos clientes conectados a ele.

CLIENTE

CLIENTE CLIENTE

CLIENTE CLIENTE

Figura 10 — Exemplo da arquitetura do MQTT.

Fonte: LABORATORY (2018)

http://www.hivemq.com/blog/mqtt-essentials-part-1-introducing-mqtt
https://www.oasis-open.org/news/announcements/mqtt-version-3-1-1-becomes-an-oasis-standard


http://www.hivemq.com/blog/mqtt-essentials-part-1-introducing-mqtt
https://www.oasis-open.org/news/announcements/ mqtt-version-3-1-1-becomes-an-oasis-standard
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Dispositivos como sensores e celulares podem ser vistos como clientes do ponto de
vista da arquitetura MQTT. Quando um cliente tem alguma informacao para transmitir,

ele publica o dado para o broker.

A Figura 10 apresenta um exemplo de arquitetura MQTT comum. O broker MQTT,
ou servidor MQT'T é responsavel por coletar e organizar os dados. As mensagens publicadas
por clientes MQTT sdo transmitidas para outros clientes MQTT que se inscreverem ao
topico. O MQTT ¢ desenhado para simplificar a implementagao no cliente por concentrar
todas as complexidades no broker. Os publishers e subscribers sao isolados, o que significa

que eles nao precisam conhecer a existéncia do outro.

2.3.6.1 MQTT Mosquitto

O Mosquitto é um broker MQTT de cédigo aberto (KODALI; SORATKAL, 2017)
que entrega uma implementacao de servidor e cliente MQTT. Utiliza o modelo publisher/-
subscriber, tem uma baixa utilizacdo de rede e pode ser implementado em dispositivos de

baixo custo como microcontroladores. (LIGHT, 2017)

Segundo LIGHT (2017), Mosquitto é recomendado para o uso sempre em que se

necessita de mensagens leves, particularmente em dispositivos com recursos limitados.

O Projeto Mosquitto é um membro da Eclipse Foundation. Existem trés partes no
projeto:
e O servidor principal Mosquitto.

e Os clientes mosquitto pub e mosquitto sub, que contém ferramentas para se comunicar
com o servidor MQTT.

e Uma biblioteca cliente MQT'T, escrita em C.
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3 Metodologia

Este Capitulo apresenta a estrutura geral do sistema, a configuracao inicial do
Raspberry Pi, a construgdo dos microsservicos, assim como as etapas de realizagao do
projeto. A primeira etapa consiste no desenvolvimento do microsservigo de cadastro e
controle de usuarios. Em seguida, foi desenvolvido o sistema que recebe os dados via MQTT,
guardando-os no InfluxDB. Com os dados sendo recebidos e devidamente guardados, foram

configurados o HomeAssistant e Grafana.

A validacao do projeto sera feita através de um sistema criado para emular os dados

vindos dos sensores, atuadores e teclado.

3.1 Funcionamento do sistema

Nesta secao estao descritos os pardmetros utilizados pelo sistema, os dados que
sao gerados, assim como as respostas esperadas. A arquitetura geral do sistema pode ser
visualizada na Figura 11, mostrando os sistemas desenvolvidos, os tépicos do servidor

MQTT e os sistemas que implementam os bancos de dados.

_

InfluxDB

PostgreSQL

Sistema de

Sistema de Usuarios |€ o
Comunicagéo

A

Servidor MQTT

Topicos

Sistema
Fisico
(simulado)

user

actuator

keys

sensor

Figura 11 — Arquitetura geral do projeto.
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3.1.1 Parametros de operacao

Os parametros de operagao sao utilizados pelo sistema para garantir o funcionamento

esperado. Estes parametros sao:

e Tempo de banho permitido: é o tempo maximo de banho permitido para cada

usuario;
e Estado do chuveiro: ligado ou desligado;

e Estado do usuario: autorizado ou nao autorizado;

Ao se criar um usuario é necessario informar trés dados: nome do usuario, senha e
tempo de banho permitido. A senha é utilizada para autorizar o usuario a tomar o banho,
para iniciar o banho, o usuario deve digitar sua senha no teclado numérico. O tempo de
banho permitido é o tempo maximo em que o chuveiro pode ficar ligado; ao exceder este

limite, o atuador ird interromper o fluxo de agua.

O estado do chuveiro poderd ser observado no HomeAssistant, que dira se o
usuario esta com o chuveiro ligado ou desligado. O HomeAssistant provera informagoes

personalizadas de acordo com o usuéario.

3.1.2 Dados gerados

O usuario, ao digitar a sua senha correta no teclado numérico, liberara o atuador e
o fluxo de agua comecard a passar pelo sensor de fluxo. Este sensor ird gerar dados que

dizem informagodes a respeito do fluxo volumétrico de agua passado por ele.

Os dados do sensor sao gravados no InfluxDB e poderao ser vistos no Grafana em
forma de grafico, sendo possivel distinguir os usuarios. O sistema, ao perceber uma parada
no fluxo, ou se o tempo de banho ultrapassar o limite de banho do usuario, fecha o atuador

e contabiliza o tempo total do banho tomado, salvando-o no Banco de Dados PostgreSQL.

3.1.3 Ligar/desligar atuador

Para ligar o atuador, o sistema necessita identificar o usuario e autentica-lo. Esta
identificagdo e autenticacao ¢é realizada via teclado numérico. O usuario ¢ identificado
pelo seu id, que é fornecido no momento do seu cadastro. Para realizar a identificagao, o
usudrio deve pressionar a tecla * seguido pelo seu id e #. Ao realizar a consulta, o sistema

retorna o nome do usuario e requisita a senha.

Apés digitar a senha, a tecla # deve ser pressionada e o sistema ird comparar a

senha digitada com a cadastrada no banco de dados. Caso as senhas forem iguais, o atuador
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é ligado; caso forem diferentes, o sistema retorna que o usuario nao esta autenticado e nao

liga o atuador.

A Figura 15 mostra este fluxo de digitagao, assim como a identificacdo do usuario

pelo id.

3.2 Configuracao do Raspberry Pi

Para a configuragao inicial do Raspberry Pi é preciso fazer o download de um
sistema operacional compativel com o microcontrolador. Para o sistema deste projeto,

utilizamos o Hassbian!, que foi instalado no cartdo SD a ser inserido no Raspberry Pi.

Os sistemas deste projeto foram desenvolvidos diretamente no Raspberry Pi e, para
possibilitar este desenvolvimento, é necessario primeiramente configurar o ambiente do
Raspberry Pi.

2 0 que faz com que ele nao

O Raspberry Pi foi configurado para ser headless
necessite de teclado, mouse ou monitor para poder ser acessado. Para conseguir acessar o
Raspberry Pi nesta configuracao é necessaria a utilizacao do SSH, ou Secure Shell, que é
um protocolo de rede criptografico para operacao de servicos de rede de forma segura®.
O SSH permite o login remoto no sistema operacional do Raspberry, possibilitando o

completo controle do sistema operacional de forma remota.

A configuracao de rede do Raspberry Pi foi realizada para conter um IP estatico
(192.168.2.60), que facilita o acesso SSH ao sistema.

O Cédigo 3.1 mostra um exemplo do arquivo wpa__supplicant.conf, que faz parte
da configuracao headless, servindo para conectar a rede automaticamente ao iniciar os
Raspberry Pi. J& no Cédigo 3.2, podemos observar a configuracao do ip estatico.

update_config=1

ctrl_interface=\var\run\wpa_supplicant
network={

ssid="<Nome da sua rede Wi-Fi>"

psk="<Senha da sua rede Wi-Fi>"

Cédigo 3.1 — Exemplo de configuragao headless

https://www.home-assistant.io/docs/installation/hassbian/installation/
https://www.raspberrypi.org/documentation/configuration/wireless/headless.md
3 https://www.ssh.com/ssh/


https://www.home-assistant.io/docs/installation/hassbian/installation/
https://www.raspberrypi.org/documentation/configuration/wireless/headless.md
https://www.ssh.com/ssh/
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update_config=1

interface <Sua interface de rede>
static ip_adress=192.168.2.60
static routers=192.168.2.1

static domain_name_servers=192.168.2.1

Cédigo 3.2 — Exemplo de configuracdo do IP estatico

3.3 Criacao das tabelas no PostgreSQL

Todos os dados de um banco de dados relacional sdo armazenados em tabelas. Uma
tabela é uma simples estrutura de linhas e colunas. Em um banco de dados podem existir
uma ou centenas de tabelas, sendo que o limite pode ser imposto tanto pela ferramenta de

software utilizada, quanto pelos recursos de hardware disponiveis no equipamento.

As tabelas associam-se entre si por meio de regras de relacionamentos, que consistem
em associar um ou varios atributos de uma tabela com um ou varios atributos de outra
tabela.

A Figura 12 mostra o diagrama Entidade Relacionamento do banco de dados users
criado para a aplicacao. Um diagrama Entidade Relacionamento é capaz de descrever um
modelo de tabelas (entidades) que sao ligadas umas as outras por relacionamentos que
expressam as dependéncias e exigéncias entre si. No caso do sistema planejado, existem
trés entidades: Usuario, Configuragdo e Banho. O usuario se relaciona com as outras duas

entidades: ele possui uma configuracdo e pode tomar um banho.

Lsuario

possui

Configuracao Banho

Figura 12 — Modelo Entidade Relacionamento do PostgreSQL
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Tabela 2: Colunas da tabela users.

Coluna Funcao
id identificador tinico que se auto incrementa
name nome do usuério cadastrado
password senha criptografada do usuério cadastrado
created__at | data e hora da criagao do usuario
updated__at | data e hora da ultima atualizacao no usuario

Tabela 3: Colunas da tabela user settings.

Coluna Funcao
id identificador inico que se auto incrementa
user _id referéncia ao id do usuério
allowed__bath__time | tempo maximo de banho permitido
created__at data e hora da criagao do usuario
updated__at data e hora da ultima atualizagao no usuario

Tabela 4: Colunas da tabela user baths.

Coluna Funcao
id identificador tnico que se auto incrementa
user _id referéncia ao id do usuério
time tempo total do banho, em milissegundos
created__at | data e hora da criagao do usuario
updated__at | data e hora da ultima atualizacao no usuario

Para o sistema desenvolvido, foi criado um banco de dados com o nome users com

trés tabelas: user baths, user _settings e users.

A tabela users contém 5 colunas que guardam informagoes dos usuarios cadastrados,

que sao mostradas na Tabela 2.

A Tabela 3 é a implementagao da user_settings, que guarda informagoes de confi-

guragao dos usuarios, e também contém 5 colunas.

A tabela user baths guarda informagoes de tempo de todos os banhos tomados,

possuindo 5 colunas, mostradas na Tabela 4.

A Figura 13 ilustra o banco de dados criado juntamente com as tabelas contidas
nele.
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Figura 13 — Modelo das tabelas criadas no banco de dados

3.4 Configuracao do InfluxDB

Na configuracdo do InfluxDB, foi utilizada a biblioteca influz*. Esta biblioteca
permite a criagdo do banco de dados diretamente do codigo fonte do sistema, assim como

as tabelas para guardar os dados temporais.

Foi criado o banco de dados water_flow data, que guarda os dados temporais dos
banhos dos usuarios. Neste banco, os dados sao guardados com a tag referente ao id do
usuario cadastrado no banco relacional PostgreSQL. Nos fields sdo guardados os dados

que chegam diretamente do sensor, ou seja, o fluxo de dgua naquele determinado instante.

O InfluxDB salva automaticamente os timestamps® de cada dado incluido nele, o
que facilita a manipulacao dos dados, pois nao é necessario informar a data e a hora toda

vez que for incluir algum dado no banco.

No Cédigo 3.3 estd um exemplo de configuragao e implementacao das fungoes do

InfluxDB no sistema.

https://www.npmjs.com/package/influx

5 Timestamps sdo marcas temporais, informa a data e a hora que um certo evento ocorreu.
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const Influx = require(’influx’);

class InfluxHandler {
constructor () {
this.influx;
this.host = ’influxdb’;

this.database = ’water_flow_data’

connect () {
this.influx = new Influx.InfluxDB ({
host: this.host,
database: this.database,
schema: [{
measurement: ’flow_data’,
fields: { flow: Influx.FieldType.INTEGER 17,
tags: [’user_id’]
}H
1

this.influx.getDatabaseNames ()

.then (names => {
if (!'names.includes(this.database)) {
return this.influx.createDatabase(this.database) ;
}

»

.then(() => {
console.log(’InfluxDB connected!’);

1))

Codigo 3.3 — Exemplo do codigo de configuracao do InfluxDB

3.5 Microsservicos

Nesta secao sao apresentadas as etapas de desenvolvimento dos microsservigos
utilizados no sistema elaborado, assim como o servigo de simulacao para viabilizar os

testes e validacao do sistema.

3.5.1 Clean Architecture

Os microsservigos desenvolvidos foram projetados para seguir a Clean Architecture.

Esta arquitetura consiste em dividir as responsabilidades dentro de uma aplicagao, encap-
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sulando e abstraindo o codigo para facilitar a leitura e entendimento das devidas funcoes
de cada arquivo (MARTIN, 2000).

E possivel ver a divisdo dos arquivos utilizando a Clean Architecture do Sistema
de Usuarios na Figura 14. Explicando esta divisao, na pasta routes encontram-se as
configuracao das rotas que sao utilizadas no sistema, nos controllers, sao feitas o tratamento
dos inputs e respostas das rotas, redirecionando para os interactors, que é onde esta a
légica principal da aplicacao. Nos repositories é onde acontece a interagao com o banco de

dados, neste caso, com o PostgreSQL.

Figura 14 — Divisdo dos arquivos do Sistema de Usudrios

3.5.2 Sistema de usuarios

O propdsito desta aplicagao estd em ter o controle e informacgoes sobre o consumo
de dgua em residéncias, para isso, ¢ necessario ter um meio para conseguir as informagoes

sobre os usuarios do sistema.

O microsservigo de usudrios ¢ responsavel por cadastrar e editar usuarios, cadastrar

informagoes sobre o tempo de banho do usudario e autorizar o usuario a tomar o banho.

As operagoes sao realizadas através dos endpoints (Tabela 5), que é uma forma de

comunicacao entre os sistemas. O sistema os disponibiliza como enderecos para acesso,
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Tabela 5: Endpoints do sistema de usuérios.

Endpoint Caracteristica

possibilita cadastrar o usuario com as informagoes do nome, senha e
tempo de banho permitido

recebe o id do usuario e a senha, compara a senha enviada com a senha
cadastrada e retorna se o usuario estd ou nao autorizado

/editar-tempo | possibilita editar o tempo de banho permitido do usudrio

/editar-senha | possibilita editar a senha do usudrio

salva no banco de dados informacoes do banho, o tempo e o usuario que

/cadastrar

/autorizar

banho
/ tomou o banho
/banho/:id retorna informagoes sobre todos os banhos do usuario
Tabela 6: Tépicos do broker MQTT.
Topico Funcao
keys contém a tecla digitada no teclado numérico
actuator | envia informagoes do atuador, para liga-lo ou desliga-lo
user envia informagoes sobre o usuario, como o nome e se ele esta autorizado ou nao
sensor envia informagoes do sensor de fluxo

que podem receber e enviar informacoes, dependendo do que foi programado.
Este microsservico salva todos os dados recebidos nas tabelas do PostgreSQL.

Os codigos de implementacao deste sistema podem ser observados no Apéndice A.

3.5.3 Sistema de comunicacdo MQTT

Este microsservico é responsavel pelo recebimento e manipulacao dos dados recebidos
dos sensores e do teclado numérico via MQTT. Também é responsavel por comunicar com
o sistema de usuarios para a autorizacao do usuario, ligar ou desligar o atuador, além de

salvar os dados no InfluxDB.

O sistema de comunicacao recebe informagoes sobre as teclas digitadas e comunica
com o sistema de usudrios para autorizar ou nao o ligamento do atuador, que significa o

inicio do banho.

O sistema se subscreve nos topicos do broker MQTT descritos na Tabela 6 para

receber e enviar as informacoes.

Os cédigos de implementacao deste sistema podem ser observados no Apéndice B.
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3.5.4 Sistema de simulacido de dados

O sistema de simulacao de dados emula todos os dados que podem ser capturados

e enviados ao sistema fisico, que sao:

e Dados do fluxo de dgua: informagao recebida pelo sensor YF-S201 (Se¢ao 2.2.1);
e Dados do teclado numérico: informacao de qual tecla foi pressionada (Secao 2.2.2);

e Informagoes para o atuador: informacao para ligar/desligar o atuador (Secao 2.2.3);

Este sistema se inscreve nos topicos do servidor MQTT e envia os dados simulados
como se fosse o proprio sistema fisico. Ao se iniciar o sistema, ele fica em estado de espera
até alguma tecla for pressionada. Ao se pressionar uma tecla, ele a envia para o topico
keys. O Sistema de Comunicacao, que se inscreve nesse topico, reconhece a tecla e toma as

devidas agoes, como requisitar a senha ou ligar/desligar o atuador.

Os dados do fluxo de agua sao ntmero inteiros que sao passados para o topico
sensor do servidor MQTT, para simular estes dados envia-se um valor inteiro ao topico

em um intervalo pre-determinado de tempo (50 ms).

A Figura 15 mostra o sistema de simulagao funcionando, com o usuério com o id 3

sendo autorizado e o sinal de ligar/desligar o atuador enviado.

[ N ] /bin/zsh

camilo in mock-service on via ®v10.15.3
) is

Figura 15 — Exemplo do sistema de simulagao
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3.6 Configuracao do HomeAssistant

O HomeAssistant pode ser instalado a partir de diversos métodos®, neste sistema,
a instalacao foi feita utilizando o Hassbian, que é um sistema operacional linux para o

Raspberry Pi com o HomeAssistant pré-instalado.

Para configurar o HomeAssistant no Raspberry Pi é necessério realizar o download
da imagem do Hassbian. Com o download concluido, deve-se copiar a imagem para o

cartao SD a ser inserido no Raspberry Pi. Para isto, utilizamos o balenaEtcher.

Com a imagem devidamente escrita no cartao SD, basta inseri-lo no Raspberry Pi,
configurar a rede como descrito na Secao 3.2, e, ao iniciar o sistema, o HomeAssistant serd

carregado automaticamente.

O HomeAssistant utiliza a porta 8123 e, para conseguir visualizar sua interface, o
IP do servidor deve ser acessado por esta porta. No caso deste sistema, o IP do Raspberry
Pi foi colocado como estatico 192.168.2.60. Entao, para acessar a interface deve-se estar
conectado na mesma rede do Raspberry Pi e acessar o link http://192.168.2.60:8123, como

podemos ver na Figura 16.

B 192.168.2.60:8123/lovelace/default_view

Home Assistant c
Visao geral @ @
B Wapa yrSymbol  Sun
= Log de eventos
Ensolarado Home
M Histérico .
YNY °C Presséo do ar: 1023.6 hPa
_ o 2 1 Umidade: 72 %

X  Configuragbes A - A Velocidade do vento: 15.5 km/h (ESE)
Ferramentas do desenvolvedor t1e2r c!luza szl s1e2:: s1a2h
— _ o s o A A
g () = v v

i o® 8B =20 77 309°C 298°C 324°C 317°C

Figura 16 — Pé4gina inicial do HomeAssistant acessado por um cliente conectado na mesma rede local do
servidor Hassbian.

3.6.1 Sensores

A interface do HomeAssistant permite diversas configuracoes e inclusao de diferentes
sensores, como mostra a Figura 8. No sistema desenvolvido neste trabalho, foi utilizado o
sensor binario, que mostra o estado do chuveiro como ligado ou desligado. Cada usuario

terd um sensor proprio, e seu estado sera mostrado na interface.

6  https://www.home-assistant.io/docs/installation


https://www.home-assistant.io/docs/installation
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3.7 Configuracao do Grafana

A instalacao do Grafana foi realizada através do download” e extracao do pacote

para o sistema operacional Debian.

Com o pacote devidamente instalado no sistema, o Grafana utiliza a porta 3003
como interface. Para acesséd-la, deve-se conectar a porta 3003 do Raspberry Pi, ou seja,
acessar o link http://192.168.2.60:3003, como na Figura 17.

&« [« ( localhost:3003/7orgld=1

28 Home -

Home Dashboard

%

Add Users Explore plugin repository

Figura 17 — Pagina inicial do Grafana.

"  https://grafana.com/get


https://grafana.com/get
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Ao acessar a interface do Grafana, é necessario criar um dashboard® para a visuali-
zagao dos dados do InfluxDB. Neste sistema criamos o dashboard AllBaths, que se conecta
no ip e porta do InfluxDB e realiza as consultas no banco water _flow data criado para

guardar os dados temporais do fluxo de agua.

A configuragao do grafico no Grafana pode ser observada na Figura 18.

Query InfluxDB

default flow_data WHERE +
field (*) mean() <+

tag (user_id)  fill (null) +

Min time interval @ Relative time Time shift

Figura 18 — Configuracdo do gréafico no Grafana.

Apébs a configuracao do dashboard, um atalho serd criado na pagina inicial do
Grafana, e para visualizar os dados, basta clicar neste atalho e sera aberto um grafico com

os fluxos medidos no sensor.

8  Dashboards sdo painéis que mostram métricas e indicadores importantes para alcancar objetivos e

metas tracadas de forma visual, facilitando a compreensao das informagoes geradas.
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4 Experimentos e Resultados

Neste Capitulo encontram-se os experimentos realizados com os sistemas devida-
mente implementados e configurados. Discutiremos os resultados obtidos, testando os

sistemas com todas as suas funcionalidades.

4.1 Manipulacdo de usuarios

O microsservigo de usudrios utiliza a porta 3001. Para utiliza-lo e testé-lo, devemos
utilizar esta porta juntamente com os endpoints disponiveis (Se¢ao 3.5.2). Aqui realizaremos

as consultas em todos estes endpoints e discutiremos os resultados obtidos.

Para criar um usudrio devemos consumir® o endpoint http://localhost:3001 /usuario/cadastrar

passando os parametros via POST no formato JSON?, como na Figura 19.

A resposta deste endpoint pode ser conferida na Figura 19 e, para garantir que o

usuario foi incluido no banco de dados, podemos observar a Figura 19.

» fusuariofcadastrar ENDPOINT CONSUMIDO

POST A L £ fusuario/cadastrar m

Body @
none form-data x-www-form-urlencoded  '® raw binary
0 Camil i =
2 name : amilo ,
password™: 123, PARAMETROS DE REQUISICAD
3 allowed_bath_time™: 5
Body 7 Status: 200 0K Time: 37 m Size: 294 B Save
Pretty JSON =
» id™: 73
;a—.é : "Camilo”, RESPOSTA DO SISTEMA

allowed_bath_time™: "5

Figura 19 — Cadastro de usudrios.

L O termo "consumir um endpoint" significa enviar informacdes para o endpoint, esperando algum

retorno, de sucesso ou falha.
Javascript Object Notation (JSON), é um formato compacto de troca de dados simples e rdpida entre
sistema
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O endpoint http://localhost:3001 /usuario/editar-tempo deve ser consumido para
editar o tempo méaximo de banho de um usuario (Figura 20). Para editar a senha do
usudrio, deve-se consumir o endpoint http://localhost:3001 /usuario/editar-senha (Figura
21).

b fusuario/editar-tempo ENDPOINT CONSUMIDO
POST v {users-se Husuario/editar-tempo “
Body @
none form-data w-www-form-urlencoded ' raw binary | (apj
- {
2 id™: 3| . o
- 1 new_time": 2 PARAMETROS DE REQUISICAD
Body 7 Status: 200 0K Time: 13ms  Size: 299 B Save
Pretty JSON =
e tat 266
2 status .
) message”: "Usuario editado com sucesso RESPOSTA DO SISTEMA
Figura 20 — Edigdo de tempo permitido do usuério.
+ Jusuario/editar-senha ENDPOINT CONSUMIDO
POST v {users-s Husuario/editar-senha m
(2) Body @
none form-data sw-www-form-urlencoded  '® raw binary | (ap|
_-'.' t id": 3, PARAMETROS DE REQUISICJKO
3 ) new_password”™: 1234
Body (7) Status: 200 0K Time: 23ms  Size: 299 B Save
Pretty JSON - =
» tat 268
status »
) message”: “Usuario editade com sucesso RESPOSTA DO SISTEMA

Figura 21 — Edigao de senha do usuério.
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Conseguimos cadastrar um banho ao consumir o endpoint http://localhost:3001 /banho

via POST com os parametros e resposta mostrados na Figura 22.

» /banho ENDPOINT CONSUMIDO
POST v {users-se banho “
Body @
none form-data x-www-form-urlencoded  '® raw binary | (@py
1- PARAMETROS DE

user_id™: 3,

bath_tine: 18 | REQUISICAQ

B:Jd'v’ (7) Status: 200 OK  Time: 14 ms Cize: 3RB B Save

Pretty JSON -

dl

id™: 4,
ulser_i.d HEE
tine™: "107, ] RESPOSTA DO SISTEMA
updatedat™: "2019-87-24T11:46:37.8261",
createdat™: "2019-87-24T11:46:37.8261",
userId”: 3

Figura 22 — Adicionando banhos ao usudrio.

Para recuperar as informagoes de um usuario, basta consumir o endpoint

http://localhost:3001 /usuario/idDoUsuario, com o método GET, obtendo o resultado da
Figura 23.

» /usuario/3 ENDPOINT CONSUMIDO
GET v {users-se HWusuarios3 “
Params
KEY VALUE DESCRIPTION
Body (7) Status: 2000K  Tim ms  Size: 280 B Save
Pretty JSON >
-1 i
id": 3, — RESPOSTA DO SISTEMA:
name : am.lo , e -
allowedBathTime™: "5 AS INFORMACOES DO USUARIO
1

Figura 23 — Recuperar dados do usuario.

Conseguimos as informagodes de todos os banhos dos usudrios consumindo o endpoint

http://localhost:3001 /banho/idDoUsuario, via GET, e conseguiremos o resultado exibido
na Figura 24.
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» get/banhos  ENDPOINT CONSUMIDO

GET 4 {users-service-url}ifbanho/3 “

Params
KEY VALUE DESCRIPTION
Body 7 Status: 200 0K Time: 8ms  Size: 497 B Save
Pretty JSON =
1= [
FR Y
1id": 4,
user_id": "37,
time™: "18°, .
CreatedAt”: "2019-87-24T11:46:37.8262", RESPOSTA DO SISTEMA:
7 updatedAt™: "20819-87-24T11:46:37.8262",
userId™: "3 .
%: 0OS BANHOS DOS USUARIOS
id": 5,
user_id": "3°,
time™: "57,
createdAt”: "2819-87-24T11:47:19.7792",
updatedAt”™: "20819-07-24T11:47:19.779Z",
userId™: "3
1) 1
]

Figura 24 — Recuperar dados de banhos do usuério.

Finalmente, podemos autenticar os usuarios enviando via POST os parametros
para o endpoint http://localhost:3001/usuario/autorizar, obtendo como resposta a Figura
26, para usuario autenticado, e Figura 25, para usuéario nao autenticado, caso a senha

esteja errada.

¥ /usuario/autorizar ENDPOINT CONSUMIDO
POST v {users-service-url}}/usuariofautorizar “
Body @
none form-data wwww-form-urlencoded  '® raw binary M (apy
T+ 1 ]
_ id™: 3,

) password”: 123 §papAMETROS DE REQUISICAQ

Body (7) Status: 200 OK  Time: 13 ms  Size: 261 B Save
Pretty JSON >
Lr {
2, allowed™: false RESPOSTA DO SISTEMA

Figura 25 — Exemplo de usuario ndo autorizado.
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b fusuario/autorizar  ENDPOINT CONSUMIDO

POST A L i fusuariofautorizar m

(1) Body @
none form-data x-www-form-urlencoded  ® raw binary
1~ 1
2 id™: 3,
3 password™: 1234
} PARAMETROS DE REQUISICAD
Body 7
Pretty JSON ¥ =
Y alloed™: t
5oy TR N RESPOSTA DO SISTEMA

Figura 26 — Exemplo de usuério autorizado.

4.2 Visualizacao via Grafana

Os dados para a visualizagdo no Grafana foram gerados pelo Sistema de simulagao
de dados (Secao 3.5.4).

Ao autenticar um usuério, um sinal é enviado ao tépico do atuador (Segao 2.2.3)
e o sinal emulado do sensor YF-S201 (Secgao 2.2.1) inicia a simulac¢do do fluxo, que é
automaticamente enviado para o InfluxDB via Sistema de comunicagdo MQTT (Secao
3.5.3), podendo ser visualizado no Grafana. Os graficos do grafana podem ser acessados
via http://localhost:3003, como na Figura 17.

Pode ser observado na Figura 27 um gréafico do fluxo simulado pelo sensor no
horario de 16h40m até 17h00m. Existem dois graficos com cores diferentes, cada cor é

referente a um usuario.

4.3 Estado do atuador via HomeAssistant

O HomeAssistant é acessado via http://localhost:8123. Ao acessar o link, observamos
os estado dos sensores dos usuarios cadastrado na Figura 29, que encontram-se em estado
desligado. Ao digitar corretamente a senha, o estado do sensor muda para ligado, como

observado na Figura 28.

Ao cadastrar um usuario, o seu sensor é inserido no HomeAssistant automaticamente
(Figura 30).
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Al baths

&

@®®

yr Symbal Sun

Ensolarado Home

0! 27.8

Umi
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12 12 12

& & @
27.7°C 26.9°C 28.8°C
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©

€3 SENSOR LIGADO

de: 51

°C Presséio do ar: 1023.3 hPa

Velocidade do vento: 10.8 km/h (NE)
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12 12

& &
278°C 26.9°C

Figura 28 — Exemplo do sensor no HomeAssistant quando ligado.

@ localhost:g1

®®

yr Symbol

Sun

®

Camila

SENSOR
DESLIGADO

Ensolarado Home

0! 27.8°

Umid

qui sex sab

12 12 12

a3 & G
27.7°C 26.9°C 288°C

: 51
dade d

Pressdo do ar: 1023.3 hPa

o vento: 10.8 km/h (NE)
dom seg
12 12
& &8

27.8°C 26.9°C

Figura 29 — Exemplo do sensor no HomeAssistant quando desligado.
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& (O localhost:8123/lovelace/default view

Home

yr Symbol Sun Usuario Camilo

Ensolarado Home

Y A, \ 4 nC Pressdo do ar: 1023.3 hPa
O 7 Umidade: 51 %
A v A . Velocidade do vento: 10.8 km/h (NE)

qui sex sab dom seg

12 12 12 12 12

& & & & &
77 c 269°C 288°C 278°C 26.9°C

Figura 30 — Exemplo de um novo sensor quando um novo usudrio é cadastrado.
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5 Consideracoes Finais

Este trabalho propde um sistema capaz de monitorar remotamente a utilizagdo da
agua em uma residéncia. Os sistemas de monitoramento propostos foram implementados.
Como mostrado, a implementacido é capaz de cadastrar, editar e autorizar usudrios.
Monitorar o fluxo de agua e o tempo de banhos com graficos e estados de sensores em

tempo real remotamente, comportando-se como deveria.

Ao final do desenvolvimento do projeto e dos resultados apresentados, pode-se
concluir que o sistema ¢é eficaz no monitoramento remoto auxiliando o usuario na gestao da
utilizacao de agua em chuveiros. Podendo ser um grande aliado na reducao do consumo de

agua em toda a residéncia, se implementado em outros setores, como torneiras ou tanques.

Para trabalhos futuros, pode-se realizar a implementacao fisica em chuveiros com
sensores e protecao mais robustos que sejam resistentes ao vapor de dgua presente ao se

tomar banho.

Seria interessante a implementacao de mais sistemas de monitoramento utilizando
outros sensores realizando a integracao com HomeAssistant implementando apenas pe-
quenas modificagoes e configuracoes extras. O sistema foi arquitetado e construido com o

intuito de facilitar esta inclusdo de sensores e reutilizacao.
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APENDICE A — Cédigo sistema de usuérios

Neste apéndice encontram-se algumas partes importantes do cédigo do Sistema de
Usuarios. O c6digo inteiro pode ser baixado no link: https://github.com/CamiloAvelar/

user—-service

import Interactor from ’./interactor’;
import usersRep from ’../repositories/users.rep’;
import bcrypt from ’bcrypt’;

import config from ’./../config/config?’;

class CreateUserBs extends Interactor {
constructor () {

super () ;

async execute ({ name, password, allowedBathTime 1}) {

if (l'allowedBathTime) {
allowedBathTime = 10;

const hash = await bcrypt.hash(password.toString(), config.bcrypt.
saltRounds) ;

const user = await usersRep.createUser ({ name, password: hash,
allowedBathTime 1});

if (tuser) {

throw ’Nao foi possivel criar o usuario!’;

const response = {
id: user.user_id,
name: user.user.name,
allowed_bath_time: user.allowed_bath_time,

}s

return response;


https://github.com/CamiloAvelar/user-service
https://github.com/CamiloAvelar/user-service
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export

import
import
import

import

default CreateUserBs;

Codigo A.1 — Exemplo do cédigo do interactor de criagdo do usudrio

Interactor from ’./interactor’;
usersRep from ’../repositories/users.rep’;
bcrypt from ’bcrypt’;

config from °’./../config/config’;

class EditPasswordBs extends Interactor A{

constructor () {

super () ;

async execute({ id, new_password }) {

const hash = await bcrypt.hash(new_password.toString(), config.

bcrypt.saltRounds);

const editedUser = await usersRep.editPassword({ id, password: hash

P

const response = editedUser [0] === 1 7 {

};

status: 200,

message: ’Usuario editado com sucesso’

status: 500,

message: ’'Erro ao editar usuario’

return response;

Cédigo A.2 — Exemplo do codigo do interactor de edigdo de senha de usudrios
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import Interactor from ’./interactor’;

import usersRep from ’../repositories/users.rep’;

class EditUserTimeBs extends Interactor {

constructor () {
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super () ;

async execute({ id, new_time }) {

const editedUser = await usersRep.editUserTime ({ id,

const response = editedUser [0] === 1 7 {
status: 200,

message: ’Usuario editado com sucesso’

status: 500,

message: ’Erro ao editar usuario’

};

return response;

new_time });

Codigo A.3 — Exemplo do c6digo do interactor de edigdo de tempo de banho dos usuérios
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import Interactor from ’./interactor’;
import usersRep from ’../repositories/users.rep’;
import bcrypt from ’bcrypt’;
class AuthorizeUserBs extends Interactor {
constructor (){
super () ;
}
async execute({ id, pass }) {
const user = await usersRep.getUser ({ id 1});
if (luser) A
throw {error: ’Usuario nao encontrado’};
}
const match = await bcrypt.compare(pass.toString(), user.password);
return {
allowed: match
}s
}
}

Cédigo A.4 — Exemplo do cédigo do interactor de autorizagdo de usuarios
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import Interactor from ’./interactor’;

import bathsRep from ’../repositories/baths.rep’;

class BathsBs extends Interactor {
constructor () {

super () ;
async execute({ user_id, bath_time }) {
const bath = await bathsRep.createBath ({
user_id,
bath_time
b
if (!'bath) {

throw ’Nao foi possivel cadastrar o banho’;

return bath;

}

async getBaths ({ user_id }) {
const baths = await bathsRep.getBaths ({
user_id,

IDN

return baths;

export default BathsBs;

Cédigo A.5 — Exemplo do codigo do interactor de cadastro de banhos
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import Interactor from ’./interactor’;

import usersRep from ’../repositories/users.rep’;

class GetUserBs extends Interactor{
constructor () {

super () ;

async execute({ id }) {

const user = await usersRep.getUser ({ id 1});

if ('user) {

throw {error: ’Nao foi possivel localizar o usuario!’};

const response = {
id: user.id,
name: user.name,
allowedBathTime: user.user_setting.allowed_bath_time

};

return response;

3

Codigo A.6 — Exemplo do cédigo do interactor para recuperar informagoes dos usudrios
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APENDICE B - Cédigo sistema de comunica-
cao MQTT

Neste apéndice encontram-se algumas partes importantes do c6digo do Sistema de co-
municagao. O cédigo inteiro pode ser baixado no link: https://github.com/CamiloAvelar/
mgtt-logger-service

const mqtt = require(’mqtt’);

const EventEmitter = require(’events’);

class MqttHandler extends EventEmitter {
constructor () {
super () ;
this.mqttClient = null;
this.host = ’mqtt://mosquitto’;
this.username = ’mqtt_user’; // mqtt credentials if these are needed
to connect
this.password = 100200300 ;

connect () {
const self = this;
this.mqttClient = mqtt.connect(this.host, { username: this.username,

password: this.password });

this.mqttClient.on(’error’, (err) => {
console.log(err);

this.mqttClient.end ();

35
this.mqttClient.on(’connect’, () => {
console.log(‘mqtt client connected to ${this.hostl}‘);
g
this.mgttClient.on(’close’, () => {

console.log(‘mqtt client disconnected ‘) ;

B

this.mqttClient.on(’message’, (topic, message) => {


https://github.com/CamiloAvelar/mqtt-logger-service
https://github.com/CamiloAvelar/mqtt-logger-service
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33 const builtMessage = {

34 topic,

35 message: message.toString ()

36 };

37

38 self .emit(’messageReceived’, builtMessage);
39 b

40 }

41

42 subscribe (topic) {

43 this.mqttClient.subscribe (topic, {qos: 0});
44 }

45

46 sendMessage (message, topic) {

47 this.mqttClient.publish(topic, message);

48 }

49 }

50

51 module.exports = MqttHandler;

Codigo B.1 — Exemplo do cédigo de comunicagao MQTT

1 const requestService = require(’./requestService’);
2

3 class timeHandler {

4 constructor (mqttClient) {

) this.mqttClient = mqttClient;

6 this.allowedTime;

7 this.interval;

8 this.nowDate;

9 this.endDate;

10 this.userld;

11 }

12

13 countTime (allowedTime , id) {

14 this.userId = id;

15 this.allowedTime = allowedTime;

16 this.nowDate = new Date();

17

18 this.interval = setInterval (() => {
19 this.mqttClient.sendMessage(’stop’, ’actuator’);
20 this.clearBathInterval ();

21 }, this.allowedTime) ;

22 }

23

24 async endTime () {

25 this.clearBathInterval () ;

26 this.endDate = new Date();
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99

const bathTime = this.endDate - this.nowDate;

console.log(’BATHTIME>>>’, bathTime) ;

await this._requestUserService(bathTime);

clearBathInterval (){

clearInterval (this.interval) ;

async _requestUserService(time) {
const requestOptions = {
type: ’POST’,
endpoint: ’banho’,
body: {
user_id: this.userld,
bath_time: time
1,
};

return await requestService.userRequest (requestOptions);

module.exports = timeHandler;

Cédigo B.2 — Exemplo do codigo responsével por lidar com informagoes do tempo de banho
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1 const requestService = require(’./requestService’);

2

3 class KeysHandler {

4 constructor (mqttClient) {

5 this.keyBuffer = ’7;

6 this.working = false;

7 this.gettingPassword = false;

8 this.userId;

9 this.mqttClient = mqttClient;

10 }

11

12 async handle (message) {

13 if (message === ’x’) {

14 this.working = !this.working;

15 this.gettingPassword = false;

16 return;

17 }

18

19 if ((this.working || this.gettingPassword) && message !== ’#’) {

20 this.keyBuffer += message;

21 }

22

23 if (message === ’"#’) {

24 this.working = false;

25 try {

26 const response = await this._requestUserService();

27 console.log(response) ;

28 this.gettingPassword ? (response.allowed ? this.mqttClient.
sendMessage (’start’, ’actuator’) : console.log(’NAO
AUTORIZADO’))

29 this.mgttClient.sendMessage (JSON.stringify (response), ’user’);

30 this.gettingPassword = !this.gettingPassword;

31 } catch (err) {

32 console.log(err.message)

33 } finally {

34 this.keyBuffer = ’7;

35 }

36 }

37 3

38

39 async _requestUserService() {

40 const requestOptions = this.gettingPassword 7 {

41 type: ’POST’,

42 endpoint: ‘usuario/autorizar ¢,

43 body : {

44 id: this.userId,

45 password: this.keyBuffer
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I
}: A
type: ’GET’,
endpoint: ‘usuario/${this.keyBufferl}”,
body: null,
s

return requestService.userRequest (requestOptions)
.then((response) => {
this.userId = this.gettingPassword 7 this.userId : response.id;
return response

}) .catch(err => {throw err});

module.exports = KeysHandler;

Cédigo B.3 — Exemplo do cédigo que lida com a comunicagdo com o InfluxDB

const mqttHandler = require(’./mqtt_handler’);
const KeysTopicHandler = require(’./keysTopicHandler’) ;
const TimeHandler = require(’./timeHandler’);
const SUBSCRIBE_TOPICS = [’keys’, ’actuator’, ’user’, ’sensor’];
const influx = require(’./influxHandler’);
const mqttClient = new mqttHandler () ;
const keysHandler = new KeysTopicHandler (mqttClient);
const timeHandler = new TimeHandler (mqttClient);
const influxDB = new influx();
influxDB.connect () ;
mgqttClient . connect () ;
SUBSCRIBE_TOPICS.forEach((topic) => {
mgqttClient .subscribe (topic);
b

let usuario;
let sensorCount = 0;

let actuatorOn;

mgttClient .on(’messageReceived’, (received) => {
switch(received.topic) {
case ’keys’:
if (tactuatorOn) {
keysHandler .handle (received.message) ;
}
break;
case ’actuator’:
if (received.message === ’start’) {
timeHandler.countTime (usuario.allowedBathTime * 60000, usuario.

id) // usuario.allowedBathTime * 60000
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mqttClient .sendMessage (’0ON’, ‘homeassistant/binary_sensor/${
usuario.name}/state ‘) ;

actuatorOn = true;

if (received.message === ’stop’) {
timeHandler .endTime () ;
if (usuario) {
influxDB.getPoints (usuario.id)
.then(/*console.logx*/);
}
sensorCount = 0;
actuatorOn = false;
mgqttClient .sendMessage (’0FF’, ‘homeassistant/binary_sensor/${
usuario.name}/state ‘) ;
}
break;
case ’sensor’:
if (usuario) {

if (received .message < 10) sensorCount++;

if (sensorCount > 10) {
mgqttClient.sendMessage (’stop’, ’actuator’);

sensorCount = 0;

};

influxDB.writePoints (usuario.id, received.message)
.then(console.log)
.catch(console.log);
} else {
console.log(’N0O USER DETECTED, STOPPING ACTUATOR’);
mgqttClient .sendMessage(’stop’, ’actuator’)
};
break;
case ’user’:
const message = JSON.parse(received.message);
mgqttClient .sendMessage ( ‘{"name": "${message.namel}t", "device_class"
"moisture", "state_topic": "homeassistant/binary_sensor/${
message .name}/state"}‘, ‘homeassistant/binary_sensor/${message.
namel}/config ‘) ;
usuario = message;

break;

i)
Cédigo B.4 — Cédigo principal do sistema
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