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RESUMO

A industria caminha para uma evolucdo tecnoldgica que mudard ndo s6 as formas de
produgdo, mas 0 modo como vemos e nos relacionamos com as coisas e com 0 mundo. O uso
da instrumentacdo inteligente estd cada vez maior, 0 que permite uma interconectividade
desde o chdo de fabrica em uma induUstria ao cotidiano dos seres humanos. E preciso se
atentar as tecnologias do novo modelo industrial para ndo ficar para tras no mercado que esta
cada vez mais competitivo. Este trabalho busca salientar algumas dessas novas tecnologias
gue compdem a industria 4.0, exemplificar seu uso, e ressaltar o impacto delas na industria e
na vida dos trabalhadores, que devem se adequar as mudangas para ndo se tornarem
obsoletos. A industria 4.0 ja é uma realidade, embora tenha um longo caminho a percorrer até
atingir todo o seu potencial, estamos em uma época de transicdo dos modelos industriais, e
espera-se que na proxima década j& possamos dizer precisamente que vivemos a quarta
revolucgéo industrial.

Palavras-chave: Desenvolvimento; Revolucdo; Tecnologia; Industria 4.0.



ABSTRACT

The industry is walking towards a technological evolution that will change not only the ways
of production, but the ways we see and relate to things and the world. The use of intelligent
instrumentation is increasing, which allows an interconnectivity from the factory floor in an
industry to the daily life of human beings. It is necessary to pay attention to new industrial
model technologies so we don't get left behind in the market that is more competitive every
time. This paper work seeks to highlight some of these new technologies that make up
industry 4.0, to exemplify their use, and to emphasize their impact on the industry and the
lives of workers, who must adapt the changes so they don't become obsolete. Industry 4.0 is
already a reality, although it has a long way to go to reach its full potential, we are in a time
of transition from the industrial models, and it is expected that in the next decade we can
precisely say that we are experiencing the fourth industrial revolution.

Keywords: Development; Revolution; Technology, Industry 4.0;
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1. INTRODUCAO

A Quarta Revolugéo Industrial tem como base a nanotecnologia, e tem como objetivo
o0 desenvolvimento de novos produtos, materiais ou processos através da capacidade de ver e
manipular atomos e moléculas. Em termos populares é o estudo de materiais por cientistas,

com uma capacidade de “ver” que nds seres humanos ndo conseguiriamos.

Um nanémetro é uma unidade de medida, assim como centimetro e quilébmetro e
equivale a um bilionésimo de metro. Por ser uma escala tdo pequena traz grandes desafios,
onde apenas industrias e laboratérios com equipamentos de alta precisdo conseguem

manipular essa tecnologia.

A nanotecnologia tem sido usada nas areas de Medicina, Quimica, Refinarias. Um
produto que estd no nosso dia a dia e usa a nanotecnologia sdo 0s processadores de
computador. Com a nanotecnologia sera possivel, por exemplo, levar “remédios” a uma parte
especifica do corpo (FLO, 2017).

O uso da nanotecnologia nos processadores — observamos hoje em dia na industria,

processos altamente automatizados, desde a logistica a fabricacdo dos produtos.

Hoje por exemplo, numa loja de vendas pela internet, o pedido é feito pelo cliente,
onde o mesmo € informado pela area de vendas, depois para o centro de distribuicdo e, por

fim, pelo setor de entrega.

Tem-se comentado que com o0 avanco da nanotecnologia, poderemos em breve ter
esse processo mencionado acima sem a interven¢do humana. Chamamos isso de “células
inteligentes de producdo” onde hé a integragdo entre a tecnologia da informag¢ao, engenharia

de controle e automagé&o e a tecnologia da produgéo (FLO, 2017).

Essa nova era tecnoldgica esta em constante evolucdo, o que garante uma melhoria

continua nos processos produtivos, tornando-os mais eficazes.

O engenheiro de controle e automacgédo portanto deve desenvolver uma capacidade
operacional que permita gerir esses processos de forma eficaz garantindo que tudo funcione
de forma integrada e mais autdbnoma possivel. Conhecimentos voltados para logistica,
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seguranca, utilizacdo de recursos de modo eficiente devem ser fundamentados, para que se

consiga através da automatizagdo processos cada vez mais produtivos e ageis (FLO, 2017).

1.1. Metodologia

Busca-se identificar na literatura e nas praticas administrativas vigentes, o processo
evolutivo da tecnologia, do controle e da automagédo no ramo da engenharia, identificando as
mudancas ocorridas no ciclo evolutivo e mutavel da quarta revolugdo industrial, a partir da
evolucdo historica contemporanea dos modelos de administracdo e a sua relacdo de interacdo
e sintonia até os dias atuais, bem como a sua influéncia no desenvolvimento das empresas e
mercado global e os consumidores (MARCONI, 2001).

A espinha dorsal da estrutura do trabalho foi, embasada em uma pesquisa
bibliografica de material de facil compreensdo e acessivel ao publico em geral sobre a
engenharia de controle e automacao, a industria 4.0 e as novas tecnologias que estdo sendo
implantadas, partindo do principio de se fazer um levantamento histérico evolutivo de
autores importantes da area e apresenta-los, a partir de seus principais métodos e
pensamentos, correlacionando-os com o contexto evolutivo da quarta revolucéo industrial e

sua aceitabilidade no mercado ao longo dos anos.

1.2. Importancia do Trabalho

O intuito para desenvolver este trabalho surgiu da percepcdo da evolucdo tecnoldgica
que estd interconectando cada vez mais o mundo, e constatar a mudanca no modelo de
administrar observada a partir da Revolucgdo Industrial com a constatagdo que a Engenharia
de Controle e Automacdo e seus trabalhos tecnologicos desenvolvidos e disponibilizados em

todo o mercado internacional atraves da globalizag&o.

Atualmente, no mercado, a globalizacdo esta universalizada e em estagio avangado.
Constata-se a ampla concorréncia comercial e, com ela, uma expanséo da diversidade cultural
no mundo. Diante disso as empresas vém procurando modificar-se a partir dos mecanismos

de automacdo e producao para conseguir sobreviver no mercado.
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1.3. Objetivo Geral

O objetivo geral deste trabalho é realizar uma revisao literaria com o propdsito de
reconhecer as especificidades que permitem o desenvolvimento de tecnologias e das
empresas no processo de industrializagcdo proporcionando uma percepcéo das transformagoes
econdmicas e principalmente das mudancas nos habitos e nas relagdes de trabalho existentes,

a partir da industria 4.0.

1.4. Objetivos Especificos

Pontuar as mudancas tecnoldgicas da ultima revolucdo industrial, industria 4.0.
Enfatizando o uso da instrumentacdo inteligente, seus beneficios e dificuldades de

implantacéo.

e Realizar um levantamento histdrico evolutivo acerca do tema — Revisao Literaria;

e Contextualizar os aspectos que marcam a quarta revolugdo industrial na vida cotidiana
da sociedade atual;

e Reconhecer as especificidades que permitem o desenvolvimento de tecnologias e das
empresas no processo de industrializagao;

e Proporcionar uma percep¢do das transformacgbes econdmicas e principalmente das
mudangas nos habitos e nas relagdes de trabalho existentes

e Discutir como o episodio da revolucdo industrial integrou o conjunto das chamadas

revolugdes tecnologicas e econdmicas do mercado globalizado atual;

2. LEVANTAMENTO HISTORICO EVOLUTIVO DAS ORIGENS DA QUARTA
REVOLUCAO INDUSTRIAL

O que caracteriza uma revolucdo industrial sdo mudancas radicais e repentinas,
incitadas pela incorporagédo de tecnologias, tendo impacto nos setores econémico, politico e
social.

A primeira Revolucdo Industrial teve inicio na Inglaterra no final do século XVIII
com a invencdo do tear mecanico, maquinas de fiar e das maquinas a vapor. Anteriormente o

comeércio era movimentado pela tecelagem de 14, em escala artesanal. Com a producéo de
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tecidos de algoddo, comegou entdo 0 processo de mecanizagdo. A mecanizacao se estendeu
do setor téxtil para diversas areas, como metalurgia, agricultura, transportes e outros setores
da economia (FREITAS, 2017).

A invencdo das maquinas representou um grande avanco nas técnicas empregadas na
fabricacdo de mercadorias e, consequentemente, no aumento da producdo. Assim a inddstria
se tornou uma alternativa de trabalho, e com isso milhares de pessoas deixaram 0s campos e
migraram para as cidades (FREITAS, 2017).

A segunda Revolucdo Industrial teve inicio na segunda metade do século XIX e foi
marcada pelo uso da eletricidade, a criacdo das lampadas incandescentes para iluminacéo de
residéncias e industrias, possibilitou que as pessoas trabalhassem a noite, aumentado a
jornada de trabalho e a producdo, as maquinas que antes utilizavam energia a vapor foram

substituidas por maquinas movidas a energia elétrica.

Novas descobertas na forma de utilizacdo do petréleo com a invencdo do motor a
combustdo, a larga utilizacdo do aco e aluminio, permitindo a construcdo de pontes,
maquinas, trilhos, edificios, etc. Marcada também pelo novo sistema de producdo, a producao
em massa, o fordismo e o taylorismo, que inovaram a linha de montagem, utilizando esteiras

rolantes pela fabrica, dinamizando e otimizando o processo (SOUZA, 2017)

Em meados do século XX, logo ap6s a Segunda Guerra Mundial teve inicio a terceira
Revolucdo Industrial, caracterizada pela utilizacdo de diversas fontes de energia, antigas e
novas, como energia hidrelétrica, nuclear, edlica, etc. Marcada pelo crescente uso de
tecnologia e da informética na producdo industrial, a criacdo da internet, softwares e

dispositivos maveis, robotica e eletrdnica.

A globalizacdo, que possibilitou a producdo de produtos com pecas fabricadas em
varios paises diferente. Destaca-se também o desenvolvimento da engenharia genética e
biotecnologia, o que gerou um grande avango na medicina. Outro grande marco foi a

conquista espacial marcada pela chegada do homem a lua em 1969 (RIFKIN, Jeremy).

A chamada quarta Revolucdo Industrial, ou Industria 4.0, comecou a ser notada nesta

década, e promete grandes mudancas na forma como vemos e nos relacionamos com o
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mundo. Ainda se encontra em fase de desenvolvimento e algumas invencgdes estdo apenas na

fase inicial, portanto ndo conhecemos ainda todo o seu potencial.

E caracterizada pela customizagio em massa e personalizacdo da linha de producéo,
alia-se a um conjunto de tecnologias como robdtica, realidade aumentada, inteligéncia
artificial, nanotecnologia, impresséo 3D, big data, e 10T (Internet of Things, ou Internet das
Coisas), manutencdo preditiva, simulacdo, CPS (Cyber Physical System), Cyber Security
(FAUSTINO, Bruno 2016).

Se define na convergéncia e cooperacdo entre essas tecnologias, a conexdo entre o
mundo digital, fisico e bioldgico. Os principios utilizados na Industria 4.0 para a
identificacdo de cenarios e implementacdo de projetos sdo:

Interoperabilidade: a conexdo através da internet e da Computacdo em Nuvem entre
os sistemas ciber-fisicos, dos humanos e das Fabricas Inteligentes.

Virtualizagdo: Modelo de plantas virtuais e de simulagdo com sensores de dados

interconectados, que monitoram 0s processos fisicos.

Descentralizacdo: A capacidade de tomada de decisdo sem intervencdo humana que

o0s sistemas ciber-fisicos das Fabricas Inteligentes tem.

Capacidade em Tempo Real: Coleta e analise de dados com entrega de conhecimento

imediata.
Orientacdo a Servico: servigos oferecidos através da Computacdo em Nuvem.

Modularidade: Acoplamento e desacoplamento de médulos na producéo, permitindo
uma producdo de acordo com a demanda e flexibilidade na alteracdo de tarefas das maquinas
(FAUSTINO, 2016).

A industria 4.0 promete beneficios como ganho na produtividade, personalizacdo em
escalas, manufatura enxuta, reducao de custos, reducdo de erro, transparéncia nos negaocios e
economia de energia. Com a nova revolucédo industrial muitos dos empregos que conhecemos
deixardo de existir, e serdo criados novos tipos de trabalho que ainda desconhecemos
(VENTURELLI, 2006).
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Os softwares vem ganhando cada vez mais espaco no mercado, ja é possivel notar
novos modelos de empresas, que sdo apenas ferramentas de software, e ao invés de produtos,
oferecem servicos, por exemplo, a Uber, é apenas uma ferramenta de software, que ndo séo
proprietarios de nenhum carro, e agora sdo a maior companhia de taxi do mundo, a AirBnb é
a maior companhia hoteleira da atualidade embora também nédo sejam proprietarios, dentre

varias outras ferramentas que oferecem servicos através de aplicativos.

3. AQUARTA REVOLUCAO INDUSTRIAL

O Ministério Federal de Educacéo e Pesquisa da Alemanha define Industria 4.0 como
"a flexibilidade que existe nas redes criadoras de valor € aumentada pela aplicacdo de
sistemas de producdo ciberfisicos. Isso permite que maquinas e plantas adaptem seu
comportamento a mudancas de pedidos e condi¢fes de operacao através da auto-otimizacdo e
reconfiguracdo... Sistemas e processos de producdo inteligentes, bem como métodos e
ferramentas de engenharia adequados, serdo um fator chave para implementar com sucesso

instalacBes de producdo distribuidas e interconectadas em futuras fabricas inteligentes. "

3.1 Internet das Coisas (1oT)

A Internet of Things (1oT), ou Internet das Coisas, como é chamada em portugués, ¢ a
técnica que permite a conexdo de objetos inteligentes via internet, sdo objetos do cotidiano
equipados com sensores, logica digital e capacidade de rede que sdo capazes de se

comunicarem, gerando mais conforto e comodidade para o usuario (CALEIRO, 2018).

Com isso é esperado uma geracao de produtos puramente virtuais, permanecendo em

constante evolucdo, essa conexdo sera um meio para oferta e consumo de novos servicos.

Com as camadas digitais proporcionadas pela 10T, pode-se criar e inovar muito além
do que conhecemos hoje, sistemas de certificacdo de presenca de objetos podem ser adotados

em qualquer setor, desde estacionamentos a matéria prima de producéo (CALEIRO, 2018).

O setor que serd mais impactado com a loT sera a industria de manufatura. A
digitalizacdo de dados possibilita a interconexdo do sistema, permitindo assim a obtencdo da
interoperacdo da planta industrial, o que pode ser chamado de planta digital (SANTISO,
2018).
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Sendo a IoT ““a ideia de conectar qualquer dispositivo que gere informacdes e possa se
conectar a um servigo de cloud” (VENTURELLI, 2006). Existe também a IloT (Internet
Industrial das Coisas) que ¢ “a evolugdo das informagdes da cadeia produtiva, com 0 mesmo
conceito de loT, conectando estas informacdes via cloud, por exemplo” (VENTURELLLI,
2006).

A diferenca esta que a 10T pode conectar todas as informac@es que acontece no chéo
de fabrica entre si, ndo precisando centralizar a um Gnico dispositivo, é esperado que haja
tomada de decisdes ndo apenas entre operador e maquina, mas também entre maquina e
maquina, o que é chamado de Machine to Machine ou M2M (SANTISO, 2018).

Por exemplo, pode-se conectar em tempo real a cadeia logistica de entrada e saida de
materiais e controlar a produc¢do, no ponto 6timo de operacdo. Ou conectar toda a linha de
montagem de um produto, facilitando a deteccdo e correcdo de erros, diminuindo assim
gastos desnecessarios que poderiam ser gerados por eles, e a demora em corrigi-los
(SANTISO, 2018).

3.2  BigData

O Big Data é um novo modelo de tomada de decisfes nas industrias que tem como
caracteristica a conex@o completa e total do processo produtivo através da Internet das Coisas
(1oT) e Internet Industrial das Coisas (I10T), possibilitando a aquisi¢do de dados com alto
volume, velocidade e grande variedade (CALEIRO, 2018).

Utiliza de mineracdo de dados e do aprendizado de maquina (machine learning) para
fornecer resultados e acfes autbnomas em tempo real, ou seja, 0 sistema aprende conforme o
processo ocorre, tem uma visdo de toda a cadeia de producdo e do negocio, ndo havendo a

necessidade de interferéncia humana.

Os beneficios na utilizagdo de Big Data s@o diversos, dentre eles estdo, diminuicdo de
operadores, melhor desempenho nas operagdes, economia de energia e seguranga de planta,
fim do planejamento reativo e todo o sistema sera preditivo (CALEIRO, 2018).
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Pode ser programado para diversas funcdes de analise de dados, pode-se utiliza-lo na

indUstria nas principais funcoes:

e Progndstico: o sistema faz uma analise de cenarios e comportamentos, analisa todos o0s

comportamentos casuais de todas as variaveis.

e Aprendizado de maquina: sdo aprendidas as informacdes do processo, e atuam

diretamente nas a¢des da planta, através de Machine to Machine (M2M).

e Tomada de decisdes: analisadas as informacdes, elas dardo um resultado baseado em

cenarios do comportamento da cadeia produtiva.

Segundo Marcio Venturelli "o Big Data é um servico dentro da Industria 4.0,
compondo um cibersistema, onde é necessario a aquisicao de todos os dados da industria e
serem levados a esta plataforma em Cloud, utilizar ferramentas, mineracdo de dados,
aprendizado de méaquinas e outras e criar um framework de resultados, com sistemas de
decisbes e M2M” (VENTURELLI, 2006).

3.3  Ciberseguranca

No inicio da automacdo os dados eram apenas locais e nos dispositivos, portanto ndo
haviam problemas de roubos de dados em rede, uma vez que elas ndo existiam. Com a
evolugéo, passamos a ter redes de TI (Tecnologia da Informacdo) e TA (Tecnologia da

Automacéo), inicialmente separadas e agora em convergéncia (VENTURELLI, 2016).

A questdo da ciberseguranca € um fato nas industrias, e deve ser levada em
consideracdo. Apesar de haverem diariamente ataques a plantas com sucesso, muitos pensam
que ndo serdo invadidos, a seguranca ndo é pensada no inicio do projeto, a automacgéo nédo
converge com a Tl na prética, ndo existe politica de seguranga na automacéo e a consciéncia
do problema ainda néo existe (SANTISO, 2018).

S&o muitas as motivagdes que justificam as invasdes a qualquer tipo de sistema de

informacdo ou dado, independente do setor. Tais podem ser desde uma satisfagdo pessoal do
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hacker, até a parada internacional da planta, espionagem industrial, roubo e veda de dados,

chantagem, sequestro e bloqueio de informacdes através de implantacdo de senhas.

Segundo Marcio Venturelli (2016), existem muitas preocupacdes e desafios que
devem ser considerados para a implantagdo de um sistema seguro. Equilibrar o entendimento
e aplicacdo pratica de sistemas de seguranca nas plantas industriais, aplicar solugdes
inteligentes de seguranca que escalem o processo de crescimento da planta e monitorar e
controlar invasdes e rastrear acdes na planta sdo alguns pontos principais que devem ser

observados, pensados e atenuados na hora da implantacdo de um sistema inteligente.

Existe uma série de caracteristicas de vulnerabilidades de seguranca nas redes
industriais de comunicacdo no chdo de fabrica. Tais quais sdo, protocolos de baixa
capacidade de seguranca, redes de controle sem segmentacdo, redes sem antivirus e sem
atualizacdo, sistemas operacionais sem atualizacdo e brechas conhecidas da TI, redes de
automacdo ndo sdo criptografadas no nivel IP, ndo existe LOG ativados nos sistemas de
automacdo (rasteio), dificuldades de atualizar sistemas SCADA, configuracdo de seguranca
baseada em Host em sistema SCADA, a seguranca fisica deve caminhar com seguranca

I6gica.

A seguranca da informacao, dentro do contexto de acesso de dado, deve ser feita em
camadas. Desta forma, precisamos trabalhar acessos fisicos e logicos em cada camada,
liberando ou blogueando permisséo e dificultando a0 maximo o acesso de terceiros aos

dados. Alguns pontos a serem observados e projetados na implantacdo da seguranca na rede

~

sdo:
e Bloquear acesso
e Monitorar servicos
e Corrigir ameagas
e Contingenciar falhas

e Auditar mudangas
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Algumas consideracfes basicas devem ser consideradas nos primeiros passos de uma

implantacdo de seguranca minima no chéo de fabrica, séo tais:

Autenticacdo de usuario e equipamentos
e Controle de acesso — fisico e logico

e Deteccdo de intrusdo — fisico e ldgico

e Criptografia de dados

e Assinatura digital

e Isolamento e/ou segregacao de ativos

e Varredura de virus

e Monitoramento de atividade sistema/rede
e Seguranca perimetral de planta

Para a implantacdo de sistemas de seguranca na automacao industrial é sugerido o
entendimento de alguns procedimentos basicos, como, analisar 0s riscos e criar cenarios,
focar nas pessoas — sempre havera erros e politicas de segurancas nem sempre sdo seguidas,

testar o sistemas, monitores.

3.4  Zonas de Seguranca

O uso de Zonas de Seguranca, Sao técnicas para se projetar a conectividade da rede de
forma a torna-la mais segura. Existe uma norma de seguranca chamada ISA-99 que trata
deste termo. Para a seguranga logica podemos implantar a técnica de Zonas de Seguranca
(ISA-99), que sdo agrupamentos fisicos e ldgicos que compartilham os mesmos requisitos de
seguranca, para interconectar Zonas de Seguranca, implantamos um Conduite, que funciona
como uma ponte segura entre elas. Um nivel de seguranca € definido de acordo com a
criticidade e consequéncia de um ataque, caso necessite de acesso externo (ex. Cloud) é
necessario criar uma Zona Desmilitarizada (DMZ) (VENTURELLI, 2016).
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3.5 ISA-99

O objetivo do comité ISA99 ¢ desenvolver e estabelecer padroes, relatorios técnicos e
informacdes relacionadas que definirdo os procedimentos para implementar sistemas de
automacdo industrial e controle eletronicamente seguros e praticas de seguranga e avaliar o
desempenho da seguranca eletrbnica. A orientacdo é direcionada aos responsaveis pelo
projeto, implementacdo ou gerenciamento de sistemas de automacao e controle industrial,
conforme definido no escopo do comité. Essa orientacdo também se aplica a usuarios,
integradores de sistemas, profissionais de seguranca e fabricantes e fornecedores de sistemas
de controle (ISA, 2018).

O foco do ISA99 é melhorar a confidencialidade, integridade e disponibilidade de
componentes ou sistemas usados para automacdo e controle industrial, e fornecer critérios
para a aquisicdo e implementacdo de sistemas de controle seguros. A conformidade com as
orientacdes do ISA99 destina-se a melhorar a seguranca eletronica do sistema e ajudar a
identificar e solucionar vulnerabilidades, reduzindo o risco de comprometer informacoes
confidenciais ou causar degradacdo ou falha do equipamento de processo sob controle (ISA,
2018).

3.6. Eficiéncia Energética

Embora a eficiéncia energética aprimorada seja sempre bem-vinda, ela raramente é o
principal impulsionador das implanta¢cBes da Industria 4.0. No entanto, as economias de
energia foram relatadas pelas organizacbes que tentaram tornar a Inddstria 4.0 uma
realidade. Por exemplo, a Daimler na Alemanha relatou uma melhoria de 30% na eficiéncia
de energia para seus sistemas de robds que usam técnicas da Industria 4.0. Outro exemplo é o
Canadian Forest Products, que relatou uma reducdo de 15% no consumo de energia usando

alertas em tempo real para consumo de energia fora das normas previstas.

O uso da Internet das Coisas e a Induastria 4.0 traz uma eficiéncia energética como
um beneficio potencial significativo. A EN 16247: 2014 sugere as oportunidades de
eficiéncia classificadas de forma ampla em toda a construcgéo, processo e transporte. A seguir
um resumo de algumas tecnologias implantadas e sua eficacia para reduzir o consumo de

energia, na perspectiva da EN 16247: 2014 (auditorias energeticas).
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e Edificios

e Residencial - Os medidores inteligentes podem reduzir 5% - 10% o consumo
energético quando usado o in-home display (IHD). E os termostatos
inteligentes podem poupar 4% da energia elétrica e 7% da energia a gas
(EN16247, 2014).

e Comercial - O uso de CCx / MBCx / PCx reduz 10% - 20% do consumo total
de energia. Networked street lighting geram uma economia de 60% se
comparado com o uso do LED sem conectividade (EN16247, 2014).

e Processos — Monitoramento led PdM & CbM tem uma economia de custo entre 12% -
18%. A Otimizacdo de ponto de ajuste traz uma economia de custo de 3% - 8 % em
malha aberta e 6% - 15% em malha fechada. E a Industria 4.0 pode gerar uma
economia energética de 17% - 30% (EN16247, 2014).

e Transporte — O uso de Radio Frequency Identification (RFID) traz uma economia de
combustivel de 4% nos pedagios automaticos se comparados com o manual. A
navegacdo em tempo real de 12% - 16% de economia de combustivel com adicional
de 4% ao otimizar o combustivel em vez do tempo de viagem. As frotas de veiculos
comerciais podem ter uma economia de 5% - 10% de combustivel quando

monitoradas por comportamento de unidade (EN16247, 2014).

3.6.1 Transporte

Os primeiros setores a obter economia de custo e consumo de energia da 10T estdo os
setores de transporte e logistica. A identificacdo de radio frequéncia (RFID) é usada em
muitos sistemas de pedagio e pesagem em movimento, isso faz com que os veiculos nao
precisem parar e acelera a sua velocidade de cruzeiro, economizando combustivel e
aumentando a eficiéncia. Essa tecnologia foi introduzida no inicio doa anos 2000 e sé agora
esta realizando seu potencial, dando assim uma indicacdo de quanto tempo essas tecnologias
levam para amadurecer (EN16247, 2014).
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A orientacdo por satélite com correcdo em tempo real para o trafego ja € uma forma
de eficiéncia da 10T reconhecivel quase universalmente, se otimizar o consumo de

combustivel em vez do tempo de viagem é possivel obter uma economia ainda maior.

3.6.2 Edificios

Segundo Brian Dwyer e Jodo Bassa a 10T esta progredindo para um novo tipo de
edificio inteligente que responde melhor as preocupagfes dos proprietarios e gerentes sobre o
consumo de energia. Com foco no aquecimento, ventilagdo, ar condicionado, iluminagéo e
alguns tipos de cargas elétricas espera-se uma economia de 10 a 25% ao implementar
programas proativos de gerenciamento de energia em edificios de médio porte (EN16247,
2014).

Nos prédios residenciais a 10T € reconhecivel em medidores inteligentes de servicos
publicos, que j& sdo usados para fornecer dados a monitores domésticos, para que 0s clientes
monitorem 0 uso seu uso de energia e recebam feedback sobre custo. Existem também os
termostatos inteligentes, que sdo sistemas domésticos de controle de aquecimento e
refrigeracdo que aprendem o padrdo de comportamento do usuério para otimizar o consumo

de energia e os niveis de conforto.

Ao se tratar de edificios comerciais, pode-se referir a hospitais, hotéis, escritérios e
até mesmo espagos publicos. Sdo edificios que tem um consumo energético muito mais
intensivo do que aqueles do setor residencial, oferecem assim, maior potencial para economia

de energia com o uso de loT.

Ainda segundo Brian Dwyer e Jodo Bassa o comissionamento continuo (CCx),
também conhecido como comissionamento baseado em monitoramento (MBCXx) ou
comissionamento persistente (PCx), usa os dados gerados de um BMS para identificar
continuamente possiveis oportunidades de economia de energia. Usando andlises avancadas
de "big data", as comissdes persistentes se reportam regularmente ao gerente de instalagdes
para garantir que os elementos dos equipamentos que usam energia do site, normalmente
equipamentos de aquecimento, ventilagdo e ar condicionado, estejam operando em niveis

Otimos e que quaisquer desvios sejam investigados e resolvidos.
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Se tratando de iluminacgdo publica em rede pode-se dizer que a tecnologia sofreu uma
revolucdo nos ultimos anos, & medida que os LEDs substituem as fontes de luz tradicionais.
Embora uma grande fonte de economia venha da mudanca das lampadas de vapor de sodio e
mercurio para LED, a natureza da iluminacdo publica torna a conectividade adicional e o
controle mais atraente financeiramente. O fornecimento de niveis minimos de iluminacdo em
areas ndo ocupadas, bem como a comunicacéo de informagdes de manutencéo, proporcionam

economia aos operadores do sistema que ndo estdo disponiveis para clientes residenciais.

3.6.3 Processo

O gerenciamento tradicional de energia industrial se concentra no fornecimento
eficiente e no uso de necessidades de energia do processo, como aquecimento, resfriamento,
ar comprimido e eletricidade. A 10T tem uma riqueza de novos fluxos de dados para apoiar
medidas de gerenciamento de energia. Devido a uma maior familiaridade com o uso de
sensores e automacado as industrias de processos podem demorar mais para adotar algumas

dessas tecnologias do que o mercado consumidor.

Através da loT é possivel ter manutencdo preventiva liderada por monitoramento,
manutencdo baseada em condigdes e manutencdo preditiva, o que gera beneficios
operacionais como manutencado reduzida, seguranca aprimorada, aumento na confiabilidade e
eficiéncia. Tecnologias como monitoramento acUstico de purgadores de vapor,
monitoramento de condi¢cbes de bombas e desempenho de trocadores de calor, todos
conectados sem fio ao controle de supervisdo e aquisicdo de dados e sistemas analiticos,
proporcionam uma instalagdo econémica e retornos de menos de seis meses (EN16247,
2014).

Uma nova geracdo de ferramentas de software para eficiéncia de energia permite duas
formas de gerenciamento de usinas de energia: circuito aberto, onde os pontos de ajuste
ideais sdo indicados para os operadores definirem manualmente as variaveis de
otimizacdo; ou circuito fechado, onde os pontos de ajuste sdo enviados diretamente para cada
variavel otimizavel. Essas implementacfes geralmente conseguem reducdes de custo de
energia de 3 a 8% para 0 modelo de malha aberta e de 6 a 15% para aplicagdes de malha
fechada (EN16247, 2014).
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4. CONSEQUENCIAS DA QUARTA REVOLUCAO INDUSTRIAL

Com o propdsito de avaliar quem ganha e quem perde com a Quarta Revolucéo
Industrial vemos que a frase de Thomas Phillbeck, chefe do departamento de Estudos de
Ciéncia e Tecnologia do Forum Econdmico Mundial, na Suica, onde analisa a convergéncia
entre sociedade, negdcios, filosofia e tecnologia, tem seu foco principal na Quarta Revolugdo
Industrial, que ele define como “um novo capitulo do desenvolvimento humano que vem

sendo impulsionado por tecnologias extraordinarias.

Entre elas, Phillbeck cita a plataforma para ativos digitais blockchain, a impressdo 3D

e a impressdo multidimensional.

Desta forma quem vai ganhar com isso? Segundo ele, as evidéncias atuais mostram

que sdo aqueles com os “meios de produgdo”: ou seja, as empresas de tecnologia.

Além disso, ganham todos que promoverem “inclusdo, sustentabilidade e
diversidade” e tiverem habilidade para colaborar através das fronteiras, tanto nacionais

quanto institucionais (CALEIRO, 2018).

Phillbeck também vé potencial em “profissdes conectadas com a inteligéncia

emocional humana”. Mas e os perdedores? (CALEIRO, 2018)

Segundo ele, h& grupos em risco de marginalizacdo, mas é possivel suavizar esse
impacto com programas de requalificacdo e aprendizado, e também com mudancas na rede
de seguranca social (CALEIRO, 2018).

“Esse grupo de pessoas vai se tornar os perdedores Se 0 resto de nds falhar com nossas
responsabilidades”, diz ele, apontando que as pessoas precisam de estabilidade e seguranga

justamente para tomarem riscos (CALEIRO, 2018).

Analisando os contextos produtivos na America Latina, mas principalmente em nosso
pais vemos que apos trés anos de declinio da atividade econémica e de incerteza no ambiente
empresarial, indices recentes no Brasil estdo sinalizando uma esperanga para a recuperagdo
do pais. Esses sinais positivos sdo confirmados por uma pesquisa abrangente da Deloitte,

“Agenda do Brasil 2018”, a qual sugere que mais tomadores de decisdo estao apostando no


https://exame.abril.com.br/noticias-sobre/forum-economico-mundial/
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crescimento do consumo e, consequentemente, na continuidade de uma gradual recuperagédo

da mais larga e diversa economia da América Latina (ROSSATO, 2018).

Deloitte entrevistou lideres de 750 empresas que representam 36 setores da economia
brasileira, e 26% do PIB nacional. A pesquisa mostra que os lideres estdo encaminhando as
atencdes de suas empresas para questdes que terdo impacto de longo prazo e que aumentam a
competitividade (ROSSATO, 2018)..

Os lideres indicaram o aumento do investimento em infraestrutura no Brasil, assim
como as reformas tributarias e da previdéncia social, como as principais razfes para 0 seu
otimismo. Por outro lado, a crescente taxa de juros nos Estados Unidos e a desaceleracdo da
economia chinesa foram citados como eventos que poderiam dificultar os negdcios na

economia que ja esta afetada por diversos fatores.

Um desses fatores é conhecido como “Custo Brasil”, o qual refere-se ao aumento das
despesas operacionais associadas ao fazer negocios no pais. Tomadores de decisdo tanto do
governo quanto do setor privado tém dedicado muito tempo e esfor¢o para estudar e lidar
com os problemas histéricos causados pelo “Custo Brasil”, que faz com que produtos e
servicos sejam mais caros localmente em relacdo a quase todo pais no mundo. Isso

permanecera uma questao para o futuro préximo (ROSSATO, 2018).

Ao mesmo tempo, a competitividade local esta sendo influenciada, talvez até em um
alto grau, pela transformagdo global conhecida como “A Quarta Revolugdo Industrial”, ou

"InduUstria 4.0".

Vivemos num momento unico da historia. Mudangas, feitas possivelmente pelas
novas tecnologias e pela conversdo em andamento da informagéo em dados e canais digitais,
permeiam nossas vidas e impactam como empresas fazem negocios. Essa nova era da
tecnologia toca tudo, desde relacBes interpessoais e modos de consumo até a estrutura
administrativa das organizagcOes e dos ambientes legais e de regulamentacdo nos quais elas

operam.

A Indastria 4.0 ndo € somente sobre tecnologia ou ferramentas digitais e

metodologias. I1sso representa uma agitacdo que forcara mudancas dentro das companhias que
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planejam se manter operando na regido e que também impactard as habilidades de

sobrevivéncia das empresas nos paises emergentes.

E preciso lembrar que o Brasil ndo havia completado o ciclo de desenvolvimento
industrial quando o setor de servigos comegou a dominar a economia local. Esse € 0 motivo
pelo qual os impactos dessa revolucdo no Brasil e nos outros paises da América Latina virdo
a ser drasticos e provavelmente mais turbulentos do que em outras partes do mundo. O
desafio de adaptar as operacdes locais a essa nova revolucao industrial € enorme (ROSSATO,
2018).

Um estudo da Deloitte Global lancado em Davos em Janeiro de 2018, “Industria 4.0:
vocé esta pronto?”, inclui insights de lideres de mais de 100 empresas brasileiras. As
respostas deles revelaram suas prioridades a medida que percorrem o caminho em direcdo a
Quarta Revolucdo Industrial, um caminho que requer uma transformacdo completa dos
negdcios. A urgéncia das empresas em reinventarem-se ajuda a explicar o porqué do governo
brasileiro lancar uma variedade de medidas para amparar as empresas nesse acelerado e
envolvente ambiente de negdcios. Tais medidas sdo importantes, mas estdo longe de serem
suficiente diante da profundidade do problema (ROSSATO, 2018).

Desta forma hd bons exemplos de companhias privadas se transformando e
alcancando sucesso na Industria 4.0, mas infelizmente sdo poucos. Precisamos comegar uma
nova revolucdo dos negdcios na regido, uma que promovera, a médio e longo prazo,
dividendos econdmicos, empresariais e sociais para empresas, trabalhadores, governos e
sociedade por toda regido. Essa é a revolucdo de longo prazo da qual o Brasil necessita

atualmente.

Dentre os pontos discutidos durante o Forum foi o desenvolvimento da robdtica,
automacao, sensores alem da inteligéncia artificial e interfaces de realidade aumentada mas o
ponto mais discutido foi a tecnologia blockchain que surgiu no setor financeiro, viabilizando
criptomoedas como o Bitcoin. Embora ainda esteja em fase de teste, ndo é possivel exagerar

0 seu potencial de disrup¢do no setor publico.


https://www2.deloitte.com/insights/us/en/industry/public-sector/understanding-basics-of-blockchain-in-government.html%23endnote-sup-2

29

4.1 O Futuro da Moeda

Projetos piloto e provas de conceito estdo se multiplicando em inimeras startups de
tecnologia em uma grande variedade de areas, tais como gestdo de identidade, registro de
propriedades e trafico de diamantes. Em vista da badalagéo, as autoridades devem considerar,
com um espirito mais critico, antes de sucumbir ao fascinio, do que € possivel e o0 que nédo ¢é
possivel fazer (SANTISO, 2018).

Sobretudo em relacdo as expectativas de que o blockchain aumentara a integridade e
diminuira significativamente a corrupcdo no governo. Como as autoridades utilizardo o
blockchain para reforcar a confianca e transparéncia no governo é uma questao critica que

tera prioridade na agenda politica de muitos paises, sobretudo na América Latina.

A cUpula regional do Férum Econémico Mundial em marco de 2018 examinard o
aproveitamento do potencial de disrupgOes digitais para restaurar a confiangca e promover a
integridade no governo. As evidéncias iniciais sugerem que a tecnologia deve ser

desenvolvida sobre a fundacdo de instituicdes mais soélidas (SANTISO, 2018).

Fundamentalmente, o problema que a tecnologia blockchain procura resolver é a
seguranca e integridade dos dados em um mundo cada vez mais preocupado com a
privacidade dos dados e a diminuicdo da confianca no governo. E uma tecnologia que
permite registrar ativos, transferir valores e monitorar operacdes de forma descentralizada,
assegurando a transparéncia, integridade e rastreabilidade dos dados sem a necessidade de

uma autoridade central para autenticar as informagdes (SANTISO, 2018).

E essencialmente um sistema criado para criptografar informagdes e um banco de
dados compartilhado. Baseia-se em um mecanismo de consenso entre parceiros de confianga

para certificar informacdes e validar operagoes.

O blockchain dificulta a corrupcao, pois € uma tecnologia de controle distribuido que
pode certificar registros e operacdes — ou “blocos” — sem um banco de dados central e sem a

possibilidade de remogé&o, alteracdo ou adulteracdo (SANTISO, 2018).

Atribui um nivel sem precedentes de integridade, seguranca e confiabilidade as

informagdes que processa, reduzindo os riscos associados a utilizagdo de um ponto Unico de


https://idl-bnc-idrc.dspacedirect.org/bitstream/handle/10625/56662/IDL-56662.pdf?sequence=2
http://www3.weforum.org/docs/WEF_LA18_Meeting_Overview.pdf
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falha. Elimina a necessidade de intermediarios, reduz a burocracia e diminui o risco de
arbitrariedade. Também permite monitorar e rastrear operages. A trilha imutivel de

operacOes pode ser utilizada pelos 6rgdos de seguranca publica e auditores do governo.

A tecnologia blockchain tem muitas aplicagcbes, mas as mais promissoras para
assegurar a transparéncia e integridade dos dados estéo relacionadas com o registro de ativos

e 0 monitoramento de operacgdes.

A tecnologia blockchain também esta sendo testada para criar registros de empresas
que ndo podem ser adulterados e que ajudariam a identificar os seus reais proprietarios
beneficiarios e prevenir a lavagem de dinheiro. Essa aplicacdo facilitaria o cumprimento dos
regulamentos de Conheca Seu Cliente e permitiria uma supervisdo mais eficaz de reguladores
financeiros, orgdos de seguranca publica e administracBes tributarias. Delaware permitem
que as empresas utilizem blockchain para registrar e transferir a titularidade de acdes
(SANTISO, 2018).

Um segundo grupo de experimentos enfoca 0 monitoramento de operac6es, sobretudo
operacOes de alto risco do governo, como contratos publicos, transferéncias monetarias e
fluxos de assisténcia. O objetivo dessas aplica¢fes € mitigar o risco de fraude e vazamento no
fluxo de recursos. A OCDE estima que a corrupcao acrescenta até 10% ao custo total de fazer
negocios mundialmente e até 25% aos custos de contratos nos paises em desenvolvimento
(SANTISO, 2018).

O e-procurement esta aumentando a digitalizacdo e transparéncia da contratacdo
publica, e as solugbes de integridades baseadas em blockchain poderiam acrescentar outra
camada de seguranca ao processo bloqueando informagdes criticas ao longo da cadeia de
compra. Essas informagOes poderiam ser monitoradas, rastreadas e auditadas com mais

facilidade.

4.1  Futuro do Emprego na Industria 4.0

A internet conectada na industria, processos colaborativos, e toda a cadeia produtiva
se comunicando dentro de um ecossistema cibernético e todas as outras mudancgas que

caracterizam a quarta revolucdo industrial, mudard a forma como vemos 0s empregos hoje,


https://corpgov.law.harvard.edu/2017/03/16/delaware-blockchain-initiative-transforming-the-foundational-infrastructure-of-corporate-finance/
http://www.oecd.org/g20/topics/anti-corruption/
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prevé-se um desemprego tecnoldgico. Com o uso de aprendizado de maquina, Big data,
drone, sistema em cloud, veiculos autdnomos, impressdo 3D, e outras tecnologias, ndo sera
mais necessario a mdo de obra mecénica, e teremos uma substituigdo do conhecimento

humano (do que ja se sabe), por maquinas.

Segundo Marcio Venturelli, tarefas repetitivas, como motoristas, operadores de caixa,
operadores industriais, atendimento comercial intermediario, tendem a ser substituidas por
maquinas. Por outro lado, profissGes que requeiram criacdo, desenvolvimento, abstracdo, que
tenham que lidar com novas situagdes e servicos para pessoas, tendem a crescer e mudardo o

perfil do trabalhador deste século.

A solucdo para o desemprego tecnoldgico, muito discutido no Férum Econdmico
Mundial 2017, esta nas pessoas, deve haver um preparo tecnoldgico na base educacional. Os
governos e as liderancas devem se posicionar de forma ativa a nova revolucéo industrial, para
que ndo haja uma concentracdo extrema de renda, para que a sociedade possa usufruir da
melhor maneira as mudancas tecnoldgicas, promovendo mais conforto e qualidade de vida
para a populacdo. Entender como sera 0 mundo esta tdo conflitante e dificil quanto foi a

sociedade pos primeira revolucdo industrial.

Estamos entrando em uma nova era do comércio, na qual o fluxo de dados estdo se
tornando mais importantes do que o comércio fisico. Pode-se dizer que o futuro do comércio
é o futuro dos dados, uma grande oportunidade para constru¢do de novas pontes econémicas

entre paises, e a criacdo de um comeércio global melhor.

O comercio global de servicos tem crescido relativamente rédpido. Esse tipo de
comeércio beneficia as economias avangadas, por serem globalmente competitivas em muitos
setores de servicos, especialmente financeiros, legais e de consultoria. Economias em
desenvolvimento, por promoverem o crescimento de servigos comercializaveis, como
comunicagéo e servigos comerciais, também s&o beneficiadas. Alem de milhdes de pequenas
empresas e individuos que podem usar ferramentas digitais para melhorar seus

conhecimentos no mercado global.

O comércio pode se tornar mais produtivo, o uso de impressdo 3D pode levar as

empresas a aproximar a producéo de seus clientes. Por exemplo, uma marca de cal¢ados pode
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trazer a0 mercado de massa calcados sob medida imprimindo solas personalizadas em suas
lojas de rua. A digitalizacdo intensificar4 a concorréncia no comércio global, levando as
empresas a impulsionar seus investimentos em novas tecnologias e praticas comerciais mais
eficientes. 1sso ajuda a reduzir os precos para empresas e consumidores, aumentando o poder

de compra da populacéo.

A revolucdo digital no comércio trard seus proprios desafios, pressionando 0s
trabalhadores menos capacitados para competir, por isso é preciso maior inclusdo, aumentar o
investimento em treinamento e redes de seguranga social, para que os trabalhadores possam

melhorar suas habilidades e estarem aptos a empregos de maior qualidade.

5. CONSIDERACOES FINAIS

A visdo da Industria 4,0 ¢ para os sistemas “de Produ¢do Ciber-Fisicos” nos quais,
sensores inteligentes dizem para as maquinas como elas devem ser processadas; 0S processos

devem governar a si mesmos num sistema modular descentralizado (SANTISO, 2018).

Sistemas embutidos inteligentes comecam a trabalhar juntos comunicando-se sem fio,
tanto diretamente como via uma “nuvem” na Internet — A Internet das Coisas (Internet of

Things ou I0T) — para uma vez revolucionar a producdo (MCINTOSH, 2001).

Os sistemas centralizados rigidos de controle das fabricas cedem agora seu lugar para
inteligéncia descentralizada, com a comunicacdo maquina com méaquina (M2M) no chdo de
fabrica. Esta é a visdo da industria 4.0 da Quarta Revolugdo Industrial (KARKOTLI E
ARAGAO, 2004).

Sensores estardo envolvidos em cada estagio do processo de manufatura, fornecendo

0s dados assim como o feedback que séo exigidos pelos sistemas de controle.

Os sistemas de controle industrial se tornaréo cada vez mais complexos e amplamente

distribuidos, possibilitando um processo flexivel e minucioso dos processos.

Tecnologias de RF interligardo os médulos de controle distribuidos em redes sem fio,
habilitando os sistemas a serem reconfigurados em operacdo, de uma forma que ndo é
possivel com sistemas conectados por fios e em sistemas centralizados de controle
(ROSSATO, 2018).
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A ldgica programéavel terd um aumento de sua importancia, ja que serd impossivel
antecipar todas as mudancas ambientais que os sistemas precisam conhecer para ter uma
resposta dindmica (KARKOTLI, 2007).

Dispositivos embutidos inteligentes conectados estardo em toda a parte e, projeta-los e

programé-los sera uma tarefa que vai ser um desafio, sem falar num interessante reprojeto.

Muitas das técnicas e tecnologias necessarias a implementacdo da Inddstria 4.0 ja
existem atualmente. Por exemplo, o radio, sensores, moédulos GPS usados em diversos outros
campos, podem facilmente seguir placas de circuito impresso dentro do chdo de uma fabrica
(SANTISO, 2018).

A reviravolta da Industria 4.0 € que em lugar de simplesmente se colocar um tag
RFID e seguir passivamente uma placa dentro de uma linha de montagem linear, o0 médulo
poderd fornecer muito mais informacbes do que um chip com pequena memoria
(KARKOTLI, 2007).

Se a resposta a consulta for que o chip esta acabando no estoque, ele pode informar
isso e entdo todas as outras maquinas na fabrica podem se reprogramar para fabricar os
produtos com as pecgas em estoque, enviando a informacdo a um fornecedor remoto de que
um novo item € necessario, automaticamente sendo enviado a maquina certa a tempo. Ao
mesmo uma segunda fonte de fornecedores pode ser alertada. O resultado pode ser enormes
economias em tempo e custos sem afetar o que as fabricas podem fornecer (KARKOTLI,
2007).

Processos cada vez mais integrados e feitos sem intervencdo humana estdo cada vez
mais comuns e isso tem melhorado a vida das pessoas em geral. O acesso a informagdes tem

aumentado a cada dia e o dinamismo do mercado também.

Para que o profissional se adéque a essa velocidade de informacdo, tem que se manter

sempre atualizado.

A formac&o de engenheiro ndo cria apenas conhecimentos especificos. Cada vez mais

o engenheiro terd que aprender a lidar com “processos” que ndo fazem parte da sua area, uma
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vez que o0 avanco da tecnologia é multidisciplinar, e deverad ter um conhecimento minimo

possivel de todas as areas para que possa atuar de maneira eficaz.

51 Trabalhos Futuros

Acredita-se que o presente trabalho possa estimular a outros estudantes da area e
apreciadores do assunto a desenvolver trabalhos de pesquisa tanto para desenvolvimento de
trabalhos de levantamento bibliografico como este, quanto de projetos para a area, que tenha
mais foco em determinada melhoria ou beneficio da industria 4.0.

E possivel também uma futura analise e comparacdo do conteido aqui exposto e o
cenario pos a consolidacdo da nova revolucao industrial.
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