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RESUMO

O controle de acesso a ambientes restritos € uma grande preocupacdo para empresas,
instituicOes e residéncias. A cada dia se faz mais necessario um monitoramento mais efetivo
dos acessos, assim como melhores alternativas para garantir a seguranga dos usuérios. O projeto
proposto visa a utilizagdo de um sensor biométrico para o acionamento de uma fechadura
eletromagnética. Dessa forma, pode-se restringir o acesso e substituir a chave, evitando também
que a mesma seja perdida, copiada ou transferida de usuério. E possivel, ainda, um nimero
mais significativo de usuarios. Propde-se criar um software capaz de gerencias 0s acessos a um
determinado ambiente criando, também, um banco de dados para salvar os dados coletados para
posterior analise. O sensor biométrico conecta-se ao Arduino, que faz a leitura dos dados.
Através de uma comunicacdo serial, € possivel registrar e acompanhar as informacdes pelo

Visual Studio através de uma interface de facil compreensdo para o usuério.

Palavras-chave: Biometria, Arduino, Visual Studio, Fechadura.



ABSTRACT

The access control to restricted environments is a major concern for companies, institutions and
residences. Every day becomes more necessary a more effective monitoring of access, such as
better alternatives to ensure the safety of users. The proposed project aims to use a biometric
sensor for triggering an electromagnetic lock. That way, you can restrict access and replace the
key, also avoiding it to be lost, copied or user transferred. You can also have significantly more
users. It is proposed to create software capable of managing accesses a certain environment
creating also a database to save the data collected for further analysis. The biometric sensor
connects to the Arduino, which reads the data. Through serial communication, you can record
and track information by Visual Studio through an easy to understand user interface.

Keywords: Biometric, Arduino, Visual Studio, Lock.
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1 INTRODUCAO

Sistemas de Controle de Acesso Fisico visam permitir que somente usuarios autorizados
tenham acesso a um determinado ambiente, impedindo os usuarios ndo autorizados. Procuram
automatizar o processo de verificacdo de acesso ou auxiliar nas tarefas relativas a protecéo
patrimonial. Para serem usados para autenticacdo, precisam de uma base de dados contendo
informacdes de identificacdo e, para o nivel de permissao, informacdes do que o usuario pode
fazer (PINHEIRO 2008, p. 23).

Para garantir o acesso de forma controlada, existem tecnologias a disposi¢cdo do consumidor.
Um dos recursos mais utilizados € o sensor de leitura biométrica por impressao digital, cujo
grau de confiabilidade demonstrou ser superior a 99%, tornando o sistema em questdo uma

excelente alternativa aos métodos convencionais.

Entretanto, estabelecer uma associa¢do entre um individuo e uma identidade pode ser um
problema que € dividido em duas categorias: autenticacao e identificacdo. Autenticacao refere-
se ao problema de confirmar ou negar uma alegada identidade de um individuo, enquanto
identificacdo refere-se ao problema de estabelecer a identidade, desconhecida a partida, de um

individuo.

O termo biometria deriva do grego bios (vida) e metron (medida) e, na autenticacdo, refere-se
a utilizacdo de caracteristicas prdprias de um individuo para proceder a sua autenticacao e/ou
identificacdo perante um sistema de identificacdo de uma organizacdo.(MAGALHAES:;
SANTOS, 2003)

Segundo Magalhées (2003), o nivel de confiabilidade do sistema pode ser definido através dos
valores FAR (False Acceptance Rate — Taxa de Falsas Aceitagdes) e 0 FRR (False Rejection
Rate — Taxa de Falsas Rejei¢des). Infelizmente estas variaveis sdo mutuamente dependentes,
ndo sendo possivel minimizar ambas. Tenta-se, entdo, encontrar um ponto de equilibrio
chamado CER (Crossover Error Rate — Taxa de Interseccdo de Erros). Quanto mais baixo for

0 CER mais preciso é um sistema biométrico (Figura 1.1).
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Figura 1.1: CER

Outro fator a ser considerado é o nivel de conforto. De um modo geral, o sistema melhor aceito
pelos utilizadores quanto menos intrusivo for, fato facilmente comprovado analisando-se as
tecnologias mais e menos utilizadas, como a leitura de retina que possui um nivel de intrusédo
superior ao reconhecimento de voz ou leitura de impressées digitais. O custo de implementacéo

é um quesito fundamental e abrange diversos fatores, como:

e Hardware;

e Software;

e Integracdo com hardware/software existentes;
e Formacéo dos utilizadores;

e Pessoal de manutencéo de Bases de Dados;

e Manutencdo do sistema.

Além do custo, esses fatores também influenciardo na autenticacdo. O termo autenticacdo
descreve o processo através do qual a identidade de uma pessoa ou entidade pode ser
confirmada ou negada. Normalmente depende que o usuario forneca informacdes validas

seguidas de uma ou mais credencias de autenticacdo que provem sua identidade.

O sucesso de tais métodos depende de mais que apenas tecnologia. Também dependem de

procedimentos e controle.

De acordo com Council (2011), os métodos de autenticagdo existentes envolvem um ou mais

dos seguintes fatores basicos:

e Algo que 0 usuario sabe;
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e Algo que o usuario tem;

e Algo que o usuério é (impressao digital, por exemplo).

Tecnologias de identificacdo por biometria de um ser vivo se baseia em uma caracteristica fisica
ou fisioldgica (algo que a pessoa €). Essas caracteristicas variam muito pouco com o tempo, e
estdo relacionadas a heranca genética tornando-as um excelente método. Caracteristicas
fisiologicas podem variar de acordo com o organismo da pessoa, como batimentos cardiacos e
respiracdo. Existem, ainda, as comportamentais ou dindmicas que estdo relacionas ao
comportamento do individuo e tém como desvantagem a volatilidade com o tempo, como por

exemplo forma de digitacao, assinatura e forma de andar (LOURENCO 2009, p. 14).

1.1 Objetivo

O projeto desenvolvido tem como objetivo criar um sistema de controle de acesso através de
leitura biométrica por impressao digital e monitoramento por um sistema supervisorio
desenvolvido através do Visual Studio. Todo o sistema € controlado utilizando um Arduino
Uno. Através do sistema desenvolvido serd possivel gerenciar de forma mais organizada,
pratica e eficaz qualquer acesso realizado ao ambiente monitorado, contribuindo para a

seguranca e conforto do administrador.

1.2 Metodologia Utilizada

Inicialmente foi feito o levantamento de todos 0s componentes e equipamentos necessarios para
o0 desenvolvimento do projeto.

A sequir, foi adquirido um sensor de leitura biométrica com comunicacéo serial, facilitando a
interacdo com o Arduino.

A partir da Tabela 1.1 é possivel fazer a analise do investimento necessario para o projeto.

Tabela 1.1: Andlise de custo do projeto
Fechadura Eletromagnética | 90 reais

Arduino Uno 55 reais
Sensor Biométrico 120 reais
Modulo Relé 20 reais

TOTAL 285 reais
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Apos familiarizagdo com Arduino e sua IDE, foi necessario compreender a biblioteca utilizada
para comunica-lo com o sensor e dar inicio a programagcdo utilizando pushbuttons para testes.
Na etapa seguinte, foi feita uma pesquisa sobre programacao de supervisorios em C# e deu-se
continuidade com o desenvolvimento da tela de comunicacao.

Tendo a tela de comunicagdo operando da forma esperada, foi possivel trabalhar na aquisicéo
e envio de dados entre o Arduino e o supervisorio.

A (ltima etapa consistiu em exportar os dados adquiridos para posterior analise.

2 REVISAO BIBLIOGRAFICA

2.1. Tecnologias de autenticacdo biométrica

2.1.1 Reconhecimento facial

No reconhecimento facial os problemas sdo essencialmente provocados por diferentes posi¢es

da cabeca. Inicialmente ha a captura de uma imagem que é associada a um rosto que deve ser
comparada com modelos armazenados em um banco de dados, complementada com a anélise
da cor da pele, deteccdo de linhas e outras caracteristicas fisicas. Esse procedimento pode
resultar em problemas de reconhecimento, uma vez que a imagem obtida deve ser processada
para comparagdo dos modelos, levando em consideracdo fatores que podem se alterar com o
tempo, como envelhecimento, tamanho e cor do cabelo e barba. O programa deve se concentrar,
entdo, em pontos fixos como nariz, olhos e boca, minimizando os riscos (MAGALHAES;
SANTOS, 2003).

Romano reforca as dificuldades para detectar uma face. De acordo com a autora, 0S rostos
possuem estrutura semelhante como boca e nariz, dispostas nas mesmas configuracdes de
espaco com texturas diferentes e uma quantidade consideravel de componentes rigidos, como
labios menos ou mais carnudos. Além disso, os rostos normalmente utilizam adornos, como
bigodes ou oOculos, que podem estar ausentes ou presentes (quando presentes ocultam
caracteristicas bésicas da face). Também ndo ha como prever as condi¢es das faces em
ambientes com pouca ou muita iluminagdo, objetos e cores de fundo, pois pode esconder ou

criar sombras no rosto, devido ao formato tridimensional da face.
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2.1.2 Geometria da mao

O reconhecimento da geometria da méo resulta de uma analise das caracteristicas da mdo como
a forma, o comprimento dos dedos e as suas linhas caracteristicas. Nesse procedimento analisa-
se as caracteristicas a partir de um referencial fixo, assim como a andlise entre cada

caracteristica.

A geométrica da méo, contudo, ndo é uma caracteristica Unica de cada individuo, sendo assim,
em uma grande base de dados com diversos elementos, pode nao ser o meio mais confiavel para
controle e restricdes (MAGALHAES; SANTOS, 2003).

As principais medidas analisadas normalmente sdo: largura do polegar, comprimento do
indicador, médio, anelar e mindinho, e largura da palma da médo. Como as caracteristicas
geométricas da méo individuais ndo sdo descritivas o bastante para a identificacdo, € necessario
combinar as vérias caracteristicas individuais de forma que seja possivel alcancar uma
verificacdo robusta (GAVA, 2006).

2.1.3 Impresséo digital

E a forma de andlise por biometria mais utilizada atualmente. Possui um grande grau de
confiabilidade, podendo alcancar uma precisdo superior a 99%. Cada individuo possui uma
digital que difere de qualquer outra existente, garantindo que dois usuarios ndo possam ser

confundidos.

Um problema observado nesse método se deve ao fato de ndo ser possivel detectar de forma
convencional digitais de seres vivos ou mortos, e & possiblidade de fraude com dedos de
silicone, por exemplo (MAGALHAES; SANTOS, 2003).

Gava (2006) destaca que esta técnica é a forma mais comum de identificacdo por biometria, um
exemplo de uma aplicacdo é um sistema de identificacdo automatica utilizado pela policia em
varios paises tendo como inconveniente o fato dos dedos serem uma das partes do corpo mais

utilizadas podendo ocorrer deformacdes, o que dificultara o reconhecimento das mesmas.

2.1.4 Leitura de iris

Segundo Romano, o reconhecimento do individuo através da iris é uma tecnologia

relativamente nova e tem se mostrado estavel e precisa.
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A tecnologia envolve a anélise do anel colorido que cerca a pupila do olho humano e é a menos
intrusiva de todas, funcionando mesmo quando o usuario utiliza 6culos. Possui eficicia acima
da média, sendo ideal para qualquer situacdo, porém, ¢é de dificil integracdo com os sistemas
existentes. Uma camera de video pode ser usada fazendo reconhecimento de imagem, o que
impacta em um custo relativamente baixo, tendo em mente que a qualidade do video
influenciara na leitura realizada e no resultado da analise (MAGALHAES; SANTOS, 2003).

2.1.5 Leitura de retina

Os sistemas biométricos baseados na leitura de retina analisam a camada de vasos sanguineos
situada na parte de trds do olho, utilizando uma fonte de luz de baixa intensidade para

reconhecer opticamente padr@es singulares.

Esta tecnologia pode atingir altos niveis de precisdo, mas requer que o usuario foque o olhar
em um receptaculo e fixe a visdo por um tempo, nao sendo ideal para quem utiliza éculos e
podendo gerar desconforto em alguns usuérios. O custo de implementagdo desse sensor € mais
elevado e restringe sua aplicacio (MAGALHAES; SANTOS, 2003).

2.1.6 Reconhecimento de voz

O processo por reconhecimento de voz utiliza como conceito o fato de que as caracteristicas
fisicas de cada usuéario resultam em uma voz Unica para cada pessoa. Contudo, isso pode nédo
permitir uma identificacdo em larga escala, devido a falta de informacGes. Estes processos
fundamentam-se nas técnicas de processamento de voz e na biometria e o envolvimento do
utilizador que pode utilizar uma palavra-chave ou uma sequéncia de palavras que fornecam
elementos suficientes para uma comparacdo efetiva que possibilite a identificacdo do usuério.
E um método barato e de f4cil acesso, ja que os microfones presentes nos computadores podem
ser usados. Devido a baixa precisdo dos equipamentos de reconhecimento de voz e ao fato de
poder haver variagdes nas vozes dos usuarios, seu uso passa a ser limitado (MAGALHAES;
SANTOS, 2003).

2.1.7 Keystrokes dynamics

A tecnologia denominada Keystrokes dynamics ou dindmica de digitacdo, é baseada na
monitorizacdo dos padrdes comportamentais do utilizador ao digitar palavras/frases passe e/ou
texto durante uma sessdo. No primeiro acesso, o0 usuario deve digitar uma frase de forma que
seja possivel se encontrar um padrdo. A mesma frase deve ser digitada mais de uma vez,

entretanto, uma Unica digitacao pode ser suficiente para o reconhecimento do padréo. E também
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possivel ao sistema adaptar o modelo do padrdo ao longo do tempo, de forma a ajustar-se a
nova informagéo recolhida (MAGALHAES; SANTOS, 2003).

Gava (2006) cita como principais caracteristicas desse método a laténcia da digitacdo, que é o
intervalo de tempo entre a digitacdo de teclas sucessivas, a duracdo da digitacdo, que é o
intervalo de tempo em que uma tecla permanece pressionada e a pressao da digitacdo, que é a
pressao aplicada em uma tecla, sendo esta uma caracteristica analisada apenas em teclados mais

especificos.

2.1.8 Assinatura manual recolhida de modo digital

E muito utilizado atualmente principalmente em cartdes de crédito. Nos sistemas mais
utilizados possuem a mesma funcdo da assinatura em papel, mas com a tecnologia correta,
pode-se usar padrdes como velocidade de escrita e pressdo efetuada pela mao como fatores
determinantes para identificacdo do usuario (MAGALHAES; SANTOS, 2003).

Para esta tecnologia de reconhecimento ser eficiente é necessario encontrar caracteristicas da
assinatura que sejam mais constantes, pois estas variam pouco na fase de cadastramento do
usuario. Deve-se também considerar que a assinatura pode sofrer influéncia do papel, ambiente,

caneta e estado emocional da pessoa (GAVA, 2006).

2.2 O Arduino

Arduino é uma plataforma eletrénica open-source baseada no uso simplificado de hardware e
software (Portal ARDUINO, 2014). Por possuir uma interface mais simplificada, permite que
0 programador se adapte com mais facilidade. Possui como microcontrolador um ATmega328,

que possui resistores de pull-up internos, facilitando a ligacéo de telas e sensores.

Possui 14 pinos, numerados de 0 a 13 que podem ser configurados como entradas ou saidas de

forma simples através da IDE do Arduino.

Souza (2013) explica que ao ser configurado com saida, 0 pino se encontra em estado de baixa
impedéancia. Dessa forma, o pino pode fornecer ou drenar corrente para um circuito externo. A
corrente maxima de operacédo € de 40 mA por pino, sendo que a soma das correntes ndo pode

ultrapassar 200 mA.

A Figura 2.1 representa um Arduino e a Figura 2.2 seus principais componentes.
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Figura 2.1: Arduino UNO
Fonte: Arduino, 2014.
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Figura 2.2: Arduino UNO
Fonte: Arduino, 2014.

Através do sistema embarcado, é possivel utilizar sensores que receberdo sinais e, a partir da
I6gica empregada pelo programador, enviardo sinais de saida para os atuadores exercerem
alguma fungdo (Figura. 2.3). No caso deste trabalho, utilizou-se como sensor um leitor
biométrico, que envia, através do Arduino, um sinal de 5V para um relé que ativara uma
fechadura eletromagnética.
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ENTRADA PROCESSANENTO SAIDAS
Senzorss Arduino Arcadoras

Figura 2.3: Funcionamento do Arduino
Fonte: Arduino, 2014.

2.3 Microcontroladores

Segundo Souza (2005) apud Sanchez (2014), um microcontrolador é um dispositivo eletrdnico
gue contém um microprocessador, memdrias com funcdes de leitura e escrita, interfaces de
entrada e saida e diversos periféricos Uteis para o desenvolvimento de sistemas embarcados.
Os microprocessadores por outro lado, ndo costumam ter periféricos em um Gnico componente,
embora tenham capacidade de processamento maior.

Os microcontroladores sdo computadores criados com um proposito especifico. Possuem
tamanho reduzido, baixo custo e baixo consumo de energia. Essas vantagens fazem com que
sejam amplamente utilizados em diferentes setores da industria para os mais variados fins.

A arquitetura varia entre os diferentes tipos de microcontroladores, alterando frequéncia de

clock, processamento, entradas e saidas analdgicas e digitais, etc.

2.3.1 Atmega328

Segundo Atmel (2015) o Atmega328 é um microcontrolador de 8 bits baseado em RISC AVR
que combina memoria flash 32Kb ISP com capacidade de leitura e escrita , 1Kb EEPROM,
SRAM 2Kb, 23 entradas e saidas de uso geral, 32 registradores de uso geral, trés
temporizadores, interrupcdes internas e externas, USART serial programavel, porta serial SPI,
6 canais de conversor A/D 10 bits, timer watchdog programéavel com oscilador interno. O
dispositivo opera entre 1,8 e 5,5 volts.

Ao executar instrugdes poderosas em um unico ciclo de clock , o dispositivo alcanga taxas de
transferéncia que se aproximam a um MIPS (million instructions per second) por MHz,

equilibrando o consumo de energia e velocidade de processamento.
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A pinagem no microcontrolador pode ser vista na figura 2.4.

o
(PCINT14/RESET) PC6 [] 1 28 [0 PCS (ADCS/SCLPCINT13)
{PCINT1&/RXD) PDO ] 2 27 Q PC4 (ADCA/SDAPCINT1Z)
(PCINT17/TXD) PD1 [ 3 26 [0 PC3 (ADCIPCINT11)
(PCINT18ANTO) PD2 O] 4 26 I PC2 (ADC2/IPCINT10)
(PCINT12OCZBANT1) PD3 O 5 24 [0 PC1 (ADC1/PCINTD)
(PCINT20MXCKITO) PD4 O] & 23 0 PCO (ADCOPCINTE)
vooc 7 22 0 GND
GND & 21 [0 AREF
(PCINTGRCTAL1TOSC1) PEG [0 200 avce
(PCINTTIXTALZTOSC2) FET [0 10 14 [1 PES (SCKIPCINTS)
(PCINTZ1/0COBT1) PDS O 11 18 [0 PB4 (MISO/PCINT4)
{PCINTZ2ZAOCOAMING PDE O 12 17 [0 PE3 (MOSIOC2APCINTI)
(PCINT23/AINT) PDT ] 12 16 [J PB2 (SSMOC1BIPCINTZ)
{PCINTO/CLKONCF1) FEO [ 14 15 [0 PE1 (OC1APCINT1)

Figura 2.4: Pinagem Atmega328
Fonte: Atmel (2015)

2.4 Display LCD 16x2

O display LCD (Fig. 2.5) é um dispositivo de facil utilizacdo e oferece uma interface de saida
simples com o usudrio. Através dele, o usuario pode acompanhar todos os procedimentos e
informagdes disponibilizadas para o usuario de forma simples e dindmica. Permite que qualquer

texto seja escrito, dispondo de duas linhas com 16 caracteres cada.

14 11615

Figura 2.5: Display LCD 16x2

A Tabela 2.1 mostra as ligacdes a ser feitas para o funcionamento correto do display.
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Tabela 2.1: Conex6es LCD

Conexdes LCD 16x2 - HD44780

Pino LCD Funcdo Ligacao

1 | Vss GND

2 vdd Vce 5V

3 VO Pino central potenciometro

4 RS Pino 12 Arduino

5 RW GND

6 E Pino 11 Arduino

7 DO Pino 6 Arduino

8 D1 Pino 7 Arduino

9 D2 Pino 8 Arduino

10 D3 Pino 9 Arduino

11 D4 Pino 5 Arduino

12 D5 Pino 4 Arduino

13 D6 Pino 3 Arduino

14 D7 Pino 2 Arduino

15 A Vcc 5V

16 K GND

Fonte: Arduino e Cia (2015)

2.5 IDE Arduino

A IDE do Arduino é um software de programacdo que permite uma integracdo facil e rapida
com o Arduino. Ele permite gerenciar um projeto, compilar, debugar e gravar o programa a
qualquer momento, dentre outras funcdes. A Figura 2.6 mostra o espago de trabalho utilizado
na IDE.
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sketch_dec08a | Arduino 105 I e

File Edit Sketch Tools Help

sketch_declaa

Arduino Uno on COMS

Figura 2.6: Workspace IDE

2.6 Sistema Supervisorio

De acordo Magan et. al (2007) apud Rosario (2005), os sistemas supervisorios sdo sistemas
responsaveis pelo monitoramento e controle de varidveis do sistema, tendo como principal
funcdo fornecer subsidio ao operador para controlar ou monitorar um processo automatizado
mais rapidamente, permitindo a leitura das variaveis em tempo real e o gerenciamento e
controle do processo automatizado. O sistema de supervisdo atua através de dispositivos
automatizados que sdo monitorados e podem sofrer intervenc6es de computadores com funcdes

I6gicas pré-programadas ou de operadores.

O supervisorio permite a operacdo e visualizagdo atraves de telas gréficas elaboradas para
qualquer processo industrial ou comercial, independentemente do tamanho de sua planta. O

trabalho do projetista consiste basicamente na elaboracdo das telas graficas, de acordo com o
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processo a ser controlado, da configuragcdo dos comandos e da indicacdo para a boa operacéo
da planta ou sistema (JURIZATO; PEREIRA, 2003).

2.6.1 Visual Studio C#

O C# é uma linguagem de programacéo criada para o desenvolvimento de uma variedade de
aplicagdes que executam sobre o .NET Framework. E uma linguagem simples, poderosa, com
tipagem segura e orientada a objetos.

Visual C# é uma implementacdo da linguagem C# criada pela Microsoft. O Visual Studio
possui um editor de codigo completo, compilador, modelos de projetos, designers, assistentes
de cddigo, um depurador e outras ferramentas. A biblioteca de classes do .NET Framework
fornece acesso a varios servicos do sistema operacional e outras classes Uteis e bem estruturadas
que aceleram significativamente o ciclo de desenvolvimento (MICROSOFT, 2015).

O software possui uma interface simples e de fécil entendimento. Através de sua toolbox (Fig.
2.7), torna possivel adicionar diversos elementos a interface de acordo com a preferéncia do

usuario e os requisitos do projeto.

W rdowsFormahpplcation] - Mecrosor Vizasl CF 201
Fle Edt View Project Debug Data Tools Wi
jin B Rge A I} &

Tz A|Tea|HiBS WER

30109,

The text associated with the control.

Figura 2.7: Interface Visual Studio C#

2.7 Modulo Relé

Um mddulo relé (Fig. 2.8) consiste em uma placa que possibilita conectar o Arduino
diretamente a um relé sem necessidade de um circuito auxiliar. Permite que se use légica NA

(normalmente aberto) e NF (normalmente fechado) enviando um sinal digital de 5v através de
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uma das saidas do Arduino, tornando possivel realizar o chaveamento responsavel pelo
acionamento da fechadura eletromagnética.

Figura 2.8: Modulo relé.
Fonte: Arduino e Cia (2015)

A Figura 2.9 representa um projeto de madulo relé concebido através do software Proteus.

Madu o Refle

Figura 2.9: Modulo Relé

Através desse dispositivo, € possivel acionar a fechadura 12V. Ao confirmar a identidade do
usudrio através da leitura da impressao digital, um sinal é enviado pelo Arduino ao médulo relé
e, nesse momento, ocorre um chaveamento interno que permite que 12V de uma bateria auxiliar
sejam transferidos para a fechadura durante um tempo pré-determinado, fazendo com que a

mesma seja acionada. O desenho esquematico pode ser visto na figura 2.10.
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Visual C#

Figura 2.10: Desenho esquematico

2.8 Sensor Biométrico
No projeto foi utilizado um sensor biométrico com comunicacao serial (Fig. 2.11), para
fazer a leitura das impressdes digitais. Possui precisdao superior a 99%, sendo assim um

meio muito confiavel para validacao de usuarios.

Figura 2.11: Sensor Biométrico
Fonte: Adafruit (2015)
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2.8.1 EspecificacBes Técnicas

Na Tabela 2.2 encontra-se o esquema de ligacGes utilizado para operacdo do sensor:

Tabela 2.2: Sistema de ligacdo do sensor

1 Vin Alimentacéo Fio vermelho

2 TD Saida de Dados Fio verde
Entrada de .

3 RD Dados Fio branco

4 GND Terra Fio preto

5 NC Ndo conectado

O nivel de seguranca é dividido em 5 graduac@es, sendo cinco o parametro do modelo utilizado.
O parametro controla o valor limite correspondente de busca de impressfes digitais e de
harmonizacdo. No nivel 1, FAR (False Acceptance Rate) é o maior e FRR (False Rejection
Rate) o menor, entretanto, no nivel 4, FAR é o menor e FRR o maior (ZHIANTEC, 2008).

O sensor utilizado tem a vantagem de ser compacto, e de facil utilizacdo como pode ser visto
na Figura 2.12. Além disso, possui memdria nao volatil, o que garante que os dados salvos
néo serdo perdidos mesmo com uma eventual falta de energia, conferindo seguranca e

confiabilidade ao sistema.

WK
oo
]
2
wuG -~

J1.5mm
42mm

Figura 2.12: Dimensdes da placa do sensor.
Fonte: ZHIANTEC (2008)

A Tabela 2.3 contém as especificacdes técnicas disponibilizadas pelo fabricante.
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Tabela 2.3: Especificacdes técnicas

Tensdo de Alimentacao 3.6 - 6.0vDC
Corrente de Operacéo 120mA max
Corrente de Pico 150mA max

Tempo de aquisicao da digital |<1.0 seconds

Tamanho do vidro 14mm x 18mm

Arquivo Assinatura Lida 256 bytes

Arquivo Template 512 bytes
armazenamento 162 templaes

FAR (False Acceptance Rate) |<0.001% (Security level 3)
FRR (False Reject Rate) <1.0% (Security level 3)
Interface TTL Serial

Taxa de transmissao 9600, 19200, 28800, 38400, 57600 (padréo)
Temperatura de operagao -20C to +50C

Humidade de operacéao 40%-85% RH

Dimensdes 56 x 20 x 21.5mm

Peso 20 grams

2.8.2 Principio de Operacao

O processamento de leitura biométrica é composta de duas partes: cadastro e verificacdo, que
pode ser 1:1 ou 1:N. O usuario necessita fornecer a digital duas vezes. O sistema processa as
duas imagens, gera um template da digital baseado nos resultados processados e armazena o
template. Quando houver necessidade de comparacdo para validacdo, sera gerado um novo
template para ser comparado com templates da biblioteca. A comparacdo sera feita até que o
resultado 1:1 seja encontrado, ou que toda a biblioteca seja verificada, retornando o resultado
positivo ou negativo (ZHIANTEC, 2008).

Sédo usados dois tipos de leitores: dptico e capacitivo. O leitor dptico € formado por um médulo
chamado ‘dispositivo de carga acoplado’, no qual esta presente uma série de diodos sensiveis a
luz (photosites), e um conversor de imagem analdgico-digital. Os photosites reagem ao
estimulo de fétons luminosos, enviando um sinal elétrico, que registrard a secdo da imagem
captada em um pixel. A combinacdo entre pixels resultara na imagem da digital, que sera

avaliada pelo sistema utilizado.
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A tecnologia de leitura capacitativa faz uso da corrente elétrica ao invés de luz para formar as
imagens para avaliagdo. Em seu interior, circuitos semicondutores interagem com a superficie
do dedo, que com seu deslocar sobre essa regido promovem uma tensdo distinta em cada area
pressionada. Essa tensdo mapeada é verificada pelo processador, que avaliara as variacGes da

pele, de vale ou sulco, para gerar a imagem digital.

2.9 Comunicacéo Serial

O conceito de comunicacdo serial é simples, sendo uma aplicacéo facilmente implementada. A
porta serial envia e recebe bytes de informacao um bit de cada vez, podendo operar em conjunto
com um protocolo de comunicag&o verificando o recebimento correto dos dados. Embora esta
seja mais lenta que a comunicagéo paralela, que permite a transmisséo de um byte inteiro por
vez, ela € mais simples e pode ser utilizada em distancias maiores. Por exemplo, a IEEE 488
sobre especificacdes para comunicacao paralela diz que o cabeamento entre equipamentos ndo
pode ter mais que 20 metros no total, com ndo mais que 2 metros entre dois dispositivos. J& a
comunicacao serial pode se estender até 1200 metros.

Normalmente, a serial é usada para transmitir dados ASCII. A comunicacdo é completada
usando 3 linhas de transmissdo: Terra, Transmissao, Recepc¢do. Visto que a serial € assincrona,
a porta esta apta a transmitir dados em uma linha enquanto recebe dados em outra. E importante
ressaltar que os dispositivos que estdo se comunicando devem possuir as mesmas
configuracdes. As caracteristicas mais importantes sdo taxa de transmissdo (baud rate), bits de
dados (data bits), bits de parada (stop bits), e paridade.

2.9.1 Taxa de Transmissao (Baud rate)

Uma medida de velocidade para comunicacao. Isto indica o nUmero de bits transmitidos por
Segundo. Por exemplo, 300 baud sdo 300 bits por Segundo. Quando nos referimos a um ciclo
de clock n6s medimos a taxa de transmissdo. Altas taxas de transmissdo sdo utilizadas para

comunicacéo de dispositivos quando os dispositivos estdo proximos.

2.9.2 Bits de Dados (Data bits)

Quando o computador envia um pacote de informacdo, a quantidade de dados pode néo ser um
8 bits completo. Os valores padrdo para pacotes de dados séo 5, 7, e 8 bits. Qual configuracao

vocé deve escolher depende de qual informacéo vocé esté transferindo. Um pacote refere-se a
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uma transferéncia de byte dnico, incluindo bits de inicio/fim, bits de dados, e paridade. Como
0 nimero atual de bits depende do protocolo selecionado, o termo pacote € utilizado para cobrir

todas as instancias.
2.9.3 Bits de parada (Stop bits)

Usado para sinalizar o fim da comunicagdo para um Unico pacote. Os valores tipicos séo 1, 1.5,
e 2 bits. Uma vez que os dados sdo cronometrados através da linha e cada dispositivo possui
seu proprio clock, é possivel os dois dispositivos virem a estar ligeiramente fora de
sincronia. Portanto, os bits de parada ndo s6 indicam o fim da transmissdo, mas também déo

aos computadores alguma margem de erro nas velocidades de clock.

2.9.4 Paridade

A paridade € uma forma simples de verificacdo de erro que é utilizada na comunicacao serial.
Ha quatro tipos de paridade: par, impar, marcada e espacada. Para paridade par e impar, a porta
serial ira definir o bit de paridade (o ultimo bit depois dos bits de dados) para um valor que
garanta que a transmissao tenha um ndmero par ou impar de bits de logica alta. As paridades
marcada e espacada ndo verificam realmente os bits de dados, mas simplesmente define o bit
de paridade alto para paridade marcada ou baixo para paridade espacada. Isto permite ao
dispositivo receptor saber o estado de um bit de modo que habilita o dispositivo determinar se
um ruido esta corrompendo o dado ou se os clocks do transmissor e receptor estdo fora de
sincronia. (NATIONAL INSTRUMENTS, 2013)

3 DESENVOLVIMENTO

A Figura 3.1 mostra a montagem do protétipo do sistema desenvolvido, que inclui um Arduino
Uno, um leitor biométrico, uma protoboard, um display lcd 16x2, um potenciémetro e fios e

botBes para testes.
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Figura 3.1: Prototipo do sistema

O supervisorio desenvolvido para 0 monitoramento de entradas e controle de acessos pode ser

visto na Figura 3.2:

P
a5 OpenDoor E‘E‘ﬂ

File  Edit About

Access Control Reception
User#ID  DatesTi... T

Motification Message

Send ] [ Clean ]

Figura 3.2: Tela inicial do sistema supervisorio
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Para conectar o microcontrolador ao computador e ter acesso as funcionalidades do

supervisorio, € necessario fazer um ajuste nas configuraces da comunicacgdo serial atraves de

uma aba desenvolvida para edi¢do (Fig. 3.3).

Notification Message

[

Send ] [ Clean ]

R (= | © ]
File | Edit | About
| Serial Configuration 3 Preferences ||
Add User
Reception
M Remove + »

Figura 3.3: Menu para alterar preferéncias para comunicacéo serial.

Ao selecionar a opgao “Preferences”, o software automaticamente procurara por alguma porta

serial que esteja disponivel para conexdo e, caso nao haja, exibira uma janela de alerta (Fig.

3.4).

o5l OpenDoor

File

Edit  About
Access Control Reception
User#D  Date/Ti...
- ~
Error &J
) No Serial Port available! D
Notification Message
— e’

Send |

[ Clean ]

Figura 3.4: Mensagem de alerta
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Caso uma porta serial esteja disponivel, serd necessaria a configuracéo para conexdo (Fig. 3.5)

e, posteriormente, abertura da porta para que o sistema supervisorio passe a operar.

a5l OpenDoor

File Edit About

Access Control Reception
User#ID  Date/Ti... 0
ol SERIAL CONFIGURATION = B |

Settings
PORT: Com3 -
SPEED: 5600 -
PARITY: None - =
DATABITS: 2 -

Motification Message STOP BITS: One -

Send ] [ Clean ]

Figura 3.5: Ajuste de preferéncias para comunicacao serial.

Pode-se acompanhar o cadastro de um usuario sendo feito através da janela “Reception” (Fig.
3.6), assim como pelo display Icd. Inicialmente é dado um nimero de identificacdo Unico e
ainda ndo utilizado para o usuario. Em seguida, a imagem da digital é capturada e convertida
em um template que é armazenado para comparacdes. E necessaria uma segunda captura para

validar a digital, e caso coincida com a primeira captura, € armazenada finalizando o cadastro.
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-
a5 OpenDoor

o — - —— . a— —— "

= | B - |

File Edit About

Access Control

User #HID  DatesTi...

Notification Message

Reception

Image taken
|mage converted
Remowve finger

Place same finger again

Image converted
Prints matched!
Stored!

Image taken

Unknown emror

m

| B

J

[ Clean

Send l [ Clean
~ E— T

Figura 3.6: Acompanhamento de cadastro de usuério.

Através da aba “Edit”, é possivel selecionar a fungdo “Remove User” (Fig. 3.7). Dessa forma,

é possivel eliminar definitivamente uma digital cadastrada na meméria do sensor.

-

a5 OpenDoor

= | B |

File | Edit | About

Serial Configuration
Add User

3

Remowve

Rermowve User

Notification Message

Send l [ Clean

Reception

Figura 3.7: Funcdo Remover Usuario
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O proximo passo a se seguir para remover o usuario é identifica-lo pelo seu nimero de

identificacdo, que deve ser digitado no campo que se abriré na tela principal (Fig. 3.8).

a5 OpenDeoor =

File Edit About

Access Contral Reception
User #ID  Date/Ti... i
.
o-! Remaover Usuario E@Iﬂ
Type the #ID you want to delste
[ Deletar ] [ Cancelar
| Exit Clean

Notification Message

’ Send ] [Clean ]

! :

Figura 3.8: Segundo passo para remocgao de usuario

S

Em seguida, uma janela de alerta aparecera e, caso deseje confirmar a acdo, basta selecionar a

opcao “Sim”. Caso contrario, ¢ dada a opgdo de cancelar o procedimento (Fig. 3.9).

a! OpenDoor - reow —— ) <

File Edit About

Access Control Reception
User #ID  Date/Ti... it

=l 1 : ==l

al
Warning! l-‘_l

4 l\ Are you sure?

-
MNotification Message

Send ] ’ Clean

Figura 3.9: Janela de alerta.



33

A cada acesso realizado e autorizado, a lista responsavel pelo controle de acessos sera
atualizada, informando o numero de identificacdo do usuério, o dia e 0 momento do acesso,
como pode ser visto na Figura 3.10. Ao mesmo tempo, a informacéo recebida pela serial pode

ser vista na janela “Reception”.

r ]

a5 OpenDoor = | E] |

File  Edit About

Access Control Reception
User #ID  Date/Time 222 T
2 08/07/201517:34:15
2 08/07/201517:34:19
2 08/07/201517:34:33
’ Exit ] [ Clean

Notification Message

Send ] [ Clean ]

L — = ——— W = = == 4

Figura 3.10: Lista com acessos realizados.

Outro recurso presente no supervisorio € a mensagem de notificacdo (Fig. 3.11). Utilizando-se
a respectiva “toolbox” é possivel enviar uma mensagem para ser exibida no display lcd. Para
que o envio da mensagem seja confirmado, deve-se selecionar o botdo “Send”, e para limpar a

mensagem tanto do supervisorio quanto do display, seleciona-se “Clean”.

4

ol OpenDoor o | B |

File  Edit About

Access Control Reception

User #ID0  Date/Time 22 i

Notification Message
Fechada|

i = — —

Figura 3.11: Mensagem de notificagdo.
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Na Figura 3.12 é possivel ver a mensagem recebida.

Berm—u1ndo

Fechado

Figura 3.12: Mensagem recebida.

Finalmente, é dada a opcéo de exportar os dados para um arquivo .txt (Fig. 3.13). A seguir, um
arquivo sera criado de acordo com a vontade do usuario (Fig. 3.14). Dessa forma é possivel

armazenar informacg6es para uso posterior do administrador.

a5l OpenDoor [‘:' = ﬂ_hj
File | Edit About

Exit
| Export Data |

Reception
<L 2227 E

e
Clean E

15 17:35:58
2 08/07/2015 17.36:00

[ Exit ] [ Clean

Notification Message

Figura 3.13: Exportar Dados.
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Arquivo  Editar Formatar  Exibir Ajuda

|user #ID: 1 Acessado em: 15/06/2015 18:38:46
User #ID: 1 Acessado em: 15/06/2015 18:39:05
User #ID: 1 Acessado em: 15/06/2015 18:39:25

Figura 3.14: Arquivo .txt criado

A aba “About” (Fig. 3.15) mostra informacéo do autor e finalidade do projeto.
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a5 OpenDoor

|l @] = |

File Edit About

Access Control

Usger #ID  Date/Time

2 08/07/2015 17:35:58
2 08/07/2015 17:36:00

Reception

-
ol ABOUT

Notification Message

Projeto de Monografia

Gabriel Niquini Lopez

Figura 3.15: Aba “About”
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4 CONCLUSAO

Os sistemas de controle de acesso por leitura biométrica oferecem uma alternativa a fechadura
convencional, aumentando a seguranca, comodidade e praticidade para o0 usuario.

Com o avanco da tecnologia, esses sistemas vém se tornando mais econémicos e de facil acesso
ao publico, se tornando uma tendéncia para as residéncias e ambientes controlados.

O sistema de leitura de impressdes digitais especificamente, se demonstrou ser de facil
entendimento, 6tima velocidade de leitura, extremamente confiavel e de baixo custo, sendo,

assim, um projeto de alta viabilidade.
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5 SUGESTOES PARA TRABALHOS FUTUROS

Com o decorrer do desenvolvimento do projeto, novas ideias surgiram com o propdsito de
oferecer melhorias e agregar mais valor ao sistema desenvolvido.

Como sugestdo principal, propde-se a instalacdo do sistema em um laboratério da UFOP, de
forma que serd possivel identificar e corrigir falhas, além de permitir a percep¢do de outras
melhorias.

Sugere-se o desenvolvimento de um aplicativo para smartphone para monitoramento remoto de
acessos e a inclusao de uma ficha de cadastro incluindo dados pessoais e uma foto. Além disso,
para cada tentativa de acesso, seria tirada uma foto que seria armazenada para uso do
administrador.

Como sugestao final, propde-se a criagdo de um banco de dados contendo o histérico de cada

usuario.
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