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Resumo

Um sistema de software é geralmente desenvolvido por uma equipe, devido sua complexi-
dade. A cultura colaborativa DevOps, combinacao de Desenvolvimento e Operagao, visa
melhorar o processo de desenvolvimento e implantacao do software, tornando-o repetivel,
confiavel e automatizado. Um pipeline de integragao e implantacao continua, consiste na
segmentacao dos processos necessarios desde o commit até a implantacdo do software.
Estudos apontam que diversas aplicacoes, vém sendo desenvolvidas para sistemas de
Internet das Coisas (Internet of Things - 10T), e com o avango da Industria 4.0, esse
numero tende a crescer. Aplicar um pipeline que utiliza de ferramentas de software de
codigo aberto (Free/Libre and Open Source Software - FLOSS) nesse contexto, permite
agregar ao projeto vantagens dessas culturas. Este trabalho visa implementar um pipeline
de integracao e implantagdao continua para uma aplicacao de Internet das coisas, seguindo
a cultura DevOps e utilizando ferramentas FLLOSS para seu desenvolvimento. O pipeline
construido consiste em um processo automatizado de controle de versionamento, teste de
unidade, analise estatica, construcao, entrega da aplicacao em um repositorio publico, e ao
final ocorre a implantacdo do software no target (Raspberry Pi). A aplicagdo de monitora-
mento do ambiente, tendo passado pelas etapas do pipeline com sucesso, é implantada no
Raspberry Pi. Este trabalho teve como resultado uma estrutura de pipeline com padroes
replicaveis, que proporcionou disciplina ao processo de desenvolvimento do software. O
sistema de monitoramento implantado faz o controle automatico da umidade do solo, e
disponibiliza as informacoes do ambiente de forma amigavel ao usuario do sistema. Trazer
confiabilidade, ao processo de desenvolvimento de software, proporciona qualidade ao
produto e contribui para a motivacao da equipe de desenvolvimento. O pipeline construido,
permite melhorias no processo de desenvolvimento de aplicagoes para dispositivos IoT,
especificamente para dispositivos Raspberry Pi, proporcionando beneficios como rapidas
entregas do software ao usuario final. O trabalho desenvolvido disponibiliza instrugoes
detalhadas, documentadas em um arquivo, viabilizando a replicacao da instrutura do

pipeline por profissionais de outras areas.

Palavras-chaves: Pipeline de CI/CD. Integracao continua. Entrega continua. Implantagao

continua. IoT.



Abstract

A software system is usually developed by a team, due to its complexity. The collabora-
tive culture of DevOps, a combination of Development and Operation, aims to improve the
software development and deployment process, making it repeatable reliable and automated.
A continuous integration and deployment pipeline, consists of the segmentation of the nec-
essary processes from the commit to the software deployment. Studies indicate that several
applications have been developed for Internet of Things (IoT) systems, and with the
advance of Industry 4.0, this number tends to grow. Applying a pipeline that uses open
source software tools (Free/Libre and Open Source Software - FLOSS) in this context,
allows adding advantages of these cultures to the project. This work aims to implement
a continuous integration and deployment pipeline for an Internet of Things application,
following the DevOps culture and using FLOSS tools for its development. The build
pipeline consists of an automated process of versioning control, unit test, static analysis,
construction, delivery of the application in a public repository, and at the end occurs the
software deployment on the target (Raspberry Pi). The environment monitoring applica-
tion, having passed the pipeline steps successfully, is deployed on the Raspberry Pi. This
work resulted in a pipeline structure with replicable patterns, which provided discipline to
the software development process. The implanted monitoring system makes the automatic
control of the soil humidity, and provides the environment information in a friendly way to
the system user. The reliability of the software development process provides quality to the
product and contributes to the motivation of the development team. The pipeline built,
allows improvements in the process of developing applications for IoT devices, specifically
for Raspberry Pi device, providing benefits such as fast software delivery to the end user.
The developed work provides detailed instructions, documented in a file, enabling the

replication of the pipeline structure by professionals from other areas.

Key-words: CI/CD pipeline. Continuous integration. Continuous delivery. Continuous

deployment. IoT.
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1 Introducao

Devido a complexidade dos sistemas de software atuais, sdo montadas equipes para
realizar a sua criagao. Historicamente, equipes na area de Tecnologia da Informacao eram
divididas em dois departamentos, o de desenvolvimento e de operagao (VALENTE et al.,
2020). Devido aos objetivos e incentivos opostos, conflitos entre os setores eram frequentes.
A cultura de colaboragao “development” (Dev) e “operations” (Ops) (DevOps) tem como
objetivo eliminar os conflitos entre essas equipes. O processo de producao de solugoes
para Internet of Things (IoT) compartilham esses conflitos (PEREIRA; CARNEIRO;
FIGUEIREDO, 2021). Dentro da cultura DevOps sdo propostos principios como criagao
de um processo repetivel e confidvel para entrega de software, automacao de processos e
controle de versionamento (VALENTE et al., 2020).

Um pipeline consiste na técnica de segmentacao de um processo em varios subpro-
cessos que podem ser executados por unidades dedicadas de forma repetida e sequencial
(RAMAMOORTHY; LI, 1977). Com o objetivo de tornar os processos de implantacao e
entrega da aplicacdo mais pratica e confiavel, foi proposto o conceito DevOps. Um movi-
mento que visa unificar as culturas de desenvolvimento e operagao de forma colaborativa,
visando permitir uma implantagdo mais réapida e agil de um sistema (VALENTE et al.,

2020). DevOps também defende a automagao dos processos de desenvolvimento do projeto.

O termo Free/Libre and Open Source Software (FLOSS) utilizado para identificar
em igual importancia as duas comunidades de software livre, sendo essas o movimento
do software livre (do inglés free software) e do cédigo aberto (do inglés open source)
(FOUNDATION, 2021). Solugoes FLOSS séo utilizadas em diversos contextos. Utiliza-las
na construgao de um pipeline segundo a cultura DevOps, possibilita agregar ao projeto as

vantagens propostas pelos movimentos.

Internet das Coisas (Internet of Things - 10T), de modo geral, refere-se a interco-
nexao em rede dos objetos do cotidiano a Internet, sendo uma enorme oportunidade para
um grande ntmero de aplicagdes proporcionar a melhora na qualidade de vida (XIA et
al., 2012). Aplicar as praticas propostas pelo DevOps nesse contexto de desenvolvimento,
apresenta-se como uma 6tima estratégia, para automagao de todos os passos necessarios
para colocar o sistema em produgdo e garantir o seu correto funcionamento (PEREIRA;
CARNEIRO; FIGUEIREDO, 2021). Para alcangar o objetivo de estruturar e automatizar
o processo de qualidade, ha possibilidade da utilizacao de praticas de Integracao Conti-
nua (Continuous Integration - CI) e Implantacao Continua (Continuous Deploy - CD),

empregar esses conceitos em um projeto constitui a pratica CI/CD.

Mediante diversos avancos proporcionados pelos sistemas de software, sdo percepti-
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veis os beneficios dos servicos disponibilizados no nosso cotidiano, falhas que consequen-
temente ocasionam a auséncia desses servigos, podem trazer diversas consequéncias em
nossas vidas. Sendo assim, as etapas de desenvolvimento de um sistema de software, desde
a criacdo do codigo-fonte, até o lancamento da aplicagao para producao, requer varios
cuidados envolvendo o desenvolvimento e a operacionalizagao dessa solugdo, bem como,
a integracao dessas culturas visando uma implantacao agil do sistema. Demandas do
mercado como entregas rapidas de qualidade, podem ser atendidas com o uso dos conceitos
de CI/CD, mantendo dessa forma a competitividade. Sendo assim, entender e aplicar com
eficiéncia esses conceitos é de fundamental importancia para profissionais e empresas na

area de tecnologia.

Aplicar a pratica de CI significa obter a constru¢ao da automacao de testes para
moédulos do software, tendo também a automagao do processo de entrega de novas versoes
possibilitando o deploy (LOPEZ—VIANA et al., 2020). Obter um pipeline que aplique as
praticas de CI/CD utilizando projetos FLOSS, se torna um grande desafio no contexto
[oT. Este trabalho visa implementar as praticas acima citadas em um pipeline de CI/CD
de uma aplicacao de Internet das Coisas, que consiste no monitoramento de condi¢oes do

ambiente a realizacao da irrigacao automatica.

O pipeline CI/CD ¢ construido com praticas de integragdo e implantagao continua
que permitem agilizar, automatizar e otimizar a entrega de artefatos de software ao cliente
com maior qualidade e menos risco (SABAU; HACKS; STEFFENS, 2021). Ao se implantar
um pipeline de CI/CD, pretende-se incorporar atividades conhecidas das praticas de
CI/CD, implantando atividades como anélise de c6digo estdtico, construgao automatica e
teste de unidade. Todas essas tarefas sdo executadas em uma ordem definida de estagios.
Apods cada estagio, os resultados dos testes sao avaliados em um padrao de qualidade, que
interrompe o processamento se as condi¢des nao forem atendidas. Se todos os padroes de
qualidade sao atendidos, o artefato de software é armazenado e pode ser acessado e usado
por clientes externos. Possibilitando também o retorno do co6digo em produgao em sua
versao anterior de forma rapida, condi¢do que pode ser necessaria se algum erro nao foi

identificado durante os testes.

Este trabalho possui aos seguintes objetivos especificos:
o Implementar principios propostos pela cultura DevOps em uma aplicacao para
dispositivos IoT.

o Construir uma estrutura de possivel replicacdo no monitoramento de um ambiente

para cultivo de plantas.

o Utilizar ferramentas FLOSS na construcao do pipeline de implantagao continua,

apoiando o modelo de desenvolvimento colaborativo de software.
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« Identificar problemas relacionados a implementacdo de um pipeline automatizado
de CI/CD para aplicagdes IoT.

O pipeline construido permitiu a implantacao do software no dispositivo Raspberry
Pi, em que foram observados resultados eficientes do seu funcionamento no prototipo
implementado. Os dados de monitoramento do ambiente sao apresentados de forma clara
no painel de controle construido. O padrao de implementagao do software possibilitou
a obtencao de métricas para possiveis estudos voltados para eficiéncia na producgao da
aplicacao. Sendo assim gerados artefatos para replicacdo dessa solugdo, sendo os mesmos

disponibilizados em um repositério publico.

O restante deste trabalho é organizado como se segue. O Capitulo 2 apresenta os
conceitos principais da solucao e os trabalhos correlacionados. Capitulo 3 sdo apresentadas
as ferramentas utilizadas na construcao do trabalho e é detalhada a construcao do pipeline
CI/CD, bem como, o sistema de monitoramento do ambiente. Logo ap6s, no Capitulo 4 sao
demonstradas as métricas obtidas e o funcionamento da aplicacao, e por fim, no Capitulo 5

sao discutidos os resultados e alinhadas expectativas de trabalhos futuros.
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2 Revisao bibliografica

2.1 Conceitos basicos

Nesta secao, serao apresentados conceitos para guiar no entendimento completo da

solugao criada e entendimento dos mecanismos empregados.

2.1.1 Internet das Coisas

No contexto tecnolégico, a Internet das Coisas é um conceito relativamente novo,
que vem conquistando novos espacos no mercado, superando desafios tecnologicos ao
longo dos tltimos anos. Segundo (OLIVEIRA, 2017), a IoT tem como propésito tornar
objetos comuns do dia a dia inteligentes e conectados, uma vez que eles sejam capazes de
coletar e processar informagoes do ambiente na qual estao inseridos. Tais objetos, também
chamados de smart objects, devem possuir capacidade computacional, comunicativa e de

processamento de dados junto a sensores (MANCINI, 2017).

2.1.2 FLOSS

Como o termo FLOSS é utilizado para falar das duas comunidades de software
livre, serao explicados abaixo, os termos utilizados para definir o movimento do software

livre e do cédigo aberto.

O movimento do software livre (free software), apoia a liberdade para os usudrios
da computac¢ao. Um software é definido como "livre", quando sdo respeitadas uma série de

regras (chamadas de liberdades essenciais dos usudrios), sendo essas:

A liberdade de executar o programa como desejado, para qualquer proposito;

A liberdade de estudar como o programa funciona, e adapta-lo as necessidades. Para

tanto, acesso ao codigo-fonte é um pré-requisito;

A liberdade de redistribuir copias de modo que possa contribuir com a comunidade;

o A liberdade de distribuir cépias de suas versoes modificadas a outros.

Desta forma, tem como pré-requisito permitir acesso ao cdédigo fonte, e tem como

foco a liberdade, sem considerar questoes monetarias.

Ja ao se identificar uma solucao de software como cédigo aberto (open source),
segundo (INITTATIVE, 2020), ndo se trata apenas do livre acesso ao seu cédigo-fonte.

Existem termos de distribuicao do software de cddigo aberto, sendo estes citados a seguir:
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Redistribuicao gratuita do cdédigo-fonte e obras derivadas;

Integridade do codigo-fonte do autor;
e Nenhuma discriminagao contra pessoas ou grupos;
o Nao discriminacao contra campos de esforgo;

o Distribuicao de licenga;

A licenca nao deve ser especifica a um grupo;
o A licenca nao deve restringir outros softwares;

o A licenca deve ser neutra em termos de tecnologia.

Respeitando assim a liberdade e senso de comunidade dos usuarios. Dessa forma os

usuarios possuem a liberdade de executar, copiar, distribuir, estudar, mudar e melhorar o
software (FOUNDATION, 2021).

Na pratica, algumas licencas de codigo aberto sao mais restritivas, nao se qualifi-
cando como licencas livres. Dessa forma, existem solugoes classificadas e distribuidas como

c6digo aberto porém, nao sao ferramentas de software livre.

2.1.3 Integracado, Entrega e Implantacdo Continua

Integragao continua CI é uma pratica de desenvolvimento de software, na qual
membros de um time integram seus trabalhos frequentemente. Geralmente cada pessoa
integra seu trabalho pelo menos uma vez no dia, resultando em multiplas integragoes
por dia. Cada integracao que consiste nas operacoes de commit, build, teste de unidade e
analise sintatica, resultando no merge das atualizagoes ao branch principal. Diversos times
encontram nesse tipo de abordagem a reducao de problemas de integracao, como o merge
hell*, e permite obter o desenvolvimento coeso de softwares mais rapidamente (FOWLER;

FOEMMEL, 2006).

Jé a pratica de Entrega Continua (EC) consiste na entrega de pequenas atualiza¢oes
do software em producao, resultando em mais de uma entrega de software por dia (SAVOR
et al., 2016).

No trabalho proposto por (PRENS et al., 2019) sao identificados requisitos de CD
para dispositivos IoT: Reql: O engenheiro de software deve ser capaz de identificar os
dispositivos e qual deles sera alvo do deploy; Req2: O deploy do software deve ser remoto

e semiautomatico; Req3: O consumo de energia e o tempo inativo devem ser monitorados

1 Conhecido como erros, bugs e conflitos criados entre as diferentes alteracdes, integradas ao projeto

principal.
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para cada atualizacao instalada; Req4: O engenheiro deve ser capaz de monitorar o dado

para cada versao de software instalado, por uma interface interativa.

Este trabalho utiliza de ferramentas similares a PRENS et al., para atender a
entrega remota e automatizada (Req2). Atendendo de forma mais completa a identificagao

do target (Reql), bem como, o melhor monitoramento de cada passo executado no processo
de CI.

No processo de Implantacao continua (CD) todo nova integragao de cddigo que
chega ao projeto, no repositério principal, entra rapidamente em producao. O processo de

fluxo de trabalho quando se usa CD tem as seguintes etapas:

e O desenvolvedor desenvolve e testa na sua maquina local;

e Fle realiza um commit e o servidor de CI executa novamente um buzld e os testes de

unidade;

o Algumas vezes no dia, o servidor de CI realiza testes mais exaustivos com 0s novos

commits que ainda nao entraram em producao;

» Se todos os testes passarem, os commits entram imediatamente em produgao. E os

usuarios ja vao interagir com a nova versao do cédigo.

Esse processo pode trazer vantagens como, reduzir a entrega de novas funciona-
lidades, receber mais feedback dos usuarios, nao tornar novas implantagoes um evento
doloroso e reducgao do estresse causado por prazos de implantagao, proporcionando assim,
a motivagao dos desenvolvedores (VALENTE et al., 2020).

Aplicar essas praticas de engenharia de software no processo de desenvolvimento de
aplicagdes no contexto dos dispositivos 0T, sendo também utilizadas ferramentas FLOSS
na construgao da estrutura de desenvolvimento, em que seus processos sao automatizados.

Agrega ao processo as vantagens resultantes das praticas citadas.

2.2 Trabalhos correlatos

Nesta secao, sera apresentada a revisao da literatura realizada. Ademais, serdo
apresentados trabalhos com objetivo de aplicar solu¢ées no processos de entrega e para

garantia da qualidade do software.

Em (FERRY et al., 2019) foi apresentada uma solugdo chamada Generation
and Deployment of Smart IoT Systems (GeneSIS), um framework de CD para sistemas
Smart loT Systems (SIS), que permite processamento descentralizado em infraestruturas
heterogéneas de dispositivos [oT, borda e nuvem. GeneSIS executa trés tipos de deploy de

artefatos:
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1. Sem alteragao nos artefatos;

2. Com alteracao direcionada dos artefatos permitindo o GeneSIS migrar ou implantar

um programa de um hospedeiro para o outro;

3. Executa uma aplicacdo em um container Node-RED? dinamicamente adaptavel,

possibilitando adaptar o aplicativo a sua implantacao.

Vemos na abordagem o foco na adaptacgao da aplicacao ao dispositivo target durante
o processo de deploy, dessa forma, visa os processos para garantia da qualidade do software

desenvolvido para o dispositivo target.

No artigo em (YIGITOGLU et al., 2017) é apresentado um framework, chamado
Foggy, que facilita o provisionamento dindmico de recursos e automatiza o processo de
deploy em arquiteturas que trabalham como extensoes da arquitetura de nuvem, sendo
utilizados dispositivos [oT processando os dados coletados préximos da sua origem. Com
o objetivo de aplicar os conceitos, foi implementada uma aplicacdo de CD utilizando
o Raspiberry Pi, tendo como sistema de controle de versao o Git no ambiente Github,

3 e a utilizacao de

na construgao do pipeline a ferramenta de CI chamada Concourse
containeres Docker armazenando as imagens no Docker Hub. Foram identificados requisitos
comuns em aplica¢des [oT como sensibilidade a laténcia, consumo de largura de banda e

cargas de trabalho dinamicas.

(DORESTE, 2018) implementa um pipeline para apoiar o desenvolvimento conti-
nuo no nicho especifico de sistema de software para IoT, aplicativos desenvolvidos para
Raspberry Pi. Por meio da implementacao desse pipeline foi possivel observar a pratica
de desenvolvimento continuo em cenarios IoT, embora problemas intrinsecos a esse nicho,
como compatibilidade, limitacao das ferramentas e integracgoes exigidas para tais projetos

merecam atencao da engenharia de software.

No trabalho apresentado em (BELTRAO; FRANCA; TRAVASSOS, ) foi utilizado
Kubernetes, para possibilitar o deploy em componentes [oT. Com o objetivo de determinar
a aplicabilidade da abordagem sao utilizados clusters Kubernetes em um grupo de disposi-
tivos Raspberry Pi. Os resultados dos testes da abordagem, em cendrios que utilizavam
protocolos de comunicacao sincronos e assincronos, mostraram que o cluster manteve os
aplicativos ativos e lidou bem com altas cargas de trabalho no Raspberry Pi. No entanto,
foi apoiado o uso de tecnologias com base em containers. Sendo uma forma de permitir o
a implantacao, em ambientes altamente distribuidos como ambientes [0T, similar a forma

que foi implementada no trabalho atual.

2 E uma ferramenta de desenvolvimento baseada em fluxo para programacdo visual, desenvolvida pela

IBM, com o objetivo inicial de conectar dispositivos de hardware.<https://nodered.org/>
3 <https://concourse.ci/>
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Para a pesquisa em (ALKHABBAS et al., 2020) foi realizado o levantamento de
dados, com o objetivo identificar os principais direcionadores, para escolha de um modelo
de deploy, praticado em sistemas IoT. Os dados obtidos na pesquisa, foram também
utilizados, para analisar o estado pratico da engenharia de software na industria IoT. Para
esse proposito foi criado e distribuido um questionario com 35 perguntas respondido por
444 pessoas, sendo esses 66 arquitetos [oT de 18 paises distintos. Tendo como primeira
descoberta que sistemas de deploy utilizam mais recursos de plataformas em nuvem em
comparacao com recursos de borda da rede. Apresentou que a confiabilidade foi o fator
mais influente na escolha do modelo, sendo também identificado fatores como desempenho,
seguranca e custos. Segundo as respostas obtidas, 73% utilizam o protocolo Message
Queuing Telemetry Transport (MQTT), sendo o mais utilizado nos sistemas. O protocolo
MQTT foi utilizado nesse trabalho, para transmissao das informagoes entre a aplicacao

server e aplicagao client.

Em (LOPEZ-VIANA et al., 2020) foi abordada a aplicacio de diferentes estruturas
e do fluxo CD, para validacao do suporte em aplicacoes SaaS em agricultura de precisao em
areas isoladas. O prototipo demonstrou ser uma solucao de comunicacao para dispositivos
de borda, flexivel o suficiente para diferentes protocolos de comunicagao para dispositivos

[oT em areas sem rede de comunicagao publica.

Na pesquisa desenvolvida em (PEREIRA; CARNEIRO; FIGUEIREDO, 2021),
sendo esta com o objetivo de identificar os trabalhos cientificos que dao suporte aos princi-
pios DevOps, no contexto de projetos para [oT, foram apresentadas quatro contribuicoes,
também foram apresentadas duas listas de ferramentas e linguagens de programagao para
esse contexto. E foi implantado um modelo de pipeline DevOps, para sistemas de software

IoT. O presente trabalho, tratasse de uma instancia do modelo conceitual dessa proposto.

Os trabalhos acima citados tém como objetivo principal a implementacao ou
pesquisa da utilizagdo de um pipeline de CI/CD, é perceptivel na solu¢ao de (FERRY
et al., 2019) a preocupagao da adaptagao do processo de deploy. Alguns dos desafios ao
processo de deploy, apresentados em (YIGITOGLU et al., 2017; DORESTE, 2018), servem
como pontos a serem observados na implementacao de solucoes similares. Ja os resultados
positivos do ponto de vista de comunicacio dos dispositivos IoT em (BELTRAO; FRANCA;
TRAVASSOS, ; LOPEZ-VIANA et al., 2020), orientado pelas conclusoes da pesquisa
de (ALKHABBAS et al., 2020) demonstram que a comunicagao entre esses dispositivos
acontecem de forma satisfatoria a atender o processo de deploy. Com o aprendizado
resultante dos trabalhos citados e selecionando algumas das ferramentas listadas em
(PEREIRA; CARNEIRO; FIGUEIREDO, 2021) serd proposto no trabalho em questao
um pipeline CI/CD para uma aplica¢ao IoT
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3 Desenvolvimento

3.1 Ferramentas e tecnologias

Nesta se¢ao serao apresentadas ferramentas e tecnologias utilizadas para construcao

da solucao.

3.1.1 Software

Esta secao apresentara como foco as solugoes de software utilizadas para construcao

do presente trabalho.

3.1.1.1 Git

O Git (GIT, 2019) é uma ferramenta para controle de versao de cddigo-fonte muito
usada para controlar fluxo de trabalho e gerir atividades em projetos de software, através
do controle de versao. Esta ferramenta foi utilizada no controle e versionamento do codigo

da aplicacao.

3.1.1.2 GitHub

GitHub (GITHUB, 2022b) é um website e um servigo baseado em nuvem que pos-
sibilita organizar e maximizar o retorno geral do desenvolvimento de software, fornecendo
software com mais rapidez e eficiéncia, simultaneamente fortalecendo a seguranca e a
conformidade. Por proporcionar uma efetiva aplicagdo dos conceitos principais do trabalho,
essa plataforma foi utilizada na construgao e automagao de alguns dos processos de CI/CD

do pipeline.

3.1.1.3 GitHub Actions

E uma plataforma que permite automatizar pipelines para construcao, teste e
entrega de software. E possivel criar fluxos de trabalho que constroem e testam em todas
atividades de pull request (processo de integracao de alteragdes nos artefatos da branch

principal do projeto) ou integragdo de atualizagoes do cdédigo no ambiente de produgao.

O GitHub Actions possibilita a aplicacao das praticas DevOps, bem como, fluxos
de trabalho quando eventos especificos acontecem no repositorio definido. Por trabalhar

integrado ao GitHub, permitindo que recursos sejam compartilhados (GITHUB, 2022b).

Essas funcionalidades fizeram do GitHub Actions a melhor escolha para implantacao

do processo de execugao do pipeline CI/CD.
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3.1.1.4 YAML

YAML (TWITTER, 2020) é um padrao de serializagao de dados. Sendo amigavel a
qualquer linguagem de programacao, utilizada para comunicac¢ao entre pessoas e maquinas.

Empregada como:

o Arquivos de configuragao;
o Arquivos de log;

o Compartilhamento de dados entre linguagens;

Por possibilitar a criagao do arquivo de configuracao, responsavel por definir a
execugao dos passos de CI/CD no pipeline, este padrao foi utilizado no presente trabalho.
Sendo utilizado para definicdo de processos automatizados na plataforma GitHub Actions,
por se tratar do formato de dado determinado como formato padrao. Criando assim os
arquivos de configuragao de cada action (etapa de fluxo de trabalho que contém agoes

coerentes ao processo de CI/CD).

3115 QEMU

O QEMU (DEVELOPERS, 2022) é um emulador de méquina, sendo um software
de c6digo aberto, rapido e multiplataforma que emula um grande ntimero de arquiteturas
de hardware. O QEMU permite executar um sistema operacional completo nao modificado
(VM Guest) sobre um sistema existente (VM Host Server).

Por permitir a emulacao do sistema compativel com a arquitetura do Raspberry Pi
durante a execugao do processo de CI no GitHub Actions, este emulador foi de grande

importancia na viabilizagao do pipeline.

3.1.1.6 Python

O Python (FOUNDATION, 2022a) é uma linguagem de programagao com es-
truturas de dados com auto nivel de eficiéncia, se trata também de uma linguagem de
programacao interpretada, utilizada no desenvolvimento de scripts e robusta o suficiente
para realizar grandes implementacoes. A linguagem possui diversas estruturas de dados ja
implementadas e uma grande cole¢ado de modulos e pacotes desenvolvidos pela comunidade

e disponibilizados através de um gerenciador de pacotes, chamado pip.

Pelo seu bem estruturado gerenciamento de pacotes, e execugao em diversas
plataformas, foi utilizada para codificacdo da aplicagdo server, que foi implantada na placa

Raspberry Pi.
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3.1.1.7 Doctest

Doctest (FOUNDATION, 2022b) é um médulo da linguagem Python que procura
por trechos de texto interativos especificados, em seguida, executa essas sessoes para
verificar se funcionam exatamente conforme o que fora definido. Este médulo possibilita a
defini¢do de testes de trechos de codigos, bem como fungoes e funcionalidades, praticas
utilizadas para execucao de testes de unidade. Por possibilitar a escrita dos testes de

unidade da aplicacao target, essa ferramenta foi utilizada.

3.1.1.8 Pylint

E um analisador de c6digo estético para Python 2 ou 3. Analisa o cédigo sem
executd-lo, procura por erros, reforca padroes de codificacao, procura por code smell', e
faz sugestoes de como o cédigo deve ser corrigido. Pylint é autoconfiguravel e permite a

escrita de plugins com o objetivo de adicionar seus proprios critérios de analise (PYCQA;

CONTRIBUTORS, 2022).

O Pylint foi utilizado na fase de teste do pipeline, ndo permitindo que a execugao

do pipeline prosseguisse, sem as devidas corregoes no codigo.

3.1.1.9 JSON

O JavaScript Object Notation (JSON) (SHIN, 2010) é um formato leve de dados
que permite troca de informacoes simples e rapida entre sistemas. Possui uma seméantica
de facil entendimento para as maquinas e legivel a humanos, ja que é no formato de chave

e valor. Foi utilizado como formato para o dado transferido via MQTT.

3.1.1.10 MQTT

O MQTT (NASTASE, 2017) é um protocolo de transporte de mensagens funda-
mentado no modelo publish/subscribe. E um protocolo leve, aberto e desenvolvido para
ser de facil implementacao. Essas caracteristicas o fazem ser ideal para ser utilizado em
diversas situagoes, tais como comunicagao Machine to Machine (M2M) e contextos [oT

em que a largura de banda é custosa para envio de varios pacotes pequenos.

Um sistema MQTT se baseia na comunicacao entre cliente e servidor, em que o
primeiro pode realizar tanto “postagens” quanto “captacdo” de informacao e o segundo
administra os dados a serem recebidos e enviados. Para isso, ¢ utilizado um paradigma
chamado Publish-Subscribe. Nesse paradigma possuimos trés papéis, o broker, o publisher
e o subscriber. Nesse paradigma o Publisher enviara mensagens referentes a tépicos, o
Subscriber ird assinar tOpicos para receber mensagens sobre ele e o Broker recebera as

mensagens dos publishers e sera responsavel em enviar as mensagens para os subscribers

L <https://martinfowler.com/bliki/CodeSmell.htm1>
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que tenham interesse nesse assunto especifico. O protocolo se popularizou pela simplicidade,

baixo consumo de dados e pela possibilidade comunicagao bilateral (NERI, 2021).

Figura 1

Cliente A Broker Cliente B

=
‘ "

Fluxo de comunicacao de dois clientes por meio de um broker MQTT. Fonte: Produzido
pelo autor.

(=]

Ao enviar e receber mensagens, basta instanciar um cliente MQTT, realizar a
conexao com o broker, e fazer uma subscricao ou publicagdo em algum tépico determinado.
Esse tipo de funcionamento, chamado de Publish-Subscribe, ¢ muito utilizado em arquite-
turas de microsservigos e em sistemas distribuidos em geral. Também disponibiliza toda a
questao de autenticagao de acesso, tanto ao broker quanto aos topicos (NERI, 2021). O

MQTT foi utilizado como protocolo de comunicagao entre o host e o target.

3.1.1.11 MQTTBox

MQTTBox (UMAPATHY et al., ) é uma aplicagao que trabalha com o protocolo

MQTT disponivel para sistemas Linux, Mac e Windows, utilizada como extensao no



Capitulo 3. Desenvolvimento 27

navegador Chrome. E uma das ferramentas IoT usadas para publicaco e leitura de dados
com tépicos convencionais entre diferentes destinos (UWUMUREMYT, 2021).

O Cliente MQTTBox possibilita:

o Conexao de multiplos MQTT brokers com protocolos TCP ou Web Sockets;

o Conectar-se com uma ampla variedade de configuragoes de conexdes do cliente
MQTT,

o Publicar e escrever miltiplos tépicos simultaneamente;

e Reconexao do cliente ao broker.

Devido essas funcionalidades, o MQTTBox foi utilizado durante periodo de teste

das mensagens enviadas pela aplicagao target.

3.1.1.12 EMQ X Broker

EMQ X Broker é um broker de mensagem MQTT IoT baseado em uma plataforma
Erlang/OTP. Erlang/OTP é uma excelente plataforma de desenvolvimento de software de
tempo real que possui baixa laténcia e é distribuida. Este broker foi projetado para acesso
massivo de clientes e realiza roteamento de mensagens rapido e de baixa laténcia entre

dispositivos de rede fisica em massa (CO, 2022).

O EMQ X Broker foi utilizado no processo de envio das informagoes entre as
aplicagoes Frontend (host) e Backend (target) com a implementacao do Paradigma Publish-
Subscribe do MQTT.

3.1.1.13 Docker

Docker (INC, 2021) é um software livre para desenvolvimento, envio e execugao de
aplicacoes. Permite a separacao entre os seus aplicativos e sua infraestrutura para entregas
de software mais rapidas. Permitindo também o gerenciamento da infraestrutura, as suas
metodologias, como a separagao de ambientes de execucao e rapidas entregas, podem ser
aproveitadas para enviar, testar e implantar o c6digo, reduzindo significativamente o atraso
entre escrever o codigo e executd-lo em producgao. Docker funciona com uma arquitetura
cliente-servidor. O cliente Docker conversa com o daemon do Docker, sendo responsavel
por construir, executar e distribuir seus containeres. O cliente e o daemon podem executar
no mesmo sistema, ou o daemon em um sistema remoto. Os dois se comunicam por uma
API REST com outro cliente do Docker e o Docker Compose, permitindo trabalhar com
aplicativos que consistem em um conjunto de containeres (INC, 2021). Processo ilustrado

na Figura 2.
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Figura 2
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[lustracao da arquitetura Docker. Fonte: Produzido pelo autor.

O Docker cria imagens automaticamente lendo as instrugées de um Dockerfile,
sendo o Dockerfile um arquivo de texto que contém todos os comandos necessarios para
construir uma determinada imagem. Possui também modulos que possibilitam desenvolver

e executar suas imagens Docker sendo configuradas em um pipeline de CI/CD.

Pelas vantagens proporcionadas no processo de construcao e entrega de aplicagoes,

e por sua facil aplicacgdo no ambiente do pipeline, o Docker foi utilizado neste trabalho.

3.1.1.14 Docker Hub

Docker Hub um registro de servigo em nuvem para compartilhar imagens Docker
contendo aplicagoes. Imagens sao distribuidas usando repositérios, os quais permitem o
desenvolvimento com o versionamento de imagens e sua manutencao. Através do GitHub é
possivel realizar a publicagao de imagens diretamente no Docker Hub (SHU; GU; ENCK,
2017).

3.1.1.15 Watchtower

O aplicativo Watchtower (DONATH, 2022) monitora os containeres Docker que
estao rodando e procura por mudancas nas imagens em seus respectivos registros de
imagens, como por exemplo Docker Hub. Se for detectada alguma mudanca na imagem,
ele ird reiniciar seu container Docker automaticamente utilizando a nova imagem. Com o

Watchtower é possivel atualizar os containeres das aplicagoes Docker que estao rodando




Capitulo 3. Desenvolvimento 29

apenas publicando uma nova imagem no Docker Hub ou em um proéprio registro de

imagens.

3.1.1.16 React

React (GACKENHEIMER; PAUL, 2015) é um framework JavaSecript? criado por
engenheiros no Facebook para solucionar desafios envolvendo o desenvolvimento complexo
de interface de usuarios com dados que mudam a todo tempo. Nao sendo um trabalho trivial
possibilitando nao s6 a manutenibilidade, mas também sendo escalonavel. Introduzindo
novos paradigmas e mudando o estado atual utilizado para manutencao e criagao de

aplicacoes JavaScript de interface com o usuario.

Por possibilitar o desenvolvimento de interface de usuarios coerente as necessidades
do trabalho, esse framework foi escolhido para criagdo do painel de controle da solucao

desenvolvida.

3.1.2 Hardware

Nessa secao serao descritos os componentes utilizadas na construgao da parte fisica

do projeto.

3.1.2.1 Raspberry Pi

Figura 3

Raspberry Pi 4 Model B. Fonte: (INC, 2021)

O Raspberry (FOUNDATION, 2019) é uma série de microcomputadores desenvol-
vidos no Reino Unido para facilitar o ensino basico de ciéncia da computacao. Hoje em

dia, com sua grande popularizagao, ele ¢ mundialmente usado em diversas areas.

2 Uma linguagem de programacao para aplicacdes web <https://www.javascript.com/>
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Por sua portabilidade, conectividade e poder de processamento, foi utilizado a
versao Raspberry Pi 4 Model B, visto na Figura 3, para aplicagdo fonte de envio de
informagoes (server) deste trabalho, sendo o dispositivo alvo (target) do processo de

implantagao (deploy).

3.1.2.2 Relés

Um relé é um dispositivo eletromecanico que funciona como um interruptor ou
chave eletromecéanica, ele é acionado quando detecta a passagem de corrente elétrica
por meio de uma bobina. Ao aplicar uma tensao sobre a bobina, uma corrente percorre
o circuito criando um campo magnético responsavel por acionar o sistema de contatos
(RIBEIRO, 2005). Este sistema apresentado na Figura 4 pode ser dividido em dois tipos:
Normalmente Aberto (NA) e Normalmente Fechado (NF) (FRANCHI, 2018):

o NA: O contato por padrao é aberto, ou seja, até que haja uma agao externa o contato

permanece em estado aberto;

o NF: O contato permanece fechado por padrao até que haja uma acao externa que

force a troca de estado.

Uma das principais caracteristicas do relé, é que ele funciona com correntes muito
pequenas em relagao a corrente que alguns dispositivos exigem. Desta forma, é possivel
controlar circuitos com correntes altas como motores, 28 lampadas e maquinas industriais,
diretamente a partir de dispositivos menores como transistores e circuitos integrados

(RIBEIRO, 2005).

Figura 4

Médulo relé modelo FL-3FF-S-Z. Fonte: Adaptado de (ELETRONICOS, 2021)
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3.1.2.3 Bomba d'agua

A bomba d’agua é utilizada na irrigagao para levar uma quantidade especifica de
agua de um ponto a outro. Em conjunto a outros dispositivos, ela pode ser programada
para funcionar somente em determinados horarios ou condigoes necessarias. O equipamento
consiste basicamente em um motor giratério, que possui um niimero de rotagoes por minuto.
Sua escolha depende do tamanho da area irrigada e alcance de funcionamento, é preciso
escolher o equipamento adequado para que o processo de irrigacao funcione de maneira
correta (SANTOS, 2020). Neste protétipo foi utilizado a bomba d’dgua submersivel modelo
Bi0002051.

3.1.2.4 Sensores

Sensores sao equipamentos capazes de captar um determinado sinal dado por um
estimulo e responder por meio de um sinal elétrico. Neste contexto, entendesse por estimulo
a quantidade, condi¢dao ou a forma com que este sinal é detectado e convertido em sinal
elétrico. Um sensor tem como saida um sinal na forma de corrente, tensao ou resisténcia

elétrica.

Um sensor de forma isolada nao é realmente funcional, ja que ele apenas converte
uma grandeza fisica em um sinal elétrico, sendo assim, sdo normalmente conectados a
outros dispositivos que compoem um conjunto de hardware maior. Sua funcao é extrair
informacoes do ambiente no qual esta inserido e converté-la em um sinal que pode ser
interpretado pelo microcontrolador ou sistema da qual faz parte. Apods interpretar este
sinal, o dispositivo conectado ao sensor tem as informagoes necessarias para uma tomada
de decisao, este processo é realizado pelo microcontrolador e sua acao é executada por
algum dos atuadores do sistema (BANZI; SHILOH, 2015).

3.1.2.4.1 Sensores de umidade do solo

O nivel de umidade do solo pode ser medido a partir de sensores do tipo capacitivo
ou resistivo, que operam respectivamente segundo o principio da capacitancia elétrica e
da variagao da resistividade do solo (CRUZ et al., 2010; ALVAREZ-BENEDI; MUNOZ-
CARPENA, 2004). Sendo empregado nessa solu¢do um sensor resistivo apresentado na
Figura 5. Entre as vantagens em utilizar um sensor resistivo, destaca-se o baixo custo de
aquisi¢do, manipulagao facilitada e a disponibilidade de estudos sobre o mesmo (ALVAREZ-

BENEDI; MUNOZ-CARPENA, 2004).
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Figura 5

1-VCC

2- GND

3- Pino digital

4- Pino analogico

Médulo e sensor de umidade do solo FC-28. Fonte: Adaptado de (ELETRONICOS, 2021)

3.1.2.4.2 Sensores de Luminosidade

Para ter controle sobre a luminosidade que incide em um determinado ambiente,
normalmente utiliza-se um resistor dependente de luz, do inglés Light Dependent Resistor
(LDR). Esse tipo de sensor varia seus valores de resisténcia conforme a intensidade
de radiacao eletromagnética que incide sobre ele. Assim, quanto maior for o indice de
luz, menor sera a resisténcia lida. Apesar de nao operar em variagoes muito rapidas de
luminosidade, como os raios, o sensor LDR ¢é facilmente capaz de detectar se um ambiente

estd iluminado ou ndo, além de ter um custo relativamente baixo (LOUREIRO et al.,
2018).

3.1.243 DHT 11

E um médulo complexo com funcio de monitoramento da temperatura e umidade
do ar. Possui uma alta precisao nos valores medidos e garante uma alta confiabilidade
na entrega dos dados. O moédulo funciona com uma comunicagao serial em um tnico fio.
Este modulo envia os dados em pulsos consecutivos em um especifico periodo. Com um

pequeno tamanho e baixo consumo de energia, podendo transmitir dados em até 20 metros
de distancia (SRIVASTAVA; KESARWANI; DUBEY, 2018).
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Figura 6

Médulo do sensor de temperatura e umidade DHT11. Fonte: Adaptado de (ELETRONICOS,
2021)

3.2 Implementacao

Nesta secao serao apresentadas as etapas de construgdo do pipeline CI/CD e

aplicacao Cliente/Servidor para monitoramento das condigoes de ambiente.

Para criagao de um pipeline com praticas continuas, foram necessérias defini¢oes
de aspecto de sistema e infraestrutura.Visando validar a proposta de construcao do
pipeline, foi desenvolvido pelo autor uma aplicagao server, que estabelece uma conexao
com uma aplicacao client. Sendo que a aplicacao client consiste em um painel de controle
e monitoramento. As aplicacoes server e client estabelecem conexao via internet. Dessa
forma, torna-se possivel ao usuario obter acesso as informacoes das condi¢oes do ambiente
geradas pela aplicagdo server, que esta em execucao na placa Raspberry Pi, e por meio da

aplicacao client ou Frontend, lhe é apresentado um painel com os dados de forma grafica.

A construcao da aplicacao foi dividida em etapas de forma a aplicar a execucao do
pipeline CI/CD em cada uma delas, sendo essas etapas:
1. Entrega do monitoramento da umidade do ar e irrigacao automatica.
2. Adicao do monitoramento da luminosidade do ambiente.

3. Adicao do monitoramento da temperatura e umidade do ar.

3.2.1 Pipeline CI/CD

Inicialmente serao apresentados os passos realizados para construgao do pipeline,

que vao de encontro as estratégias de qualidade e controle dos artefatos da aplicacao.

Para implementacgao da solugao, sdo necessarios requisitos iniciais para implementar

e manipular as plataformas e ferramentas.
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Foi utilizada o editor Visual Studio Code?, na sua versao 1.68, para edicao e criacao
dos arquivos e estrutura de pastas da aplicacao. O sistema de controle de versionamento
Git, foi instalado no ambiente de desenvolvimento em sua versao 2.3. Para execugao da
aplicacao server foi instalado no target (placa Raspberry pi subsegao 3.1.2.1) um Cliente
Docker, possibilitando a construcao e execucao de diferentes containeres. Para utilizacao
das funcionalidades na plataforma GitHub, e dos pacotes do GitHub Community Edition foi
criado uma conta na plataforma e definido um projeto chamado terrariumtarget, referente
a aplicacao server ou target que foi utilizada como foco na implementacgao do pipeline
CI/CD.

3.2.1.1 Arquitetura do pipeline

Seguindo os principios para entrega de software, foi definido uma estrutura para
construcao do pipeline, representada na Figura 7. Em que o desenvolvedor codifica a
aplicacdo, e através da execucao do push utilizando o Git, envia os artefatos no repositorio
principal chamado main. Essa acao inicia a execuc¢ao dos processos automatizados do

pipeline no GitHub Actions, no qual sdo executados os seguintes passos:

o Construgao da imagem Docker, predefinida no arquivo Dockerfile, podendo usar

defini¢cdes de uma imagem ja existente;

» Realizacao da andlise sintatica, a execucao do container Docker e dos testes de

unidade;

« Publicacao da imagem Docker, no registro de imagens Docker Hub, e notificagdo ao

desenvolvedor através de um e-mail.

Por fim, o container Watchtower em execuc¢ao no Raspberry Pi (target), por meio
do monitoramento de atualizacao das imagens no target, monitoramento que ocorre
periodicamente de hora em hora, efetuando a atualizacao do container da aplicagao,
mediante mudancas da imagem em registro no Docker Hub. Todos esses passos se encontram
representados na Figura 7. O arquivo YAML responsavel pelo processo de automacao
no GitHub Actions, se encontra detalhadamente explicado em Materiais elaborados pelo

autor.

3 <https://code.visualstudio.com />
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Figura 7
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Diagrama de atividade UML. Fonte: Produzido pelo autor

3.2.1.2 Construcao do pipeline

Para construgao da imagem definida no arquivo Dockerfile, foi realizada pesquisa
para garantir a execugao da aplicagdo na arquitetura correspondente ao target (Raspberry
Pi). Também por esse motivo foi escolhido a linguagem de programagao Python, se
tratando de uma linguagem interpretada apresenta maior adaptabilidade ao ambiente de

execugao.

Para definicao dos passos do pipeline executadas na plataforma GitHub Actions,
foi utilizado um arquivo YAML, que especifica desde a construcao da imagem até seu

processo de publicacao.

Foi realizado o processo de escrita dos testes de unidade, mediante estabelecimento
de algumas das unidades de cddigo necessarias para o correto funcionamento da aplicacao,
sendo essas implementadas pelo autor, bem como, a definicdo de seus comportamentos
esperados. Para o processo de escrita dos testes de unidade foi utilizado o médulo Doctest,
em que os comportamentos definidos sdo observados e conferidos. Para teste da escrita do
cddigo conforme boas praticas, foi executado também a andlise sintatica do cdédigo com a

ferramenta Pylint.
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Sendo que ao final da execucao do pipeline no GitHub Actions e executado o
processo de entrega (delivery) da imagem da aplica¢ao na plataforma Docker Hub, tendo
essa imagem passada pelos processos de construgao (build) e teste (test) sem apresentar
erros. Cada parte do arquivo YAML utilizado para definir o pipeline se encontra detalhado
no capitulo A. E importante destacar, que comportamentos fora do especificado nos testes
e erros detectaveis ocorridos durante a passagem codigo pelo pipeline, interrompem a
sua execucao. E com a interrupcao do pipeline que apresentou anomalias, a imagem
com possiveis problemas é impedida de ser implantada no dispositivo target. Por fim, o
Watchtower realiza o processo de atualizacao do container devida alteracao da imagem no

registro Docker Hub. Executando assim o processo de Implantacao Continua (IC) ou CD.

3.2.2 Desenvolvimento do protétipo para monitoramento do ambiente de
irrigacao automatica

Durante o planejamento do protétipo foi criado um diagrama de implantagao,
mostrado na Figura 8, para definir em uma visao geral, os principais componentes para
construcao do prototipo. Na Figura 8 o atuador de irrigacao representa o relé, no que lhe
concerne atua a bomba, para irrigagao do solo. Para estruturar o prototipo objeto deste
trabalho foram definidos os requisitos do sistema, os quais possuem duas classifica¢oes:
requisitos funcionais, que definem como o sistema devera atuar a partir de diferentes
entradas de dados (funcionamento); e requisitos nao-funcionais, que especificam como o

sistema deve ser, explicitando suas propriedades e restrigoes.

3.2.2.0.1 Requisitos Funcionais

—_

. O sistema deve ser capaz de perceber a umidade do solo;
2. O sistema deve ser capaz de irrigar o solo;

3. O sistema deve perceber luminosidade;

4. O sistema deve aferir a temperatura do ambiente;

5. O sistema deve possibilitar acesso remoto as informagdes monitoradas.

3.2.2.0.2 Requisitos Nao-Funcionais

1. As informagoes sobre as condigoes do ambiente devem ser atualizadas em tempo

real, e com baixa laténcia;

2. Os valores aferidos devem ser faceis de visualizar;
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Figura 8
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Diagrama de implantacao UML. Fonte: Produzido pelo autor

3.2.2.1 Hardware

De forma a atender alguns dos requisitos estabelecidos, foi realizada a simulagao do

circuito proposto, utilizando a plataforma Fritzing*, sendo possivel a anélise e reavaliacdo

de componentes a serem utilizados. Imagem da simulagao pode ser visualizada na Figura 9.

Com a definicao dos componentes necessarios, foi realizada uma pesquisa nas lojas

virtuais em busca dos componentes especificados na lista da Tabela 1.

Componente | Quantidade

Raspberry Pi

Sensores de umidade do solo FC-28
Bomba d’agua 5 VCC

Relés 5 VCC

DHT 11

Sensores de Luminosidade KY-018
Fonte de alimentacao 5 VCC

Tabela 1

— = = = = =

Lista dos componentes utilizados para aplicacao. Fonte: Produzido pelo autor

4 <https://fritzing.org/>


https://fritzing.org/
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Figura 9
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Imagem digital dos componentes e ligagoes. Fonte: Produzido pelo autor

De posse dos componentes foram montadas as ligagoes sobre uma protoboard. A
conexao entre a placa Raspberry Pi e os sensores foi realizada por meio de cabos de cobre,

e a conexao do Raspberry Pi com a Internet foi estabelecida via wifi.

3.2.2.2 Software

A aplicagao server foi desenvolvida na linguagem Python, citada na subse¢ao 3.1.1.6.
Na implementacao da comunicac¢ao entre o médulo luminosidade LDR (3.1.2.4.2) e do
médulo do sensor de umidade do solo (3.1.2.4.1) com a Raspberry Pi foi utilizada a
biblioteca gpiozero®. E no processo de afericio da temperatura do ambiente com o sensor
DHT 11, foi utilizada a biblioteca Adafruit-DHT®, sendo também possivel se obter dados

relativos & umidade relativa do ar no ambiente monitorado.

Durante o desenvolvimento da aplicacao server, que roda na placa Raspberry Pi

(target) foi utilizada a ferramenta MQTTBox, o que possibilitou o teste no envio das

> <https://gpiozero.readthedocs.io/en /stable/>
6 <https://pypi.org/project/Adafruit-DHT />


https://gpiozero.readthedocs.io/en/stable/
https://pypi.org/project/Adafruit-DHT/

Capitulo 3. Desenvolvimento 39

mensagens via MQTT. Para estabelecer a comunicagdo entre os dois dispositivos via
MQTT foi utilizado o EMQ X Broker, sendo a comunicagao implementada utilizando a
biblioteca Paho MQTT".

Foram também implementadas regras de negocios, com o objetivo de acionar a

irrigacao de forma automatica, sendo elas:

» Solo seco e presenca de luz;

e Solo seco e horario entre os intervalos das 6:00:00 as 6:59:59 ou intervalo 18:00:00 as

18:59:59.

O processo de criagao da aplicagao (server) foi realizado paralelo ao processo de
construcao do pipeline. Por meio da estratégia de desenvolvimento por etapas, sendo essas
definidas no inicio da secao 3.2, através dessas etapas foi possivel aplicar e aprimorar o

funcionamento e execugao do pipeline CI/CD.

Para o desenvolvimento do Dashboard (aplicagao client) foi utilizado o framework
React, no qual foi utilizado o broker EM(Q X Broker para envio e recebimento dos dados
via MQTT. Possibilitando a construcao de graficos em tempo real dos dados aferidos pela

aplicacao server.

7 <https://pypi.org/project /paho-mqtt />
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4 Resultados

O software para monitoramento do ambiente e irrigacao do solo se mostrou funcional
e pratico. Sua inicializacao é rapida, e ele inicia a leitura das condig¢oes de ambiente e
as envia pela rede assim que é ligado, possibilita em poucos segundos a visualizacao dos

dados ao cliente.

A irrigacdo ocorre de forma eficiente se tratando do protétipo proposto, sendo
possivel manter um nivel de umidade no solo suficiente a possibilitar o desenvolvimento
da planta. Sendo que fatores importantes, como a luminosidade e a temperatura, quais a
planta esta sendo exposta, podem ser adequado pelo cliente por meio da disponibilidade

do monitoramento.

Figura 10

Prototipo de irrigagdo e monitoramento. Fonte: Produzido pelo autor

O dashboard construido possibilita a facil visualizacao dos dados gerados em tempo
real, por meio de graficos de facil entendimento disponibilizando a hora e data de cada
valor aferido. Com um display inteligente é possivel verificar o valor no momento desejado

ao deslizar o mouse sobre a linha do grafico.
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Figura 11
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Painel de monitoramento web. Fonte: Produzido pelo autor

A aplicacao do pipeline CI/CD possibilitou estruturar um processo sistemético
que favorece a disciplina e permite a obtencao de métricas que ajudam a quantificar as
abordagens no processo de desenvolvimento, operagao e manutengao do software. Sendo
essas defini¢oes, para engenharia de software, elaboradas pelo Instituto de engenheiros
eletricistas e eletronicos (IEEE) (PRESSMAN; MAXIM, 2021).

No painel do GitHub Actions é possivel acompanhar o status de sucesso de cada
processo estabelecido. Um exemplo desse painel pode ser visto na Figura 12, informacoes
estas geradas durante a execugao de cada processo na plataforma. O acompanhamento de
cada estagio de execucgao é de facil visualizagdo. A interrupgao no processo do pipeline
quando sao apresentados erros, principalmente quando falamos dos testes unitarios imple-
mentados na estrutura, possibilita um maior controle e correcao destes por uma equipe, o

que efetivamente reduz a possibilidade de entrega da aplicacdo com erros.
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Figura 12

&« C 1Y @ github.com/brunoHenriquePastor/terrariumtarget/actions/runs/3121743086/jobs/5063

Painel com detalhamento do teste de unidade. Fonte:(GITHUB, 2022a).

Os processos do pipeline sao replicaveis e sao estabelecidos como um padrao para
cada commit ao projeto da aplicagdo, sendo que durante esses commits, em que ocorre o
desenvolvimento do software, bem como sua manutencao. A submissao de atualizac¢oes
que acarretavam erros foram facilmente identificadas, e seus erros podem ser visualizados
possibilitando sua correcao, podendo ser vistas nas Figuras 13 e 14. O arquivo YAML teve
todas suas linhas de codigo explicadas, criando o arquivo disponibilizado em Materiais

elaborados pelo autor, permitindo seu facil entendimento e replicacao.
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Figura 13
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Figura 14
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Painel de detalhamento da execugao de cada processo. Fonte:(GITHUB, 2022a).

O processo de CI/CD possibilita escalabilidade, podendo alcangar um grande
numero de dispositivos, sendo uma vez instaladas as dependéncias necessarias nos disposi-

tivos de destino, o acesso a imagem no Docker Hub pode ser feito por varias maquinas, a
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implantacao automatizada pode acontecer nesses ambientes simultaneamente.

Na construcao do pipeline CI/CD e do sistema de monitoramento do ambiente
foram empregadas algumas solugdes FLOSS, suas licengas se encontram descritas na
Tabela 2, apoiando a cultura FLOSS e incentivando sua utilizacao em casos de replicacao

do presente trabalho.

Nome Site Licenga
Git <https://git-scm.com/> GNU General Public License v2 (GPLv2)
GitHub <https://github.com/> Creative Commons Zero v1.0 Universal (CCO 1.0)
YAML <https://yaml.org/> Apache License 2.0
QEMU <https://www.qemu.org/> GNU General Public License v2 (GPLv2)
Python <https://www.python.org/> Python 3.4.0 (PSL 3.4)
Pylint <https://pypi.org/project /pylint /> GNU General Public License v2 (GPLv2)
EMQ X Broker | <https://docs.emqx.com/> Apache License 2.0
Paho MQTT <https://pypi.org/project /paho-mqtt/> | Eclipse Distribution License 1.0 (BSD)
Adafruit 10 <https://io.adafruit.com /> MIT
Docker <https://www.docker.com/> Apache License 2.0
Watchtower <https://containrrr.dev/watchtower/> | Apache License 2.0
React <https://pt-br.reactjs.org/> MIT

Tabela 2

Ferramentas, sites oficiais e licengas. Fonte: Produzido pelo autor.

Meétricas fornecidas pela plataforma podem ser utilizadas como base de estudos
para melhorias no processo de desenvolvimento do software, é apresentado na Figura 15,
um gréfico que representa a quantidade de codigo deletado (dados em vermelho) e inserido
(dados em verde) dentro de um periodo. Ao analisarmos as datas 08/21 e 09/11 (més/dia),
em que foram liberadas as funcionalidade de monitoramento de luminosidade, bem como,
temperatura e umidade do ar, respectivamente. E possivel observar o comportamento
compativel com a pratica de desenvolvimento proposta, na qual frequentes integragoes sao
executadas, o que pode ser visto na Figura 16. Ademais, ao se comparar as mesmas datas
na Figura 15, é perceptivel que a quantidade de codigo removido ¢ similar a quantidade
inserida. Fato esse, que pode indicar um comportamento de refatoracao de cédigo, uma

pratica que nao favorece a produtividade no processo de desenvolvimento de software.


https://git-scm.com/
https://github.com/
https://yaml.org/
https://www.qemu.org/
https://www.python.org/
https://pypi.org/project/pylint/
https://docs.emqx.com/
https://pypi.org/project/paho-mqtt/
https://io.adafruit.com/
https://www.docker.com/
https://containrrr.dev/watchtower/
https://pt-br.reactjs.org/
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Figura 15

Gréfico de linhas de cdédigo incluidos e excluidos por data. Fonte:(GITHUB, 2022a).

Figura 16

Gréfico de ntimero de commits por data. Fonte:(GITHUB, 2022a).

Na construcao do pipeline, foram enfrentadas dificuldades, sendo uma delas, o
processo automatizado de integracao da aplicagao. Pois, devido a arquitetura do dispositivo
[oT utilizado, a placa Raspberry Pi, nao ser compativel com a utilizado no ambiente de
execucao da plataforma GitHub Actions, ndo permitiu a execugdo da imagem Docker
com a aplicagdo server. Foi necessario a realizacao de pesquisar mais especificas de forma
a encontrar uma solucdo, o que resultou na escolha da utilizacado do emulador QEMU.

Tornando possivel, a execucao da imagem que contém a aplicagdo, no ambiente de teste
do GitHub.
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5 Consideracoes Finais

5.1 Contribuicdes

A utilizagdo de novas tecnologias tem como o objetivo trazer confiabilidade e
reduzir a ocorréncia de possiveis erros ja conhecidos. A construcao do Pipeline estabelece
um padrao para producao da aplicacao de monitoramento, automatizando processos que
antes precisavam ser executados manualmente por um desenvolvedor. As preocupagoes
com a execucao da aplicagao em um ambiente de teste e entregas continuas do software,
se encontram segundo a cultura DevOps. Problemas encontrados foram solucionados na
construgao de um ambiente de teste compativel com o de produgao, contribuem para

replicacao do modelo proposto.

Trazer qualidade de vida para as pessoas é muito importante quando se é proposto
a construcao de novas solugoes. Apoiar a producao de alimentos de forma inteligente
contribui para avancos no mercado. Este trabalho gerou um sistema de monitoramento
do ambiente e irrigacao automatica, podendo muito bem ser empregado no cultivo de
alimentos. Os artefatos e ferramentas disponibilizados no repositério <https://github.com/

brunoHenriquePastor /terrariumtarget> possibilitam sua replicagao.

Em equipes de trabalho, manter a motiva¢ao é um critério importante para geracao
de bons resultados. Propor e implantar processos que permitam facilitar novas entregas de

uma equipe, pode influenciar diretamente na motivagdo de um grupo.

Desta forma, os objetivos gerais do trabalho foram atendidos, sendo que o pipeline
construido possibilita a implantagdo de uma aplicagao loT em um ambiente de producao

garantindo seu correto funcionamento e execucao das atividades esperadas.

5.2 Trabalhos Futuros

Com o pipeline implementado foi possivel realizar testes importantes para o funcio-
namento da aplicagao porém, ao se adicionar algum tipo de teste de integragdao, como por
exemplo o teste de interfase. Sendo uma categoria de teste que permite maior cobertura
da solucao, é possivel favorecer a reusabilidade e permitir que maiores problemas sejam
identificados. No terceiro requisito citado no trabalho de (PRENS et al., 2019), é levantada
a necessidade do monitoramento do consumo de energia e o tempo de inatividade durante
o processo de atualizacdo de um novo software, em uma abordagem para dispositivos IoT
a energia consumida é sempre um critério que pode inviabilizar uma solugao. Sugere-se

que sejam armazenados os dados referentes ao consumo de energia do dispositivo target e


https://github.com/brunoHenriquePastor/terrariumtarget
https://github.com/brunoHenriquePastor/terrariumtarget
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tempo de inanicao da aplicacao, durante a realizacao do deploy.

Com o protétipo inicial, a confeccdo de uma placa para os componentes permite a
reducao de falhas por mal contato. E a implantacao em um ambiente real de producao de
alimentos permitira a validagdao da solucao de irrigacao criada. Os dados de umidade do
solo e da luminosidade obtidas pela solucao, sao medidas digitais, devido limitagoes dos
sensores utilizados. Alterar esse modelo de dado para medidas analdgicas, como taxa de
luminosidade, permitira obter informagoes para base de estudos na melhoria do cultivo de

plantas.
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APENDICE A - Materiais elaborados pelo

autor

Sera apresentado a seguir o arquivo de configuragdo yml, que executa a automati-

zagao do processo de integracao, teste e entrega da imagem Docker.

A.1 Construcao do arquivo yml

E inicialmente descrito o nome do fluxo de trabalho. Logo apds sao especificados
os eventos que darao inicio a execugao da pipeline, sendo esses o push no branch “main” e

o pull request no mesmo branch.

name: Pipeline CI

on:
push:
branches: [ "main" ]
pull request:

branches: [ "main" |

Logo em seguida sao definidos os jobs a serem executados, criando cada um deles

uma action com seus respectivos passos.

Para execucgao dos processos se faz necessario definir um ambiente de execugao,
para este, foi utilizado o linux Ubuntu na versao 20.04, sendo esta configuracao utilizada
em todos os jobs neste pipeline. Internamente a action “build” foi declarada uma variavel
ambiente DOCKER,__IMAGE utilizada para armazenar o nome da imagem Docker que

seré criada.

jobs:
build :

runs—on: ubuntu—20.04

env:

DOCKER,_IMAGE: bhpdocker/terrarium_target

Nos primeiros passos de execugao é obtido o cédigo do repositério e configurado o

ambiente e instaladas dependéncias necessarias para execugao.
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steps:

# Get the repository’s code
— name: Checkout

uses: actions/checkout@v2

Como estamos executando uma aplicagao que ird rodar em uma arquitetura diferente
da padrao utilizada pelo runner do Github Actions, foi necessario utilizar o QEMU, um

emulador de codigo aberta genérico que possibilita emular sistemas como arm64.

# https://github.com/docker/setup—qgemu—action

— name: Set up QEMU

uses: docker/setup—gemu—action@vl

A.1.0.1 Build

Para execugao de comandos e construcao de contéineres Docker em compatibilidade

com o ambiente determinado, foi utilizado o plug-in do CLI do Docker build.

# https://github.com/docker/setup—buildx—action
— name: Set up Docker Buildx
id: buildx

uses: docker/setup—buildx—action@vl

Os passos acima citados sao utilizados nas 3 actions construidas, padronizando o

estabelecimento do ambiente que foi utilizado no processo de CI.

Dentro da action “build” temos como tltimo passo a construgao da imagem Docker,
sendo definida através do Dockerfile, sendo este previamente configurado para criacao
dos parametro do sistema especificado tendo como plataforma linux arm64, bem como as

dependéncias da aplicacao e outras defini¢oes na imagem Docker base utilizada.

— name: build the image
run: |
docker buildx build \
—tag ${{ env.DOCKER IMAGE }} \

—platform linux/arm64
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A.1.1 Test

Para que seja executado a action de teste (test), é estabelecido como critério a

execucao com sucesso da action “build”.

test :

runs—on: ubuntu—20.04
needs: [build]

W~

Para execucao de testes de lint na linguagem Python através do gerenciador de
pacotes pip é instalado a ferramenta pylint sendo utilizada para teste de lint em todos os

cddigos da aplicacao.

— name: Install dependencies

[\

run: |

python —m pip install —upgrade pip
| pip install pylint
— name: Analyze code with pylint

6 run: |

pylint $(git ls—files ’*.py’)

Para execugao dos testes de unidade ¢ utilizado o doctest, sendo executados cddigos
de teste de unidade definidos.

— name: Analyze code with doctest

[\

run: |

python —m doctest —v test/test__with__doctest.py

A.1.2 Delivery

Para que seja executado a action de Delivery, é estabelecido como critério a execugao

com sucesso da action Test.

delivery:

3 runs—on: ubuntu—20.04

needs: [test]

Com o objetivo de entrega da imagem que ja passou com sucesso pelo processo de

construgao e testes, foi estabelecido o uso do repositério de registro Docker Hub, sendo
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assim necessario ao acesso o login na plataforma, utilizando de credenciais predefinidas no
Github.

— name: login to docker hub
run: echo "${{ secrets .DOCKER TOKEN }}" | docker login —u "${{
secrets .DOCKER USERNAME }}" —password—stdin

Apods o login com sucesso é executado o comando de push da imagem anteriormente
construida e testada ao Docker Hub, finalizando assim o processo de entrega da imagem

contendo a aplicacgao.

— name: Push to Docker Hub
uses: docker/build—push—action@v2
with :
context:
platforms: linux/arm64
push: true
tags: ${{ secrets .DOCKER HUB USERNAME }}/terrarium_target:latest
cache—from: type=registry ,ref=${{ secrets .DOCKER HUB USERNAME }}/
terrarium_ target: buildcache
cache—to: type=registry ,ref=${{ secrets .DOCKER HUB USERNAME }}/

terrarium_ target: buildcache ,mode=max

Arquivo completo:

name: Pipeline CI

on:
push:

branches: [ "main" ]
pull _request:

branches: [ "main" |
jobs:
build :

runs—on: ubuntu—20.04

env:

DOCKER, IMAGE: bhpdocker/terrarium_target
steps:

# Get the repository’s code

— name: Checkout
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uses: actions/checkout@v2

# https://github.com/docker/setup—qgemu—action

— name: Set up QEMU

uses: docker/setup—gemu—action@vl

# https://github.com/docker/setup—buildx—action

— name: Set up Docker Buildx
id: buildx

uses: docker/setup—buildx—action@vl

— name: build the image
run: |
docker buildx build \
—tag ${{ env.DOCKER IMAGE }} \

—platform linux/arm64

test :

runs—on: ubuntu—20.04
needs: [build]

steps:
# Get the repository’s code
— name: Checkout

uses: actions/checkout@v2

# https://github.com/docker/setup—qgemu—action

— name: Set up QEMU

uses: docker/setup—qgemu—action@vl

# https://github.com/docker/setup—buildx—action

— name: Set up Docker Buildx
id: buildx
uses: docker/setup—buildx—action@vl

— name: Install dependencies
run: |
python —m pip install —upgrade pip
pip install pylint
— name: Analyze code with pylint
run: |
pylint $(git ls—files ’x*.py’)
— name: Analyze code with doctest

run: |

python —m doctest —v test/test__with_doctest.py
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delivery:

runs—on: ubuntu—20.04

needs: [test]

env:

DOCKER, IMAGE: env.DOCKER IMAGE

steps:

# Get the repository’s code

name: Checkout

uses: actions/checkout@v2

# https://github.com/docker/setup—qgemu—action
name: Set up QEMU

uses: docker/setup—gemu—action@vl

# https://github.com/docker/setup—buildx—action
name: Set up Docker Buildx

id: buildx

uses: docker/setup—buildx—action@vl

name: login to docker hub
run: echo "${{ secrets .DOCKER_TOKEN }}" | docker login —u "${{ secrets
.DOCKER, USERNAME }}" —password—stdin

name: Push to Docker Hub
uses: docker/build—push—action@v2
with:
context :
platforms: linux/arm64
push: true
tags: ${{ secrets .DOCKER HUB USERNAME }}/terrarium target:latest
cache—from: type=registry ,ref=${{ secrets.DOCKER HUB USERNAME }}/
terrarium_ target: buildcache
cache—to: type=registry ,ref=3${{ secrets .DOCKER_HUB USERNAME }}/

terrarium_ target: buildcache ,mode=max

A.2 Caracteristicas técnicas do Deploy

Para éxito no processo de implantacao e execucao do contéiner Docker, é necessario

ao efetuar o pull da imagem a mesma deve ser feita com a tag: —privileged, devido acesso

ao modulo para controle da GPIO ser permitido apenas como usuario root.

SHELL
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docker run —mname=terrarium —privileged —restart=always bhpdocker/

terrarium_ target:latest
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