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RESUMO

A presente monografia tem como enfoque o estudo dos possiveis impactos sociais das
alteracbes ocasionadas pelos avangos tecnoldgicos, que modificaram as dindmicas sociais,
introduzindo um mundo digital de relagdes simultaneas e mundiais, onde o compartilhamento
de informacbes € rdpido e constante. Essa cena implicou demandas para adequacdes
legislativas, de forma a abranger as novas realidades insurgentes para a adequacdo ampliativa
da tutela da autonomia das pessoas nesse mister. Assim, foi promulgada, no Brasil, a Lei Geral
de Protecdo de Dados Pessoais — LGPD. Muitas vezes, o controlador de dados utiliza os
algoritmos para filtrar as informacdes pessoais e direciona-las de maneira estratégica,
mostrando ao usuario conteudos baseados em suas supostas preferéncias, definidas com
fundamento em sua atividade de navegacédo online anterior. Este estudo visa a evidenciar se ha
legalidade no tratamento de dados pessoais através da discriminagdo algoritmica e se este
cenario ocasiona alguma influéncia sobre a autonomia heterénoma do usuério. Serdo utilizados
como marco teodrico a Lei Geral de Prote¢do de Dados Pessoais (LGPD), e o texto “autonomia
privada na relagdo contratual”, da autora Renata Guimaraes Pompeu (2015). Sera realizada uma
pesquisa bibliografica, através da analise de textos referentes aos temas. A partir desta pesquisa
buscar-se-a um parametro de legalidade par auferir a viabilidade da discriminacdo de dados

pessoais e suas influéncias na autonomia heterénoma do ser.

Palavras-chave: Autonomia. Autonomia heterénoma. Discriminagdo algoritmica. LGPD.

Parametros de legalidade.



ABSTRACT

This monograph focuses on the study of the possible social impacts of changes caused by
technological advances, which changed social dynamics, introducing a digital world of
simultaneous and global relationships, where information sharing is fast and constant. As a
result of this dynamism, new ways of capturing and using data are often discovered, seeking
greater optimization in many areas. The capture of personal data has become something present
in society, and has generated demands for legislative adjustments in order to cover the new
insurgent realities, expanding the forms of effective protection for greater security of
individuals, with the introduction in Brazil of the General Law for the Protection of Personal
Data — LGPD. Often, the controller uses algorithms to filter information and strategically direct
it to users, showing that individual new content based on their already accessed preferences.
This study aims to show whether there is legality in the processing of personal data through
algorithmic discrimination and whether this scenario has any influence on the heteronomous
user's autonomy. The General Law for the Protection of Personal Data (LGPD) and the text
“private autonomy in the contractual relationship” by the author Renata Guimardes Pompeu
(2015) will be used as a theoretical framework. A bibliographical research will be carried out,
through the analysis of texts referring to the themes. From this research, a parameter of
lawfulness will be sought to assess the viability of the discrimination of personal data and its

influence on the heteronomous autonomy of the being.

Key words: Autonomy. Heteronomic autonomy. Algorithmic discrimination. LGPD.
Parameters of legality.
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1 INTRODUCAO

A democratizacao do acesso a internet expds as acdes pessoais a um monitoramento e a
um compartilhamento quase instantaneos, em ambito global.

Em funcdo deste cenério, cada vez mais, as autoridades dos paises identificaram a
demanda por alteracdes legislativas condizentes com o tema. Regulamento Geral sobre a
Protecdo de Dados (RGPD) da Unido Europeia (UE) inspirou a normativa nacional, tendo
estabelecido regras relativas ao tratamento de dados pessoais por uma pessoa fisica ou juridica.

O Brasil, a seu turno, adentrou ao grupo de paises dotados de legislacéo especifica para
a regéncia juridica do tratamento do tema correlato a protecdo de dados pessoais com a
publicacdo da Lei 13.709, de 14 de agosto de 2018, denominada Lei Geral de Protecdo de Dados
Pessoais (LGPD). Com o advento desta lei, foram impostos limites e coordenadas para a
realizacdo do tratamento de dados pessoais, visando a protecdo adequada do titular e a maior
clareza para a captacdo e o uso de dados. A legislacdo denotou maior efetividade na autonomia
dos sujeitos que, em alguns casos, passou a ser notificado da coleta de informaces, podendo
ou n&o dar o consentimento para a agdo, nos casos em que a lei especifica.

Muitos websites e aplicativos passaram a solicitar o consentimento expresso do
individuo para que seus dados possam ser tratados. Esse tratamento de dados, majoritariamente,
tem sido realizado por maquinas a partir de um processo de automatizacdo, introduzindo-se
algoritmos para realizacdo do processamento e separacdo de dados (SOUZA; OLIVEIRA;
GONCALVES; NOGUEIRA; ROCHA; BITTENCOURT, 2004). Preliminarmente, pode-se
entender, por algoritmos, o conjunto de comandos proprios “a especificacdo da sequéncia
ordenada de passos que deve ser seguida para a realizacdo de uma tarefa, garantindo a sua
repetitividade, dad-se o nome de algoritmo”. (SOUZA; OLIVEIRA; GONCALVES;
NOGUEIRA; ROCHA; BITTENCOURT, 2004)

Pode-se aferir que através da utilizacdo de sequéncias l6gicas e software adequados,
computadores sdo capazes de tratar dados e organizar as informacdes de acordo com os desejos
de seus controladores. Esse processamento permite discriminar caracteristicas pessoais para
que sejam direcionados a cada sujeito os conteudos que, teoricamente, seriam de seu maior
interesse (JURNO, DALBEN, 2018).

Contudo esse direcionamento de informacGes pode ocasionar impactos quanto o
exercicio da autonomia do sujeito. A selecdo de informacfes do titular pelo sistema pode
dificultar que a pessoa tenha acesso a diferentes visdes ou possibilidades, limitando a autonomia
do sujeito (MENDES, MATTIUZZO, 2019). Essa limitagdo pode ser compreendida por



11

questdes interligadas a economia comportamental, que defende a influéncia de fatores externos
como vetor interpretativo do comportamento no campo das escolhas individuais. Logo, vieses
podem ocasionar um carater excessivamente heterénomo da autonomia.

A presente monografia objetiva analisar a possivel legalidade e seus respectivos
baldrames, no que diz respeito as praticas discriminatorias no tratamento de dados pessoais.
Para tanto, parte-se da LGPD e das normas nela contidas.

Com o presente trabalho, de cunho tedrico, buscar-se-a apresentar uma pesquisa
juridico-dogmatica, realizada através da analise da legislacdo nacional aplicada e de literatura
de enfoque especifico sobre o tema, com objetivo de contribuir ao acréscimo de conhecimento
no ramo juridico, auxiliando, de alguma forma, na atualizacdo e na adaptacdo do direito as
realidades da sociedade. Os procedimentos utilizados para coleta de dados serdo a revisdo
bibliogréafica e a analise normativa.

A pesquisa seré estruturada a partir do conceito de autonomia contratual heterénoma,
de natureza complexa e mutavel, apresentado por Renata Guimardes Pompeu (2015, p.112). A
autora pressupOe que “a autonomia somente podera existir articulada a heteronomia”, Nno¢ao
que deve ser densificada por meio de um paralelo com a normativa oriunda da LGPD, para a
afericdo da legalidade das praticas discriminatérias no tratamento de dados pessoais e de seus
parametros de admissibilidade.
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2 Autonomia Heterbnoma

Dentre os principios basilares das teorias de direito civil, principalmente as interligadas
ao direito privado, vé-se a existéncia da denominada “autonomia individual” que, mesmo
sofrendo mudancas de acordo com as mutacgdes da sociedade, permanece com seu papel de
destaque, compondo um dos direitos inerentes ao sujeito. Tal conceito origina grande parte da
discussdo acerca de interferéncias externas e suas correlagdes com o gozo da autonomia
individual, razdo pela qual se faz imprescindivel realizar algumas observacdes sobre o tema e
seu desenvolvimento.

A sequir, serdo apresentadas caracteristicas atribuidas a autonomia privada no decorrer
dos anos, suas nuances e interferéncias referentes a autonomia heterdnoma do sujeito, sendo

apresentados trechos de obras que contribuam para elucidacéo e conceituacao.

21 Conceito

A autonomia, segundo o Dicionario Portugués Online, possui diversos significados,
dentre eles a especificagdo de que ela consiste, para o Direito, no “livre-arbitrio, a tomada de
decisdes por vontade prépria, que faz com que alguém esteja apto para tomar suas préprias
decisdes de maneira consciente; independéncia, liberdade”. Por outro lado, no mesmo website,
em uma perspectiva filosofica, ela se refere, para Kant, na “faculdade do ser humano de se
autogovernar de acordo com seus padrdes de conduta moral sem que haja influéncia de outros
aspectos exteriores (sentimentos, repressoes, etc.) ”. Ou, por outra perspectiva, a “competéncia
para gerir sua propria vida, fazendo uso de seus proprios meios, vontades ou principios.”
(PORTUGUES, 2020).

O conceito de autonomia sofreu modificacdes no decorrer dos anos, muitas vezes
influenciadas por questdes historicas da sociedade. Pode-se citar que em determinado momento
historico

(...) por exemplo, predominava o principio da autonomia da vontade. Com o

surgimento do intervencionismo na economia contratual, a interpretacdo sistematica
conduziu a prote¢do do contratante mais fraco. (GONGALVES, 2020, p. 29).

Segundo Paulo Lobo (2021, p. 55) existem duas classes de principios contratuais, sendo
estas divididas entre os principios individuais dos contratos e 0s principios sociais do contrato.

Dentre os denominados principios individuais, encontra-se a chamada ‘autonomia’ que por



13

muitos civilistas é considerada um dos principios fundamentais do direito.

Né&o cabe ao historiador evidenciar um marco temporal para o surgimento do instituto
contratual referente a autonomia. Deve-se buscar compreender seu surgimento e caracteristicas
envoltas no trato temporal (TEPEDINO; KONDER; BANDEIRA, 2021, p.3). Interligado a
autonomia e sua aplicacdo nas relagdes humanas, “compreende-se a identificagdo do contrato
como acordo de vontades, a sobressair a hegemonia da vontade como defini¢do e fonte do
principal mecanismo de regulacdo dos interesses privados.” (TEPEDINO; KONDER;
BANDEIRA, 2021, p.3).

Foi incumbido ao contrato uma caracteristica interligada a autonomia do sujeito para se
relacionar e contrair obrigagdes. (TEPEDINO, 2021, p.3). Porém, como ressalta Paulo Lobo
(2021, p.55), “[n]enhum principio contratual é absoluto ou ilimitado. Sempre sofrera a
concorréncia de outros, o que impde ao intérprete a tarefa de harmonizacao, notadamente entre
0s de uma classe e os de outra. ” Corroborando com o autor, Renata Guimarées Pompeu e lvan
Guimarées Pompeu expressam a mutabilidade e a complexidade do conceito de autonomia, por
sofrer mudancas decorrentes de aspectos culturais das épocas nas quais esta inserida (2010, p.

3573). Completando o entendimento, vé-se que:

{...}[a] autonomia privada (antiga autonomia da vontade) manifestada em um contrato
encontra limitagdes nas normas de ordem publica e nos preceitos relacionados com a
dignidade da pessoa humana, melhor expressdo do principio da fungdo social do
contrato, um dos baluartes da atual codificagdo privada (art. 421). (TARTUCE, 2021
p.198).

A aplicacédo do principio da autonomia privada deve ser moldada e adaptada a propria
evolucdo da sociedade e da sua forma de constituicdo dos vinculos juridicos, especialmente
guando se presencia no final do século XX e ao longo das duas primeiras décadas do século
XXI uma evolucdo tecnoldgica inédita na histéria da evolucdo humana (REBOUCAS, 2017, p.
142).

O desenvolvimento tecnologico trouxe com ele uma maior facilidade de acesso a uma
diversidade de informacdes, o que elevou o nimero de contratos firmados, dentre as mais
distintas formas, incluindo a forma eletrénica. Segundo Fabio Ulhda (2012, p.44), o meio
eletronico consiste no “suporte de qualquer informagao (desde uma fotografia ou masica até
um contrato) em que esta ¢ traduzida para uma sequéncia binaria”.

A preferéncia pela forma eletronica é notoria e crescente na sociedade atual (BARROS,
2014, p. 2-4), cabendo aos juristas analisarem a aplicacdo dos ja existentes institutos juridicos,

incluindo a autonomia. Visualiza-se que
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(...)[a] evolugao social, o progresso cultural e o desenvolvimento cientifico pelos quais
passou a sociedade brasileira no decorrer do século passado provocaram
transformacdes que exigiram do direito uma continua adaptacdo, mediante crescente
elaboracgdo de leis especiais, que trouxeram modificacGes relevantes ao direito civil,
sendo o direito de familia o mais afetado. (GONGCALVES, 2020, p. 9).

Desta forma, a adaptacao legislativa segue o rumo das mudancas sociais, possibilitando
ao direito uma tutela mais apropriada dos direitos dos sujeitos, especialmente aqueles que s&o

titulares de dados pessoais expostos a tratamentos.

2.2  Evolucdo historica

A concepcdo deferida a autonomia foi modificada com o tempo, sendo influenciada pelo
seu entorno. Sao destacados a seguir alguns modelos de estruturagéo juridica do Estado, havidos
em paises ocidentais de tradicdo romano-germanica que experimentaram, historicamente, esses

desenhos politico-juridicos apresentados a seguir

2.2.1 Estado Liberal

Inicialmente, faz-se necessario conceituar a ideologia® presente no Estado Liberal, na
qual os direitos individuais sdo resguardados pelo Estado, exemplificando-se, ndo
exaustivamente, com o direito a vida, a liberdade, e a propriedade. Durante o Estado Liberal,
h& uma maior liberdade econémica, oriunda de uma concepc¢éo de ndo intervengdo do Estado

na economia, de forma a deixar que o livre mercado se autorregule. Desta forma,

(...)[e]nquanto o liberalismo politico tem por objeto o problema da comparticdo de
liberdades, o liberalismo econdmico do séc. XVI1I identifica o pensamento que teoriza
a respeito da conducéo ordenava ou livre dos processos de produgdo e distribuigdo de
riqueza, preferindo a segunda opgdo como a que viabilizarad o progresso acelerado dos
meios produtivos de bens sob a l6gica da livre concorréncia e ndo intervencdo de
poder estranho & prépria ordem econémica (Estado). (MAIA, 2012, p.8).

Somando-se ao conteido supracitado, Gretha Leite Maia (2012) exalta que

! (...)[N]a histéria da origem do termo, a ideologia é marcada pelo ‘cientifismo’ materialista-vulgar, francés, datado
por volta de 1801, onde a “sua significag@o original era a de ‘ciéncia das ideias’ e, ja que a analise era o Unico
método reconhecido e aplicado pela ciéncia, significava ‘analise das ideias’, isto é, ‘investigacdo da origem das
ideias’” (GRAMSCI, 2011, p. 207). Logo, “as ideias deveriam ser decompostas em seus ‘elementos’ originarios,
que ndo poderiam ser sendo as ‘sensagdes’: as ideias derivam das sensa¢des” (GRAMSCI, 2011, p. 207).
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(..)[0] mecanicismo é essencialmente ligado ao jus naturalismo. Individuo,
Sociedade, Estado serdo entidades perfeitamente identificadas em sua esséncia,
fazendo nascer as dimensdes de individualidade, a ordem social e a ordem estatal. As
duas ultimas passam a ser derivadas especialmente de um exercicio de abstragdo e
reconhecimento da artificial de sua existéncia, como derivadas de um ato consciente
para o qual concorre a vontade humana, a autonomia ou livre arbitrio dos sujeitos.
Sob estas condicdes, fundam-se as escolas jus naturalistas. (MAIA,2012, p. 3 —4).

Houve uma especial contribuicdo dos periodos em que era vigente o Estado Liberal para
com a evolugdo do direito dos contratos. Segundo Paulo Lobo, durante o estado liberal, o
contrato se converteu em um instrumento por exceléncia da autonomia da vontade,
confundindo-se com a prépria liberdade, tornando a liberdade de contratar e a liberdade de
propriedade interdependentes. (LOBO, 2021, p.56).

(...)[ulm dos propdsitos inequivocos da sociedade liberal era a efetiva promogéo do
comércio entre os individuos, o que trouxe também como ascendéncia sobre o
conceito de autonomia a nocdo de capacidade negocial, posto esta se ligar
estreitamente a relacdo entre proprietarios. (POMPEU; POMPEU, 2012, p. 3574).

A autonomia interligada ao Estado Liberal estd atrelada ao voluntarismo em uma
situacdo na qual “o liberalismo econdmico ¢ as ideias individualistas influenciaram
sobremaneira a concepc¢ao de autonomia a qual era compreendida como a possibilidade absoluta
de auto regramento dos interesses particulares, de forma a permitir o livre comércio em toda a
sua plenitude.” (POMPEU; POMPEU, 2012, p.3574). Pode-se dizer que houve uma maior
valorizacdo da vontade do individuo, devendo este se submeter apenas ao seu proprio querer,
pois este seria soberano.

Portanto “na concepgao liberal este deveria ser 0 contexto protegido — auséncia de vicios
do consentimento e manifestacdo de vontade exercida por iguais e livres - e caso assim nédo
fosse o ato juridico deveria ser declarado invalido.” (POMPEU, 2010, p.70). Assim, “a linha
demarcatéria da liberdade e da moralidade residiria nessa orientacdo e no governo dos
individuos pela propria vontade.” (POMPEU; POMPEU, 2012, p. 3574).

Sendo assim, marcou-se o Estado Liberal pela liberdade individual e pela minima

intervencdo Estatal nas relagdes entre particulares.

2.2.2 Estado Social

Ap0s o0 apogeu do liberalismo econémico, passando-se pela primeira guerra mundial, e

acrise de 1929, surgiu um chamado dirigismo Estatal, que se opunha ao liberalismo econdmico.
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Em decorréncia da producéo em ritmo acelerado, da falta de regulagédo da economia e
da oferta de créditos baratos, grande parte dos agentes do mercado passaram a investir na bolsa
de valores, deixando os investimentos no setor produtivo. Com aumento da especulacéo, houve
uma desvalorizacdo dos ativos, gerando um “crash” ou o “crack” da Bolsa de Nova York, no
dia 24 de outubro de 1929, conhecido como “quinta-feira negra”. A partir desse fato, foram
ocorrendo sucessivos acontecimentos que causaram, dentre outras coisas, o grande aumento do
desemprego, sendo os efeitos mais sentidos em paises onde era implantado o capitalismo
(BEZERRA, 2020). Assim houve mudancas nos paradigmas do Estado, sendo implantadas
normas supletivas para auxiliar a passagem pelos momentos turbulentos.

Desta forma, foi surgindo o entdo o denominado Estado social. Assim elucida

Guilherme Magalhédes Martins que:

(...)[J&4 o Estado social de direito tem como caracteristicas mais marcantes o
intervencionismo e dirigismo estatais, inexistindo delimitacdo tdo extrema entre
sociedade e Poder Publico, restringindo-se a autonomia da vontade com vistas a evitar
os abusos decorrentes do seu exercicio; o voluntarismo cede lugar ao obrigacionismo,
passando o Direito a desempenhar o papel de correcdo das aspiragdes individuais,
vinculando-se a eficacia do negdcio a observancia da lei, e ndo mais ao dogma da
vontade.( MARTINS, 2016, p.13).

Assim, houve diversas modificagdes concernentes a autonomia, sendo um momento em
que “[o] Estado Social se propde a promover uma politica transformadora da ideia preconizada
pela autonomia da vontade conformando esta com novas previsoes legislativas, preocupadas
com interacdo entre a esfera publica e a privada, em que se predomine o bem-comum.”
(POMPEU, POMPEU, 2010, p. 3575).

Porém, segundo Renata Guimardes Pompeu e lvan Guimardes Pompeu, esse exacerbado
solidarismo implantado durante o Estado Social se opunha ao liberalismo burgués, porém era

notorio ressaltar que,

(...)[c]lassificar de moralmente egoista o exercicio da liberdade de contratar no Estado
Liberal levou a préatica de uma conduta, em especial no plano de aplicagdo da norma,
que representa apenas a outra face da moeda: uma espécie de altruismo juridico.
Individualismo e solidarismo sdo expressdes de um mesmo nucleo, pois ambos se
afastam da melhor justica comutativa. (POMPEU, POMPEU, 2010, p. 3575).

O Estado Social, de certa forma, afastou o carater absoluto da autonomia individual,
impondo barreiras decorrentes dos ideais sociais e a intervencdo estatal, visando a uma
igualdade mais abrangente com relagdo ao carater meramente formal adotado no liberalismo
(POMPEU, POMPEU, 2010, p. 3575).
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(...) [n]& uma relagdo de complementaridade entre a estrutura do direito subjetivo e a
sua funcédo social. Quer dizer, a fungdo social ndo é um limite externo e negativo
(restritivo) ao direito subjetivo. Pelo contrario, trata-se de limite interno e positivo.
Interno, pois ingressa na propria estrutura do direito subjetivo, concedendo-lhe
dinamismo e finalidade; positivo, pois a fungéo social ndo objetiva inibir o exercicio
do direito subjetivo. Pelo contrario, procura valorizar e legitimar a atuacdo do
individuo. (FARIAS, ROSENVALD, 2017, p. 51).

Portanto, durante o Estado Social, houve aumento da perspectiva social, devendo o

Estado zelar para que todos obtivessem acesso a condi¢cdes minimas de vida e subsisténcia.

2.2.3 Estado Democratico de Direito

Apos a vigéncia do Estado Social, adveio o denominado Estado Democrético de Direito
com o desafio de romper com o exacerbado solidarismo presente no Estado Social (POMPEU,
POMPEU, 2010. p.3576).

Destaca-se, entdo, um aspecto heterénomo interligado a autonomia, aceitando-se que ha
influéncias externas sobre ela. O meio em que esta inserido o sujeito e as informacdes recebidas
podem influenciar na tomada de decisdes.

Pode-se notar o exercicio da autonomia sofrendo alguma limitacdo pelo meio ao qual o

agente esté inserido.

[A] autonomia privada limitada (pelo qual se evidencia o poder de praticar ou se abster
dos atos-de acordo com o interesse e conveniéncia do titular, dentro de determinados
limites, sem prejudicar a terceiros e a coletividade e respeitada a ética negocial que se
espera de todos). (FARIAS, ROSENVALD, 2017, p. 110).

(...) Maria Celina Bodin de Moraes assevera que ao direito de liberdade da pessoa sera
sopesado o dever de solidariedade social, ndo mais reputado como um sentimento
genérico de fraternidade que o individuo praticard na sua autonomia, mas como um
verdadeiro principio que se torna passivel de exigibilidade. Destarte, a solidariedade
"é a expressao mais profunda de sociabilidade que caracteriza a pessoa humana.
(FARIAS, ROSENVALD, 2017, p. 51).

O homem como ser social produz, atraves da dialética, uma interagédo discursiva, que
possibilita a realizacdo das autonomias que, no seu desenvolvimento, vdo descrevendo
identidades sociais interligadas, reveladoras de valores culturais, compreendidos ai raciocinios
morais e éticos, assim como comportamentos econémicos (POMPEU,2012, p.17). A autonomia
em seu carater heteronomo corrobora que, “existem atos que se realizam mais por vontade do

que por dever e outros que sdo praticados mais por obrigacdo do que por exercicio plenamente
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livre de um poder ou faculdade.” (POMPEU, POMPEU, 2012, p. 77).

A autonomia do ser pode ser exercida de acordo com a expressdo da liberdade do sujeito,
através de escolhas a serem realizadas em um ambiente econémico (POMPEU, 2012, p.24-25).
Segundo Renata Pompeu, “o processo de deliberagdo por qual cada um dos sujeitos passa para
apresentar perante os outros suas escolhas envolve milhares de varidveis cogitadas entre o
sujeito e si mesmo, entre ele e outro sujeito, entre o0 sujeito e outros individuos, e, as vezes,
entre o sujeito e o que Perelman? chamou de auditério universal.” (PERELMAN apud
POMPEU, 2012, p.24). Notam-se entdo as diversas nuances perpassadas durante o processo
decisorio exercido pelo individuo em prol de sua liberdade de escolha.

Desta forma, é visivel a presenca da racionalidade do sujeito perante a realizacéo da sua
autonomia, ndo podendo ser considerado razoavel a afirmacdo da irracionalidade do sujeito,
tendo em vista que todos sdo capazes de raciocinio, “em maior ou menor grau, relacionando
fatos e variaveis, de forma reflexiva e expressiva. O que, muitas vezes, afirma-se como
irracionalidade representa apenas uma forma simploria, impulsiva e pouco refletida de
desenvolvimento da liberdade.” (POMPEU, 2012, p. 24).

Assim, é possivel estabelecer uma correlacdo entre a economia comportamental, que
busca explicar os estimulos e 0s vieses cognitivos no comportamento humano para a tomada de
decisdes, e as a¢des de individuos autbnomos que sofrem estimulos do ambiente externo que
esta inserido. Durante o processo de tomada de decisdo o sujeito de direitos sofre constantes
influéncias do mundo ao seu entorno através dos sentidos (tato, olfato, paladar visdo). Os
sentidos permitem ao homem interagir com o mundo a sua volta, denotando ““a racionalidade
econdmica, que implica o reconhecimento de que o sujeito responde a estimulos e incentivos e
isso poderia explicar determinados comportamentos contratuais, por exemplo.”
(POMPEU,2012, p. 44).

Neste diapasdo, tornam-se notérias as modificacBes na expressao da autonomia dos
sujeitos. Sobre este assunto, Frederico De Andrade Gabrich e Rogerio Luiz Nery Da Silva
demonstram que o individuo em uma sociedade de consumo € impelido a realizacdo de

contratos dirigidos pelas informagdes a ele predispostas. Como exemplo citaram o chamado

2 “E por essa raza0 que, em matéria de retdrica, parece-nos preferivel definir o auditério como o conjunto daqueles
que o orador quer influenciar com sua argumentacéo. Cada orador pensa, de uma forma mais ou menos consciente,
naqueles que procura persuadir e que constituem o auditério ao qual se dirigem seus discursos. [...] Encontramos
trés espécies de auditérios, considerados privilegiados a esse respeito, tanto na pratica corrente como no
pensamento filosofico. O primeiro, constituida pela humanidade inteira, ou pelo menos por todos os homens
adultos e normais, que chamaremos de auditorio universal, o segundo formado no didlogo, unicamente pelo
interlocutor a quem se dirige; o terceiro, enfim, constituido pelo préprio sujeito, quando se delibera ou figura as
razBes de seus atos.” (PERELMAN, 2002, p.34).
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contrato de adesdo, que

(...)[i]mersos nessa realidade, os contratos eletrdnicos, sobretudo os de consumo,
caracterizam-se pela simples adesdo a disposi¢cdes unilateralmente estabelecidas,
caracterizando este tipo de celebragdo de acordo com Amorim (2012, p.86) “um quase
antipoda do consensualismo”. Prossegue o autor esclarecendo que o contrato de
adesdo possui essencialmente trés configuragBes: na primeira, o contratante poderia
decidir pela conclusdo ou ndo do contrato, a exemplo da compra de produtos ou
servigos pela internet; na segunda, por conta de fatores econdmicos, seria possivel,
porém inviavel, a negativa de contratacdo, como ocorreria no caso dos servicos de
energia elétrica ou fornecimento de agua; na terceira a contratacdo se imporia de tal
forma que ndo seria possivel ao contratante negar sua adesdo, exemplificando com o
contrato de reboque no transporte maritimo ou fluvial, no qual o transportador é
obrigado a confiar sua embarcacdo a um profissional que o conduzira por determinado
trecho em carater obrigatorio para o transito naquela passagem (AMORIM, 2012,
p.87). (GABRICH, SILVA,2015, p. 20).

Tornam-se visiveis as implicacGes das informacbes acessadas pelo sujeito e outros
fatores durante o processo decisorio, sendo algumas vezes inevitavel que ocorra a limitacédo das
possibilidades de escolha. Ademais, atraves da filtragem de dados pelos algoritmos e o posterior
direcionamento de contetdos personalizados poderdo ser realizados estimulos externos aos

sujeitos que poderiam interferir no carater heterbnomo da autonomia do ser.
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3 Inteligéncia Artificial (1A) e discriminacgdo algoritmica

A inteligéncia artificial (IA) consiste em uma area que vem ganhando grande
repercussao na sociedade atual, sendo necessarios estudos que abordem temas inerentes a ela e
as implicagdes de sua utilizagdo. Segundo Jaime Simdo Sichman (2021), em seu artigo
“Inteligéncia Artificial e sociedade: avangos e riscos”, ndo ha uma definicdo académica
completa para aferir o que seria denotado como a inteligéncia artificial. Segundo o autor trata-
se de “um ramo da ciéncia/ engenharia da computacdo que visa desenvolver sistemas
computacionais que solucionam problemas.” (SICHMAN,2021). Ainda no mesmo texto, sao
demonstrados os objetivos da &rea, sendo apresentada a proposta desenvolvida em Rich e
Knight (1991), segundo a qual, através do uso de inteligéncia artificial visa-se otimizar
atividades que (i) sdo mais bem realizadas por seres humanos que por maquinas, ou (ii) ndo
possuem solucdo algoritmica viavel pela computacéo convencional.

Corroborando com o tema, citam-se os autores Pedro Henrique de Angeli, Leonardo
Colodette, Pedro Henrique Sabino de Oliveira e André Bessa da Silva, que expressam em seu
artigo: “pode-se certamente definir inteligéncia pelas propriedades que ela exibe: capacidade
de lidar com novas situagdes, de resolver problemas, responder a perguntas, elaborar planos e
assim por diante.”

Para Jaime Simdo Sichman (2021) deve-se “evitar erroneas definigdes e explicagdes que
as midias sociais divulgam normalmente sobre o assunto, que geram oscilac@es entre grandes
expectativas e investimentos e grandes frustragdes e quase nenhum investimento”. O autor
retrata que “ndo se pode esquecer de como se deve proceder e aplicar esses recursos da [A com
responsabilidade e ética, prevendo beneficios e danos de ambito social”

Para entender a conceituacao apresentada referente a Inteligéncia artificial e seu uso
para processamento e captacdo de dados, € necessario entender o que seriam 0s chamados
‘algoritmos’, que consistem em um mecanismo que possibilita e facilita o uso da IA. Segundo
as autoras Amanda Chevtchouk Jurno e Silvia DalBe “a palavra refere-se a uma formula
matematica, a procedimentos codificados ou softwares que, como define Gillespie (2014,
p.167), “transformam o dado de um input em um output desejado”. H4 tantos tipos de
algoritmos quanto se pode imaginar, criados para automatizar e sistematizar os mais diferentes
tipos de problemas, e que funcionam com as mais diversas combinagdes de variaveis e dados.
(JURNO, DALBEN, 2018, p.4).

Os algoritmos, quando interligados a um banco de dados, filtram essas informagdes de

acordo com as caracteristicas pré-estabelecidas pelo controlador, ressaltando-se o chamado
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“algoritmo de relevancia publica” que captam informagdes do usuério de forma a direcionar a
estes apenas 0s contetidos que seriam de seu interesse, estes algoritmos funcionam prevendo
comportamentos e preferéncias dos usuarios, sendo estes muito utilizados em redes sociais e
sites de busca (JURNO, DALBEN, 2018, p.20). Desta forma, sdo determinados quais contetdos
irdo ser primeiramente apresentados na pagina pessoal do sujeito.

Com o passar dos anos, a popularizacéo do uso das ferramentas eletronicas e 0 aumento
de dados disponiveis, os algoritmos utilizados pelos sites foram se tornando mais elaborados.

Exemplificando,

(...)[0]s algoritmos de pesquisa, por exemplo, eram antes baseados apenas em dizer
qual a frequéncia com que determinados termos de pesquisa apareciam nas paginas
indexadas da web. Agora, esses algoritmos incorporam informagdes contextuais sobre
os sites e sobre onde eles estdo hospedados; consideram a frequéncia e como o site é
relacionado por outros; e convocam técnicas de processamento de linguagem natural

para melhor “entender” tanto a consulta, quanto os recursos que o algoritmo pode
oferecer como resposta. (GILLESPIE,2018, p.103).

Desta feita, os algoritmos cada vez mais desempenham uma crescente importancia na
selecdo dos conteudos acessados, definindo o grau de relevancia para o usuério, tornando-se
fundamental para a participacdo do usuario na vida publica, por exemplo, eles gerenciam,
através das interacdes, quais as novidades de amigos que serdo destacadas e quais serdo
ocultadas.

Segundo o autor Gillespie “os algoritmos ndo sdo necessariamente softwares: em seu
sentido mais amplo, sdo procedimentos codificados que, com base em célculos especificos,
transformam dados em resultados desejados.” (GILLESPIE,2018, p.95-97). Para o correto
funcionamento dos algoritmos, devem estes estar ligados a um banco de dados, isto é, sdo
elementos distintos, mas que devem ser conjugados, “antes que os resultados possam ser
fornecidos algoritmicamente, a informacdo deve ser coletada, preparada para o algoritmo e, as
vezes, excluida ou rebaixada.” (GILLESPIE,2018, p.99). Vale-se ressaltar um ponto
apresentado por Rieder (2012) que observa, como a ampla aceitacdo dos bancos de dados
relacionais gerou uma “ontologia relacional” que entende os dados como atomizados, “objetos
regulares, uniformes e apenas vagamente conectados que podem ser requisitados de maneiras
potencialmente ilimitadas quando recuperadas.” (GILLESPIE,2018, p.100).

A selecdo do conteldo a ser priorizado nas pesquisas de individuos, ao serem
selecionadas pelos critérios determinados nas ferramentas, moldam de certa forma a
diversidade e o carater do discurso publico, ja que a politica de exclusdo ou inclusdo de

informacdes dos sites, determinam as quanto estes serdo mostrados as pessoas. Visualiza-se
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que,

[a] promessa das plataformas é que o contetdo disponibilizado seja selecionado
especialmente para aquele usuario, com base nos seus interesses pessoais. Mas, na
verdade, os algoritmos trabalham principalmente a partir da criacdo de perfis de
padrdes de comportamento criados com base em dados de milhares de outros usuarios.
Os algoritmos enquadram cada usuario em um tipo de perfil e, com base nos padrdes
de comportamento daquele perfil, selecionam o contetdo que sera disponibilizado
para eles. (GILLESPIE, 2018, p.101).

Porém, deve-se observar que os algoritmos ndo podem ser considerados como coisas
estaveis e imutaveis, ja que, estes podem ser a todo momento alterados por seus
desenvolvedores de forma a beneficiar ou priorizar alguma demanda ou informacéo (JURNO,
DALBEN, 2018, p.20). Essa possibilidade de mutacéo vai de forma contraria a caracteristica
atribuida aos algoritmos de serem ‘caixas pretas’. “A expressdo caixa-preta € usada em
cibernética sempre que uma méaquina ou conjunto de comandos se revela complexo demais. Em
seu lugar, é desenhada uma caixinha preta, a respeito da qual ndo é preciso saber nada, sendo o
que nela entra e o que dela sai.” (LATOUR, 2011, p. 4).

E notdria entdo a interligacdo dos algoritmos e os bancos de dados a que estdo
relacionados. Todas as ag¢Oes realizadas na internet deixam rastros digitais, que serdo coletados
e moldados. Sem as informagdes de “de input, os algoritmos ndo podem agir e ndo geram
output, ndo passando de uma série de variaveis e comandos organizados sob a forma de uma
expressao matematica.” (JURNO, DALBEN, 2018, p.20).

Deve-se levar em conta as frequentes modificacBes realizadas nos critérios dos
algoritmos a fim de priorizar determinado contetdo em detrimento a outro, mantendo os
usudrios interessados na plataforma e mantendo as empresas que pagam pela exibicdo de suas
informacdes satisfeitas (JURNO, DALBEN, 2018, p.23). De acordo com o contetdo citado de
Tarleton Gillespie (2016), todas essas escolhas de informacGes a serem priorizadas por
algoritmos sdo feitas por humanos e, consequentemente, estdo intrinsecamente carregadas de
valores (JURNO, DALBEN, 2018, p.21).

Portanto, contrariando o0 que muitas vezes é afirmado por seus desenvolvedores e
engenheiros, essas ferramentas estdo distantes de serem neutras e apoliticas. Através dos
algoritmos sdo construidos e implementados regimes de poder e conhecimento, e 0 seu uso tem
implicacdes normativas (KITCHIN, 2017) (JURNO, DALBEN, 2018, p.25).

A definicdo dos padrfes de comportamento em que o usuario € enquadrado pelos
algoritmos, determina quais informagdes e posts serdo a ele exibidos, sendo estes direcionados

aquele grupo de usudrios, assim, em consequéncia disto as agdes e visdes de mundo daquele
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individuo poderdo ser moldadas pela triagem e filtragem dos algoritmos (JURNO, DALBEN,
2018, p.25). Para exemplificar a situacdo pode-se pensar, quantas vezes o usudrio utilizaa opcao
para “passar a proxima pagina” ou ignora os primeiros links exibidos rolando o scroll para
baixo?

Varios casos trouxeram a tona discussdes sobre a delegacdo da moderacéo, avaliacéo e
selecdo do conteldo para algoritmos e em que medida essas escolhas sdo legitimadas e
acertadas (JURNO, DALBEN, 2018, p.19). O autor

Rob Kitchin (2017) explica que os efeitos dos algoritmos e do poder delegado a eles
ndo podem ser previstos por trés motivos. Primeiro, porque eles fazem parte de amplas
redes de relacBes que medeiam e influenciam a sua a¢do. Segundo, a sua performance
pode ter efeitos colaterais e consequéncias involuntarias, ndo antecipadas pelos seus
desenvolvedores, e por isso eles podem agir de formas nao previstas quando ndo séo
acompanhados de perto pelos programadores. Por fim, e ndo menos importante, as
acOes dos algoritmos ndo podem ser antecipadas porque eles podem conter erros ou
bugs que modificam a sua agdo. (KITCHIN, 2017). (JURNO, DALBEN, 2018, p.21).

Em vérias situaces as acBes dos algoritmos ndo podem ser previstas por seus
desenvolvedores, como abordado por Jurno e Dalben (2018) nas situac@es em que a ferramenta
AutoCompletar realiza sugestdes ao ser realizada uma busca no Google. Um exemplo, foi a
ocasido em que, no momento em que usuarios iniciavam frases como “ela inventou” para busca,
a programacao sugeria ao usudrio a alteragdo pronominal para “vocé quis dizer ‘ele inventou?’,
indagando ter sido realizado um erro de digitacao, “adotando” uma visdo sexista na plataforma

(JURNO, DALBEN, 2018, p.21). Além disso

(...)os algoritmos passam por constantes alteracbes em seus critérios de
funcionamento sem que os usuarios percebam essas alteragdes na interface de acesso.
(JURNO; D’ANDREA, 2017a). (JURNO, DALBEN, 2018, p.27).

Por esta razao, torna-se necessario

(...)[clompreender o que estd incluido nesses bancos de dados requer atengdo as
politicas de coleta dos servigos de informacdo, mas também deveria se estender para
além das praticas efetivamente envolvidas. N&o so para detectar casos de ma conduta,
embora existam alguns, mas para entender como um provedor de informac6es pensa
sobre a coleta de dados que empreende. A resisténcia politica ao projeto StreetView
do Google, na Alemanha e na india, lembra-nos que a resposta & pergunta “Como ¢
esta esquina?” tem diferentes implicagdes para pessoas que querem ir até aquela
esquina, para pessoas que moram |4 e para pessoas que acreditam que essa informacéo
ndo deveria ser disponibilizada publicamente. Essa resposta também nos revela o que
o Google pensa sobre o que € “publico”, uma interpretagdo que esta sendo amplamente
implantado através do servico prestado pela empresa. (JURNO, DALBEN, 2018,
p.20).



24

Analisando por um viés mais voltado para a esfera juridica sdo diversas as implicacoes
concernentes a este mundo, que requer atencdo dos juristas para adequacao dos institutos de
forma a resguardar os interesses individuais. Tal assunto foi abordado em cenérios

internacionais, e,

[n]o Brasil o assunto foi avaliado pelo Ministro Luiz Fux, do Supremo Tribunal
Federal, que considerou: “Os sistemas de Inteligéncia Artificial trazem diversos
beneficios a pratica do Direito, especialmente em relacdo a automatizagdo de
atividade repetitivas, proporcionando maior agilidade e precisdo. Entretanto, os
impactos que as novas tecnologias vém produzindo na sociedade igualmente levantam
uma série de questionamentos ético-juridicos na seara regulatéria. ” (REIS,
MIRANDA, DAMI, 2019, p.4).

Surgiu entdo uma tematica na sociedade interligada a utilizacdo de algoritmos e o
processo de tomada de decisdes. Tendo em vista que controladores ao criarem as ferramentas
criam nexos de causalidade e correlagdes para a realizacéo da filtragem de informacgdes, sendo
estes ja dotados de caracteristicas de processos de decisdo, sendo transmitidas predisposicdes
pelo programador. Assim, de acordo com as autoras Laura Schertel Mendes e Marcela
Mattiuzzo em artigo publicado na RDU, Porto Alegre em 2019, “logo tornou-se claro que o
método estatistico, o qual teoricamente receberia dados objetivos como inputs e, portanto,
deveria gerar resultados objetivos como outputs, poderia reproduzir vieses ja existentes,
levando também a resultados discriminatorios”.

Um computador ndo é capaz de identificar dados a partir de informagdes imprecisas, é
necessario um comando especifico que viabilize a atuagdo. Por exemplo, caso seja buscado o
“melhor cantor de rock do mundo”, e ndo seja especificado o que se entende por ‘melhor’, e
quais 0s parametros para a classificacdo, a maquina nao sera capaz de oferecer um resultado
satisfatorio (SCHERTEL, MATTIUZO, 2019, p. 42). Desta feita,

[] importante destacar que, quanto maiores os incentivos para 0 uso de
processamento de dados por meio de algoritmos como base para tomadas de deciséo,
e quanto mais prontamente disponiveis e baratas as tecnologias para tornar isso
possivel, mais urgente se torna a discussdo acerca das consequéncias de tais
procedimentos para os individuos e os riscos a eles associados. (SCHERTEL,
MATTIUZO, 2019, p. 43).

Quanto maior a democratizacdo do uso de algoritmos, aumenta-se a necessidade de
andlise de marcos legislativos a fim de regulamentar acdes de controladores, visando maior
seguranga juridica aos usuarios das redes.

Porém, vale-se ressaltar as contribuicdes realizadas pelo processamento de dados
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conforme demonstra Mendes e Mattiuzzo (2019)

[ulma das atribuicBes mais importantes do processamento de dados por meio de
algoritmos é a de oferecer embasamento para tomadas de decisdes dos mais variados
tipos, 0 que, por sua vez, contribui para a mitigagao de riscos. A analise e a mitigacéo
dos riscos tornam-se mais relevantes quando aplicadas a setores econdmicos nos quais
a assimetria de informagdo € abundante. Essa ¢ a razdo pela qual o processamento de
dados exerce um importante papel em negécios como a concessdo de crédito e o
mercado de seguros, nos quais o risco é uma caracteristica inerente. Entretanto, sua
relevancia também tem aumentado em outros setores, pois o processamento de
informacdes e dados no setor privado mostra-se como um meio de simplificar
decisdes e de aumentar a eficiéncia em qualquer ambiente caracterizado por déficits
de informacdo. (MENDES, MATTIUZZO, 2019, p.40).

Desta forma, os algoritmos representam ferramentas Uteis em diversos meios e que
podem ser influenciadas de acordo com sua programacdo, podendo absorver padrdes
discriminatorios presentes na sociedade e replica-los como uma “verdade objetiva” (MENDES,
MATTIUZZO, 2019, p.40- 41). Sendo assim,

(...)na medida em que os algoritmos se baseiam, em grande parte, em discriminag&o
estatistica, isto é, na diferenciacdo de individuos baseada nas caracteristicas de um
grupo e na probabilidade de tal grupo agir de determinada maneira, torna-se
indispensavel compreender se os processos e critérios utilizados para classificar
individuos sdo corretos, transparentes e, em Ultima instancia, justos. (MENDES,
MATTIUZZO, 2019, p.41).

Desta forma, através da Big data, que consiste em um grande nimero de informacdes
(dados) disponiveis, levando a um crescimento exponencial de sua utilizacdo e de seu impacto
em nossas vidas (MENDES, MATTIUZZO0,2019, p. 43) pode-se aferir que

(...) [a] fungdo mais importante de Big Data é elaborar previsfes baseadas em um
grande numero de dados e informagBes: desde desastres climaticos até crises
econdmicas, do surto de uma epidemia até o vencedor de um campeonato de esportes,
do comportamento de um consumidor até a solvéncia dos clientes. Assim, as analises
de Big Data podem ser utilizadas para elaborar prognoésticos, tanto com relagdo a
economia, & natureza ou a politica, quanto sobre comportamento individual. No que
se refere ao assunto aqui discutido, a predigdo do comportamento individual é de
grande interesse, na medida em que gerar informacdo e conhecimento sobre o
comportamento de uma pessoa a partir de dados pessoais oferece base para tomada de
decisdes. Uma analise de Big Data pode, portanto, afetar diretamente um individuo —
e produzir resultados discriminatorios que impactem sua vida. (MENDES,
MATTIUZZO, 2019, p 43-44).

A etimologia da palavra discriminacgéo, derivada do verbo descriminalizar, que vem do
Latim DES-, indicando oposic¢do, mais CRIMEN, “ofensa, acusagdo, crime”, esta vindo de
CERNERE, “escolher, decidir, separar”; “discriminacdo € um substantivo feminino que
significa distingdo ou diferenciacdo.” (ORIGEM DA PALAVRA, online,2014).
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Majoritariamente ao realizar uma busca pelo termo no Google ou algum outro site de
busca os usuarios se deparam com conotacfes negativas do termo, sendo muitas vezes
associado a palavra ‘preconceito’. Porém, em alguns casos, pode-se haver uma discriminacgéo

positiva, que

(..)[a]Jcontece quando uma pessoa, geralmente pertencente a uma minoria, é
discriminada de forma favoravel. Isso acontece como forma de garantir o principio da
igualdade previsto na Constituicdo Federal, diminuindo os desequilibrios sociais
existentes em determinadas areas.

Segundo o principio da igualdade, os desiguais devem ser tratados na medida de suas
desigualdades a fim de se obter tratamento isondmico e igualdade de fato para todos.
(SIGNIFICADOQS, online, 2021).

Corroborando com o tema, temos os dizeres de Adilson José Moreira conceituando a

discriminacdo positiva que, segundo ele, seria

[a] discriminacéo positiva pode ser distinguida da discriminacéo negativa porque ela
cria uma vantagem temporaria ou permanente para membros de um determinado
grupo que possuem uma historia de desvantagem ou que estdo em uma situacdo de
vulnerabilidade. Procura-se atingir um objetivo legalmente e moralmente justificado
que é a melhoria de condicGes de vida de grupos sociais. Assim, a discriminacéo
positiva tem a finalidade de reverter os processos de marginalizagdo que promovem a
estratificacdo social ao longo de varias geragdes ou entdo proteger certas classes de
pessoas que possuem ou estdo em uma condicdo especifica. (MOREIRA, 2017, p. 31).

A discriminacdo consiste em algo intrinseco no cotidiano, sendo muitas vezes aplicada
em prol de resguardar algum bem considerado de maior ‘valor juridico’. Corroborando com

isto, dizem as autoras Schertel e Mattiuzo:

(...) [clomo Schauer aponta, isso decorre de um entendimento de que “todos os seres
humanos [...] merecem ser tratados como individuos, e ndo simplesmente como
membros de um grupo, de modo que decisfes atuariais sobre seres humanos séo, na
maioria das vezes, moralmente erradas. ” (2006, p. 19).

()

O problema com esse raciocinio € o de que decisdes (ou discriminagdes) ditas atuariais
— ou seja, baseadas em estatisticas — a respeito de seres humanos sdo extremamente
comuns em qualquer sistema juridico e, em grande medida, indispensaveis. Sempre
que a lei diz que somente pessoas acima de certa idade podem votar ou ingerir bebidas
alcoolicas, estd-se tomando uma decisdo atuarial sobre seres humanos. Certamente,
alguns individuos de 15 anos seriam aptos a votar ou a ingerir bebidas alcodlicas de
maneira responsavel, mas essas possibilidades sdo ignoradas em prol de outros
valores. O mesmo vale para a determinacdo do limite de velocidade em uma rodovia.
Naturalmente, pessoas diferentes sdo capazes de dirigir de maneira segura em
diferentes velocidades, mas estabelecemos um limite — estatisticamente testado — de
acordo com o qual o nimero de acidentes cai a niveis considerados aceitaveis. Vale
destacar que algumas pessoas ainda assim talvez ndo sejam capazes de dirigir de
maneira tdo prudente quanto outras dentro dos limites existentes, mas nds, como
sociedade, decidimos que esse risco é suportavel. (SCHERTEL, MATTIUZO, 2019,
p. 50).
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Importante diferenciagdo entre a discriminagdo positiva e negativa foi indicado no
julgamento proferido no Supremo Tribunal Federal, na Arguicdo de Descumprimento de
Preceito Fundamental No. 186 (2012) tendo como ministro relator Ricardo Lewandowski, que
fez uma diferenciacdo relevante e importante entre discriminacdo positiva e negativa na

discusséo sobre a constitucionalidade de programas de ac6es afirmativas:

[clumpre afastar, para os fins dessa discussdo, o conceito bioldgico de raca para
enfrentar a discriminacdo social baseada nesse critério, porquanto se trata de um
conceito historico-cultural, artificialmente construido, para justificar a discriminacéo
ou, até mesmo, a dominacdo exercida por alguns individuos sobre certos grupos
sociais, maliciosamente reputados inferiores. Ora, tal como os constituintes de 1988
qualificaram de inafiangavel o crime de racismo, com o escopo de impedir a
discriminacgdo negativa de determinados grupos de pessoas, partindo do conceito de
raca, ndo como fato biolégico, mas enquanto categoria histérico-social, assim também
é possivel empregar essa mesma Idgica para autorizar a utilizacdo, pelo Estado, da
discriminagdo positiva com vistas a estimular a inclusdo social de grupos
tradicionalmente excluidos. (BRASIL, STF, ADPF 186, p. 65, grifo no original).

Desta forma, demonstra-se a imprescindibilidade de haver uma discriminagéo positiva
em determinados casos, buscando a equidade entre a diversidade de grupos existentes. Sendo
assim, muitas vezes sdo juridicamente aceitas normas que visam beneficiar algum grupo em
detrimento de outros, como o caso citado, em que fora julgado o tema referente politicas de
acoOes afirmativas.

No mundo juridico referente ao direito privado muito tem sido discutido a respeito da
presenca da discriminacdo nas relagdes contratuais e suas possiveis licitudes. De acordo com
Thiago Penido Martins (2016) para eficacia do principio da igualdade no Direito Brasileiro nas
relacfes exclusivamente privadas € possivel que haja a ocorréncia de diferenciacdes entre 0s
particulares quando estes estdo gozando do direito a liberdade de contratacdo. Segundo o autor,
os critérios a serem utilizados pelos individuos na escolha de suas contratacdes ndo podem ser
tidos como uma discriminacao negativa, visto que, representa um principio do direito contratual
a liberdade de contratar, sendo possivel a escolha das associa¢fes de acordo com os preceitos
ou desejos das partes. (MARTINS, 2016, p.97-98).

[n]estas situacBes, além de se discutir o conflito entre a autonomia privada e o
principio da igualdade, se esta diante de situacOes juridicas em que se faz necessario
discutir a eficacia do direito de liberdade de associagdo, por sinal, direito fundamental
relacionado & autonomia privada. (MARTINS,2016, p. 181).

Desta forma, vé-se que
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[a] decisdo de pertencer ou ndo a determinada associagdo pode ser motivada pelos
mais diversos fundamentos de indole pessoal, tais como identidade de ideologia ou de
objetivos, comunhdo de pensamentos entre os associados, de modo que, sustentar a
eficicia do principio da igualdade no ambito das relagOes juridicas associativas,
proibindo-se qualquer espécie de discriminagdo, representaria seria e profunda
violacdo ao direito de liberdade de associacdo, inclusive ao exigir que pessoas que ndo
possuam identidade de ideologia ou de objetivos sejam compelidas a permanecerem
associadas contra sua vontade. (MARTINS,2016, p. 118-182).

Portanto, deve ser o sujeito livre para exercer sua autonomia contratual, podendo
associar-se ou ndo de acordo com seus preceitos internos. Um caso paradigmatico a respeito do
tema foi o caso Boys Scouts of América vs. Dale, citado por Thiago Penido:

(...). Em caso paradigmatico, Boys Scouts of América vs. Dale 530 US 640 (2000), a
associacdo de garotos escoteiros defendeu a licitude de suas regras de associacdo, as
quais excluiam os homossexuais, sob a alegagéo de que a imposicgao de sua associacdo
violaria a liberdade de expresséo da associagéo e de seus integrantes, ao obrigar-lhes
a consentir e dar uma mensagem de apoio a homossexualidade, 0 que ndo desejavam
fazer. A Suprema Corte norte-americana acolheu os argumentos apresentados pela
associacdo de escoteiros. Nesse sentido BILBAO UBILLOS, 2007, p. 426. Sobre o
caso Boys Scouts of América vs. Dale 530 US 640 (2000), Diaz de Valdez destaca
que: “Asi, por ejemplo, en Estados Unidos se ha considerado que la admision o
seleccion de miembros puede ser uma forma importante de expresion de una
asociacion y de sus integrantes, la cual se puede ver limitada por normas
antidiscriminatorias. ” (DIAZ DE VALDEZ, 2014, p. 163). (MARTINS, 2016,
p.180).

No Brasil, é possivel aferir diversos exemplos de legislacdes vigentes reafirmando a
igualdade entre os cidaddos. Na Constituicdo Federal Brasileira, promulgada em 1988, em seu
artigo 39, inciso 1V, estabelece que “promover o bem de todos, sem preconceitos de origem,
raca, sexo, cor, idade e quaisquer outras formas de discriminac@o” e, em seu artigo 5° aborda
o0 principio da isonomia, que estabelece a igualdade entre todos.

Importante ressaltar os aspectos juridicos interligados a discriminacao e a aceitacdo ou
ndo de discriminagdes por parte do ordenamento. Conforme caso demostrado acima, muitas
questdes sdo levadas a debates nos 6rgdos do judiciario envolvendo estas questfes, sendo em
casos especificos, admitidos.

Contudo, tendo como base o principio da equivaléncia funcional dos contratos, tanto 0s
contratos realizados em meio eletrénico como os tratados no plano fisico, dotam-se das mesmas
caracteristicas e efeitos de validade juridica. (BARRQOS, p.5). Assim, 0s sujeitos usufruem de
sua autonomia heterbnoma perante o ambiente virtual, sendo possivel a realizacdo de

obrigacOes e a concessdo de permissdes para o tratamento de dados.
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Merece atencéo a previsdo legislativa quanto ao tratamento especial para os chamados
dados sensiveis, que de acordo com Bioni sdo conceituados como "uma espécie de dados
pessoais que compreendem uma tipologia diferente em razdo de o seu conteudo oferecer uma
especial vulnerabilidade, discriminacdo” (BIONI, 2018, p. 84). Infere-se que é de maior
importancia a identificacdo da natureza propria ou contetdo do dado em vista da potencialidade
discriminatoria no tratamento de dados pessoais, consistindo em limitagdes quando a utilizagéo
destes gerarem tratamentos ndo igualitarios e abusivos. (MULHOLLAND, 2020).

A Lei Geral de Protecdo de Dados possui como premissa para o tratamento de dados o
consentimento, constando que, em situagdes previstas em lei poderdo haver excegdes para o
tratamento de dados sem o consentimento do sujeito. Desta feita, torna-se notdria uma terceira
situacdo da discriminacdo algoritmica, na qual, o controlador realiza o tratamento de dados
mediante o0 consentimento, expresso e inequivoco, do titular, gerando a legalidade no
tratamento. Denominaremos neste trabalho, como sendo uma “discriminag¢ao neutra”.

O consentimento livre adotado consiste na acéo de

(...)Januéncia, livre de vicios, do titular de dados, apds acesso prévio, completo e
detalhado sobre o tratamento dos dados, incluindo sua natureza, objetivos, métodos,
duracdo, justificativa, finalidades, riscos e beneficios, assim como de sua liberdade
total para recusar ou interromper o tratamento de dados em qualquer momento, tendo
o controlador ou operador a obrigacao de informar ao titular dos dados, em linguagem
adequada, ndo técnica, para que ele a compreenda (KONDER, 2003, 61).
(MULHOLLAND, 2020, ONLINE).

Assim, observa-se que, o sujeito titular dos dados pode fornecer seu consentimento para
o tratamento discriminatorio de seus dados pessoais, sendo estes utilizados pelos controladores
para encaminhamento de publicidades ou direcionamento de contetdo, ndo caracterizando uma
situacdo de ilegalidade, ja que, havera ciéncia do titular quanto a possivel manipulacdo de seus

dados. Desta forma,

[0]s dados pessoais, na sociedade contemporanea, assumem importancia estratégica
cada vez maior. Podem ser utilizados em inGmeras aplicagbes, como o
direcionamento de propagandas e anuncios especificos para o perfil de determinado
consumidor, a partir das paginas que este visita na internet, ou a identificacdo
da preferéncia ideolégica ou mesmo sexual mediante analise dos gastos realizados
pelo cartdo de crédito, ou a investigacdo de doencas com maior probabilidade
de se manifestarem durante a vida de determina do individuo, por meio da
analise de seu material genético. Os exemplos sdo praticamente inesgotaveis e, cada
vez mais, presentes no cotidiano — basta lembrar de seu smartphone, que sugere
trajetos para o trabalho mesmo nos feriados. (ROQUE, 2019, p. 2).
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Pode-se notar em alguns dos exemplos citados que o sujeito deseja o tratamento de
dados para que o aplicativo indique o melhor caminho a percorrer, ou 0 melhor restaurante na
regido, o melhor hotel, dentre outras possibilidades.

Desta forma, a utilizacdo da inteligéncia artificial e de algoritmos para a selecdo de
informacdes a serem direcionadas aos sujeitos, mediante o consentimento, ndo estara impondo

empecilhos ao exercicio da autonomia heterénoma do titular de dados pessoais.
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4 Piso Normativo de Admissédo do Tratamento Discriminatério de Dados Pessoais

Ap0s abordagem mais especifica sobre os temas inerente ao trabalho, propbe-se uma
analise da legislacao especifica a respeito do tratamento de dados pessoais, a Lei 13.709/2018

(LGPD) e a possivel viabilidade legal da discriminacdo algoritmica em situacGes especificas.

41  Artigo1°e 2°

Em seu primeiro artigo a legislacéo trata de demonstrar o intuito do legislador em sua
elaboracdo, que foi de regular o tratamento de dados pessoais de forma a resguardar os direitos
fundamentais a privacidade e liberdade dos individuos.

Complementando os dizeres iniciais, em prol de delimitar o objetivo elencado, tem-se
no artigo 2° os fundamentos legislativos, dentre eles a chamada ‘autodeterminacgao
informativa’, que consistiria no titular dos dados ter o efetivo controle dos seus dados.

O tema da autodeterminacdo informativa foi amplamente debatido nas A¢6es Diretas
de Inconstitucionalidade n° 6387, 6388, 6389, 6393, 6390. Sendo definido em acordao referente
que apenas perante a uma justificacdo legitima podera ser mitigada a privacidade. Sobre o tema

entendeu o Ministro Fux

(...) “que a protecdo de dados pessoais e autodeterminagdo informativa sdo direitos
fundamentais autbnomos extraidos da garantia da inviolabilidade da intimidade e da
vida privada”. Dessa forma, a jurisprudéncia brasileira reconheceu a
autodeterminagdo informativa como direito fundamental, ressaltando que néo existem
dados insignificantes no contexto atual de automatizacdo de processos. (MARIA;
PICOLO, 2021).

Assim, foi ressaltado pelo jurista a importancia de todos os dados, ndo havendo critérios
determinantes de priorizacdo ou maior relevancia dentre estes, tendo diferenciacdo na protecédo
legal dispensada.

Estes dois primeiros artigos ao abordarem os direitos a autodeterminacao informativa
garantem aos sujeitos o exercicio de sua autonomia heterbnoma no ambiente virtual de
tratamento de dados, visto que, deverd este ser informado das motivagdes para captacdo e
discriminacdo dos seus dados, ndo podendo haver a discriminagdo negativa ou que seja esta
utilizada de forma prejudicial ao titular. Portanto, a partir desses artigos seria viavel a
discriminacdo algoritmica de dados sem que haja o comprometimento do exercicio da

autonomia heteronoma do titular.



32

42  Artigo 3°e4°

Os artigos terceiro e quarto da referida lei tratam de enumerar as situacGes de aplicacao
da legislacdo, abrangendo a captacdo de dados em territdrio nacional. S&o demonstrados
aspectos inerentes ao tratamento de dados, sendo estes importantes no que concerne a
possibilidade ou ndo da discriminacdo algoritmica.

A discriminacdo algoritmica ndo é diretamente citada, porém, é notoria sua relagéo,
pois, ao dispor sobre o0s vieses a serem adotados para a legitimidade do tratamento de dados por
pessoas nhaturais ou juridicas, sdo impostas regras para utilizacdo de algoritmos pelos
controladores. Denota-se a figura do “consentimento” que viabiliza a discriminagdo algoritmica
de dados sem que haja 0 comprometimento do exercicio da autonomia heterénoma do titular de

dados.

4.3  Artigo5°

No artigo 5° da Lei Geral de Protecdo de Dados sdo apresentados importantes conceitos
que auxiliam na interpretacéo do texto legal, demonstrando a ideia adotada pelo legislador em
cada conceito e perpassando maior exatidao a intencao a ser repassada com aquele texto.

Sdo apresentados os conceitos de dado pessoal, dado pessoal sensivel, dado
anonimizado, banco de dados, titular, controlador, operador, encarregado, agentes de
tratamento, tratamento, anonimizagdo, consentimento, bloqueio, eliminagéo, transferéncia
internacional de dados, uso compartilhado de dados, relatorio de impacto a protecdo de dados,
Orgdo de pesquisa e autoridade nacional.

Portanto, a partir desse artigo visualiza-se 0s termos e conceitos a serem utilizados pelo
legislador durante o texto, ndo apresentando seus dizeres nenhum empecilho para a realizacéo

da discriminacdo algoritmica e para o exercicio da autonomia heterénoma do sujeito.

4.4  Artigo 6°

Continuando as elucidacdes para interpretacdo da legislacdo, no sexto artigo foram
elencados os principios a serem adotados perante o tratamento de dados pessoais, devendo ser
observados: a boa fé e os principios da finalidade, adequacdo, necessidade, livre acesso,

qualidade dos dados, transparéncia, seguranca, prevencdo, ndo discriminacgéo,
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responsabilizacdo e prestacdo de contas.

Ressalta-se neste artigo um dos principios elencados de grande importancia para este
trabalho concernente ao principio da nao discriminacdo, completando, a citacdo do preceito
legal temos: “impossibilidade de realizac¢do do tratamento para fins discriminatorios ilicitos
ou abusivos”.

Afere-se entdo que, ndo delimitou o legislador neste ponto as hipo6teses ou caracteristicas
que implicariam em situacGes de discriminacao para fins licitos ou ilicitos, sendo possibilitada
a interpretacdo da viabilidade da discriminacéo para determinados fins. Sendo assim, ndo ha
neste artigo prerrogativas que limitem o exercicio da autonomia heterénoma do sujeito ou a

impossibilidade da discriminacdo algoritmica de dados para fins especificos.

45  Artigo 7°, 8° 9°e 10

O artigo 7° dispde as hipdteses de admissdo a realizagdo do tratamento de dados
pessoais, que somente podera ser realizado nas seguintes hipdteses: mediante o fornecimento
de consentimento pelo titular; para o cumprimento de obrigacdo legal ou regulatéria pelo
controlador; pela administragdo publica, para o tratamento e uso compartilhado de dados
necessarios a execucdo de politicas publicas previstas em leis e regulamentos ou respaldadas
em contratos, convénios ou instrumentos congéneres, observadas as disposi¢des do Capitulo 1V
desta Lei; para a realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel,
a anonimizacdo dos dados pessoais; quando necessario para a execucdo de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados; para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse ultimo nos termos da Lei n°® 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem) ; para a protecdo da vida ou da incolumidade fisica do titular ou de terceiros; para
a tutela da salde, exclusivamente, em procedimento realizado por profissionais de saude,
servigos de salde ou autoridade sanitaria; quando necessario para atender aos interesses
legitimos do controlador ou de terceiros, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a prote¢do dos dados pessoais; ou para a protecdo do crédito,
inclusive quanto ao disposto na legislacéo pertinente.

Dentre as possibilidades elencadas, deve-se ressaltar a hipdtese de tratamento mediante
0 consentimento do usudrio. Tal situacdo permite que particulares realizem o tratamento de
dados, desde que haja o consentimento expresso do titular, motivando assim a adequacéo das

empresas para cumprir tal imposicao legal, de forma a incluir a utilizagéo de algoritmos e assim
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a discriminacéo de dados.

Traz a lei, em seus paragrafos situagcdes extravagantes que mereceram atencdo do
legislador sendo que: o tratamento de dados pessoais cujo acesso é publico deve considerar a
finalidade, a boa-fé e o interesse publico que justificaram sua disponibilizacdo; é dispensada a
exigéncia do consentimento previsto no caput deste artigo para os dados tornados
manifestamente publicos pelo titular, resguardados os direitos do titular e os principios
previstos nesta Lei; o controlador que obteve o consentimento referido no inciso |
do caput deste artigo que necessitar comunicar ou compartilhar dados pessoais com outros
controladores devera obter consentimento especifico do titular para esse fim, ressalvadas as
hipoteses de dispensa do consentimento previstas nesta Lei; a eventual dispensa da exigéncia
do consentimento ndo desobriga os agentes de tratamento das demais obrigacdes previstas nesta
Lei, especialmente da observancia dos principios gerais e da garantia dos direitos do titular; o
tratamento posterior dos dados pessoais referidos nos paragrafos 3° e 4° poderao ser realizados
para novas finalidades, desde que observados os propoésitos legitimos e especificos para o novo
tratamento e a preservacao dos direitos do titular, assim como os fundamentos e os principios
previstos em Lei.

Continuando o raciocinio, foram abordados no artigo 8° as formas viaveis para a
captacdo do consentimento, devendo este ser feito por escrito ou por outro meio que demonstre
a manifestacdo de vontade do titular. Nos paragrafos 3° e 4° sdo abordados aspectos que
poderdo gerar 0s vicios de consentimento, situacdo que proibe o tratamento de dados. Ademais,
devera o consentimento ter sido manifestado referindo-se a finalidades determinadas, e as
autorizacdes genéricas para o tratamento de dados pessoais serdo consideradas nulas; também
pode o consentimento ser revogado a qualquer momento mediante manifestacdo expressa do
titular, por procedimento gratuito e facilitado, ratificados os tratamentos realizados sob amparo
do consentimento anteriormente manifestado enquanto ndo houver requerimento de eliminacéo.

Assim observa-se novamente a referéncia ao consentimento como fator indispensavel
para que seja realizado o tratamento, sendo, desta forma, mediante a anuéncia expressa do
titular, considerada licita a manipulagdo dos dados.

No artigo 9° relembra o legislador a necessidade da transparéncia entre titular e
controlador devendo, em casos de modificacdes na finalidade do tratamento a ser realizado, ser
o titular notificado e anuir novamente as mudancas.

No 8§ 3°, visualizando-se que, para a licitude do tratamento de dados pessoais em casos
em que este for condicdo para o fornecimento de produto ou de servi¢o ou para o exercicio de

direito, o titular sera informado com destaque sobre esse fato e sobre os meios pelos quais
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podera exercer os direitos do titular elencados na legislagdo, sendo portando vidvel a aplicacdo
de algoritmos mediante o cumprimento das exigéncias legais.

Ja o décimo artigo da lei, delimita situacdes em que sera entendido a possibilidade do
legitimo interesse do controlador fundamento para o tratamento de dados pessoais visando
finalidades legitimas, consideradas a partir de situa¢fes concretas, que incluem, mas ndo se
limitam ao apoio e promocéo de atividades do controlador; e a protecdo, em relacédo ao titular,
do exercicio regular de seus direitos ou prestacao de servigos que o beneficiem, respeitadas as
legitimas expectativas dele e os direitos e liberdades fundamentais, nos termos desta Lei.

Desta feita, estes artigos possibilitam a discriminacdo algoritmica de dados mediante o
consentimento do usuario e nas excec¢des previstas na legislacdo, ndo impondo barreiras ao

exercicio da autonomia heterbnoma do sujeito.

46  Artigo11,12e13

Os dados pessoais sensiveis, ja conceituados no artigo 5°, Il como: “dado pessoal sobre
origem racial ou étnica, conviccdo religiosa, opinido politica, filiacdo a sindicato ou a
organizacdo de carater religioso, filosofico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural”, somente
poderdo ser tratados nas hipoteses elencadas no artigo 11° que séo: quando o titular ou seu
responsavel legal consentir, de forma especifica e destacada, para finalidades especificas; sem
fornecimento de consentimento do titular, nas hipoteses em que for indispensavel para o
cumprimento de obrigacdo legal ou regulatéria pelo controlador ou para o tratamento
compartilhado de dados necessarios a execucdo, pela administracdo publica, de politicas
publicas previstas em leis ou regulamentos; ou para realizacdo de estudos por 6rgao de pesquisa,
garantida, sempre que possivel, a anonimizacdo dos dados pessoais sensiveis; ou para exercicio
regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral, este
ultimo nos termos da Lei n°® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ; ou para
protecdo da vida ou da incolumidade fisica do titular ou de terceiro; ou para a tutela da salde,
exclusivamente, em procedimento realizado por profissionais de saude, servigos de saide ou
autoridade sanitaria; ou para a garantia da prevencao a fraude e a seguranca do titular, nos
processos de identificacdo e autenticacéo de cadastro em sistemas eletronicos, resguardados 0s
direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecdo dos dados pessoais.

O tratamento de dados sensiveis apenas podera ser realizado sem consentimento do


http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
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titular no caso explicitado no 8§ 2° do artigo, devendo haver publicidade da dispensa do
consentimento pelos 6rgaos e entidades publicas, nos casos das alineas “a” e “b” do inciso 11
do caput do artigo.

Ja no § 3° a comunicagdo ou 0 uso compartilhado de dados pessoais sensiveis entre
controladores com objetivo de obter vantagem econémica podera ser objeto de vedagdo ou de
regulamentac&o por parte da autoridade nacional, ouvidos os 6rgdos setoriais do Poder Publico,
no ambito de suas competéncias. Ademais, no paragrafo § 4° é vedada a comunicagao ou 0 uso
compartilhado entre controladores de dados pessoais sensiveis referentes a saide com objetivo
de obter vantagem econdmica, exceto nas hipoteses relativas a prestacdo de servicos de salde,
de assisténcia farmacéutica e de assisténcia a salde, desde que observado o § 5° do artigo,
incluidos os servicos auxiliares de diagnose e terapia, em beneficio dos interesses dos titulares
de dados, e para que seja possivel a portabilidade de dados quando solicitada pelo titular; ou as
transagdes financeiras e administrativas resultantes do uso e da prestacdo dos servigos de que
trata este pardgrafo. Quanto ao 8 5° hé& a vedacdo as operadoras de planos privados de
assisténcia a saude o tratamento de dados de salde para a pratica de selecdo de riscos na
contratacdo de qualquer modalidade, assim como na contratacio e exclusdo de beneficiarios. E
visivel a restri¢cdo ao tratamento de dados em algumas hip6teses previstas pelo legislador.

No artigo 12° é abordado o assunto referente aos dados anonimizados, sendo relevante
o0 paragrafo § 2° que dispfe acerca da hipotese em que sdo considerados, igualmente como
dados pessoais, aqueles utilizados para formacdo do perfil comportamental de determinada
pessoa natural, se identificada.

Sendo assim, pode-se concluir que em casos em que haja o uso de algoritmos para o
tratamento destes dados, deverdo ser aplicadas as regras vigentes concernentes aos dados
pessoais.

Ja no 13° artigo ha o conceito de a pseudonimizacdo que consiste no tratamento por
meio do qual um dado perde a possibilidade de associacdo, direta ou indireta, a um individuo,
sendo pelo uso de informacao adicional mantida separadamente pelo controlador em ambiente
controlado e seguro.

Portanto, tendo em vista os dizeres destes artigos, ndo estdo neles presentes empecilhos
para o exercicio da autonomia heterénoma do sujeito titular de dados, podendo este livremente

dispor estes ao tratamento discriminatorio que se enquadrem nas previsoes legais.

4.7  Artigo 14



37

A lei denota especial atencdo nos casos relacionados ao tratamento de dados de criancas
e adolescentes, devendo nestes casos ser 0 consentimento dado pelos pais ou responsaveis legais
pela crianga ou adolescente, devendo-se atentar a legislacdo complementar atinente ao tema.

Desta feita, ndo é limitado que o sujeito utilize o elemento heterébnomo da autonomia,
sendo nestes casos, mediante o consentimento do responsavel legal pela crianca ou adolescente

possivel a discriminagdo algoritmica.

4.8  Artigos15e 16

Os artigos 15° e 16° da Lei determinam especificagdes inerentes o término do tratamento
de dados.

Sendo o término nas hipoteses de verificacdo de que a finalidade foi alcancada ou de
que os dados deixaram de ser necessarios ou pertinentes ao alcance da finalidade especifica
almejada; ou fim do periodo de tratamento; ou comunicacao do titular, inclusive no exercicio
de seu direito de revogacdo do consentimento conforme disposto no § 5° do art. 8° desta Lei,
resguardado o interesse publico; ou a determinacdo da autoridade nacional, quando houver
violagdo ao disposto nesta Lei.

Os dados serdo eliminados apds o término, sendo autorizada a conservagdo para as
seguintes finalidades: cumprimento de obrigacdo legal ou regulatéria pelo controlador; ou
estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados
pessoais; ou transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados
dispostos nesta Lei; ou uso exclusivo do controlador, vedado seu acesso por terceiro, e desde
que anonimizados os dados.

Estes artigos ndo se opdem ao tratamento dos dados, denotando a importancia do
consentimento do titular, que sera valido apenas por periodo determinado, devendo serem os
dados deletados ao fim do prazo. Desta forma, é admitido o tratamento discriminatério dos
dados do titular de dados pessoais ndo impedindo o exercicio do elemento heteronomo de sua

autonomia.
4.9  Artigo 17, 18, 19, 20, 21 e 22
Os artigos 17,18,19,20,21 e 22 correspondem ao Capitulo 111 da referida lei, dispondo

sobre os direitos do titular dos dados. Tal tema é de extrema importancia, tendo em vista ser a

um dos intuitos da Lei Geral de Protecdo de Dados, resguardar os direitos pertencentes aos
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individuos. Os direitos a titularidade de seus dados pessoais e garantias concernentes aos
direitos fundamentais de liberdade, de intimidade e de privacidade séo resguardados a todas as
pessoas naturais. Ademais sdo evidenciados os direitos a acesso e solicitagfes de exclusdo dos
dados ora fornecidos pelo titular dos dados.

Ressalta-se que, de acordo com o artigo 22°, “a defesa dos interesses e dos direitos dos
titulares de dados podera ser exercida em juizo, individual ou coletivamente, na forma do
disposto na legislagdo pertinente, acerca dos instrumentos de tutela individual e coletiva. ”
N&o sendo permitido que os dados captados sejam utilizados contra seus titulares.

Sendo assim, é admitido o tratamento discriminatério dos dados do titular de dados

pessoais ndo impedindo o exercicio do elemento heterdnomo de sua autonomia.

4.10 Artigos 23, 24, 25, 26, 27, 28, 29, 30, 31 e 32

Em prol do funcionamento de érgdos e entidades publicas, que visam o bem coletivo,
foram ressalvadas na lei casos em que se tornam possiveis algumas excecBes as entidades
publicas, sendo excluidas as empresas publicas e as sociedades de economia mista que atuam
em regime de concorréncia, as quais serdo tratadas com as mesmas normas inerentes as
empresas privadas.

Tais prerrogativas devem ser utilizadas para o atendimento das finalidades publicas, na
persecucado do interesse publico, com o objetivo de executar as competéncias legais ou cumprir
as atribuices legais do servico publico. Com vistas a execucdo de politicas publicas, a
prestacdo de servigos publicos, a descentralizacdo da atividade publica e a disseminagdo e ao
acesso das informacgdes pelo publico em geral, os dados deverdo ser mantidos em formato
interoperavel e estruturado para o uso compartilhado, devendo ser respeitados os direitos dos
titulares presentes na Legislacao.

Quanto a responsabilizacdo por infracdes ocorridas a LGPD em decorréncia do
tratamento de dados por orgdos publicos, a autoridade nacional podera enviar informe com
medidas cabiveis para fazer cessar a violagdo. Ademais, de acordo com o artigo 32° a
autoridade nacional poderé solicitar a agentes do Poder Publico a publicagdo de relatérios de
impacto a protecéo de dados pessoais e sugerir a ado¢do de padrdes e de boas préaticas para 0s
tratamentos de dados pessoais pelo Poder Publico.

Estes artigos ndo abordam de maneira direta o tratamento discriminatério de dados
através de algoritmos, porém pode-se aferir que, é denotada a licitude do tratamento em

decorréncia das hipoteses para utilizacdo por 6rgaos publicos para fins de beneficio coletivo.
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Desta forma, tais artigos resguardam os direitos dos individuos e em paralelo admite o
tratamento discriminatério de dados.

411 Artigos 33, 34,35¢€e 36

Buscou o legislador nos artigos 33°, 34° e 35° abordar os temas referentes a transferéncia
de dados internacionais, estabelecendo normas para resguardar o nacional em caso de
movimentacGes internacionais de dados, sendo necessaria clareza na transacéo, estando o titular
ciente das condicOes e finalidades da utilizacdo, atraves de clausulas contratuais claras e
especificas.

Relevante também o conteldo do artigo 36° que determina que ‘“as alterac¢oes nas
garantias apresentadas como suficientes de observancia dos principios gerais de protecdo e
dos direitos do titular referidas no inciso Il do art. 33 da Lei deverdo ser comunicadas a
autoridade nacional. ”

Desta forma, novamente o legislador enfatizou questdes referentes ao consentimento e
a necessidade de serem respeitados os direitos do titular com relacdo aos seus dados, devendo
haver a maior transparéncia possivel perante a utilizacdo de dados para tratamento, a fim da
almejada legalidade na utilizacdo da discriminacéo algoritmica nestes casos especificos. Assim,
é admitido o tratamento discriminatério dos dados do titular de dados pessoais ndo impedindo

o exercicio do elemento heterobnomo de sua autonomia.

4.12 Artigo 37, 38, 39, 40, 41, 42, 43, 44, 45, 46°, 47, 48, 49, 50, 51, 52, 53, 54, 55-A, 55-
B, 55-C, 55-D, 55-E, 55-F, 55-G, 55-H, 55-1, 55-J, 55-K, 55-L, 58-A e 58-B; e 59, 60, 61,
62, 63,64 e 65

Iniciando a leitura do Capitulo VI da LGPD, nota-se a abordagem dos temas referentes
a acdo dos controladores dos dados, seus deveres e obrigacdes a serem cumpridos durante o
mandado para tratamento de dados pessoais.

Nos artigos 37 a 40, sdo demonstrados os deveres dos controladores em manter registros
referentes a operacOes para tratamentos de dados realizados, principalmente quando forem
pautados em legitimos interesses. Podendo a autoridade nacional solicitar a realizacdo de
relatdrios sobre os impactos a protecdo de dados pessoais, inclusive de dados sensiveis.

Ademais deve ser indicado pelo controlador o encarregado pelo tratamento dos dados,

devendo esta informacao ser tornada publica através dos meios possiveis.
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Quanto aos danos que podem ser causados em razdo do exercicio de atividade de
tratamento de dados pessoais, como dano patrimonial, moral, individual ou coletivo, em
violacdo a legislacdo de protecdo de dados pessoais, € obrigado a sua reparacdo. Sendo
especificado no § 1° que o “operador responde solidariamente pelos danos causados pelo
tratamento quando descumprir as obrigacOes da legislacdo de protecdo de dados ou quando néo
tiver seguido as instrucdes licitas do controlador, hipotese em que o operador se equipara ao
controlador, salvo nos casos de exclusao previstos no art. 43 da Lei.

Séo especificados também as praticas de boa governanca e os deveres de seguranca
devidos pelos controladores perante a realizagdo do tratamento de dados.

Assim, vé-se que nestes artigos a lei ndo apresenta objecdo a realizacdo dos tratamentos
de dados, e ndo interpreta a discriminacao algoritmica como ilicita, podendo esta ser realizada
perante alguns critérios de seguranca e respeitando os direitos dos titulares de dados. Desta
forma, é admitido o tratamento discriminatério dos dados do titular de dados pessoais nédo

impedindo o exercicio do elemento heterénomo de sua autonomia.
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5 CONCLUSAO

E notdria a democratizagdo do uso das redes, sendo cada vez mais transportadas para o
mundo virtual as relagdes juridicas do cotidiano, desde transacfes financeiras, contratacdes e
até conversas entre amigos. Torna-se necessaria, por conseguinte, a adequacdo do direito de
forma a abranger as mais diversas situacbes que foram reformuladas pela ascensdo da
tecnologia da informacao.

A cada navegacdo realizada em eletrdnicos conectados a rede mundial de computadores,
as pessoas deixam rastros que, futuramente, poderdo ser utilizados para definicdo e
enquadramento em perfis de usuarios, determinando-se as preferéncias e as informacoes que
devem ser priorizadas para direcionamento aquele individuo. Com o crescimento exponencial
de informagdes disponibilizadas, criou-se um universo de informagdes que recebe o nome de
Big Data.

O Big Data torna-se uma massiva de informacBes que, apds tratamento de dados,
revelardo a probabilidade de um evento ocorrer, caso um outro fato aconteca, gerando uma
relagdo estatistica entre tais episadios.

Tais informacdes, captadas e armazenadas em bancos de dados, sdo tratadas através de
algoritmos desenvolvidos com finalidades especificas de acordo com os objetivos assumidos
pelo desenvolvedor, gerando os chamados outputs. Contudo a utilizacdo em larga escala destes
instrumentos para tratamento de dados pode ocasionar situacées em que haja a discriminacéo
algoritmica entre as pessoas.

Majoritariamente as pessoas tendem a analisar a discrimina¢do como algo estritamente
ilegal. Porém, se analisarmos a fundo, ha a possibilidade em determinados casos de que seja
percebida nuance de legalidade da discriminacéo algoritmica no campo do tratamento de dados
pessoais, desde que esta ndo ocasione nenhum maleficio ou prejuizo ao sujeito.

O objetivo deste trabalho consistiu em analisar a legislacdo vigente sobre o tema, a Lei
Geral de Protecdo de Dados Pessoais, para visualizar se sdo contempladas hipoteses de
tratamento discriminatério legal de dados pessoais, ndo impedindo o exercicio do elemento
heterdbnomo da autonomia, evidenciando-se o piso normativo para tal mister.

O ordenamento juridico brasileiro inclui o principio da igualdade no rol dos direitos e
garantias fundamentais, coibindo medidas que visem a discriminacéo negativa de pessoas ou
minorias. Contudo, em algumas ocasides, sdo necessarias medidas legais que almejem
democratizar, de forma mais eficaz, o acesso a determinados bens e direitos, em uma

perspectiva inclusiva e emancipatdria da pessoa.
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A LGPD ecoa os dizeres constitucionais, trazendo o principio da ndo-discriminacgéo em
seus artigos iniciais. Entretanto, isso ndo significa que qualquer discriminagdo seja ilegal.
Afinal, conhecer a diversidade pode implicar a discriminacéo de subjetividades.

Sendo assim, pode-se afirmar que € possivel a discriminacdo algoritmica, dentro da
esfera de legalidade, de acordo com os preceitos da LGPD, desde que sejam observadas as
balizas e os requisitos estatuidos nas normativas inerentes ao tema, como aquelas que se referem
ao consentimento, ao prazo para armazenamento de dados e a ciéncia da pessoa acerca da
finalidade para a qual seus dados séo utilizados. Ademais, ressalta-se que a discriminagéo
negativa, visando a marginalizacdo do sujeito possa se dizer baseada em preceitos legais.

Logo, se a autonomia consiste na aptidao da pessoa para tomar suas proprias decisoes
na normatizacdo de sua existéncia e de suas relacdes, dentro da esfera a ele reconhecida pelo
direito, pode-se dizer que sdo potencialmente legais as praticas algoritmicas discriminatdrias de
dados pessoais, desde que ndo ofendam ou mitiguem a autonomia de forma significativa,
devendo prevalecer o0 aspecto heteronomo da autonomia do sujeito.

Em apreciacdo do objeto de estudo, qual seja, o texto legal, vale buscar circulos que
demarcam praticas discriminatorias legais. Com efeito, se a autonomia é eminentemente
heterbnoma, a questéo é saber a medida da admissdo da heteronomia voltada a discriminagdo
(heteronomia admitida pela lei), ndo podendo ser incluida a discriminacéo negativa.

Em linhas gerais, a LGPD permite o tratamento discriminatério de dados pessoais, desde
gue esses ndo sejam utilizados de maneira a prejudicar o titular, ndo devendo esta discriminacéo
ter carater negativo para o sujeito. A manipulacdo de dados pelo controlador, de forma a
direcionar contetidos aos sujeitos tendo em vistas suas preferéncias e padrbes sdo permitidas
por lei. Muitas vezes as pessoas desejam que sejam realizadas tais discriminac@es algoritmicas
de forma a priorizar informac@es por ele desejadas, como qual a melhor loja para compra de
determinado produto ou qual o ponto turistico mais préximo.

Quanto ao exercicio da autonomia individual, a lei garante o gozo deste direito a partir
das previsOes de publicidade das pretensdes dos controladores e da necessidade de obtencéo do
consentimento expresso dos titulares dos dados, nas hipdteses especificadas. Portanto, a
veiculacdo de informacdes em prol dos ensejos do controlador de dados em situacbes que 0
titular dos dados esteja ciente, ndo caracteriza ilegalidade e a discriminacdo, entendidas neste

trabalho como ‘positiva’ ou ‘neutra’, ndo fere a autonomia heterbnoma do sujeito.
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ANEXO A - Lei Geral de Protecao de Dados Pessoais (LGPD).

LEI N°13.709, DE 14 DE AGOSTO DE 2018

Lei Geral de Protecdo de Dados Pessoais
(LGPD). (Redacdo dada pela Lei n° 13.853,
de 2019)

O PRESIDENTE DA REPUBLICA

Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Paragrafo Gnico. As normas gerais contidas nesta Lei sdo de interesse nacional e devem ser
observadas pela Unido, Estados, Distrito Federal e Municipios. (Incluido pela Lei n® 13.853, de
2019)

Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:

| - 0 respeito a privacidade;

Il - a autodeterminacédo informativa;

I11 - a liberdade de expressao, de informacao, de comunicacao e de opinido;

IV - ainviolabilidade da intimidade, da honra e da imagem;

V - 0 desenvolvimento econdmico e tecnoldgico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio
da cidadania pelas pessoas naturais.

Art. 3° Esta Lei aplica-se a qualquer operagéo de tratamento realizada por pessoa natural ou por
pessoa juridica de direito publico ou privado, independentemente do meio, do pais de sua sede
ou do pais onde estejam localizados os dados, desde que:

| - a operacdo de tratamento seja realizada no territério nacional,
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Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servigos
ou o tratamento de dados de individuos localizados no territério nacional; ou (Redacdo dada
pela Lei n® 13.853, de 2019)

I11 - os dados pessoais objeto do tratamento tenham sido coletados no territério nacional.

8 1° Consideram-se coletados no territorio nacional os dados pessoais cujo titular nele se
encontre no momento da coleta.

8 2° Excetua-se do disposto no inciso | deste artigo o tratamento de dados previsto no inciso 1V
do caput do art. 4° desta Lei.

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares e ndo econdémicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipdtese os arts. 7° e 11 desta Lei;

I11 - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

c) seguranca do Estado; ou

d) atividades de investigacdo e repressdo de infragdes penais; ou

IV - provenientes de fora do territorio nacional e que nao sejam objeto de comunicacédo, uso
compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia
internacional de dados com outro pais que ndo o de proveniéncia, desde que o pais de
proveniéncia proporcione grau de protecdo de dados pessoais adequado ao previsto nesta Lei.
§ 1° O tratamento de dados pessoais previsto no inciso 11 sera regido por legislacao especifica,
que devera prever medidas proporcionais e estritamente necessarias ao atendimento do interesse
publico, observados o devido processo legal, os principios gerais de protecdo e os direitos do
titular previstos nesta Lei.

§ 2° E vedado o tratamento dos dados a que se refere o inciso 111 do caput deste artigo por pessoa
de direito privado, exceto em procedimentos sob tutela de pessoa juridica de direito publico,
que serdo objeto de informe especifico a autoridade nacional e que deverdo observar a limitagdo
imposta no § 4° deste artigo.

8 3° A autoridade nacional emitira opinides técnicas ou recomendacdes referentes as excegdes
previstas no inciso Il do caput deste artigo e devera solicitar aos responsaveis relatérios de

impacto a protecao de dados pessoais.
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8 4° Em nenhum caso a totalidade dos dados pessoais de banco de dados de que trata o inciso
I11 do caput deste artigo poderd ser tratada por pessoa de direito privado, salvo por aquela que
possua capital integralmente constituido pelo poder pablico. (Redacéo dada pela Lei n°® 13.853,
de 2019)

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informagcdo relacionada a pessoa natural identificada ou identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao religiosa,
opinido politica, filiagdo a sindicato ou a organizacao de caréter religioso, filoséfico ou politico,
dado referente a satde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural;

I11 - dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a
utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios
locais, em suporte eletrénico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;
VI - controlador: pessoa natural ou juridica, de direito pablico ou privado, a quem competem
as decis0es referentes ao tratamento de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecao
de Dados (ANPD); (Redacéo dada pela Lei n°® 13.853, de 2019)

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operacdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicao,
processamento, arquivamento, armazenamento, eliminagdo, avaliacdo ou controle da
informacdo, modificacdo, comunicacdo, transferéncia, difusdo ou extracao;

Xl - anonimizagdo: utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associagéo, direta ou indireta,
a um individuo;

XII - consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada;

XII - blogueio: suspensdo temporaria de qualquer operagéo de tratamento, mediante guarda do

dado pessoal ou do banco de dados;
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X1V - eliminagéo: excluséo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

XV - transferéncia internacional de dados: transferéncia de dados pessoais para pais estrangeiro
ou organismo internacional do qual o pais seja membro;

XVI1 - uso compartilhado de dados: comunicagdo, difusdo, transferéncia internacional,
interconex&do de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por
Orgdos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e entes
privados, reciprocamente, com autorizacdo especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes publicos, ou entre entes privados;

XVII - relatério de impacto a protecdo de dados pessoais: documentacdo do controlador que
contém a descricdo dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos
de mitigacdo de risco;

XVIII - 6rgdo de pesquisa: 6rgéo ou entidade da administracdo publica direta ou indireta ou
pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob as leis
brasileiras, com sede e foro no Pais, que inclua em sua misséao institucional ou em seu objetivo
social ou estatutario a pesquisa basica ou aplicada de caréater histérico, cientifico, tecnoldgico
ou estatistico; e (Redacao dada pela Lei n°® 13.853, de 2019)

XIX - autoridade nacional: érgdo da administracdo publica responsavel por zelar, implementar
e fiscalizar o cumprimento desta Lei em todo o territorio nacional.(Redacdo dada pela Lei n°
13.853, de 2019)

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios:

| - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com
essas finalidades;

Il - adequag&o: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

Il - necessidade: limitacdo do tratamento ao minimo necessério para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo
as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a

duracgéo do tratamento, bem como sobre a integralidade de seus dados pessoais;
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V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizacao
dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;
VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento, observados
0s segredos comercial e industrial,

VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou difusao;

VIII - prevencdo: adogdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizacdo do tratamento para fins discriminatérios
ilicitos ou abusivos;

X - responsabilizagéo e prestacdo de contas: demonstracéo, pelo agente, da ado¢ao de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecédo de

dados pessoais €, inclusive, da eficacia dessas medidas.

CAPITULO II
DO TRATAMENTO DE DADOS PESSOAIS

Secéo |

Dos Requisitos para o Tratamento de Dados Pessoais

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacao legal ou regulatdria pelo controlador;

I11 - pela administracdo puablica, para o tratamento e uso compartilhado de dados necessarios a
execucdo de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as disposi¢des do Capitulo IV desta Lei;
IV - para a realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizacéo dos dados pessoais;

V - quando necessario para a execucdo de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse
ultimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;
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VII - para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da satde, exclusivamente, em procedimento realizado por profissionais de
salde, servicos de salde ou autoridade sanitaria; (Redacéo dada pela Lei n° 13.853, de 2019)
IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro,
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na legislacao pertinente.

8 1° (Revogado). (Redagédo dada pela Lei n® 13.853, de 2019)

8 2° (Revogado). (Redagédo dada pela Lei n® 13.853, de 2019)

§ 3° O tratamento de dados pessoais cujo acesso € publico deve considerar a finalidade, a boa-
fé e o interesse publico gque justificaram sua disponibilizacéo.

§ 4° E dispensada a exigéncia do consentimento previsto no caput deste artigo para os dados
tornados manifestamente publicos pelo titular, resguardados os direitos do titular e 0s principios
previstos nesta Lei.

8 5° O controlador que obteve o consentimento referido no inciso | do caput deste artigo que
necessitar comunicar ou compartilhar dados pessoais com outros controladores devera obter
consentimento especifico do titular para esse fim, ressalvadas as hipdteses de dispensa do
consentimento previstas nesta Lei.

8 6° A eventual dispensa da exigéncia do consentimento ndo desobriga os agentes de tratamento
das demais obrigacdes previstas nesta Lei, especialmente da observancia dos principios gerais
e da garantia dos direitos do titular.

§ 7° O tratamento posterior dos dados pessoais a que se referem os 88§ 3° e 4° deste artigo podera
ser realizado para novas finalidades, desde que observados os propositos legitimos e especificos
para 0 novo tratamento e a preservacao dos direitos do titular, assim como os fundamentos e 0s
principios previstos nesta Lei. (Incluido pela Lei n°® 13.853, de 2019)

Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser fornecido por escrito
ou por outro meio que demonstre a manifestacdo de vontade do titular.

8 1° Caso o consentimento seja fornecido por escrito, esse devera constar de cldusula destacada
das demais clausulas contratuais.

8 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em conformidade
com o disposto nesta Lei.

§ 3° E vedado o tratamento de dados pessoais mediante vicio de consentimento.

8 4° O consentimento devera referir-se a finalidades determinadas, e as autorizagdes genéricas

para o tratamento de dados pessoais serdo nulas.
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8 5% O consentimento pode ser revogado a qualquer momento mediante manifestacdo expressa
do titular, por procedimento gratuito e facilitado, ratificados os tratamentos realizados sob
amparo do consentimento anteriormente manifestado enquanto ndo houver requerimento de
eliminacdo, nos termos do inciso VI do caput do art. 18 desta Lei.

8 6° Em caso de alteracdo de informacdo referida nos incisos I, 11, 111 ou V do art. 9° desta Lel,
o controlador deverd informar ao titular, com destaque de forma especifica do teor das
alteracdes, podendo o titular, nos casos em que 0 seu consentimento é exigido, revoga-lo caso
discorde da alteracao.

Art. 9° O titular tem direito ao acesso facilitado as informacgdes sobre o tratamento de seus
dados, que deverdo ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre
outras caracteristicas previstas em regulamentacdo para o atendimento do principio do livre
acesso:

| - finalidade especifica do tratamento;

Il - forma e duracgéo do tratamento, observados os segredos comercial e industrial;

I11 - identificacdo do controlador;

IV - informacdes de contato do controlador;

V - informac6es acerca do uso compartilhado de dados pelo controlador e a finalidade;

VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular, com mencéo explicita aos direitos contidos no art. 18 desta Lei.

8 1° Na hipdtese em que o consentimento é requerido, esse serd considerado nulo caso as
informac@es fornecidas ao titular tenham contetdo enganoso ou abusivo ou ndo tenham sido
apresentadas previamente com transparéncia, de forma clara e inequivoca.

§ 2° Na hip6tese em que o consentimento é requerido, se houver mudancas da finalidade para
o0 tratamento de dados pessoais ndo compativeis com o consentimento original, o controlador
deverd informar previamente o titular sobre as mudancas de finalidade, podendo o titular
revogar o consentimento, caso discorde das alteragdes.

8 3° Quando o tratamento de dados pessoais for condicdo para o fornecimento de produto ou de
servico ou para o exercicio de direito, o titular serd informado com destaque sobre esse fato e
sobre 0s meios pelos quais podera exercer os direitos do titular elencados no art. 18 desta Lei.
Art. 10. O legitimo interesse do controlador somente podera fundamentar tratamento de dados
pessoais para finalidades legitimas, consideradas a partir de situacGes concretas, que incluem,
mas néo se limitam a:

| - apoio e promocdo de atividades do controlador; e
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Il - protecdo, em relacgdo ao titular, do exercicio regular de seus direitos ou prestacdo de servigos
que o beneficiem, respeitadas as legitimas expectativas dele e os direitos e liberdades
fundamentais, nos termos desta Lei.

8 1° Quando o tratamento for baseado no legitimo interesse do controlador, somente os dados
pessoais estritamente necessarios para a finalidade pretendida poderdo ser tratados.

8§ 2° O controlador devera adotar medidas para garantir a transparéncia do tratamento de dados
baseado em seu legitimo interesse.

8 3° A autoridade nacional podera solicitar ao controlador relatério de impacto a protecéo de
dados pessoais, quando o tratamento tiver como fundamento seu interesse legitimo, observados

o0s segredos comercial e industrial.

Secéo Il

Do Tratamento de Dados Pessoais Sensiveis
Art. 11. O tratamento de dados pessoais sensiveis somente poderd ocorrer nas seguintes
hipdteses:
| - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para
finalidades especificas;
Il - sem fornecimento de consentimento do titular, nas hipoteses em que for indispensavel para:
a) cumprimento de obrigacdo legal ou regulatéria pelo controlador;
b) tratamento compartilhado de dados necessarios a execuc¢do, pela administracdo publica, de
politicas publicas previstas em leis ou regulamentos;
c) realizacdo de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizagéo
dos dados pessoais sensiveis;
d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e
arbitral, este ultimo nos termos da Lei n°® 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem) ;
e) protecédo da vida ou da incolumidade fisica do titular ou de terceiro;
f) tutela da salde, exclusivamente, em procedimento realizado por profissionais de saude,
servicos de salde ou autoridade sanitaria; ou (Redacdo dada pela Lei n° 13.853, de
2019) Vigéncia
g) garantia da prevencdo a fraude e a seguranca do titular, nos processos de identificagdo e
autenticacdo de cadastro em sistemas eletronicos, resguardados os direitos mencionados no art.
9° desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que

exijam a protecdo dos dados pessoais.
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8 1° Aplica-se o disposto neste artigo a qualquer tratamento de dados pessoais que revele dados
pessoais sensiveis e que possa causar dano ao titular, ressalvado o disposto em legislacéo
especifica.

§ 2° Nos casos de aplicagdo do disposto nas alineas “a” e “b” do inciso II do caput deste artigo
pelos 6rgdos e pelas entidades publicas, sera dada publicidade a referida dispensa de
consentimento, nos termos do inciso | do caput do art. 23 desta Lei.

8 3° A comunicagéo ou o0 uso compartilhado de dados pessoais sensiveis entre controladores
com objetivo de obter vantagem econémica podera ser objeto de vedacdo ou de regulamentacgéo
por parte da autoridade nacional, ouvidos os 6rgdos setoriais do Poder Publico, no ambito de
suas competéncias.

§ 4° E vedada a comunicagdo ou o uso compartilhado entre controladores de dados pessoais
sensiveis referentes a saude com objetivo de obter vantagem econdmica, exceto nas hipdteses
relativas a prestagao de servigos de saude, de assisténcia farmacéutica e de assisténcia a saude,
desde que observado o § 5° deste artigo, incluidos os servigos auxiliares de diagnose e terapia,
em beneficio dos interesses dos titulares de dados, e para permitir: (Redacéo dada pela Lei n°
13.853, de 2019)

| - a portabilidade de dados quando solicitada pelo titular; ou (Incluido pela Lei n° 13.853, de
2019)

Il - as transacOes financeiras e administrativas resultantes do uso e da prestacéo dos servicos de
que trata este paragrafo. (Incluido pela Lei n® 13.853, de 2019)

§ 5° E vedado as operadoras de planos privados de assisténcia a satde o tratamento de dados
de salde para a pratica de selecdo de riscos na contratacdo de qualquer modalidade, assim como
na contratacdo e exclusdo de beneficiarios. (Incluido pela Lei n°® 13.853, de 2019)

Art. 12. Os dados anonimizados ndo serdo considerados dados pessoais para os fins desta Lei,
salvo quando o processo de anonimizacao ao qual foram submetidos for revertido, utilizando
exclusivamente meios préprios, ou quando, com esfor¢os razoaveis, puder ser revertido.

8 1° A determinacdo do que seja razoavel deve levar em consideracdo fatores objetivos, tais
como custo e tempo necessarios para reverter o processo de anonimizacao, de acordo com as
tecnologias disponiveis, e a utilizacdo exclusiva de meios proprios.

8 2° Poderdo ser igualmente considerados como dados pessoais, para os fins desta Lei, aqueles
utilizados para formacdo do perfil comportamental de determinada pessoa natural, se

identificada.
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8 3° A autoridade nacional podera dispor sobre padrdes e técnicas utilizados em processos de
anonimizacéo e realizar verificagdes acerca de sua seguranca, ouvido o Conselho Nacional de
Protecdo de Dados Pessoais.

Art. 13. Na realizacdo de estudos em satde publica, os 6rgéos de pesquisa poderao ter acesso a
bases de dados pessoais, que serdo tratados exclusivamente dentro do 6rgéo e estritamente para
a finalidade de realizacdo de estudos e pesquisas e mantidos em ambiente controlado e seguro,
conforme praticas de seguranca previstas em regulamento especifico e que incluam, sempre
que possivel, aanonimizacao ou pseudonimizacao dos dados, bem como considerem os devidos
padr@es éticos relacionados a estudos e pesquisas.

8 1° A divulgacdo dos resultados ou de qualquer excerto do estudo ou da pesquisa de que trata
0 caput deste artigo em nenhuma hipdtese podera revelar dados pessoais.

8 2° O orgdo de pesquisa sera o responsavel pela seguranca da informagdo prevista
no caput deste artigo, ndo permitida, em circunstancia alguma, a transferéncia dos dados a
terceiro.

8 3° O acesso aos dados de que trata este artigo sera objeto de regulamentacéo por parte da
autoridade nacional e das autoridades da &rea de salde e sanitérias, no ambito de suas
competéncias.

§ 4° Para os efeitos deste artigo, a pseudonimizacdo é o tratamento por meio do qual um dado
perde a possibilidade de associacdo, direta ou indireta, a um individuo, sendo pelo uso de
informacdo adicional mantida separadamente pelo controlador em ambiente controlado e

seguro.

Secéao 111

Do Tratamento de Dados Pessoais de Criancas e de Adolescentes

Art. 14. O tratamento de dados pessoais de criancas e de adolescentes devera ser realizado em
seu melhor interesse, nos termos deste artigo e da legislacdo pertinente.

§ 1° O tratamento de dados pessoais de criangas devera ser realizado com o consentimento
especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel legal.

8 2° No tratamento de dados de que trata o § 1° deste artigo, os controladores deverdo manter
publica a informacdo sobre os tipos de dados coletados, a forma de sua utilizacdo e 0s
procedimentos para o exercicio dos direitos a que se refere o art. 18 desta Lei.

8 3° Poderé&o ser coletados dados pessoais de criangas sem 0 consentimento a que se refere 0 §

1° deste artigo quando a coleta for necessaria para contatar os pais ou o responsavel legal,
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utilizados uma Unica vez e sem armazenamento, ou para sua protecdo, e em nenhum caso
poderéo ser repassados a terceiro sem o consentimento de que trata o § 1° deste artigo.

8 4° Os controladores nao deverdo condicionar a participacao dos titulares de que trata o § 1°
deste artigo em jogos, aplicacbes de internet ou outras atividades ao fornecimento de
informagdes pessoais além das estritamente necessarias a atividade.

8 5° O controlador deve realizar todos os esforcos razoéveis para verificar que o consentimento
a que se refere 0 § 1° deste artigo foi dado pelo responsavel pela crianga, consideradas as
tecnologias disponiveis.

8 6° As informac0es sobre o tratamento de dados referidas neste artigo deveréo ser fornecidas
de maneira simples, clara e acessivel, consideradas as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais do usuario, com uso de recursos audiovisuais
guando adequado, de forma a proporcionar a informacao necessaria aos pais ou ao responsavel

legal e adequada ao entendimento da crianga.

Secéo IV

Do Término do Tratamento de Dados

Art. 15. O término do tratamento de dados pessoais ocorrera nas seguintes hipoteses:

| - verificacdo de que a finalidade foi alcangada ou de que os dados deixaram de ser necessarios
ou pertinentes ao alcance da finalidade especifica almejada;

Il - fim do periodo de tratamento;

Il - comunicacdo do titular, inclusive no exercicio de seu direito de revogacdo do
consentimento conforme disposto no § 5° do art. 8° desta Lei, resguardado o interesse publico;
ou

IV - determinacdo da autoridade nacional, quando houver violacdo ao disposto nesta Lei.

Art. 16. Os dados pessoais serdo eliminados ap6s o término de seu tratamento, no &mbito e nos
limites técnicos das atividades, autorizada a conservacéo para as seguintes finalidades:

I - cumprimento de obrigacdo legal ou regulatéria pelo controlador;

Il - estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados
pessoais;

Il - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados
dispostos nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados

os dados.
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CAPITULO Il
DOS DIREITOS DO TITULAR

Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos
os direitos fundamentais de liberdade, de intimidade e de privacidade, nos termos desta Lei.
Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacdo aos dados
do titular por ele tratados, a qualquer momento e mediante requisicéo:

| - confirmagado da existéncia de tratamento;

Il - acesso aos dados;

I11 - correcdo de dados incompletos, inexatos ou desatualizados;

IV - anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisicdo
expressa, de acordo com a regulamentacdo da autoridade nacional, observados os segredos
comercial e industrial; (Redacdo dada pela Lei n°® 13.853, de 2019)

VI - eliminagdo dos dados pessoais tratados com o consentimento do titular, exceto nas
hipoteses previstas no art. 16 desta Lei;

VII - informacdo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;

VIII - informacdo sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias
da negativa;

IX - revogacgédo do consentimento, nos termos do § 5° do art. 8° desta Lei.

8 1° O titular dos dados pessoais tem o direito de peticionar em relagdo aos seus dados contra o
controlador perante a autoridade nacional.

§ 2° O titular pode opor-se a tratamento realizado com fundamento em uma das hipéteses de
dispensa de consentimento, em caso de descumprimento ao disposto nesta Lei.

8 3° Os direitos previstos neste artigo serdo exercidos mediante requerimento expresso do titular
ou de representante legalmente constituido, a agente de tratamento.

8 4° Em caso de impossibilidade de adocdo imediata da providéncia de que trata o § 3° deste
artigo, o controlador enviara ao titular resposta em que podera:

| - comunicar que ndo é agente de tratamento dos dados e indicar, sempre que possivel, 0 agente;
ou

Il - indicar as razGes de fato ou de direito que impedem a ado¢éo imediata da providéncia.
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8 5° O requerimento referido no § 3° deste artigo serd atendido sem custos para o titular, nos
prazos e nos termos previstos em regulamento.

8 6° O responsavel devera informar, de maneira imediata, aos agentes de tratamento com 0s
quais tenha realizado uso compartilhado de dados a correc¢éo, a eliminacdo, a anonimizagéo ou
0 bloqueio dos dados, para que repitam idéntico procedimento, exceto nos casos em que esta
comunicagéo seja comprovadamente impossivel ou implique esforco
desproporcional.  (Redacdo dada pela Lei n® 13.853, de 2019)  Vigéncia

8 7° A portabilidade dos dados pessoais a que se refere o inciso V do caput deste artigo ndo
inclui dados que ja tenham sido anonimizados pelo controlador.

§ 8° O direito a que se refere o § 1° deste artigo também poderé ser exercido perante 0s
organismos de defesa do consumidor.

Art. 19. A confirmacdo de existéncia ou o0 acesso a dados pessoais serdo providenciados,
mediante requisic¢ao do titular:

| - em formato simplificado, imediatamente; ou

Il - por meio de declaracéo clara e completa, que indique a origem dos dados, a inexisténcia de
registro, os critérios utilizados e a finalidade do tratamento, observados os segredos comercial
e industrial, fornecida no prazo de até 15 (quinze) dias, contado da data do requerimento do
titular.

§ 1° Os dados pessoais serdo armazenados em formato que favoreca o exercicio do direito de
acesso.

8 2° As informac0es e os dados poderdo ser fornecidos, a critério do titular:

| - por meio eletronico, seguro e idéneo para esse fim; ou

Il - sob forma impressa.

8 3° Quando o tratamento tiver origem no consentimento do titular ou em contrato, o titular
podera solicitar copia eletronica integral de seus dados pessoais, observados os segredos
comercial e industrial, nos termos de regulamentagéo da autoridade nacional, em formato que
permita a sua utilizacdo subsequente, inclusive em outras operagdes de tratamento.

8 4° A autoridade nacional poderé dispor de forma diferenciada acerca dos prazos previstos nos
incisos | e Il do caput deste artigo para os setores especificos.

Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas unicamente
com base em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas
as decisOes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou

0s aspectos de sua personalidade. (Redagédo dada pela Lei n® 13.853, de 2019)
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8 1° O controlador devera fornecer, sempre que solicitadas, informacdes claras e adequadas a
respeito dos critérios e dos procedimentos utilizados para a decisdo automatizada, observados
o0s segredos comercial e industrial.

8 2° Em caso de ndo oferecimento de informacdes de que trata o0 § 1° deste artigo baseado na
observancia de segredo comercial e industrial, a autoridade nacional podera realizar auditoria
para verificagdo de aspectos discriminatorios em tratamento automatizado de dados pessoais.
8 3°(VETADO). (Incluido pela Lei n° 13.853, de 2019)

Art. 21. Os dados pessoais referentes ao exercicio regular de direitos pelo titular ndo podem ser
utilizados em seu prejuizo.

Art. 22. A defesa dos interesses e dos direitos dos titulares de dados podera ser exercida em
juizo, individual ou coletivamente, na forma do disposto na legislacdo pertinente, acerca dos

instrumentos de tutela individual e coletiva.

CAPITULO IV
DO TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO

Secéo |
Das Regras

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico referidas no
paragrafo unico do art. 1° da Lei n°® 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informac&o) , devera ser realizado para o atendimento de sua finalidade publica, na persecucao
do interesse publico, com o objetivo de executar as competéncias legais ou cumprir as
atribuices legais do servico publico, desde que:

| - sejam informadas as hipdteses em que, no exercicio de suas competéncias, realizam o
tratamento de dados pessoais, fornecendo informacdes claras e atualizadas sobre a previséo
legal, a finalidade, os procedimentos e as praticas utilizadas para a execuc¢édo dessas atividades,
em veiculos de facil acesso, preferencialmente em seus sitios eletrénicos;

Il - (VETADO); e

Il - seja indicado um encarregado quando realizarem operacfes de tratamento de dados
pessoais, nos termos do art. 39 desta Lei; e (Redacdo dada pela Lei n° 13.853, de
2019) Vigéncia

IV - (VETADO). (Incluido pela Lei n° 13.853, de 2019)
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8 1° A autoridade nacional podera dispor sobre as formas de publicidade das operacbes de
tratamento.

8§ 2° O disposto nesta Lei ndo dispensa as pessoas juridicas mencionadas no caput deste artigo
de instituir as autoridades de que trata a Lei n°® 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informagéo) .

8§ 3° Os prazos e procedimentos para exercicio dos direitos do titular perante o Poder Pablico
observardo o disposto em legislacédo especifica, em especial as disposi¢es constantes da Lei n°
9.507, de 12 de novembro de 1997 (Lei do Habeas Data) , da Lei n® 9.784, de 29 de janeiro de
1999 (Lei Geral do Processo Administrativo) , e da Lei n® 12.527, de 18 de novembro de 2011
(Lei de Acesso a Informacéo) .

8 4° Os servigos notariais e de registro exercidos em carater privado, por delega¢do do Poder
Publico, terdo o mesmo tratamento dispensado as pessoas juridicas referidas no caput deste
artigo, nos termos desta Lei.

8§ 5° Os drgdos notariais e de registro devem fornecer acesso aos dados por meio eletronico para
a administracdo pablica, tendo em vista as finalidades de que trata o caput deste artigo.

Art. 24. As empresas publicas e as sociedades de economia mista que atuam em regime de
concorréncia, sujeitas ao disposto noart. 173 da Constituicdo Federal , terdo o mesmo
tratamento dispensado as pessoas juridicas de direito privado particulares, nos termos desta Lei.
Paragrafo Unico. As empresas publicas e as sociedades de economia mista, quando estiverem
operacionalizando politicas publicas e no ambito da execuc¢éo delas, terdo 0 mesmo tratamento
dispensado aos 6rgdos e as entidades do Poder Publico, nos termos deste Capitulo.

Art. 25. Os dados deverdo ser mantidos em formato interoperavel e estruturado para 0 uso
compartilhado, com vistas a execuc¢do de politicas publicas, a prestacdo de servigos publicos, a
descentralizacdo da atividade publica e a disseminacdo e ao acesso das informacdes pelo
publico em geral.

Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve atender a finalidades
especificas de execucdo de politicas publicas e atribuicdo legal pelos 6rgaos e pelas entidades
publicas, respeitados os principios de protecdo de dados pessoais elencados no art. 6° desta Lei.
§ 1° E vedado ao Poder Publico transferir a entidades privadas dados pessoais constantes de
bases de dados a que tenha acesso, exceto:

I - em casos de execucdo descentralizada de atividade publica que exija a transferéncia,
exclusivamente para esse fim especifico e determinado, observado o disposto na Lei n® 12.527,
de 18 de novembro de 2011 (Lei de Acesso a Informacéo) ;

Il - (VETADO);
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I11 - nos casos em que os dados forem acessiveis publicamente, observadas as disposi¢fes desta
Lei.

IV - quando houver previsdo legal ou a transferéncia for respaldada em contratos, convénios ou
instrumentos congéneres; ou (Incluido pela Lei n° 13.853, de 2019)

V - na hip6tese de a transferéncia dos dados objetivar exclusivamente a prevencdo de fraudes e
irregularidades, ou proteger e resguardar a seguranca e a integridade do titular dos dados, desde
que vedado o tratamento para outras finalidades. (Incluido pela Lei n° 13.853, de
2019)  Vigéncia

§ 2° Os contratos e convénios de que trata o § 1° deste artigo deverdo ser comunicados a
autoridade nacional.

Art. 27. A comunicacao ou o uso compartilhado de dados pessoais de pessoa juridica de direito
publico a pessoa de direito privado serd informado a autoridade nacional e dependera de
consentimento do titular, exceto:

| - nas hipoteses de dispensa de consentimento previstas nesta Lei;

Il - nos casos de uso compartilhado de dados, em que serd dada publicidade nos termos do
inciso | do caput do art. 23 desta Lei; ou

I11 - nas excegdes constantes do 8§ 1° do art. 26 desta Lei.

Paragrafo unico. A informacdo a autoridade nacional de que trata o caput deste artigo sera
objeto de regulamentacdo. (Incluido pela Lei n® 13.853, de 2019)

Art. 28. (VETADO).

Art. 29. A autoridade nacional podera solicitar, a qualquer momento, aos 6rgaos e as entidades
do poder publico a realizacdo de operagdes de tratamento de dados pessoais, informacoes
especificas sobre o ambito e a natureza dos dados e outros detalhes do tratamento realizado e
podera emitir parecer técnico complementar para garantir o cumprimento desta Lei. (Redacao
dada pela Lei n® 13.853, de 2019)

Art. 30. A autoridade nacional podera estabelecer normas complementares para as atividades

de comunicacéo e de uso compartilhado de dados pessoais.

Secéo 11
Da Responsabilidade

Art. 31. Quando houver infracdo a esta Lei em decorréncia do tratamento de dados pessoais por
orgdos publicos, a autoridade nacional podera enviar informe com medidas cabiveis para fazer

cessar a violagéo.


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm#art65..
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2

63

Art. 32. A autoridade nacional podera solicitar a agentes do Poder Publico a publicacdo de
relatérios de impacto a protecdo de dados pessoais e sugerir a adocdo de padrdes e de boas

praticas para os tratamentos de dados pessoais pelo Poder Pablico.

CAPITULO V
DA TRANSFERENCIA INTERNACIONAL DE DADOS

Art. 33. A transferéncia internacional de dados pessoais somente € permitida nos seguintes
casos:

| - para paises ou organismos internacionais que proporcionem grau de protecdo de dados
pessoais adequado ao previsto nesta Lei;

Il - quando o controlador oferecer e comprovar garantias de cumprimento dos principios, dos
direitos do titular e do regime de protecdo de dados previstos nesta Lei, na forma de:

a) clausulas contratuais especificas para determinada transferéncia;

b) clausulas-padréo contratuais;

C) normas corporativas globais;

d) selos, certificados e codigos de conduta regularmente emitidos;

I11 - quando a transferéncia for necessaria para a cooperacao juridica internacional entre 6rgaos
publicos de inteligéncia, de investigacdo e de persecucdo, de acordo com o0s instrumentos de
direito internacional;

IV - quando a transferéncia for necessaria para a protecdo da vida ou da incolumidade fisica do
titular ou de terceiro;

V - quando a autoridade nacional autorizar a transferéncia;

VI - quando a transferéncia resultar em compromisso assumido em acordo de cooperagédo
internacional;

VIl - quando a transferéncia for necessaria para a execugdo de politica publica ou atribuicdo
legal do servico publico, sendo dada publicidade nos termos do inciso | do caput do art. 23 desta
Lei;

VIII - quando o titular tiver fornecido o seu consentimento especifico e em destaque para a
transferéncia, com informacéo prévia sobre o carater internacional da operacéo, distinguindo
claramente esta de outras finalidades; ou

IX - quando necessario para atender as hipéteses previstas nos incisos 11, V e VI do art. 7° desta
Lei.
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Paragrafo Unico. Para os fins do inciso | deste artigo, as pessoas juridicas de direito pablico
referidas no paragrafo Gnico do art. 1° da Lei n°® 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informacéo) , no ambito de suas competéncias legais, e responsaveis, no ambito de
suas atividades, poderdo requerer a autoridade nacional a avaliacéo do nivel de protecéo a dados
pessoais conferido por pais ou organismo internacional.

Art. 34. O nivel de protecdo de dados do pais estrangeiro ou do organismo internacional
mencionado no inciso | do caput do art. 33 desta Lei sera avaliado pela autoridade nacional,
que levard em consideracéo:

| - as normas gerais e setoriais da legislacdo em vigor no pais de destino ou no organismo
internacional;

Il - a natureza dos dados;

I11 - a observancia dos principios gerais de protecdo de dados pessoais e direitos dos titulares
previstos nesta Lei;

IV - a adocdo de medidas de segurancga previstas em regulamento;

V - a existéncia de garantias judiciais e institucionais para o respeito aos direitos de protecdo
de dados pessoais; e

VI - outras circunstancias especificas relativas a transferéncia.

Art. 35. A defini¢do do conteudo de clausulas-padrdo contratuais, bem como a verificacdo de
clausulas contratuais especificas para uma determinada transferéncia, normas corporativas
globais ou selos, certificados e cddigos de conduta, a que se refere o inciso 1l do caput do art.
33 desta Lei, sera realizada pela autoridade nacional.

8 1° Para a verificagdo do disposto no caput deste artigo, deverao ser considerados 0s requisitos,
as condicdes e as garantias minimas para a transferéncia que observem os direitos, as garantias
e 0s principios desta Lei.

8 2° Na anélise de clausulas contratuais, de documentos ou de normas corporativas globais
submetidas a aprovacdo da autoridade nacional, poderdo ser requeridas informacGes
suplementares ou realizadas diligéncias de verificagdo quanto as operacOes de tratamento,
guando necessario.

8 3° A autoridade nacional poderé designar organismos de certificacdo para a realizagdo do
previsto no caput deste artigo, que permanecerdo sob sua fiscalizagdo nos termos definidos em
regulamento.

8 4° Os atos realizados por organismo de certificacdo poderdo ser revistos pela autoridade

nacional e, caso em desconformidade com esta Lei, submetidos a revisdo ou anulados.
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8§ 5° As garantias suficientes de observancia dos principios gerais de prote¢do e dos direitos do
titular referidas no caput deste artigo serdo também analisadas de acordo com as medidas
técnicas e organizacionais adotadas pelo operador, de acordo com o previsto nos 88 1° e 2° do
art. 46 desta Lei.

Art. 36. As alteracbes nas garantias apresentadas como suficientes de observancia dos
principios gerais de protecédo e dos direitos do titular referidas no inciso 1l do art. 33 desta Lei

deverdo ser comunicadas a autoridade nacional.

CAPITULO VI
DOS AGENTES DE TRATAMENTO DE DADOS PESSOAIS

Secéo |

Do Controlador e do Operador

Art. 37. O controlador e o operador devem manter registro das operacdes de tratamento de
dados pessoais que realizarem, especialmente quando baseado no legitimo interesse.

Art. 38. A autoridade nacional podera determinar ao controlador que elabore relatério de
impacto a protecdo de dados pessoais, inclusive de dados sensiveis, referente a suas operagdes
de tratamento de dados, nos termos de regulamento, observados os segredos comercial e
industrial.

Paragrafo unico. Observado o disposto no caput deste artigo, o relatério devera conter, no
minimo, a descricdo dos tipos de dados coletados, a metodologia utilizada para a coleta e para
a garantia da seguranca das informacdes e a analise do controlador com relacdo a medidas,
salvaguardas e mecanismos de mitigacdo de risco adotados.

Art. 39. O operador devera realizar o tratamento segundo as instru¢bes fornecidas pelo
controlador, que verificard a observancia das proprias instrucfes e das normas sobre a matéria.
Art. 40. A autoridade nacional podera dispor sobre padrdes de interoperabilidade para fins de
portabilidade, livre acesso aos dados e seguranca, assim como sobre o tempo de guarda dos

registros, tendo em vista especialmente a necessidade e a transparéncia.

Secéo 11

Do Encarregado pelo Tratamento de Dados Pessoais

Art. 41. O controlador devera indicar encarregado pelo tratamento de dados pessoais.
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8 1° A identidade e as informacGes de contato do encarregado deverdo ser divulgadas
publicamente, de forma clara e objetiva, preferencialmente no sitio eletrdnico do controlador.
8 2° As atividades do encarregado consistem em:

| - aceitar reclamacdes e comunicacGes dos titulares, prestar esclarecimentos e adotar
providéncias;

Il - receber comunicac6es da autoridade nacional e adotar providéncias;

Il - orientar os funcionérios e os contratados da entidade a respeito das praticas a serem
tomadas em relacédo a protecdo de dados pessoais; e

IV - executar as demais atribui¢Ges determinadas pelo controlador ou estabelecidas em normas
complementares.

8 3° A autoridade nacional podera estabelecer normas complementares sobre a definicdo e as
atribuicbes do encarregado, inclusive hipoteses de dispensa da necessidade de sua indicacéo,
conforme a natureza e o porte da entidade ou o volume de operacdes de tratamento de dados.
§ 4° (VETADO). (Incluido pela Lei n° 13.853, de 2019)

Secao 111
Da Responsabilidade e do Ressarcimento de Danos

Art. 42. O controlador ou o operador que, em razao do exercicio de atividade de tratamento de
dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violacdo a
legislacdo de protecdo de dados pessoais, é obrigado a reparéa-lo.

8 1° A fim de assegurar a efetiva indenizag&o ao titular dos dados:

I - o operador responde solidariamente pelos danos causados pelo tratamento quando
descumprir as obrigacGes da legislacdo de protecdo de dados ou quando nao tiver seguido as
instrucdes licitas do controlador, hipotese em que o operador equipara-se ao controlador, salvo
nos casos de exclusao previstos no art. 43 desta Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do qual decorreram
danos ao titular dos dados respondem solidariamente, salvo nos casos de exclusé@o previstos no
art. 43 desta Lei.

8 2° O juiz, no processo civil, podera inverter o 6nus da prova a favor do titular dos dados
quando, a seu juizo, for verossimil a alegacdo, houver hipossuficiéncia para fins de producao

de prova ou quando a producado de prova pelo titular resultar-lhe excessivamente onerosa.
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8 3° As ac0es de reparacao por danos coletivos que tenham por objeto a responsabilizacdo nos
termos do caput deste artigo podem ser exercidas coletivamente em juizo, observado o disposto
na legislacdo pertinente.

8 4° Aquele que reparar o dano ao titular tem direito de regresso contra 0s demais responsaveis,
na medida de sua participagdo no evento danoso.

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando provarem:

| - que ndo realizaram o tratamento de dados pessoais que lhes é atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais que lhes € atribuido, ndo
houve violagdo a legislacdo de protecdo de dados; ou

I11 - que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro.

Art. 44, O tratamento de dados pessoais sera irregular quando deixar de observar a legislacdo
ou quando ndo fornecer a seguranca que o titular dele pode esperar, consideradas as
circunstancias relevantes, entre as quais:

I - 0 modo pelo qual é realizado;

Il - o resultado e os riscos que razoavelmente dele se esperam;

I11 - as técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado.
Paragrafo unico. Responde pelos danos decorrentes da violagdo da seguranca dos dados o
controlador ou o operador que, ao deixar de adotar as medidas de segurancga previstas no art. 46
desta Lei, der causa ao dano.

Art. 45. As hipoteses de violacdo do direito do titular no @mbito das relacdes de consumo

permanecem sujeitas as regras de responsabilidade previstas na legislacdo pertinente.

CAPITULO VII
DA SEGURANCA E DAS BOAS PRATICAS

Secéo |
Da Seguranca e do Sigilo de Dados

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situagoes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito.

8 1° A autoridade nacional podera dispor sobre padrdes técnicos minimos para tornar aplicavel

0 disposto no caput deste artigo, considerados a natureza das informacOes tratadas, as
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caracteristicas especificas do tratamento e o estado atual da tecnologia, especialmente no caso
de dados pessoais sensiveis, assim como 0s principios previstos no caput do art. 6° desta Lei.
8 2° As medidas de que trata o caput deste artigo deverdo ser observadas desde a fase de
concepcao do produto ou do servico até a sua execugao.

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases
do tratamento obriga-se a garantir a seguranca da informacao prevista nesta Lei em relacdo aos
dados pessoais, mesmo apds o seu término.

Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de
incidente de seguranga que possa acarretar risco ou dano relevante aos titulares.

8§ 1° A comunicagdo sera feita em prazo razodvel, conforme definido pela autoridade nacional,
e deverd mencionar, no minimo:

| - a descricdo da natureza dos dados pessoais afetados;

Il - as informacgdes sobre os titulares envolvidos;

Il - a indicacdo das medidas técnicas e de seguranca utilizadas para a prote¢do dos dados,
observados os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;

V - 0s motivos da demora, no caso de a comunicacdo ndo ter sido imediata; e

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo.
§ 2° A autoridade nacional verificara a gravidade do incidente e podera, caso necessario para a
salvaguarda dos direitos dos titulares, determinar ao controlador a adoc¢éo de providéncias, tais
como:

| - ampla divulgagdo do fato em meios de comunicagéo; e

Il - medidas para reverter ou mitigar os efeitos do incidente.

8 3° No juizo de gravidade do incidente, serd avaliada eventual comprovagdo de que foram
adotadas medidas técnicas adequadas que tornem os dados pessoais afetados ininteligiveis, no
ambito e nos limites técnicos de seus servicos, para terceiros ndo autorizados a acessa-los.

Art. 49. Os sistemas utilizados para o tratamento de dados pessoais devem ser estruturados de
forma a atender aos requisitos de seguranca, aos padrdes de boas praticas e de governanca e aos

principios gerais previstos nesta Lei e as demais normas regulamentares.

Secéo 11

Das Boas Praticas e da Governanca
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Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de
dados pessoais, individualmente ou por meio de associacdes, poderdo formular regras de boas
praticas e de governanca que estabelecam as condi¢Ges de organizacdo, o regime de
funcionamento, os procedimentos, incluindo reclamacdes e peti¢oes de titulares, as normas de
seguranga, 0s padrdes técnicos, as obrigacdes especificas para os diversos envolvidos no
tratamento, as agdes educativas, 0s mecanismos internos de superviséo e de mitigacéo de riscos
e outros aspectos relacionados ao tratamento de dados pessoais.

8 1° Ao estabelecer regras de boas préticas, o controlador e o operador levardo em considerag&o,
em relacdo ao tratamento e aos dados, a natureza, o escopo, a finalidade e a probabilidade e a
gravidade dos riscos e dos beneficios decorrentes de tratamento de dados do titular.

8 2° Na aplicacdo dos principios indicados nos incisos VIl e VIII do caput do art. 6° desta Lei,
o controlador, observados a estrutura, a escala e o volume de suas operac@es, bem como a
sensibilidade dos dados tratados e a probabilidade e a gravidade dos danos para os titulares dos
dados, podera:

| - implementar programa de governanca em privacidade que, no minimo:

a) demonstre o comprometimento do controlador em adotar processos e politicas internas que
assegurem o cumprimento, de forma abrangente, de normas e boas préticas relativas a protecao
de dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle,
independentemente do modo como se realizou sua coleta;

c) seja adaptado a estrutura, a escala e ao volume de suas operacGes, bem como a sensibilidade
dos dados tratados;

d) estabeleca politicas e salvaguardas adequadas com base em processo de avaliagdo sistematica
de impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relacdo de confianca com o titular, por meio de atuagéo
transparente e que assegure mecanismos de participacéo do titular;

f) esteja integrado a sua estrutura geral de governanca e estabeleca e aplique mecanismos de
supervisdo internos e externos;

g) conte com planos de resposta a incidentes e remediacéo; e

h) seja atualizado constantemente com base em informac6es obtidas a partir de monitoramento
continuo e avaliag6es periddicas;

Il - demonstrar a efetividade de seu programa de governanga em privacidade quando apropriado

e, em especial, a pedido da autoridade nacional ou de outra entidade responsavel por promover
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0 cumprimento de boas préaticas ou cddigos de conduta, os quais, de forma independente,
promovam o cumprimento desta Lei.

8 3° As regras de boas préaticas e de governanga deverdo ser publicadas e atualizadas
periodicamente e poderdo ser reconhecidas e divulgadas pela autoridade nacional.

Art. 51. A autoridade nacional estimulara a adocao de padrdes técnicos que facilitem o controle
pelos titulares dos seus dados pessoais.

CAPITULO VI
DA FISCALIZACAO

Secéo |

Das Sanc¢des Administrativas

Art. 52. Os agentes de tratamento de dados, em razdo das infragdes cometidas as normas
previstas nesta Lei, ficam sujeitos as seguintes sancGes administrativas aplicaveis pela
autoridade nacional: (Vigéncia)

| - adverténcia, com indicacdo de prazo para adocao de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito
privado, grupo ou conglomerado no Brasil no seu Ultimo exercicio, excluidos os tributos,
limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por infragéo;

I11 - multa diaria, observado o limite total a que se refere o inciso II;

IV - publicizacdo da infracdo apds devidamente apurada e confirmada a sua ocorréncia;

V - blogueio dos dados pessoais a que se refere a infracdo até a sua regularizacéo;

VI - eliminacdo dos dados pessoais a que se refere a infracao;

VIl - (VETADO);
VIII - (VETADO);
IX - (VETADO).

X - suspenséo parcial do funcionamento do banco de dados a que se refere a infracdo pelo
periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a regularizacdo da
atividade de tratamento pelo controlador; (Incluido pela Lei n® 13.853, de 2019)

X1 - suspenséo do exercicio da atividade de tratamento dos dados pessoais a que se refere a
infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo; (Incluido pela
Lei n® 13.853, de 2019)
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X1l - proibicdo parcial ou total do exercicio de atividades relacionadas a tratamento de
dados. (Incluido pela Lei n°® 13.853, de 2019)

8 1° As sangdes serdo aplicadas apoOs procedimento administrativo que possibilite a
oportunidade da ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo com as
peculiaridades do caso concreto e considerados o0s seguintes parametros e critérios:

| - a gravidade e a natureza das infracGes e dos direitos pessoais afetados;

Il - a boa-fé do infrator;

I11 - a vantagem auferida ou pretendida pelo infrator;

IV - a condi¢do econdmica do infrator;

V - areincidéncia;

VI - o grau do dano;

VII - a cooperacéo do infrator;

VIII - a adocdo reiterada e demonstrada de mecanismos e procedimentos internos capazes de
minimizar o dano, voltados ao tratamento seguro e adequado de dados, em consonancia com o
disposto no inciso Il do § 2° do art. 48 desta Lei;

IX - a adocdo de politica de boas préaticas e governanca;

X - a pronta adogdo de medidas corretivas; e

X1 - a proporcionalidade entre a gravidade da falta e a intensidade da sancéo.

8 2° O disposto neste artigo ndo substitui a aplicagéo de san¢es administrativas, civis ou penais
definidas na Lei n° 8.078, de 11 de setembro de 1990, e em legislacdo especifica. (Redacdo
dada pela Lei n® 13.853, de 2019)

§ 3° O disposto nos incisos I, 1V, V, VI, X, Xl e XII do caput deste artigo podera ser aplicado
as entidades e aos 6rgdos publicos, sem prejuizo do disposto na Lein®8.112, de 11 de dezembro
de 1990, na Lei n° 8.429, de 2 de junho de 1992, e na Lei n® 12.527, de 18 de novembro de
2011. (Promulgacdo partes vetadas)

8§ 4° No célculo do valor da multa de que trata o inciso Il do caput deste artigo, a autoridade
nacional podera considerar o faturamento total da empresa ou grupo de empresas, quando néo
dispuser do valor do faturamento no ramo de atividade empresarial em que ocorreu a infragéo,
definido pela autoridade nacional, ou quando o valor for apresentado de forma incompleta ou
néo for demonstrado de forma inequivoca e idonea.

8 5° O produto da arrecadacdo das multas aplicadas pela ANPD, inscritas ou ndo em divida
ativa, sera destinado ao Fundo de Defesa de Direitos Difusos de que tratam o art. 13 da Lei n°
7.347, de 24 de julho de 1985, e a Lei n° 9.008, de 21 de margo de 1995. (Incluido pela Lei n°
13.853, de 2019)
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8 6° As sancbes previstas nos incisos X, Xl e XIlI do caputdeste artigo serdo
aplicadas: (Incluido pela Lei n°® 13.853, de 2019)

| - somente ap0s ja ter sido imposta ao menos 1 (uma) das sancdes de que tratam os incisos Il,
I, 1V, V e VI do caput deste artigo para o0 mesmo caso concreto; e (Incluido pela Lei n°
13.853, de 2019)

Il - em caso de controladores submetidos a outros 6rgdos e entidades com competéncias
sancionatorias, ouvidos esses orgaos.  (Incluido pela Lei n® 13.853, de 2019)

8§ 7° Os vazamentos individuais ou 0s acessos ndo autorizados de que trata o caput do art. 46
desta Lei poderdo ser objeto de conciliacdo direta entre controlador e titular e, caso ndo haja
acordo, o controlador estard sujeito a aplicacdo das penalidades de que trata este
artigo. (Incluido pela Lei n° 13.853, de 2019)

Art. 53. A autoridade nacional definira, por meio de regulamento proprio sobre sancdes
administrativas a infracdes a esta Lei, que devera ser objeto de consulta publica, as
metodologias que orientardo o calculo do valor-base das san¢Ges de multa.

8 1° As metodologias a que se refere o caput deste artigo devem ser previamente publicadas,
para ciéncia dos agentes de tratamento, e devem apresentar objetivamente as formas e
dosimetrias para o calculo do valor-base das sangdes de multa, que deverdo conter
fundamentacéo detalhada de todos os seus elementos, demonstrando a observancia dos critérios
previstos nesta Lei.

8 2° O regulamento de sancbes e metodologias correspondentes deve estabelecer as
circunstancias e as condic¢des para a adocao de multa simples ou diaria.

Art. 54. O valor da sancdo de multa diaria aplicavel as infracdes a esta Lei deve observar a
gravidade da falta e a extensdo do dano ou prejuizo causado e ser fundamentado pela autoridade
nacional.

Paragrafo Unico. A intimacdo da sancdo de multa diaria devera conter, no minimo, a descricéo
da obrigacdo imposta, 0 prazo razoavel e estipulado pelo 6rgdo para 0 seu cumprimento e o

valor da multa diaria a ser aplicada pelo seu descumprimento.

CAPITULO IX
DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD) E DO
CONSELHO NACIONAL DE PROTECAO DE DADOS PESSOAIS E DA PRIVACIDADE

Secéo |
Da Autoridade Nacional de Protecio de Dados (ANPD)
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Art. 55. (VETADO).

Art. 55-A. Fica criada, sem aumento de despesa, a Autoridade Nacional de Protecdo de Dados
(ANPD), orgao da administracdo publica federal, integrante da Presidéncia da Republica.
(Incluido pela Lei n® 13.853, de 2019)

8 1° A natureza juridica da ANPD é transitoria e podera ser transformada pelo Poder Executivo
em entidade da administracdo publica federal indireta, submetida a regime autarquico especial
e vinculada a Presidéncia da Republica. (Incluido pela Lei n° 13.853, de 2019)

§ 2° A avaliacdo quanto a transformacéo de que dispde o § 1° deste artigo deveréa ocorrer em
até 2 (dois) anos da data da entrada em vigor da estrutura regimental da ANPD. (Incluido pela
Lei n® 13.853, de 2019)

8 3° O provimento dos cargos e das fungdes necessarios a criacdo e a atuacdo da ANPD esta
condicionado a expressa autorizacdo fisica e financeira na lei orcamentaria anual e a permisséo
na lei de diretrizes orcamentarias. (Incluido pela Lei n°® 13.853, de 2019)

Art. 55-B. E assegurada autonomia técnica e decisoria 8 ANPD. (Incluido pela Lei n® 13.853,
de 2019)

Art. 55-C. A ANPD é composta de: (Incluido pela Lei n° 13.853, de 2019)

| - Conselho Diretor, 6rgdo maximo de dire¢do; (Incluido pela Lei n® 13.853, de 2019)

I - Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade; (Incluido pela Lei n°
13.853, de 2019)

I11 - Corregedoria; (Incluido pela Lei n° 13.853, de 2019)

IV - Ouvidoria; (Incluido pela Lei n°® 13.853, de 2019)

V - 6rgdo de assessoramento juridico proprio; e (Incluido pela Lei n°® 13.853, de 2019)

VI - unidades administrativas e unidades especializadas necessarias a aplicacdo do disposto
nesta Lei. (Incluido pela Lei n® 13.853, de 2019)

Art. 55-D. O Conselho Diretor da ANPD sera composto de 5 (cinco) diretores, incluido o
Diretor-Presidente. (Incluido pela Lei n° 13.853, de 2019)

8 1° Os membros do Conselho Diretor da ANPD serdo escolhidos pelo Presidente da Republica
e por ele nomeados, apos aprovagdo pelo Senado Federal, nos termos da alinea ‘> do inciso IIT
do art. 52 da Constituicdo Federal, e ocupardo cargo em comissdao do Grupo-Direcdo e
Assessoramento Superiores - DAS, no minimo, de nivel 5. (Incluido pela Lei n® 13.853, de
2019)
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8 2° Os membros do Conselho Diretor seréo escolhidos dentre brasileiros que tenham reputacao
ilibada, nivel superior de educacéo e elevado conceito no campo de especialidade dos cargos
para os quais serdo nomeados. (Incluido pela Lei n® 13.853, de 2019)

8 3° O mandato dos membros do Conselho Diretor sera de 4 (quatro) anos. (Incluido pela Lei
n® 13.853, de 2019)

8 4° Os mandatos dos primeiros membros do Conselho Diretor nomeados seréo de 2 (dois), de
3 (trés), de 4 (quatro), de 5 (cinco) e de 6 (seis) anos, conforme estabelecido no ato de
nomeacao. (Incluido pela Lei n° 13.853, de 2019)

8§ 5° Na hipétese de vacancia do cargo no curso do mandato de membro do Conselho Diretor, 0
prazo remanescente sera completado pelo sucessor. (Incluido pela Lei n® 13.853, de 2019)
Art. 55-E. Os membros do Conselho Diretor somente perderdo seus cargos em virtude de
renuncia, condenacdo judicial transitada em julgado ou pena de demissdo decorrente de
processo administrativo disciplinar. (Incluido pela Lei n® 13.853, de 2019)

8 1° Nos termos do caput deste artigo, cabe ao Ministro de Estado Chefe da Casa Civil da
Presidéncia da Republica instaurar o processo administrativo disciplinar, que serd conduzido
por comissdo especial constituida por servidores pablicos federais estaveis. (Incluido pela Lei
n® 13.853, de 2019)

§ 2° Compete ao Presidente da RepUblica determinar o afastamento preventivo, somente quando
assim recomendado pela comisséo especial de que trata o § 1° deste artigo, e proferir o
julgamento. (Incluido pela Lei n°® 13.853, de 2019)

Art. 55-F. Aplica-se aos membros do Conselho Diretor, ap6s o exercicio do cargo, o disposto
no art. 6° da Lei n® 12.813, de 16 de maio de 2013. (Incluido pela Lei n° 13.853, de 2019)
Paragrafo unico. A infracdo ao disposto no caput deste artigo caracteriza ato de improbidade
administrativa. (Incluido pela Lei n°® 13.853, de 2019)

Art. 55-G. Ato do Presidente da Republica dispora sobre a estrutura regimental da
ANPD. (Incluido pela Lei n° 13.853, de 2019)

8 1° Até a data de entrada em vigor de sua estrutura regimental, a ANPD recebera o apoio
técnico e administrativo da Casa Civil da Presidéncia da Republica para o exercicio de suas
atividades. (Incluido pela Lei n° 13.853, de 2019)

8 2° O Conselho Diretor dispora sobre o regimento interno da ANPD. (Incluido pela Lei n°
13.853, de 2019)

Art. 55-H. Os cargos em comisséo e as fungdes de confianga da ANPD serdo remanejados de

outros 6rgdos e entidades do Poder Executivo federal. (Incluido pela Lei n°® 13.853, de 2019)
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Art. 55-1. Os ocupantes dos cargos em comissao e das fungdes de confianga da ANPD seréo
indicados pelo Conselho Diretor e nomeados ou designados pelo Diretor-Presidente. (Incluido
pela Lei n® 13.853, de 2019)

Art. 55-J. Compete a ANPD: (Incluido pela Lei n® 13.853, de 2019)

| - zelar pela protecdo dos dados pessoais, nos termos da legislacdo; (Incluido pela Lei n°
13.853, de 2019)

Il - zelar pela observancia dos segredos comercial e industrial, observada a protecdo de dados
pessoais e do sigilo das informacgdes quando protegido por lei ou quando a quebra do sigilo
violar os fundamentos do art. 2° desta Lei; (Incluido pela Lei n® 13.853, de 2019)

I11 - elaborar diretrizes para a Politica Nacional de Prote¢do de Dados Pessoais e da Privacidade;
(Incluido pela Lei n° 13.853, de 2019)

IV - fiscalizar e aplicar san¢fes em caso de tratamento de dados realizado em descumprimento
a legislacdo, mediante processo administrativo que assegure o contraditorio, a ampla defesa e
o direito de recurso; (Incluido pela Lei n° 13.853, de 2019)

V - apreciar peti¢des de titular contra controlador ap6s comprovada pelo titular a apresentacédo
de reclamacdo ao controlador ndo solucionada no prazo estabelecido em
regulamentac&o; (Incluido pela Lei n® 13.853, de 2019)

VI - promover na populagdo o conhecimento das normas e das politicas publicas sobre prote¢do
de dados pessoais e das medidas de seguranca; (Incluido pela Lei n® 13.853, de 2019)

VII - promover e elaborar estudos sobre as praticas nacionais e internacionais de protecdo de
dados pessoais e privacidade; (Incluido pela Lei n® 13.853, de 2019)

VIII - estimular a adogdo de padrGes para servicos e produtos que facilitem o exercicio de
controle dos titulares sobre seus dados pessoais, 0s quais deverdo levar em consideracdo as
especificidades das atividades e o porte dos responsaveis; (Incluido pela Lei n° 13.853, de 2019)
IX - promover acdes de cooperacdo com autoridades de protecdo de dados pessoais de outros
paises, de natureza internacional ou transnacional; (Incluido pela Lei n® 13.853, de 2019)

X - dispor sobre as formas de publicidade das operacfes de tratamento de dados pessoais,
respeitados os segredos comercial e industrial; (Incluido pela Lei n°® 13.853, de 2019)

XI - solicitar, a qualquer momento, as entidades do poder publico que realizem operagdes de
tratamento de dados pessoais informe especifico sobre o @mbito, a natureza dos dados e 0s
demais detalhes do tratamento realizado, com a possibilidade de emitir parecer técnico
complementar para garantir o cumprimento desta Lei; (Incluido pela Lei n® 13.853, de 2019)
XII - elaborar relatorios de gestdo anuais acerca de suas atividades; (Incluido pela Lei n°
13.853, de 2019)
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XIII - editar regulamentos e procedimentos sobre protecdo de dados pessoais e privacidade,
bem como sobre relatérios de impacto a protecdo de dados pessoais para 0s casos em que 0
tratamento representar alto risco a garantia dos principios gerais de protecdo de dados pessoais
previstos nesta Lei; (Incluido pela Lei n® 13.853, de 2019)

XIV - ouvir os agentes de tratamento e a sociedade em matérias de interesse relevante e prestar
contas sobre suas atividades e planejamento; (Incluido pela Lei n® 13.853, de 2019)

XV - arrecadar e aplicar suas receitas e publicar, no relatério de gestdo a que se refere o inciso
XII do caput deste artigo, o detalhamento de suas receitas e despesas; (Incluido pela Lei n°
13.853, de 2019)

XVI - realizar auditorias, ou determinar sua realizacdo, no &mbito da atividade de fiscalizacdo
de que trata o inciso IV e com a devida observancia do disposto no inciso Il do caput deste
artigo, sobre o tratamento de dados pessoais efetuado pelos agentes de tratamento, incluido o
poder publico; (Incluido pela Lei n° 13.853, de 2019)

XVII - celebrar, a qualquer momento, compromisso com agentes de tratamento para eliminar
irregularidade, incerteza juridica ou situacdo contenciosa no ambito de processos
administrativos, de acordo com o previsto no Decreto-Lei n® 4.657, de 4 de setembro de 1942;
(Incluido pela Lei n® 13.853, de 2019)

XVIII - editar normas, orientagdes e procedimentos simplificados e diferenciados, inclusive
guanto aos prazos, para que microempresas e empresas de pequeno porte, bem como iniciativas
empresariais de carater incremental ou disruptivo que se autodeclarem startups ou empresas de
inovacdo, possam adequar-se a esta Lei; (Incluido pela Lei n°® 13.853, de 2019)

XIX - garantir que o tratamento de dados de idosos seja efetuado de maneira simples, clara,
acessivel e adequada ao seu entendimento, nos termos desta Lei e da Lei n°® 10.741, de 1° de
outubro de 2003 (Estatuto do Idoso); (Incluido pela Lei n® 13.853, de 2019)

XX - deliberar, na esfera administrativa, em carater terminativo, sobre a interpretacao desta Lei,
as suas competéncias e 0s casos omissos; (Incluido pela Lei n°® 13.853, de 2019)

XXI - comunicar as autoridades competentes as infragdes penais das quais tiver conhecimento;
(Incluido pela Lei n° 13.853, de 2019)

XXII - comunicar aos 6rgaos de controle interno o descumprimento do disposto nesta Lei por
oOrgaos e entidades da administracdo publica federal; (Incluido pela Lei n° 13.853, de 2019)
XXIII - articular-se com as autoridades reguladoras publicas para exercer suas competéncias
em setores especificos de atividades econémicas e governamentais sujeitas a regulacao;
e (Incluido pela Lei n° 13.853, de 2019)
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XXIV - implementar mecanismos simplificados, inclusive por meio eletrénico, para o registro
de reclamacGes sobre o tratamento de dados pessoais em desconformidade com esta Lei.
(Incluido pela Lei n° 13.853, de 2019)

8 1° Ao impor condicionantes administrativas ao tratamento de dados pessoais por agente de
tratamento privado, sejam eles limites, encargos ou sujeicdes, a ANPD deve observar a
exigéncia de minima intervencéo, assegurados os fundamentos, 0s principios e os direitos dos
titulares previstos no art. 170 da Constituicdo Federal e nesta Lei. (Incluido pela Lei n® 13.853,
de 2019)

8 2° Os regulamentos e as normas editados pela ANPD devem ser precedidos de consulta e
audiéncia publicas, bem como de analises de impacto regulatério. (Incluido pela Lei n® 13.853,
de 2019)

8 3° A ANPD e os orgdos e entidades publicos responsaveis pela regulacdo de setores
especificos da atividade econdmica e governamental devem coordenar suas atividades, nas
correspondentes esferas de atuagdo, com vistas a assegurar o cumprimento de suas atribuicoes
com a maior eficiéncia e promover o adequado funcionamento dos setores regulados, conforme
legislacdo especifica, e o tratamento de dados pessoais, na forma desta Lei. (Incluido pela Lei
n® 13.853, de 2019)

§ 4° A ANPD mantera forum permanente de comunicacao, inclusive por meio de cooperagédo
técnica, com oOrgdos e entidades da administracdo publica responsaveis pela regulacdo de
setores especificos da atividade econdmica e governamental, a fim de facilitar as competéncias
regulatéria, fiscalizatdria e punitiva da ANPD. (Incluido pela Lei n® 13.853, de 2019)

§ 5° No exercicio das competéncias de que trata o caput deste artigo, a autoridade competente
devera zelar pela preservacdo do segredo empresarial e do sigilo das informacdes, nos termos
da lei. (Incluido pela Lei n° 13.853, de 2019)

8 6° As reclamacdes colhidas conforme o disposto no inciso V do caput deste artigo poderéo
ser analisadas de forma agregada, e as eventuais providéncias delas decorrentes poderéo ser
adotadas de forma padronizada. (Incluido pela Lei n° 13.853, de 2019)

Art. 55-K. A aplicacdo das sangdes previstas nesta Lei compete exclusivamente a ANPD, e suas
competéncias prevalecerdo, no que se refere a protecdo de dados pessoais, sobre as
competéncias correlatas de outras entidades ou o6rgéos da administragédo publica. (Incluido pela
Lei n® 13.853, de 2019)

Paragrafo unico. A ANPD articulard sua atuacdo com outros oOrgdos e entidades com

competéncias sancionatdrias e normativas afetas ao tema de protecéo de dados pessoais e serd
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0 6rgdo central de interpretacdo desta Lei e do estabelecimento de normas e diretrizes para a
sua implementac&o. (Incluido pela Lei n° 13.853, de 2019)

Art. 55-L. Constituem receitas da ANPD: (Incluido pela Lei n® 13.853, de 2019)

| - as dotacbes, consignadas no orgcamento geral da Unido, os créditos especiais, 0s créditos
adicionais, as transferéncias e os repasses que lhe forem conferidos; (Incluido pela Lei n°
13.853, de 2019)

Il - as doacdes, os legados, as subvencdes e outros recursos que lhe forem destinados; (Incluido
pela Lei n® 13.853, de 2019)

Il - os valores apurados na venda ou aluguel de bens méveis e imdveis de sua propriedade;
(Incluido pela Lei n® 13.853, de 2019)

IV - os valores apurados em aplicacdes no mercado financeiro das receitas previstas neste
artigo; (Incluido pela Lei n° 13.853, de 2019)

V - (VETADO); (Incluido pela Lei n° 13.853, de 2019)

VI - os recursos provenientes de acordos, convénios ou contratos celebrados com entidades,
organismos ou empresas, publicos ou privados, nacionais ou internacionais; (Incluido pela Lei
n® 13.853, de 2019)

VII - o produto da venda de publicacdes, material técnico, dados e informacdes, inclusive para
fins de licitacdo publica. (Incluido pela Lei n® 13.853, de 2019)

Art. 56. (VETADO).

Art.57. (VETADO).

Secéo 11
Do Conselho Nacional de Protecéo de Dados Pessoais e da Privacidade

Art. 58. (VETADO).

Art. 58-A. O Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade sera composto
de 23 (vinte e trés) representantes, titulares e suplentes, dos seguintes 6rgéos: (Incluido pela Lei
n® 13.853, de 2019)

I - 5 (cinco) do Poder Executivo federal; (Incluido pela Lei n® 13.853, de 2019)

I1 - 1 (um) do Senado Federal; (Incluido pela Lei n® 13.853, de 2019)

I11 - 1 (um) da Camara dos Deputados; (Incluido pela Lei n°® 13.853, de 2019)

IV -1 (um) do Conselho Nacional de Justic¢a; (Incluido pela Lei n® 13.853, de 2019)

V - 1 (um) do Conselho Nacional do Ministério Publico; (Incluido pela Lei n° 13.853, de 2019)
VI - 1 (um) do Comité Gestor da Internet no Brasil; (Incluido pela Lei n® 13.853, de 2019)
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VII - 3 (trés) de entidades da sociedade civil com atuacdo relacionada a protecdo de dados
pessoais; (Incluido pela Lei n® 13.853, de 2019)

VIII - 3 (trés) de instituicdes cientificas, tecnoldgicas e de inovacdo; (Incluido pela Lei n°
13.853, de 2019)

IX - 3 (trés) de confederacOes sindicais representativas das categorias econémicas do setor
produtivo; (Incluido pela Lei n° 13.853, de 2019)

X - 2 (dois) de entidades representativas do setor empresarial relacionado a area de tratamento
de dados pessoais; e (Incluido pela Lei n® 13.853, de 2019)

Xl - 2 (dois) de entidades representativas do setor laboral. (Incluido pela Lei n° 13.853, de 2019)
8 1° Os representantes serdo designados por ato do Presidente da Republica, permitida a
delegacéo. (Incluido pela Lei n° 13.853, de 2019)

8 2° Os representantes de que tratam os incisos I, I1, 111, IV, V e VI do caput deste artigo e seus
suplentes serdo indicados pelos titulares dos respectivos 6rgaos e entidades da administracao
publica.(Incluido pela Lei n° 13.853, de 2019)

8 3° Os representantes de que tratam os incisos VI, VIII, 1X, X e XI do caput deste artigo e
seus suplentes:(Incluido pela Lei n° 13.853, de 2019)

| - serdo indicados na forma de regulamento; (Incluido pela Lei n® 13.853, de 2019)

Il - ndo poderdo ser membros do Comité Gestor da Internet no Brasil; (Incluido pela Lei n°
13.853, de 2019)

I11 - terdo mandato de 2 (dois) anos, permitida 1 (uma) reconducéo. (Incluido pela Lei n® 13.853,
de 2019)

8 4° A participagdo no Conselho Nacional de Prote¢do de Dados Pessoais e da Privacidade sera
considerada prestacdo de servigco publico relevante, ndo remunerada. (Incluido pela Lei n°
13.853, de 2019)

Art. 58-B. Compete ao Conselho Nacional de Protecdo de Dados Pessoais e da
Privacidade: (Incluido pela Lei n°® 13.853, de 2019)

| - propor diretrizes estratégicas e fornecer subsidios para a elaboracao da Politica Nacional de
Protecdo de Dados Pessoais e da Privacidade e para a atuagdo da ANPD; (Incluido pela Lei n°
13.853, de 2019)

Il - elaborar relatorios anuais de avaliacdo da execucdo das acOes da Politica Nacional de
Protecdo de Dados Pessoais e da Privacidade; (Incluido pela Lei n® 13.853, de 2019)

I11 - sugerir acBes a serem realizadas pela ANPD; (Incluido pela Lei n® 13.853, de 2019)

IV - elaborar estudos e realizar debates e audiéncias publicas sobre a protecéo de dados pessoais
e da privacidade; e (Incluido pela Lei n°® 13.853, de 2019)
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V - disseminar o conhecimento sobre a protecdo de dados pessoais e da privacidade a
populacdo. (Incluido pela Lei n° 13.853, de 2019)
Art. 59. (VETADO).

CAPITULO X
DISPOSICOES FINAIS E TRANSITORIAS

Art. 60. A Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet) , passa a vigorar com

as seguintes alteragdes:

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo de
internet, a seu requerimento, ao término da relacdo entre as partes, ressalvadas as hipoteses de
guarda obrigatdria de registros previstas nesta Lei e na que dispGe sobre a protecdo de dados

pessoais;

Il - de dados pessoais que sejam excessivos em relacdo a finalidade para a qual foi dado
consentimento pelo seu titular, exceto nas hipoteses previstas na Lei que dispde sobre a protecédo
de dados pessoais.” (NR)

Art. 61. A empresa estrangeira seréa notificada e intimada de todos os atos processuais previstos
nesta Lei, independentemente de procuracdo ou de disposi¢do contratual ou estatutaria, na
pessoa do agente ou representante ou pessoa responsavel por sua filial, agéncia, sucursal,
estabelecimento ou escritorio instalado no Brasil.

Art. 62. A autoridade nacional e o Instituto Nacional de Estudos e Pesquisas Educacionais
Anisio Teixeira (Inep), no ambito de suas competéncias, editardo regulamentos especificos para
0 acesso a dados tratados pela Unido para o cumprimento do disposto no 8 2° do art. 9° da Lei
n®9.394, de 20 de dezembro de 1996 (Lei de Diretrizes e Bases da Educagdo Nacional) , e aos
referentes ao Sistema Nacional de Avaliacdo da Educacéo Superior (Sinaes), de que trata a Lei
n® 10.861, de 14 de abril de 2004 .

Art. 63. A autoridade nacional estabelecera normas sobre a adequacao progressiva de bancos
de dados constituidos até a data de entrada em vigor desta Lei, consideradas a complexidade

das operac0es de tratamento e a natureza dos dados.
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Art. 64. Os direitos e principios expressos nesta Lei ndo excluem outros previstos no
ordenamento juridico patrio relacionados a matéria ou nos tratados internacionais em que a
Republica Federativa do Brasil seja parte.

Art. 65. Esta Lei entra em vigor:(Redacdo dada pela Lei n® 13.853, de 2019)

| - dia 28 de dezembro de 2018, quanto aos arts. 55-A, 55-B, 55-C, 55-D, 55-E, 55-F, 55-G, 55-
H, 55-1, 55-J, 55-K, 55-L, 58-A e 58-B; e (Incluido pela Lei n°® 13.853, de 2019)

I-A — dia 1° de agosto de 2021, quanto aos arts. 52, 53 e 54; (Incluido pela Lei n° 14.010, de
2020)

Il - 24 (vinte e quatro) meses ap6s a data de sua publicacdo, quanto aos demais artigos. (Incluido
pela Lei n® 13.853, de 2019)

Brasilia , 14 de agosto de 2018; 197° da Independéncia e 130° da Republica.
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